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1 Einleitung

1.1 Motivation

Mit der steigenden Komplexitit von IT-Systemen wird auch die Verwaltung dieser Systeme
komplexer. Die Disziplin, die sich mit der Uberwachung und Verwaltung aller IT-bezogener
Ressourcen in einer Organisation beschéftigt, wird als Information Technology Management
(IT- Management) bezeichnet. Hierbei werden nicht nur der Betrieb technischer Komponenten
(Hardware und Software) betrachtet sondern auch die Planung zur Weiterentwicklung der IT-
Infrastruktur.

Den Fragestellungen, die sich durch die Komplexitit auf der Seite des Betriebs und der Uber-
wachung von IT-Systemen stellen (also Hardware und Software), wird auf zweierlei Weise
begegnet: Einerseits durch das integrierte IT-Management, bei dem versucht wird, unterschied-
liche, existierende Sichten auf die Systeme nicht in Isolation zu betrachten, sondern die Zusam-
menhinge zu beriicksichtigen, die zwischen Aspekten teilweise auch nur implizit bestehen. Es
wird also das Zusammenspiel zwischen Anwendungen, Informationen, Systemen und Netzen
betrachtet. Andererseits wird mit dem automatisierten IT-Management angestrebt, den manu-
ellen Anteil an Uberwachung und Pflege komplexer Systeme soweit wie moglich zu reduzieren
und im Idealfall komplett zu eliminieren. Das Ziel ist dabei nicht nur die Senkung von Kosten
durch geringeren Personaleinsatz und weniger Ausfallzeiten, sondern auch eine Steigerung der
Resilienz der Systeme. Ist das System allein durch die Vorgabe abstrakter Regelsétze dazu in der
Lage, auf sich dndernde Gegebenheiten zu reagieren und Fehlerzustiande ohne duflere Eingriffe
zu beheben, so spricht man auch von autonomic computing. Ein bekannter Vertreter ist hier ins-
besondere der durch IBM initiierte und vorangetriebene Ansatz des MAPE-K [IBM06]: In einer
Regelschleife liest eine Monitoring-Komponente Informationen vom zu verwaltenden System,
die in einer Analyse-Phase aufbereitet werden, anschlieend in der Planungs-Phase in Hand-
lungsvorschriften tibersetzt werden, die schlief8lich in einer Ausfithrungs-Phase (Execute) zu
einer Steuerung des Systems fithren. Eine gemeinsam genutzte Wissensbasis (Knowledge) wird
dabei in allen Phasen verwendet und beinhaltet dabei sowohl das Wissen iiber das Regelwerk,
aus dem die Handlungsvorschriften abgeleitet werden, als auch die zur Laufzeit anfallenden
Informationen aus dem zu verwaltenden System.

Ideen aus dem integrierten und dem automatisierten IT-Management wurden bereits erfolg-
reich kombiniert. Dabei wurden Management-Systeme umgesetzt, die sowohl unterschiedliche
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technische Sichten integrieren als auch die daraus resultierenden kombinierten Modelle als
Grundlage der gemeinsam genutzten Wissensbasis einer MAPE-K-Regelschleife nutzen. Bei
dem Entwurf einer solchen Losung miissen zahlreiche Einzelprobleme gel6st werden: Modelle
der zu integrierenden Sichten miissen in eine gemeinsame Struktur gebracht und Konzepte ent-
sprechend ihrer Bedeutung integriert werden; Adapter zur Interaktion mit den Komponenten
der zu verwaltenden Systeme miissen entwickelt werden; Regelsatze miissen definiert werden
und schlieB8lich muss auch das Managementsystem implementiert werden.

Parallel zur Komplexitat der IT steigt in Unternehmen auch der Bedarf, IT-Strukturen besser
als zuvor in die restlichen Unternehmensstrukturen einzubinden, mit anderen Worten, besser
nachvollziehbar zu machen, welche Teile der IT wie genau und in welchem Umfang zu den
eigentlichen Geschiftszielen beitragen und beitragen konnen. Es findet also eine Entwicklung
statt von der Betrachtung der IT als reiner Bereitsteller von Technologie oder Dienstleistungen
hin zu einer Betrachtung als Schliissel zur Umsetzung von Fragestellungen der Geschéftsseite.
Das Vorantreiben dieser Entwicklung ist Aufgabe des Unternehmensmanagements.

Wihrend bis in die 2000er Jahre bei dem Abgleich zwischen der Geschéftsseite und der IT,
die sie befahigen soll, haufig vom Business-IT-Alignment gesprochen wurde, hat sich mit der
fortschreitenden Konkretisierung seiner Aufgaben hierzu eine klarere, besser definierte Dis-
ziplin herausgebildet. Die IT-Governance hat die Sicherstellung der aus Sicht der Geschifts-
fiihrung gewiinschten Funktionsweise der Unternehmens-IT zur Aufgabe und ist dazu mit der
Erstellung und Verwaltung von geeigneten Prozessen und Strukturen betraut. Hierbei werden
neben den urspriinglich im Business-IT-Alignment angesiedelten Aufgaben auch Compliance,
Ressourcenmanagement, Erfolgsmessung und Risikomanagement als Teil der IT-Governance
verstanden. Die IT-Governance befasst sich also damit, was IT-Systeme leisten sollen und wie
sie damit das Geschift unterstiitzen, weniger damit, wie dies im Detail erreicht werden soll.

Fiir die Umsetzung der IT-Governance im Unternehmen hat sich international das Rahmen-
werk COBIT (Control Objectives for Information and Related Technology) etabliert. Dabei wird
der Bogen von Geschéaftszielen tiber Prozesse bin zu konkreten Handlungsanweisungen ge-
schlagen, der auch Verantwortlichkeiten und Zwischenergebnisse beriicksichtigt. COBIT wird
in Form einer Sammlung von Publikationen herausgegeben, die detailliert die Zusammenhéange
zwischen den Fragestellungen der Geschéftsseite und der IT beschreiben. Ein formales Modell,
das die Zusammenhiange in maschinenlesbarer Form beschreibt, ist nicht Teil der Spezifikati-
on.

Auf der einen Seite findet also eine starke Entwicklung in Richtung der Automatisierung der
Verwaltung von IT-Systemen auf rein technischer Ebene statt, auf der anderen Seite gewinnt
IT-Governance an Bedeutung, um die Integration unterschiedlicher Sichten im Unternehmen
mit den IT-Systemen zu verbessern. Es wird daher eine Konvergenz beider Seiten angestrebt,
um existierende Vorteile besser nutzbar zu machen und bestehende Liicken zu schlieflen. Ver-
fahren zur Umsetzung von automatisiertem IT-Management miissen sich in einer Richtung



1.1 Motivation

weiterentwickeln, die es erlaubt, den Fokus von der rein technischen Sicht und der automa-
tischen Regelung von Systemen auch auf andere Unternehmenssichten zu erstrecken. Auch
diejenigen Sichten, die als Teil der IT-Governance verstanden werden, miissen im automatisier-
ten IT-Management beriicksichtigt werden. Standards und Rahmenwerke aus diesen anderen
Sichten miissen dagegen starker formalisiert werden, nicht nur um eine weitgehende Automa-
tisierbarkeit erreichen zu kénnen, sondern auch um die Entstehung von Datensilos durch her-
stellerspezifische Implementierungen zu vermeiden. Aufwinde, die durch die Uberbriickung
von Differenzen zwischen unterschiedlichen Implementierungen entstehen, verursachen un-
noétige Kosten und erschweren die angestrebte Automatisierbarkeit.

Diese Arbeit hat das Ziel, Vorgehensweisen aus dem automatisierten IT-Management und der
IT-Governance zu verbinden. Dabei soll die Grundlage fiir eine erweiterbare Automatisierung
geschaffen werden, die technische Sichten (beispielsweise Network Management, Virtual Ma-
chine Management und Storage Management) ebenso wie nicht-technische Sichten beriick-
sichtigen kann (beispielsweise Cost Management, Risk Management und Geschéftsprozesse).
Diese Sichten werden auch als Doménen bezeichnet, da Aufgaben, die von Verantwortlichen
in ihrem Kontext bearbeitet werden, sich in der Regel nur auf Zusammenhéange innerhalb
der Domiéne beziehen. Dadurch soll die Formulierung von Regelwerken fiir ein automatisches
Managementsystem moglich werden, die Bezug sowohl auf messbare Grofien, beispielsweise
Monitoring-Informationen aus laufenden Systemen, als auch auf definierte strukturelle Zu-
sammenhinge nehmen kénnen, die auch bisher weitestgehend implizite Beziehungen aus den
nicht-technischen Doménen beinhalten.

Hierdurch soll zunéchst erreicht werden, dass Automatisierungsansitze auf alle Doménen an-
gewendet werden konnen, die in Form von geeigneten Modellen zugefiigt werden. Als Beispiel
soll hier ein automatisiertes Managementsystem dienen, das als technische Doméne ein Spei-
chersystem verwaltet, das aus unterschiedlichen Speichersubsystemen besteht. Durch entspre-
chende Regelwerke wird sichergestellt, dass Daten auf alternative Subsysteme migriert werden,
wenn die Speicherkapazitit nicht mehr ausreicht, oder wenn der Durchsatz (I/O-Operationen
pro Sekunde) gesetzte Grenzen unterschreitet. Sowohl Kapazitit als auch Durchsatz sind dabei
Grof3en, die durch Monitoring des verwalteten Speichersystems erfasst werden konnen. Sollen
nun in diesem automatisierten Management weitere, nicht-technische Aspekte beriicksichtigt
werden, muss das Managementsystem durch entsprechende Modelle und Regelsitze erweiter-
bar sein:

« Durch Compliance-Vorgaben, die entweder Entscheidungen der Unternehmensleitung
oder gesetzliche Vorgaben sind, kann zum Beispiel aus Datenschutzgriinden verlangt
werden, dass bestimmte Daten nur in Rechenzentren an bestimmten Orten vorgehal-
ten werden diirfen. Um diese Vorgaben im automatisierten Speichermanagement zu be-
riicksichtigen, wird einerseits der Bezug dazu durch ein Compliance-Modell hergestellt,
andererseits kann die Auszeichnung bestimmter Untermengen der Daten nétig werden,
sodass eine Priifung und Entscheidung méglich ist.
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« Fiir eine bessere Nachvollziehbarkeit, welche Speicherressourcen fiir welche Anwen-
dungen und dariiber hinaus in welchen Geschéftsprozessen genutzt werden, wird der
Bezug durch die Verbindung mit einem Prozessmodell hergestellt. Ist im Prozessmodell
beispielsweise hinterlegt, dass eine Bearbeitung nur an bestimmten Wochentagen vor-
genommen wird, kann dies in den Regeln fiir das Speichersystem beriicksichtigt werden
und leistungsbeeintrachtigende Vorgiange wie eine Spiegelung von Daten oder die Ge-
nerierung von Reports zu anderen Zeitpunkten ausgefithrt werden.

+ Im Zuge des Risk Managements kann die Vorgabe gemacht werden, dass bestimmte Da-
ten zur Kontrolle von Risiken durch Feuer- oder Flutschaden auf Systeme an physikalisch
unterschiedlichen Orten gespiegelt werden miissen. Um diesen Bezug maschinenlesbar
abzubilden, wird das Managementsystem durch ein Risk-Management-Modell, passende
Regelsitze und das Mapping zum Speichermanagement-Modell ergénzt.

Dies sind nur einige Beispiele, die zeigen, wie die nicht-technischen Doménen einen direkten
Einfluss nehmen auf die Entscheidungen, die ein automatisiertes Managementsystem zu treffen
hat. Insbesondere die Verbindung zu Geschéftsprozessen kann bedeutend komplexer werden,
wenn die Funktionalitdten von Business Process Execution Engine und automatisiertem Ma-
nagementsystem sich weiter annahern. Anpassungen fiir Regelsysteme, die in Szenarien wie
den oben genannten Beispielen zum Einsatz kommen sollen, werden heute in der Regel manuell
eingepflegt und sind mit entsprechendem Aufwand verbunden.

Auflerdem werden Moglichkeiten zur Abfrage iiber die Zusammenhinge zwischen den Do-
manenmodellen verbessert. Durch die zur Realisierung der Automatisierung nétige Formali-
sierung der Domédnenmodelle wird bereits die Grundlage hierfiir geschaffen. Wahrend doma-
neniibergreifende Zusammenhinge zwischen technischen Modellen hauptsichlich innerhalb
von Automatisierungsregeln wichtig sind, kénnen die Zusammenhénge, die nicht-technische
Aspekte berticksichtigen, direkt zur IT-Governance beitragen. Damit kann zur Beantwortung
von Fragen beigetragen werden, die auf Abstraktionsebenen naher an der Geschiftsseite als
auf der IT-Seite liegen. Werden von der Geschaftsfithrung Unternehmensziele und Kennzah-
len zur Messung des Erreichungsgrades dieser Ziele definiert, konnen die im automatisierten
Managementsystem verwalteten Informationen aus verschiedenen Quellen zusammen mit den
doméneniibergreifenden inhaltlichen Verbindungen genutzt werden, um Kennzahlen automa-
tisch zu berechnen.

1.2 Fragestellung und Losungsansatze

Die Kernfrage ist, wie diese angestrebte Konvergenz von IT-Governance und automatisiertem
IT-Management erreicht werden kann. Der Losungsvorschlag in dieser Arbeit lasst sich grob
in drei Einzelschritte untergliedern:
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1. Es wird eine Moglichkeit benétigt, Modelle strukturell unterschiedlicher Doménen in
einer Weise auszudriicken, die nicht nur eine automatisierte Verarbeitung ermdglicht,
sondern auch die Beschreibung der Beziehungen zwischen Entititen untereinander. Be-
ziehungen konnen also sowohl zwischen Entitdten innerhalb einer Doméne bestehen,
als auch zwischen Entitaten unterschiedlicher Doménen; die eingesetzte Formalisierung
muss solche Beziehungen ausdriicken konnen. Fiir die Unterstiitzung der automatisier-
ten Verarbeitung ist zudem wichtig, dass die Modelle nicht nur schematisches Wissen
wie Taxonomien enthalten konnen, sondern auch Instanzdaten, die konkrete Entitaten
reprasentieren, wie beispielsweise Rechner, Personen oder Prozesse. Nicht nur der zu-
grundeliegende Formalismus sondern insbesondere auch der strukturelle Aufbau der
Domanenmodelle muss die nachtrédgliche Erweiterbarkeit erméglichen: Das nachtrég-
liche Zufiigen weitere Domanenmodelle muss moglich sein, ohne dass die bestehende
Wissensbasis dadurch in einen inkonsistenten Zustand versetzt wird, also Aussagen aus
vorher vorhandenenen und neu zuzufiigenden Doménenmodellen sich widersprechen.

2. Ebenfalls nétig ist eine Architektur fiir ein Laufzeitsystem, das diese Modelle verwalten
und abfragbar machen kann. Dabei miissen Beziehungen auf der schematischen Ebene
ebenso wie auf Instanzebene in Abfragen méglich sein. Die Verwaltung der Modelle be-
inhaltet dabei auch die Méglichkeit zur Definition und Uberpriifung von Abhéingigkeiten
zwischen Doménenmodellen untereinander. Die Architektur muss die Infrastruktur fiir
die Integration externer Informationsquellen bieten, aus denen zur Laufzeit aktuelle Da-
ten fiir das automatisierte Management bezogen werden. Neben eben Doménenmodellen
und Laufzeitinformationen muss das Laufzeitsystem auch die Regelmengen verwalten
und auswerten konnen, die fiir die automatische Regelung nach dem oben beschriebe-
nen MAPE-K-Prinzip notwendig sind.

3. Das etablierte Rahmenwerk fiir IT-Governance, COBIT, soll formalisiert und in einer
Form verfiigbar gemacht werden, die die Nutzung mit den Punkten 1. und 2. erlaubt.
Das bedeutet, dass die in COBIT definierten Zusammenhénge zwischen den Abstrakti-
onsebenen von der Geschiftssicht bis hin zur IT-Sicht so referenzierbar gemacht werden,
dass weitere externe Informationsmodelle durch die Abbildung zu Entitaten der jeweils
passenden COBIT-Abstraktionsebene integriert werden konnen. Hierdurch wird ein Re-
ferenzmodell geschaffen, das als ,,Riickgrat“ fiir die doméaneniibergreifende Verbindung
technischer und nicht-technischer Informationsmodelle eingesetzt werden kann. Die-
se Modelle miissen jedoch auch, je nach Anwendungsfall, durch eine Kombination von
Transformationen aus bestehenden andersweitigen Formalisierungen (z.B. XML-Sche-
mata) und Anwendung von entsprechenden Entwicklungsprozessen in die geeignete
Form gebracht werden.

Die grundsétzliche Formalisierung von Doméanenmodellen wird in dieser Arbeit durch den Ein-
satz von Ontologien erzielt. Der urspriinglich aus der Philosophie entlehnte Begriff Ontologie
beschreibt die Disziplin, die sich mit allem Seienden befasst. In der Informatik wird unter einer
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Ontologie ein formales Informationsmodell verstanden, das Entitdten innerhalb einer Doméne
sowie die Beziehungen zwischen den Entitaten beschreibt. Im Gegensatz zu Modellierungsfor-
men wie Entity-Relationship-Diagrammen oder UML-Modellen kann dabei auch die Semantik
des Modells durch Restriktionen auf Mengen sowie durch Auszeichnung von Relationen mit
Eigenschaften wie Transitivitit, Reflexivitit oder Symmetrie exakt beschrieben werden.

Fiir die Beschreibung und die Verarbeitung von Ontologien existieren bereits Grundlagentech-
nologien wie Ontologie-Beschreibungssprachen, die auf formalen Logiken basieren, sowie Ab-
fragesprachen, mit denen Untermengen von Informationen aus einer Ontologie selektiert wer-
den kénnen. Die Schwierigkeit der Umsetzung der oben beschriebenen Schritte liegt allerdings
im Erfassen und einer korrekten Kodierung der Semantik der Doménenmodelle. Diese Kodie-
rung ist dabei mafigeblich verantwortlich dafiir, inwieweit die nachtrigliche Anpassbarkeit
und Erweiterbarkeit von Doménenmodellen méglich ist und in welcher Form eine Verarbeit-
barkeit durch das Laufzeitsystem mdglich ist. Dies umfasst beispielsweise Einschrankungen
der Ausdrucksméichtigkeit, es kann also nétig sein, in der Modellierung auf bestimmte Struk-
turen zu verzichten, um bei der spateren Verarbeitung ein gewiinschtes Laufzeitverhalten oder
selbst Entscheidbarkeit zu erreichen.

Dominenmodelle werden in dieser Arbeit durch formale Ontologien beschrieben, da diese
einerseits eine domanenunabhéngige Modellierungsform darstellen und daher grundsatzlich
geeignet sind fiir die Erfassung der Semantik der unterschiedlichen Doménen’, andererseits
bereits erfolgreich fiir die Informationsintegration technischer Modelle im automatisierten IT-
Management verwendet wurden. Als Teil existierender Grundlagentechnologien kénnen ver-
schiedene Methoden des Ontology Engineering betrachtet werden. Diese miissen jedoch un-
tersucht und fiir den Einsatz in einer Laufzeitumgebung adaptiert und erweitert werden, um
anwendbar zu sein. Entwicklung und Weiterentwicklung der Methoden zur Umsetzung von
Ontologien im automatisierten Management sind wesentlicher Bestandteil fiir die Realisierung
eines formalen COBIT-Informationsmodells. Fir die Erfillung der Anforderungen in 1. wird
ein Modulkonzept entwickelt, das Domanenontologien, Regelmengen und benétigte program-
matische Erweiterungen des Laufzeitsystems (z.B. fir Berechnungsvorschriften oder Adapter
zu externen Datenquellen) als abgeschlossene Einheiten kapselt.

Das Laufzeitsystem zur Erftllung von 2. nutzt zur Beschreibung seiner gemeinsamen Wissens-
basis (Knowledge-Komponente) ebenfalls Ontologien. Um dies zu realisieren, miissen zusétz-
lich zu den oben beschriebenen Schritten zur Umsetzung einer MAPE-K-Regelschleife zusétz-
liche Herausforderungen angegangen werden: Ontologien beschreiben zunéchst die schemati-
sche, strukturelle Seite eines Domédnenmodells, das Laufzeitsystem muss zusatzlich aber auch
Instanzdaten verwalten, die konkrete Entitaten der verwalteten Doménen repréisentieren. Dies
kann Elemente eines technischen Systems beinhalten, beispielsweise die einzelnen physika-
lischen oder logischen Medien eines Speichersystems, aber auch konzeptuelle Elemente wie
Geschiftsprozesse oder deren Bestandteile.

'Soweit die Semantik in der jeweils eingesetzten Ontologie-Sprache bzw. -Auspragung ausdriickbar ist
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Obwohl mit der Schaffung einer formal verarbeitbaren Version des De-Facto-Standard-Rah-
menwerks fiir IT-Governance in 3. ein wesentlicher Schritt zur besseren doméneniibergrei-
fenden Automatisierung innerhalb von Unternehmen erreicht wird, sind die entwickelten Vor-
gehensweisen nicht auf die COBIT-Ontologie beschrankt. Konzepte zur Entwicklung der On-
tologien, Modularisierung und die Verarbeitung durch das Laufzeitsystem sind generisch an-
wendbar. Dadurch ist die Erweiterung der Automatisierung auf beliebige weitere Domanen
moglich, fur die entsprechende Ontologien vorliegen oder entwickelt werden.

1.3 Methodischer Ansatz

In der Arbeit werden zunichst die Anforderungen definiert, die an die Gesamtarchitektur ge-
stellt werden. Dies beinhaltet sowohl die Modellierung von Doméanenontologien, insbesondere
mit Hinblick auf die Realisierung der COBIT-Ontologie, als auch die Eigenschaften, die vom
Laufzeitsystem erfiillt werden miissen. Dabei werden die in Abschnitt 1.2 beschriebenen Rah-
menbedingungen beriicksichtigt. Benotigte Anpassungen an Methodiken des Ontology Engi-
neering werden in einer Weise vorgenommen, die Ontologien fiir den Einsatz im Kontext eines
Laufzeitsystems anwendbar machen.

Anhand der Anforderungen werden die einzelnen Bestandteile unabhéngig von konkreten Im-
plementierungstechnologien entwickelt. Die Architektur und der Aufbau der Komponenten
des Laufzeitsystems werden aus den Anforderungen abgeleitet. Die Entwicklung der COBIT-
Ontologie folgt aus einer Analyse des Rahmenwerks und setzt die zuvor beschriebenen Anfor-
derungen an die Ontologiemodellierung um.

Eine darauf folgende Beschreibung einer prototypischen Umsetzung des Laufzeitsystems bil-
det die Grundlage fiir eine Fallstudie, die zur Evaluation des Ansatzes eingesetzt wird. In der
Fallstudie wird ein Projekt beschrieben, das zusammen mit Partnern aus der Industrie und
der offentlichen Verwaltung durchgefithrt wurde und in dem ein System zum automatisier-
ten Speichermanagement mithilfe der beschriebenen Architektur weiterentwickelt wurde. Die
Evaluation beschreibt die Rahmenbedingungen, die Schritte zur Umsetzung einer Losung in-
nerhalb der Fallstudie und die erzielten Ergebnisse.

Der Aufbau des Laufzeitsystems und die praktischen Eigenschaften der entwickelten Onto-
logien werden durch den Finsatz in der Fallstudie sichergestellt und mit den in der Analyse
aufgestellten Anforderungen abgeglichen.
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1.4 Aufbau und Ergebnisse der Arbeit

Die Arbeit ist in drei Abschnitte eingeteilt: Abschnitt I stellt grundlegende Begriffe und Tech-
nologien vor, Abschnitt II beschreibt das Konzept der Architektur und der Umsetzung von
COBIT als Ontologie und Abschnitt III stellt die prototypische Umsetzung sowie die Fallstudie
vor. Im Folgenden wird der Inhalt der einzelnen Kapitel zusammengefasst.

Kapitel 2 beschreibt Begriffe und Unterdisziplinen des IT-Managements und der IT-Governance,
sowie Gemeinsamkeiten und Unterschiede. Das Kapitel gibt auflerdem einen Uberblick tiber
den Aufbau und den Inhalt des IT-Governance Rahmenwerks COBIT.

Im Kapitel 3 werden die Grundlagen von Ontologien und verwandten semantischen Technolo-
gien beschrieben. Dabei wird sowohl auf die formale Repriasentation von Wissen eingegangen,
die die Grundlage fiir die modernen Ontologie-Beschreibungssprachen bilden, als auch auf den
Stand der Technik konkreter Sprachen und Formate. Es wird eine Einfithrung in das Ontolo-
gy Engineering gegeben, das sich, analog zum Software Engineering, mit der strukturierten
Planung, Entwicklung, Anpassung und Pflege von Ontologien beschaftigt.

In Kapitel 4 wird der Stand der Technik zu den einzelnen Problembereichen untersucht, die
in dieser Arbeit zum Einsatz kommen. Dazu werden verwandte Arbeiten vorgestellt, die sich
mit Aspekten des automatisierten IT-Managements, der IT-Governance, der Formalisierung
als Ontologie von Dominenmodellen im Allgemeinen und COBIT im Speziellen sowie aus
Vereinigungen und Schnittmengen dieser Aspekte befassen.

Kapitel 5 stellt die Anforderungen an das Laufzeitsystem und zu entwickelnde Doméanenonto-
logien vor. Die Architektur, die anhand der Anforderungen entworfen wurde, wird erlautert.
Es werden die Komponenten des Laufzeitsystems und die Zusammenhinge zwischen ihnen
erklart.

Das Kapitel 6 analysiert das COBIT-Rahmenwerk, und das detaillierte Vorgehen zur Konstruk-
tion der COBIT-Ontologie wird erklért. Dabei wird darauf eingegangen, welche Teile aus der
COBIT-Spezifikation von der Ontologie abgedeckt werden und wie die abgedeckten Teile in
der Ontologiebeschreibung umgesetzt werden.

Im Kapitel 7 wird die prototypische Implementierung des Laufzeitsystems beschrieben. Es wird
erklart, wie die fur die Implementierung gewahlten Technologien eingesetzt werden, um die
in Kapitel 5 beschriebene Architektur umzusetzen.

Kapitel 8 beinhaltet die Evaluation der Architektur und beschreibt dazu die Randbedingungen,
Vorgehensweisen und Ergebnisse der umgesetzten Fallstudie.

Eine Zusammenfassung der Ergebnisse der Arbeit und ein Ausblick tiber zukiinftige Weiter-
entwicklungen wird schlief3lich in Kapitel 9 gegeben.
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2 IT Service Management und
IT-Governance

2.1 Ziele und Aufgaben

2.1.1 IT Service Management

Unter Information Technology Management (IT-Management) versteht man die Uberwachung
und Verwaltung aller IT-bezogenen Ressourcen in einer Organisation. Dies beinhaltet sowohl
technische Ressourcen (z.B. Hardware, Software und Daten) als auch personelle Ressourcen.
Dabei werden nicht nur der Betrieb, sondern auch die Planung zur langfristigen Weiterent-
wicklung der IT betrachtet [MBK"12].

Um mit der Vielzahl von einzelnen Aufgaben umgehen zu kénnen, die aus dieser breiten Defi-
nition folgt, wurden im Laufe der Zeit mehrere Klassifikationen entwickelt, die das IT-Manage-
ment nach unterschiedlichen Kriterien in Teilbereiche unterteilen. Dabei sollen die einzelnen
Teilbereiche die Festlegung von Zustandigkeiten und eine inhaltliche Strukturierung erreichen.
Viele existierende Klassifikationen sind dabei aus dem Bedarf nach technischen Umsetzungen
entstanden und berticksichtigen nicht oder nur am Rande weitergehende organisatorische As-
pekte, wie z.B. Geschéftsprozesse.

Ein Beispiel fiir eine Klassifizierung des IT-Managements ist die Open Systems Interconnec-
tion (OSI) System Management Spezifikation [ISO98]. Sie definiert die fiinf Kategorien Fehler-
Management (Fault Management), Konfigurations-Management (Configuration Management),
Abrechnungs-Management (Accounting Management), Leistungs-Management (Performance
Management) und Sicherheits-Management (Security Management).

Eine andere, hiufig genutzte Moglichkeit fiir eine solche Klassifizierung ist nach System-
Schichten. So teilen Hegering et al. [HAN99] das IT Management auf in Netzmanagement,
Systemmanagement, Informationsmanagement, Anwendungsmanagement und Dienstman-
agement, wobei eine Schicht von den jeweils darunter liegenden abhingt. In der logischen
Fortfithrung liegt tiber diesen IT Management-Schichten das Enterprise Management. Jede
Schicht muss horizontal, und alle Schichten sollen vertikal integriert werden.
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Entwirft man eine Klassifikation, die sich nicht an technischen, sondern an organisatorischen
Grenzen orientiert, so lasst sich als eine Unteraufgabe das IT Service Management (ITSM) defi-
nieren. Unter I'TSM versteht man nach Van Bon eine Menge von Prozessen, die zusammenwir-
ken, um die Qualitit von eingesetzten IT-Services sicherzustellen. Dies geschieht anhand von
Service-Vereinbarungen, auf die man sich mit dem Kunden (dem Nutzer der IT-Services) geei-
nigt hat ([Van02], Seite xiii). Innerhalb des ITSM versteht man nach Betz unter einem I'T-Service
die Manifestation einer IT-Fahigkeit, die aus Geschiftssicht greifbar ist und eine Funktion lie-
fert, die einen Mehrwert darstellt ([Bet07], Seite 38). Die Abstraktion eines solchen Service
liegt in diesem Verstandnis also weit Giber der einer technischen Umsetzung, wie z.B. Services
in einer Service-Orientierten Architektur.

ITSM umfasst die Planung, Umsetzung und den Betrieb von IT-Services, kurz gesagt, den ge-
samten Lebenszyklus. Aus diesem Grund wird das Kompendium der IT Infrastructure Library
(ITIL) auch als Lifecycle Suite bezeichnet [SCL™11]. ITIL ist der De-Facto-Standard fiir ,,Best
Practices® beim ITSM [HZB04, HZB05], der seit 1989 entwickelt wird. Bis 2001 war die britische
Central Computer and Telecommunication Agency (CCTA) verantwortlich, von 2001 bis 2013
die britische Behorde Office of Government Commerce (OGC) und seit Juli 2013 liegt die Ver-
antwortlichkeit bei AXELOS, einem Joint Venture des Unternehmens Capita und des ebenfalls
britischen Cabinet Office. Die aktuelle Version von ITIL ist ITIL 2011, die 2011 die Vorversion
ITIL V3 von 2007 abloste. ITIL wurde und wird zwar von britischen Institutionen entwickelt,
es hat es sich aber inzwischen auch international durchgesetzt.

Die Spezifikation von ITIL ist in fiinf separate Bande aufgeteilt, die sich mit jeweils einer Phase
des IT-Service-Lebenszyklus beschaftigen. Die einzelnen Phasen und Bénde sind dabei:

« Servicestrategie (IT Service Strategy, [Can11])

« Serviceentwurf (IT Service Design, [Hun11])

Servicetiberfithrung (IT Service Transition, [Ran11])

Servicebetrieb (IT Service Operation, [Stel1])
« Kontinuierliche Serviceverbesserung (IT Continual Service Improvement), [Llo11])

Die Servicestrategie bildet den Beginn des Lebenszyklus und definiert die Rahmenbedingun-
gen fiir die darauf folgenden Phasen. In der Phase Serviceentwurf werden neue Services umge-
setzt oder bestehende angepasst, die anschlieflend fiir die Einfithrung in den Produktivbetrieb
bereitstehen. Die Servicetiberfithrung befasst sich dann mit dieser Einfithrung, am Ende der
Phase befinden sich die Services im operativen Betrieb. Der Servicebetrieb kitmmert sich um
die Aufrechterhaltung der laufenden Services, und kontinuierliche Serviceverbesserung soll
schlieBllich die Schnittstellen, Verfahren und Prozesse im Unternehmen optimieren.
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ITIL versucht also, Erkenntnisse und daraus abgeleitet sinnvolle Vorgehensweisen fiir alle Pha-
sen des Lebenszyklus von IT-Services als Referenzmodell aufzubereiten. Dabei ist ITIL so an-
gelegt, dass der Kundenfokus nicht aus den Augen verloren wird — IT-Services sollen immer
unter Beachtung von wirtschaftlichen Kriterien entworfen und gepflegt werden. Das bedeutet
auch, dass die umgesetzten geschiftlichen Anforderungen moglichst effektiv erreicht werden
sollen. Zusitzlich dient ITIL auch als Grundlage fiir Planung und Organisation innerhalb der
fir die Services verantwortlichen IT selbst, indem Prozesse und die Beziehungen zwischen
ihnen transparenter gemacht und besser aufeinander abgestimmt werden kénnen.

Trotz der zunehmenden Verbreitung von ITIL gab es auch einige Kritik, die z.T. durch die lau-
fenden Verbesserungen in den neueren Versionen bereits adressiert wurden. Ein wiederholter
Kritikpunkt ist die unterschiedliche Qualitit der einzelnen Abschnitte: In der Aufteilung von
ITIL vor Version 3 wurden die Abschnitte zu Service Delivery und Service Support besser aufge-
nommen als Application Management und Security Management. Auflerdem enthielt ITIL kei-
nen Abschnitt zu IT Portfolio Management, also der systematischen Verwaltung von Projekten
und Aktivititen innerhalb der IT-Abteilungen ([Bet07], Seite 39). Van Bon stellt dazu fest, dass
ITIL sich selbst nicht als Rahmenwerk oder kohirentes Modell versteht, sondern nur als eine
Sammlung von Empfehlungen, und damit auch keinen Anspruch auf Vollstandigkeit oder not-
wendigerweise auf gleiche Beriicksichtigung aller betrachteten Aspekte stellt ([Van02], Seite
220). Seit ITIL V3 ist IT Portfolio Management als Teil der Servicestrategie enthalten. Applica-
tion Management ist detaillierter als zuvor im Servicebetrieb aufgegangen, Security Manage-
ment ist nun Teil des Serviceentwurfs. ITIL wird in der aktuellen Version zwar immer noch als
Sammlung von Best Practices bezeichnet, aber selbst Frances Scarff, der ,Head of Best Manage-
ment Practice” des Cabinet Office spricht im Vorwort des Bandes Servicestrategie vom ,, ITIL
framework®.

Neben ITIL existiert seit 2005 der Standard ISO/IEC 20000, der nachpriifbare Anforderungen an
das ITSM definiert. Der Standard besteht aus zwei Teilen: 20000-1 (,,Service management sys-
tem requirements*, [ISO11]) enthélt verbindliche Angaben dartiber, wie IT-Services entworfen,
eingefiihrt und kontinuierlich verbessert werden miissen, so dass es fiir Betreiber und Kunden
gleichermafien einen Gewinn darstellt. Dieser Teil wurde 2011 aktualisiert und wird in der ak-
tuellen Version als ISO/IEC 20000-1:2011 bezeichnet. Der zweite Teil 20000-2 (,,Guidance on
the application of service management systems®, [ISO12a]) enthalt Hinweise zur Umsetzung
des ersten Teils und wurde zuletzt 2012 aktualisiert; er wird daher als ISO/IEC 20000-2:2012
bezeichnet.

Prinzipiell beschreibt ITIL den Weg hin zu einem umfassenden ITSM, wahrend ISO 20000 ge-
nutzt wird, um dieses Ziel in Form einer Zertifizierung zu bestitigen. Inhaltlich gibt es zahl-
reiche Ahnlichkeiten, jedoch sind die Strukturen von ITIL und ISO 20000 nicht vollkommen
identisch. Dies liegt unter anderem darin begriindet, dass ITIL als Sammlung von Best Practices
nicht verbindlich ist, ISO 20000 als Standard dagegen schon. Beispielsweise schreibt ISO 20000
als Richtlinie fiir Information Security Management die Anwendung des verwandten Standards
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ISO/IEC 20002 vor ([ISO12b], bis 2007 mit identischem Inhalt unter dem Namen ISO/IEC 17799
veroffentlicht), wahrend ITIL zwar einen Security Management Guide enthalt, aber hier kei-
ne verbindlichen Angaben macht. Aulerdem enthélt ISO 20000 Vorgaben zu Geschaftsbezie-
hungen (Business Relationship Management) und Lieferanten (Supplier Management), hierzu
macht ITIL keine Angaben. Eine Ubersicht zu den Details der Unterschiede und Gemeinsam-
keiten zwischen ITIL und ISO 20000 geben Dugmore und Taylor in [DT08].

2.1.2 IT-Governance

Die Enterprise Governance ist nach der Definition des IT Governance Institute ((GDH™ 03], Sei-
te 10) die Menge von Verantwortlichkeiten und Verfahren, die von der Unternehmensfithrung
mit dem Ziel durchgefithrt werden, eine strategische Richtung fiir das Unternehmen vorzu-
geben. Dabei sollen alle Planziele erfiillt werden, mit Risiken muss entsprechend umgegangen
werden, und die Unternehmensressourcen sollen verantwortungsbewusst genutzt werden. Der
verwandte Begriff der Corporate Governance, tibersetzt etwa Grundsdtze der Unternehmensfiih-
rung, bezeichnet die Sicherstellung von Verhaltensregeln durch das Unternehmen. Dabei wer-
den die Regeln nicht einseitig von der Unternehmensleitung gesetzt, sondern beinhalten bei-
spielsweise auch Compliance-Vorgaben durch Aufsichtsbehorden [KAL14].

Die IT-Governance ist derjenige Bestandteil der Enterprise Governance, der sich mit der Ab-
stimmung zwischen der Unternehmensstrategie und der IT-Strategie des Unternehmens be-
schiftigt. Aus der detaillierten Betrachtung dieser Abstimmung ergeben sich die IT-Prozesse,
die mithilfe der IT umgesetzt werden miissen. Beim Entwurf der IT-Prozesse flieen also nicht
nur die IT-Strategie sondern auch die operativen Geschéftsprozesse ein. Genauso wie die Ge-
schiftsprozesse zur Unternehmensstrategie passen miissen, so miissen auch die IT-Prozesse
zur IT-Strategie passen. Kernaufgabe der IT-Governance ist dabei die Organisation und Steue-
rung der Abstimmung zwischen diesen beiden Welten. Dabei wird die Abstimmung nicht als
einmalige Aktion sondern als dauerhafte Aufgabe verstanden. Sie bezieht sich also nicht nur
auf die Entwicklung sondern auch auf den Betrieb von Prozessen.

Fiir den Begriff der IT-Governance existieren in der Literatur mehrere zum Teil voneinander ab-
weichende Definitionen. Diese unterscheiden sich auch in der Betrachtungsweise der Verant-
wortlichkeiten unterschiedlicher Interessenvertreter innerhalb des Unternehmens. Nach der
Definition von Weill und Ross [WR04] ist der Kern der IT-Governance die Vergabe von Ent-
scheidungsrechten zwischen den IT-Interessenvertretern (also zwischen Vorstinden und den
IT-Verantwortlichen). In dieser Betrachtung ist das Ziel, dass die sorgfiltige Strukturierung
und Verteilung von Entscheidungsrechten, zusammen mit einer entsprechenden Transparenz
dariiber, zu besseren Entscheidungen und letztlich zu einer grofieren Effektivitat fithrt.

Die Definition von IT-Governance des IT Governance Institutes [GDH 03] erweitert die Sicht
von Weill und Ross und verschiebt die Verantwortlichkeit ganzlich auf die oberste Fithrungs-
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ebene. Hiernach ist die Unternehmensleitung fiir die IT-Governance verantwortlich, da sie als
integraler Bestandteil der Enterprise Governance betrachtet wird. Sie umfasst die Fithrungs-
und Organisationsstrukturen sowie die Prozesse, die sicherstellen, dass die Unternehmens-IT
die Strategien und Zielvorgaben der Organisation aufrechterhalt und ausbaut. IT-Governance
hat hier zwei Ziele: Zum einen muss die IT einen Wert liefern und das Unternehmen vor-
anbringen, zum anderen miissen IT-bezogene Risiken abgeschwicht bzw. reduziert werden.
Deshalb miissen Vorstand und Unternehmensleitung sich der Rolle und der Auswirkung der
IT auf das Unternehmen bewusst sein und die Randbedingungen festlegen, innerhalb derer die
IT-Fachleute operieren, Performance messen und Risiken verstehen.

Die dritte, hdufig referenzierte Definition von IT-Governance stammt von De Haes und Van
Grembergen [DV04]. Hier verteilt sich die Verantwortlichkeit auf Vorstand, Unternehmens-
fihrung und die Verantwortlichen fiir das IT-Management. Das Ziel ist die Formulierung und
Implementierung der IT-Strategie, um damit die Fusion zwischen Geschiftssicht und IT sicher-
zustellen.

Zusammen mit der stetigen Steigerung der Wichtigkeit der IT fiir Unternehmen im Laufe der
letzten Jahrzehnte sind allerdings auch die Relevanz und die Verfeinerung von IT-Governance-
Vorgehensweisen gestiegen. Nach der Auffassung von Johannsen und Goeken gehen die Auf-
gaben der IT-Governance daher iber den Abgleich von Geschéftsaspekten und IT hinaus; hier
gehoren zu den Aufgaben auch Compliance, Erfolgsmessung, Ressourcenmanagement und Ri-
sikomanagement ([JG07], Seite 22). Daher kann IT-Governance nicht alleine der Enterprise Go-
vernance zugeordnet werden, sondern deckt auch Fragestellungen der Corporate Governance
ab.

Fir die IT-Governance hat sich das Rahmenwerk COBIT (urspriinglich eine Abkiirzung fir
Control Objectives for Information and Related Technology) durchgesetzt. Aufgrund seiner hohen
Bedeutung in der Praxis und als Grundlage dieser Arbeit wird COBIT im Abschnitt 2.2 detail-
lierter erlautert. Zusatzlich zu COBIT existiert dariiber hinaus seit 2008 der Standard ISO/IEC
38500, der 2015 aktualisiert wurde und in dieser Version als ISO/IEC 38500:2015 bekannt ist:
»Information technology - Governance of IT for the organization“ [ISO15c]. Im Gegensatz zur
Beziehung zwischen ITIL und ISO 20000 ist das Verhéltnis zwischen COBIT und ISO 38500 lo-
ser gekoppelt: COBIT wird dadurch nicht ersetzt, sondern durch eine verstarkte Sicht auf den
Bedarf der IT-Seite erganzt [Syl11].

2.1.3 Der Zusammenhang zwischen IT Service Management und
IT-Governance

Aufgrund ihrer Aufgaben hat die IT-Governance einen viel weiteren zeitlichen Rahmen als das

ITSM. Der Fokus des ITSM liegt auf der (richtigen) Bereitstellung von IT-Services als Kapse-
lung benétigter Leistungen sowie ihres operativen Betriebs. IT-Governance dagegen betrachtet
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gegenwirtige und zukiinftige Anforderungen der Geschéfts- oder Kundenseite an die IT und
entwickelt sie entsprechend langerfristig in geeigneter Form weiter.

A

IT-Infrastruktur- IT-Service- TG

Management Management -Governance
&
‘D
m .

Bereitstellung Strategische
Bereitstellung von Dienst- Partnerschaft
von leistungen
Technologie
Zeit g

Abbildung 2.1: Evolution der IT-Governance nach Johannsen und Goeken ([JG07], Seite 23)

Abbildung 2.1 zeigt die zeitliche Entwicklung von einer reinen Bereitstellung technischer Lo-
sungen hin zu der heutigen Auspriagung von IT-Governance. Der Schritt zum ITSM stellt sicher,
dass die Ziele der Services eng mit den Auftraggebern abgestimmt werden. Mit dem weiteren
Wachsen der Bedeutung der IT tritt dann vermehrt die IT-Governance in den Vordergrund: IT
und ITSM bleiben wichtig, werden aber weniger als vordergriindige Einheit betrachtet, son-
dern zunehmend als Schliissel zur Umsetzung von Fragestellungen der Geschiftsseite.

Mit dem Fortschreiten dieses Prozesses wird der strapazierte Begriff des Business-IT-Alignments
an Bedeutung verlieren. Betz argumentiert, ein spezielles ,alignment® fiir die IT zu fordern,
unterstellt, dass die IT nicht Teil des Geschafts sei ([Bet07], Seite 17). Demnach sei der Begriff,
zumindest in dieser Betrachtungsweise, mangelbehaftet. Fiir die Losung der eigentlichen Frage,
der systematischen Verbindung der nicht-technischen Belange mit den technischen, existieren
zahlreiche Vorgehen. Eine Moglichkeit ist die Betrachtung des Unternehmens auf der hohen
Abstraktionsebene der Unternehmensarchitektur und der besseren Integration der IT auf die-
ser Ebene [ZW06], die tatsachliche Umsetzung der Losung liegt aber im Aufgabenbereich der
IT-Governance.

Wihrend ITSM sich also eher der Frage des wie bei der Umsetzung der Serviceerbringung
beschiftigt, ist der Kern der IT-Governance die Frage des was.

2.2 Aufbau von COBIT 5

Das Rahmenwerk, das sich international fuir die IT-Governance etabliert hat, ist COBIT. COBIT
wird seit 1996 von der ISACA (Information Systems Audit and Control Association) entwickelt,
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dem internationalen Verband der IT-Prifer [isal4], und wurde daher auch zunéchst explizit als
Werkzeug fiir Auditoren entworfen. ISACA hat mehr als 110.000 Mitglieder ([GPS13], Seite 2)
und sieht sich als ,,ein fithrender internationaler Anbieter fiir Wissensvermittlung, Zertifizie-
rung, Férderung und Bildung in den Bereichen Priifung und Sicherheit von Informationssys-
temen (IS), IT-Governance und -Management sowie IT-bezogenen Risiken und Compliance®
([AdG™12b], Seite 2).

Bis zur Version 4.1 von COBIT, die 2007 verdffentlicht wurde, war der Name eine Abkiirzung
fur Control Objectives for Information and Related Technology, tibersetzt also Kontrollziele fiir
Informationen und zugehorige Technologien. Seit der 2012 verdffentlichten aktuellen Version 5
wird nur noch das Akronym verwendet ((AdG™12b], Glossar), um den Ubergang von einem auf
Audits fokussierten zu einem umfassenden IT-Governance-Rahmenwerk zu verdeutlichen.

Strukturell gibt es grofle Unterschiede zwischen den Versionen 4.1 und 5: Bis zur Version 4.1
von COBIT veroffentlichte die ISACA eine Reihe von komplementidren Rahmenwerken mit
eigenen Publikationen:

o ValIT (,,Enterprise Value: Governance of IT Investments“), mit dem Ziel, systematisch
den Wertbeitrag der IT zum Unternehmen zu erfassen;

« RiskIT, das sich mit dem Risiko-Management beschaftigt, also mit Geschaftsrisiken, die
mit der Nutzung der IT zusammenhingen; und

« BMIS (,,Business Model for Information Security*), das Fragestellungen des Umgangs mit
der Informationssicherheit behandelt.

Diese separaten Rahmenwerke wurden mit COBIT verschmolzen und werden deshalb seit
COBIT 5 dort inhaltlich komplett abgedeckt. In seiner aktuellen Form besteht COBIT aus einer
Menge separater Dokumente, die in Abbildung 2.2 in einer Ubersicht dargestellt sind.

Den Kern bildet die Beschreibung des Rahmenwerks [AdG™12a], das erginzt wird von zwei
Kategorien von Dokumenten: Die sogenannten Enabler-Handbiicher® und die Umsetzungsleitfd-
den. Wihrend ,,Enabling Processes“ [AdG ™ 12c] und ,,Enabling Information* [GPS13] die Fra-
gestellungen zur Umsetzung des Prozess-Managements bzw. des Informationsmanagements
aus dem Kerndokument erginzen und vertiefen, sind die Umsetzungsleitfiden an jeweils unter-
schiedliche Zielgruppen gerichtet, die COBIT aus bestimmten Blickwinkeln betrachten. COBIT
Implementation [dHS12] befasst sich mit der Implementierung der Unternehmens-IT auf Basis
von COBIT 5; COBIT for Risk [COB13b] legt den Fokus auf den Bereich, der zuvor von RiskIT
abgedeckt wurde; COBIT for Information Security [COB12] enhélt eine ganzheitliche Betrach-
tung des Unternehmens zur Umsetzung von Richtlinien zur Informationssicherheit; und COBIT
for Assurance [COB13a] beschreibt schlief3lich, wie der Teil der Corporate Governance ange-
gangen wird, der alle Interessenvertreter iiber den Status der Compliance gegeniiber externen

Dieser Begriff wird auch in der offiziellen deutschen Version von COBIT [AdG™'12b] verwendet, Enabler wird
nicht iibersetzt.
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Abbildung 2.2: Ubersicht: Bestandteile der COBIT-Spezifikation

Vorgaben auf dem Laufenden hélt. Process Assessment Model (PAM) [BL13] gibt dariiber hin-
aus eine Hilfestellung zur Bewertung von IT-Prozessen nach den Kriterien von COBIT.

Zusétzlich zu den Basis-Dokumenten wurde eine Reihe von Mapping-Dokumenten herausge-
geben, die den Zusammenhang zwischen COBIT und existierenden externen Standards und
Rahmenwerken beleuchten sowie Hinweise dazu geben, wie jeweils beide gemeinsam sinnvoll
eingesetzt werden kénnen. Da die Mapping-Dokumente nicht zu den Kern-Verosffentlichungen
gehoren, sind nicht alle von ihnen auf die jeweils aktuellste Version von COBIT angepasst
worden. Einen generellen Uberblick zu COBIT und Zusammenwirken mit externen Rahmen-
werken gibt der ,,Overview of International IT Guidance* [Hes06]. In separaten Dokumenten
werden die Zusammenhinge zwischen COBIT und ITIL [HHO08b], COBIT, ITIL und ISO/IEC
27002 [HHO08a] sowie zwischen COBIT und dem Rahmenwerk der Open Group zur Unterneh-
mensarchitektur, TOGAF (,, The Open Group Architecture Framework*“) [Mac07] beleuchtet. Es
existieren weitere Dokumente dieser Kategorie, auf die hier nicht weiter eingegangen wird.

Als tibergeordnete Elemente fiir IT-Governance definiert COBIT auf seiner obersten Abstrak-
tionsebene zunéchst finf Prinzipien und sieben sogenannte Enabler. Die Prinzipien bilden die
Grundlage fiir den Aufbau des Informationsmodells iiber die Zusammenhénge, die fiir die IT-
Governance nétig sind, wie auch fir die initiale oder fortfithrende Umsetzung von COBIT im
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Unternehmen. Sie lauten:
1. Erfiillung der Anforderungen der Anspruchsgruppen?,
2. Abdeckung des gesamten Unternehmens,
3. Anwendung eines einheitlichen, integrierten Rahmenwerks,
4. Ermoglichung eines ganzheitlichen Ansatzes,
5. Unterscheidung zwischen Governance und Management.

Unter Enabler versteht COBIT alles, das zur Erreichung eines Unternehmensziels beitragt und
legt hierfiir Kategorien fest:

1. Prinzipien, Richtlinien und Rahmenwerke,

2. Prozesse,

3. Organisationsstrukturen,

4. Kultur, Ethik und Verhalten,

5. Information,

6. Services, Infrastruktur und Anwendungen,
7. Mitarbeiter, Fahigkeiten und Kompetenzen.

Aus den Vorgehensbeschreibungen zur schrittweisen Umsetzung der Prinzipien ergibt sich un-
ter Einbeziehung der Enabler ein Informationsmodell, das die betrachteten Entititen und ihre
Beziehungen untereinander beschreibt. Dieses Modell ist in COBIT weitestgehend implizit be-
schrieben: Es werden zwar die wesentlichen Elemente genannt und im Text referenziert, und
die sogenannte COBIT-Zielkaskade zeigt auch den Zusammenhang zwischen Anforderungen
von Anspruchsgruppen, Unternehmenszielen und IT-bezogenen Zielen auf ((AdG™ 12b], Seite
20), aber viele Abhéngigkeiten sind nur in Form von Zuordnungstabellen in Anhéngen defi-
niert (z.B. die Zuordnung von IT-bezogenen Zielen zu IT-bezogenen Prozessen, [AdG™12b],
Anhang C). Abbildung 2.3 zeigt den Aufbau des Informationsmodells im Uberblick.

Ausgangspunkt aller Betrachtungen sind die Treiber der Anspruchsgruppen, die in konkre-
ten Anforderungen miinden. Diese werden dann in Form einer Sammlung von expliziten Ge-
schiftszielen formuliert. Geschiftsziele haben tiblicherweise einen hohen Abstraktionsgrad,
z.B. die Erreichung einer bestimmten Marktdurchdringung. Aus den Geschiftszielen ergeben
sich die Anforderungen an die Unterstiitzung durch die IT, hieraus werden die IT-bezogenen

*Diese Ubersetzung des englischen Begriffs stakeholder wird hier aus der offiziellen deutschen Version von
COBIT [AdG™12b] ibernommen.
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Abbildung 2.3: Konzeptueller Aufbau der COBIT Abstraktionsschichten

Ziele definiert. Dieser Schritt ist elementarer Bestandteil der IT-Governance. Das Informa-
tionsmodell ist in COBIT weiter beschrieben durch IT-Prozesse, die die Umsetzung der IT-
bezogenen Ziele zur Aufgabe haben.

COBIT 5 definiert 37 konkrete Prozesse, die in fiinf Kategorien eingeteilt sind. Die fiinf Pro-
zesskategorien sind zusammen mit ihrer deutschen Bezeichnung in Tabelle 2.1 gelistet. Aus
den englischen Bezeichnungen der Kategorien ergeben sich Kiirzel, die sich auch in den Na-
men der ihnen zugehorigen Prozesse wiederfinden. Zusétzlich sind die Kategorien unterteilt
in die zwei Kernbereiche ,,Governance* und ,,Management*: Governance enthilt die Prozesse
aus der Kategorie ,,Evaluate, Direct and Monitor“, die Prozesse der anderen vier Kategorien
werden ,Management® zugeordnet.

Das Enabler-Handbuch , Enabling Processes* definiert die Prozesskategorien sowie die Prozes-
se im Detail und legt fiir jeden Prozess fest, zu welcher Prozesskategorie er gehort, tiber welche
Managementpraktiken er verfiigt, was dessen Ein- und Ausgabeinformationen sind (Inputs und
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Kiirzel Prozesskategorie Deutsche Bezeichnung

EDM  Evaluate, Direct and Monitor  Evaluieren, Richtung vorgeben und Uberwachen
APO Align, Plan and Organise Anpassen, Planen und Organisieren

BAI Build, Acquire and Implement Aufbauen, Beschaffen und Implementieren

DSS Deliver, Service and Support  Bereitstellen, Betreiben und Unterstiitzen

MEA Monitor, Evaluate and Assess  Uberwachen, Evaluieren und Beurteilen

Tabelle 2.1: COBIT Prozesskategorien

Outputs), welche konkreten Aktivitaten zu seiner Erfiilllung notwendig sind, sowie welche Rol-
len im Unternehmen dafiir in welcher Weise zustindig sind. Eine Ubersicht iiber die Prozesse
und ihre Zuordnung zu den Prozesskategorien ist in Anhang B zusammengefasst.

Fiir Geschéftsziele, IT-bezogene Ziele und Prozessziele ist dariiber hinaus jeweils eine Menge
von Metriken definiert, die den jeweiligen Erreichungsgrad messbar machen sollen. Die Me-
triken sind in Form von Flietext formuliert und bewegen sich dabei zwischen sehr abstrak-
ten, schwer messbaren, und konkreten, messbaren Gréfien. Beispielsweise definiert COBIT fiir
das IT-Ziel 17 ,Knowledge, expertise and initiatives for business innovation“ die nur schwer
messbare Metrik , Level of business executive awareness and understanding of I'T innovation
possibilities“. Fiir das Enterprise Goal 6 ,,Customer-oriented service culture“ dagegen exis-
tiert die Metrik ,Number of customer service disruptions due to IT service-related incidents
(reliability)“, die sich durchaus messen lasst.

Der letzte wesentliche Teil von COBIT 5 ist das sogenannte Prozessbefihigungsmodell (Process
Capability Model). Das Ziel ist die Messung des aktuellen Reifegrades eines jeden Prozesses und
der Abgleich des Ist-Zustandes mit dem Soll-Zustand. Wihrend in COBIT 4 hierfiir ein Reife-
gradmodell (Maturity Model) eingesetzt wurde, basiert das Prozessbefahigungsmodell auf dem
Standard ISO/IEC 15504 (fir den 2015 nach einer Revision die neue Version ISO/IEC 33001:2015
verdffentlicht wurde [ISO15b]). Prozesse werden in eine von sechs Befdhigungsstufen einge-
teilt, indem zu den Stufen gehorende Prozessattribute beurteilt werden. COBIT definiert neun
solcher Prozessattribute. Abbildung 2.4 zeigt den Zusammenhang zwischen den Befahigungs-
stufen und den Prozessattributen. Die wesentlichen Unterschiede zwischen COBIT 4 und 5
sind hier zum einen, dass nun eine klare Trennung vorgeschrieben ist zwischen dem Inhalt
eines Prozesses und seiner Messung oder Uberwachung — diese Aspekte diirfen also nicht Teil
der Prozessbeschreibung sein; zum anderen, dass die jeweils nichste Befadhigungsstufe nur er-
reicht werden kann, wenn die darunterliegende Stufe vollstindig erreicht wurde. Aus diesem
Grund ist das Erreichen der Befdhigungsstufe 1 ,bereits eine wichtige Errungenschaft fiir ein
Unternehmen® ([AdG*12b], Seite 45).
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Abbildung 2.4: Befahigungsstufen und Prozessattribute des Prozessbefidhigungsmodells
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3 Wissensmodelle, Ontologien und
Semantische Technologien

3.1 Historische Entwicklung

3.1.1 Ontologien

Der Begriff der Ontologie entstammt urspriinglich der Philosophie und bezeichnet eine Diszi-
plin, die sich mit allem Seienden befasst. In diesem Kontext wird der Begriff ausschliesslich im
Singular verwendet. In der Informatik wurde er zunéchst iibernommen, dann aber nach zuneh-
mendem Einsatz in den Gebieten der Wissensrepréasentation und der Kiinstlichen Intelligenz
mit einer von der urspriinglichen Bedeutung abweichenden versehen. Die ersten formalen De-
finitionen von Ontologie in der Informatik stammen aus den frithen 1990er Jahren. Hierbei wird
bereits von einer oder mehreren Ontologien gesprochen. Nach Neches et al. ((NFF91], Seite
40) beschreibt eine Ontologie die grundlegenden Begriffe und Beziehungen des Vokabulars ei-
nes bestimmten Themenfeldes sowie Regeln, um die Begriffe und Beziehungen zur Erweiterung
des Vokabulars einzusetzen. Die héufig zitierte Definition von Tom Gruber [Gru93] beschreibt
eine Ontologie als eine explizite Spezifizierung einer Konzeptualisierung. Eine Konzeptualisie-
rung ist dabei der Prozess der Entwicklung und Klarstellung von Konzepten. Zwei Verfeine-
rungen fithren darauf aufbauend zum heutigen Verstidndnis von Ontologien in der Informatik.
Borst erweitert Grubers Definition wie folgt: Ontologien sind definiert als eine formale Spezi-
fizierung einer gemeinsam genutzten Konzeptualisierung ([Bor97], Seite 12).

Letztlich erlautern Studer et al. ([SRF98], Seite 25) die Bestandteile dieser Definition: eine Kon-
zeptualisierung bezieht sich auf das abstrakte Modell eines Phanomens der [echten] Welt, in-
dem die relevanten Konzepte dieses Phanomens eindeutig identifiziert werden. Explizit bedeu-
tet, dass sowohl die Konzepte als auch ihre Randbedingungen und Einschrankungen explizit
definiert sind. Formal ist hier gleichbedeutend mit maschinenlesbar, die Ontologie darf also
nicht nur natirlichsprachlich beschrieben sein. Eine Ontologie kann dann gemeinsam genutzt
werden, wenn das in ihr beschriebene Wissen in Ubereinstimmung ihrer Nutzer festgelegt
wurde, es soll also nicht nur privat von einem Individuum genutzt werden kénnen. Obwohl
diese Definition heute weitestgehender Konsens ist, sollte angemerkt werden, dass sie weder
festlegt, wie das gemeinsam genutzte Wissen erfasst werden soll, noch in welcher Form eine
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Formalisierung zu erfolgen hat. Die Antworten auf diese Fragen sind in hohem Maf}e abhén-
gig vom Ziel, das durch den Einsatz einer oder mehreren Ontologien erreicht werden soll. Die
Verwendung des Ontologiebegriffs in dieser Arbeit folgt der Definition von Borst sowie den
Konkretisierungen von Studer et al..

Die Definition erlaubt zwei grundlegende Sichten auf Ontologien, die abhéngig von der kon-
kreten Auslegung des Begriffes der Konzeptualisierung sind. Nach einer Sicht beinhaltet eine
Ontologie demnach tatsdchlich nur abstrakte Konzepte und Relationen (beispielsweise Person
und hatAlter), sie beschreibt also ein Informationsschema. Nach der anderen Sicht beinhaltet
eine Ontologie in erster Linie konkrete Wissensfragmente (beispielsweise John ist eine Person),
sie ibernimmt also die Rolle von gesammelten Wissen (engl. body of knowledge). Diese Sicht-
weise wird haufig in Projekten eingenommen, die den Aufbau einer umfassenden Sammlung
von formalisiertem Allgemeinwissen zum Ziel haben. Aktuelle Technologien zur Représenta-
tion von Ontologien unterstiitzen in der Regel zwar die Umsetzung beider Sichten, der Un-
terschied muss jedoch zum richtigen Verstandnis der Literatur bekannt sein, da beide Sichten
implizit verwendet werden.

3.1.2 Formale Reprasentation

Wie in Abschnitt 3.1.1 beschrieben, existiert zwar ein prinzipielles gemeinsames Verstiandnis
dariiber, was eine Ontologie ist und was sie beinhaltet, es wurde jedoch eine Vielzahl von
Formalismen und Sprachen zur Beschreibung von Ontologien entwickelt. Diese unterscheiden
sich in grundlegenden Konzepten, ihrer Ausdrucksméchtigkeit und damit verbunden auch in
ihrer Komplexitit. In diesem Abschnitt soll eine Ubersicht iiber die wichtigsten Formalismen
gegeben werden. Der Einsatz des geeigneten Formalismus trigt wesentlich zum erfolgreichen
Einsatz von Ontologien bei.

In Frame-basierten Modellen wird ein Informationsschema durch Frames (Rahmen) und Slots
(Einschiibe) modelliert. Ein Frame ist eine benannte Datenstruktur, die ein Konzept in der mo-
dellierten Wissensbasis darstellt; ein Slot ist eine binare Relation, die einen Frame mit einem
Wert verbindet. Eine grundlegende Eigenschaft der Frame-basierten Logik ist die Geschlossen-
heit: Uber Dinge, die nicht explizit Teil des Modells sind, wird implizit die Aussage gemacht,
dass sie nicht existieren. Es konnen notwendige Bedingungen fiir Frames definiert werden, aber
es konnen keine hinreichenden Bedingungen definiert werden. Das bedeutet, dass automatisch
die Konsistenz eines Frame-Modells tiberprift werden kann, es ist aber nicht moglich, dass au-
tomatisch Unterklassen-Beziehungen inferiert werden kénnen [WNR106]. Der bekannteste
Vertreter von Frame-basierten Formalismen ist Frame Logic (auch F-Logic genannt, [KLW11]).
Generell ist F-Logic unentscheidbar, viele Probleme sind allerdings entscheidbar und haben
Lésungen mit polynomieller Komplexitét ([Kif05], Seite 11).
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Bei der Modellierung eines Informationsmodells durch Semantische Netzwerke (auch Konzept-
Netzwerke genannt) wird ein Graph erstellt: Knoten reprasentieren Konzepte, Kanten reprasen-
tieren Relationen. Da der Formalismus urspriinglich entwickelt wurde, um Konstrukte unter-
schiedlicher natiirlicher Sprachen aufeinander abbilden zu kénnen, beschrénkt sich die Seman-
tik in Semantischen Netzwerken auf entsprechende Relationen: es konnen Synonyme (Gleich-
heit von Konzepten) und Antonyme (Ungleichheit), sowie Meronyme (Teil-von-Beziehung)
und Holonyme (Hat-Teil-Beziehung) ausgedriickt werden. Eine bekannte Anwendung von Se-
mantischen Netzwerken ist WordNet [Fel06], eine lexikalische Datenbank der englischen Spra-
che. Mit ISO/IEC 13250:2015 [ISO15a] existiert eine standardisierte Version von Topic Maps,
einer festgelegten Syntax fiir Semantische Netzwerke.

Das Knowledge Interchange Format (KIF, [GFB192]) ist eine Beschreibungssprache fiir Wissen,
die auf Pradikatenlogik erster Stufe (First Order Logic, kurz FOL) basiert. KIF wurde explizit mit
einer hohen Ausdrucksmaichtigkeit entworfen, um als Austauschformat zwischen unterschied-
lichen Wissensreprasentationen eingesetzt werden zu kénnen und ist daher nicht entscheidbar.
Als Nachfolger und Erweiterung von KIF wurde das Rahmenwerk Common Logic (CL) entwi-
ckelt, das ebenfalls auf FOL basiert. CL wurde 2007 im Standard ISO/IEC 24707:2007 [ISO07]
formalisiert, der aufler der Semantik auch drei sogenannte CL-Dialekte beschreibt, unterschied-
liche syntaktische Auspragungen: Das Common Logic Interchange Format (CLIF, das auf der
urspriinglichen KIF-Syntax basiert), das Conceptual Graph Interchange Format sowie die XML-
basierte Syntax XCL.

Im Gegensatz zu KIF und Common Logic wurden Beschreibungslogiken (Description Logics,
abgekiirzt DL) als Format zur Wissensreprasentation mit dem Ziel entworfen, entscheid-
bar zu bleiben. Beschreibungslogiken sind eine Gruppe von Logiken, die urspriinglich ent-
wickelt wurden, um die zunachst nur informell beschriebenen Semantischen Netzwerke
und Frame-basierten Modelle zu formalisieren. Sie sind immer Fragmente von FOL, lassen
aber unter Einschriankung auf bestimmte Komplexitiatsklassen moglichst ausdrucksstarke
Sprachelemente zu. Aufgrund ihrer Bedeutung als theoretische Grundlage fiir die Ontologie-
Beschreibungssprache Web Ontology Language (OWL, [HPMWO07]) werden Beschreibungslo-
giken in Abschnitt 3.4.1 detaillierter beschrieben.

3.1.3 Semantic Web

Das Semantic Web wurde Anfang der 2000er Jahre als Initiative des W3C (World Wide Web
Consortium) ins Leben gerufen, dem Gremium zur Standardisierung von Techniken im World
Wide Web. Die urspriingliche Idee des Semantic Web umfasste die langfristige Weiterentwick-
lung des Web in einer Weise, in der Inhalte nicht nur wie bis dahin lesbar fiir Menschen, son-
dern auch besser algorithmisch verarbeitbar werden sollten. Dazu sollten die den Webseiten
zugrunde liegenden Beschreibungen, die in erster Linie zu deren Formatierung eingesetzt wur-
den, durch Auszeichnungen erweitert werden, die die dargestellten Inhalte auch semantisch
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beschreiben. Dabei miissen mehrere Probleme gel6st werden, beispielsweise wie solche Anno-
tationen in bestehende Formate eingebracht werden, ohne die Kompatibilitit einzuschrénken.
Wichtiger ist die Frage, wie die Semantik beschrieben wird: Wie wird fiir ein Vorkommen des
Begriffs ,, Venus“ festgelegt, dass er sich auf einen Planeten, eine Gottin, eine Statue oder ein
anderes Konzept bezieht, und wie genau werden die Beziehungen zwischen Konzepten ausge-
driickt?

Um diese Fragen zu beantworten, wurde fir das Semantic Web eine Reihe von Technologi-
en entwickelt, die, soweit moglich und sinnvoll, auf bestehenden Grundlagen aufbauen. Ab-
bildung 3.1 zeigt den sogenannten ,Schichtenkuchen®“ des Semantic Web, also die einzelnen
Technologien und wie sie aufeinander aufbauen.

Benutzerschnittstelle und Anwendungen
Vertrauen
Beweis
Einheitliche Logik
Ontologien:
[}
Abfrage: OWL Regeln: g
SPARQL Schema: RIF go
RDFS 2
a,
2
N
Datenaustausch:
RDF XML
URI/IRI

Abbildung 3.1: Der Semantic Web , Schichtenkuchen® nach [w3c13a]

Die Grundlage zur Referenzierung von Elementen bilden die Standards URI und IRI, die in
Abschnitt 3.2 detaillierter vorgestellt werden. Datenaustausch geschieht durch das Beschrei-
bungsformat RDF und die verwandte Schema-Beschreibung RDFS, die beide in Abschnitt 3.3
beschrieben werden. Um die beschriebenen Informationen abfragbar zu machen, wurde die
Abfragesprache SPARQL entwickelt, die in Abschnitt 3.5 vorgestellt wird. Fiir die Festlegung
der Semantik wurde ein neues Beschreibungsformat festgelegt, das im Kern auf Beschreibungs-
logiken basiert und fiir das unter anderem RDF zur Serialisierung eingesetzt wird, die Sprache
OWL. Diese wird im Detail in Abschnitt 3.4 beschrieben. Der vertikale Block der Kryptographie
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- in der Praxis durch SSL/TLS-verschliisselte Verbindungen im HTTPS-Protokoll realisiert —
bildet zusammen mit den logischen Beschreibungen im OWL-Format die Grundlage fiir Ver-
trauen und darauf aufbauend, fiir Benutzer- und Programmschnittstellen.

Eng verwandt mit der der Idee des Semantic Web ist das Konzept Linked Open Data, das darauf
abzielt, Datensétze und Schnittstellen zur Abfrage von Daten, die von allgemeinem Interesse
sind (z.B. von Behorden veroffentlichte Statistiken und Informationen), mittels der Semantic-
Web-Technologien zu realisieren. Das Ziel hierbei ist also nicht ein Web, das durch Daten an-
gereichert wird, sondern Sammlungen von Daten, die analog zur Vernetzung des WWW unter-
einander verkniipft sind. So bietet beispielsweise die Stadt Berlin unter [Ber16] mehr als 1000
frei verfiigbare Datenséatze an.

3.2 Bezeichner im Semantic Web

Ressourcen im Web und im Semantic Web werden durch Zeichenketten beschrieben, die be-
stimmten Formaten entsprechen miissen. Fiir eine korrekte Zuordnung sollen daher hier die
wesentlichen Begriffe beschrieben werden. Abbildung 3.2 zeigt den Zusammenhang zwischen
den fiinf wesentlichen Notationen.

wird abge-

IAIFI bildet auf CU,RIE
1st immer wird abge- ____ . ,:
| .-~~"" bildet auf i
R ol | wird abge-
o ! bildet auf
jst \mm Unlner — ,,I
URN URL («--~

Abbildung 3.2: Zusammenhang zwischen IRI, URI, URL, URN und CURIE

Eine URL (Uniform Resource Locator, [BMM94b]) gibt tiber ein Protokoll, einen Host und zusétz-
liche Informationen den Namen, Ort und Zugriffsméglichkeit auf eine Ressource im Web an.
Wird der syntaktische Aufbau einer URL verallgemeinert, um Ressourcen nur noch eindeutig
und strukturiert zu benennen, aber nicht mehr notwendigerweise zuzugreifen, wird von einer
URI (Uniform Resource Identifier, [BFMO05]) gesprochen. Hierbei wird nicht mehr vom Proto-
koll, sondern vom Schema gesprochen. Neben URL ist eine weitere Auspriagung einer URI die
URN (Uniform Resource Name, [M0a97]). Hierbei bezeichnet das Schema lediglich einen klar
definierten Namensraum, beispielsweise isbn, der Rest der URN wird dann als opak betrachtet
und muss nur im Kontext des Namensraums interpretierbar sein. Eine URN kann also nicht
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nach einem generischen Verfahren wie bei URLs aufgelost werden. Wiahrend also jede URL
und jede URN auch eine URI ist, gilt die umgekehrte Richtung nicht generell. 2005 wurde ei-
ne weitere Verallgemeinerung von URIs definiert, indem unter anderem fiir die alphanumeri-
schen Teile der Zeichenkette die Begrenzung von US-ASCII-Kodierung aufgehoben wurde und
die meisten Unicode-Zeichen zugelassen wurden. Dies wird als IRI (Internationalized Resource
Identifier, [DS05]) bezeichnet. IRIs, die strukturell URLs entsprechen, aber selbst keine giiltigen
URLs sind (weil sie nicht-US-ASCII-Zeichen enthalten) kénnen durch die in den entsprechen-
den RFCs angegebenen Ubersetzungsvorschriften in giiltige URLs umgewandelt werden.

In Sprachen und Datenformaten, in denen IRIs oder eine Auspriagung als Bezeichner eingesetzt
werden, existiert haufig eine Moglichkeit, Prafixe haufig genutzter IRIs einmal zu definieren
und dann in einer abkiirzenden Schreibweise zu verwenden. Diese aus einem innerhalb der
Sprache als Ersatz fiir einen Teil einer IRI definierten Prafix und einem lokalen Teil bestehende
Kurzform wird CURIE genannt (urspriinglich eine Abkiirzung fiir Compact URI, aber ebenso
fur IRIs eingesetzt [BM10]). CURIEs sind selbst keine giiltigen IRIs, konnen aber zusammen
mit den gegebenen Moglichkeiten der Sprache oder des Formats, in dem die CURIE eingesetzt
wird, auf entsprechende giiltige IRIs abgebildet werden.

schema:schema-spezifischer-teil[#fragment]
- 7

S

r N

[//behorde]pfad[?anfrage]

.

r N r N

[benutzer-info@]host[:port] schliissel1=wert1[;schliissel2=wert2...]
r N

nutzername:passwort

Abbildung 3.3: Aufbau einer IRI

Abbildung 3.3 zeigt den Aufbau einer IRI in vereinfachter Form. In der Abbildung stehen Ele-
mente in eckigen Klammern fiir optionale Teile und die Auslassung (...) fiir beliebige entspre-
chende Wiederholungen; alle anderen nicht alphanumerischen Zeichen stehen fiir sich selbst.
Nicht alle Formen von IRIs nutzen alle Bestandteile, beispielsweise ist die Angabe von Frag-
ment, Behorde oder Anfrage bei URNs ungebrauchlich. Nicht in der Abbildung dargestellt sind
die moglichen Werte, die fiir einen Host giiltig sind: Hier konnen DNS-Namen inklusive Subdo-
mains, IPv4-Adressen in Dezimalpunktschreibweise oder IPv6-Adressen in eckigen Klammern
stehen.
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3.3 RDF und RDFS

3.3.1 Resource Description Framework (RDF)

Das Resource Description Framework (RDF, [w3c14b]) ist ein formales Format zur Beschreibung
strukturierter Informationen. Der Kern von RDF ist ein Datenmodell, mit dem gerichtete Gra-
phen beschrieben werden. Im Gegensatz zur Baumstruktur eines XML-Dokuments kann ein
RDF-Graph daher beispielsweise auch Zyklen enthalten. Neben dem Datenmodell spezifiziert
RDF auch eine Reihe von giiltigen Serialisierungen eines RDF-Graphen, sogenannte konkrete
Syntaxen.

Ein RDF-Graph wird durch eine Menge von Aussagen (Statements, auch Tripel genannt) be-
schrieben, die jeweils aus einen Subjekt, einem Prédikat und einem Objekt bestehen. Subjekt
und Objekt entsprechen Knoten im Graph, das Pradikat entspricht einer Kante. Es werden drei
Arten von Knoten unterschieden: Benannte Knoten, unbenannte Knoten (auch anonyme Kno-
ten, Blank Nodes oder BNodes genannt) und Literale.

Ein zentrales Merkmal von RDF ist, dass als eindeutige Bezeichner fiir benannte Knoten IRIs
eingesetzt werden (vor RDF Version 1.1 sah die Spezifikation hierfiir URIs vor, die Verwendung
erfolgt analog). Daraus folgen wichtige Eigenschaften: Erstens konnen tiber den Knoten und
das Konzept, das er reprasentiert, sowie tiber den Graph, dessen Teil er ist, transparent weitere
Informationen bezogen werden. Die Voraussetzung hierfiir ist lediglich, dass sein Bezeichner
nicht nur eine IRI, sondern auch eine URL ist. Mittels Mechanismen, die bereits Teil bestehen-
der Web-Protokolle wie HTTP sind, kann die URL aufgelést werden und, je nachdem, wie die
Anfrage gestellt wird, menschenlesbare Dokumentation zum RDF-Dokument oder weitere ma-
schinenlesbare Aussagen oder Verweise auf externe Dokumente liefern. Dies wird durch Setzen
entsprechender HTTP-Header bei der Anfrage gesteuert und als Content Negotiation bezeich-
net. Zweitens stellt der Einsatz von IRIs als Bezeichner implizit die Verantwortlichkeit fiir die
Einzelteile des globalen Namensraums sicher. Da der Name eines Hosts, bzw. der Domainna-
me, einer Partei oder einem Individuum explizit zugeordnet ist, kann es nicht zu Namenskon-
flikten der darauf folgenden IRI-Bestandteile kommen, insbesondere des Pfads. Dariiber hinaus
kann der IRI-Pfad eine hierarchische Struktur abbilden und unterstiitzt damit analog zur Paket-
oder Modulstruktur in gangigen Programmiersprachen eine sinnvolle Aufteilung. Drittens ist
die konfliktfreie Identifizierung von Knoten eines RDF-Graphen dann wichtig, wenn der RDF-
Graph mit weiteren Graphen zusammengefiithrt werden soll.

Anonyme Knoten besitzen keinen global eindeutigen Bezeichner in Form einer IRI, sie kon-
nen jedoch einen Bezeichner besitzen, dessen Giltigkeitsbereich sich auf das Dokument be-
schrankt, in dem der Knoten definiert ist. Wie diese dokumentenlokalen Bezeichner aufgebaut
sind, ist abhangig von der eingesetzten konkreten Syntax. Diese Bezeichner haben lediglich das
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Ziel, den Knoten innerhalb des Dokuments referenzierbar zu machen; wihrend der maschinel-
len Verarbeitung eines RDF-Dokuments werden hierfiir von der verarbeitenden Software in
der Regel Bezeichner automatisch generiert.

anyType
N

\ \ [ \ \ [ \ \ \

‘ hexBinary ‘ ‘ dateTime ‘ ‘ time ‘ ‘ date ‘ ‘ gYearMonth ‘ ‘ gYear ‘ ‘ gMonthDay ‘ ‘ ghay ‘ ‘ gMonth ‘
‘ boolean ‘ base64Binary ‘ duration “ float “ decimal “ double “ anyURI ‘1 QName l: NOTATION
[ [, I
‘ string ‘ dayTimeDuration yearMonthDuration ‘ integer ‘ RDF-spezifische
Typen

long ‘ nonNegativelnteger HTML

nonPositivelnteger

normalizedString
i [ [

XML
positiveInteger

negativelnteger int unsignedLong

Ja
‘ ‘ ? ? langString
‘ short ‘ unsignedInt
language ‘ ‘ Name ‘ ‘ NMTOKEN ‘

: f f
T Legende
proooboo- ‘ byte ‘ usignedShort
| nToKENs | x [ ] n RDF erlaubter XSD-Typ

:

[ [ 1 . || In RDF nicht erlaubter XSD-T
"7777 7777“‘7 77777777 ""7777 7777“ UnS1gnedByte --! yp
| D I IDREF i ENTITY

B A

Abbildung 3.4: Datentypen in RDF und Zusammenhang mit XML Schema

Die dritte Art von Knoten in RDF sind Literale, die genutzt werden, um skalare Werte zu re-
prasentieren. Hierbei handelt es sich um Zeichenketten, die entweder mit einem Datentyp
oder einem Language Tag ausgezeichnet sind'. Ein Language Tag ist dabei ein Kiirzel fiir die
Sprache der ausgezeichneten Zeichenkette, das den entsprechenden ISO-Standards und RFCs
folgt [PD09]. Die giiltigen Datentypen sind im Wesentlichen eine Untermenge der Datenty-
pen, die in der Spezifikation der XML Schema Definition (XSD) festgelegt sind [BM04]. Die
Vererbungshierarchie der Datentypen in XSD und welche davon fiir RDF giiltig sind, zeigt Ab-
bildung 3.4.

Generell entsprechen die Wertebereiche des jeweiligen Datentyps den aus geldufigen Program-

'Die Datentyp-Annotation kann auch génzlich weggelassen werden, seit RDF 1.1 ist der Typ des Literals in diesem
Fall implizit string.
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miersprachen bekannten. Die in der Abbildung 3.4 ohne durchgezogene Linie gezeichneten
Kasten bezeichnen XSD-Datentypen, die in RDF nicht eingesetzt werden diirfen. Diese Typen
beziehen sich meist auf XML-spezifische Mechanismen und sind daher fiir RDF ungeeignet.
Der Typ QName entspricht konzeptuell den in Abschnitt 3.2 beschriebenen CURIEs, hat aber
bedingt durch die XML-Serialisierung stiarkere Einschriankungen in Form eines kleineren le-
xikalischen Wertebereichs. Zusétzlich zu den XSD-Datentypen definiert die RDF-Spezifikation
zwei weitere Typen: HTML und XML, die als Typen fiir Literale verwendet werden, die Dokumente
oder Fragmente in der jeweiligen Markup-Sprache beinhalten kénnen.

Das Subjekt einer RDF-Aussage darf nur ein benannter oder ein anonymer Knoten sein, das
Pradikat darf nur ein benannter Knoten sein. Als Objekt sind alle drei Typen von Knoten erlaubt
- benannte Knoten, anonyme Knoten und Literale.

Fir die Serialisierung eines RDF-Graphen sind verschiedene Formate definiert, die sich in
Syntax und technischer Grundlage unterscheiden. Abbildung 3.5 zeigt die RDF-Syntaxen die
in RDF 1.0 beziehungsweise RDF 1.1 definiert sind. In RDF 1.0 waren nur die XML-basierte

RDF 1.0 RDF 1.1 .
Unterstiitzt

mehrere Graphen

\ RDF/XML \

S
3
=
=
(¢

JSON-LD

erweitert von
J
2
D
fad
v
o
IS
I I' I

TriG

N-Quads

N-Triples ‘m

Abbildung 3.5: Ubersicht der RDF-Syntaxen

RDF/XML-Syntax sowie die sogenannte N-Triples-Syntax als verbindlich festgelegt. In der N-
Triples-Syntax werden die einzelnen RDF-Aussagen zeilenweise ausgegeben, dabei werden IRIs
ausgeschrieben und in spitze Klammern gesetzt, fiir unbenannte Knoten werden Bezeichner
generiert. RDF 1.1 fithrte eine Reihe neuer Syntaxen verbindlich ein. RDFa (fiir RDF in At-
tributes ermoglicht die Einbettung von RDF-Aussagen in HTML- und XHTML-Dokumenten,
um diese mit besser maschinenlesbaren Varianten ihres bestehenden Inhaltes anzureichern.
JSON-LD (JavaScript Object Notation for Linked Data) erweitert die bereits haufig eingesetzte
JSON-Syntax um Konzepte aus RDF, um die ausgedriickten Daten im Sinne des Semantic Web
besser miteinander vernetzen zu konnen.

Das Fehlen einer gut manuell bearbeitbaren RDF-Syntax wurde an RDF 1.0 haufig kritisiert,
weswegen die auch vorher schon entwickelte, aber nicht standardisierte Turtle-Syntax in RDF
1.1 offiziell aufgenommen wurde. Der Name geht hervor aus der urspriinglichen Bezeichnung
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Terse Triple Language, oder TTL. Wegen seiner leichteren Lesbarkeit im Vergleich zu anderen
Syntaxen wird Turtle im Rest des Kapitels fiir RDF-Beispiele, und in der gesamten Arbeit fiir
RDF-Listings verwendet. Der Beispielgraph aus der RDF-Spezifikation [w3c14a] kann in Turtle
so beschrieben werden, wie in Abbildung 3.6 gezeigt.

http://www.w3.org/TR/
N
@prefix rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns#> . .- rdf-syntax-grammar

@prefix dc: <http://purl.org/dc/elements/1.1/> .
http://purl.org/dc/
elements/1.1/title

@prefix ex: <http://example.org/stuff/1.0/> . hittp://example.org/

-7 stuff/1.0/editor

<http://www.w3.org/TR/rdf-syntax-grammar> o----" /S RDF/XML Syntax

dc:title "RDF/XML Syntax Specification"; O -----------TTTTTTTTT Specification
exseditor [ O mmmmmm e >

ex:fullname "Dave Beckett"; O~ http:/example.org/ http:/example.org/

. N

exthomePage <http://purl.org/nct/dajobc/>o—\\\\\ stuff/1.0/fullname stuff/1.0/homePage

1. o
\\\ N Dave http://purl.org/
N !
Y Beckett net/dajobe/

Abbildung 3.6: Beispiel: Turtle-Syntax fiir RDF

Grundsitzlich werden Aussagen zeilenweise geschrieben und jeweils mit einem Punkt been-
det, allerdings erlaubt eine syntaktische Vereinfachung fiir mehrere aufeinanderfolgende Aus-
sagen mit dem selben Subjekt dieses nur in der ersten Aussage zu nennen und in den fol-
genden wegzulassen; die folgenden Zeilen werden dann mit einem Semikolon beendet. Sind
in aufeinanderfolgenden Aussagen jeweils Subjekt und Prédikat gleich, werden sie nur in der
ersten Aussage genannt und die einzelnen Aussagen werden per Komma getrennt. IRIs werden
ausgeschrieben in spitze Klammern gesetzt, konnen aber mittels des @prefix-Kommandos zu
CURIEs abgekiirzt werden. Die Sonderform der leeren IRI (<>) steht dabei stellvertretend fiir die
IRI des aktuellen Dokuments. Anonyme Knoten kénnen in Turtle, wenn kein dokumentenlo-
kaler Bezeichner fiir den Knoten vergeben werden soll, durch eckige Klammern abgekiirzt wer-
den. Alternativ kann der anonyme Knoten im Dokument benannt werden, in dem er mit einer
CURIE benannt wird, deren Préfix ein Unterstrich ist. Literale werden stets in Anfithrungszei-
chen geschrieben, Datentypen und Language Tags werden notiert wie in Tabelle 3.1 gezeigt.
Die Nutzung der CURIEs mit xsd-Prifix erfordern eine entsprechende @prefix-Deklaration.
Alle in Quellcodes genutzten IRIs und die zugehorigen Prafixe befinden sich in Anhang E.

Syntax Typ Beschreibung

"Text" xsd:string Plain Literal, seit RDF 1.1 implizit xsd:string
"Text"AAxsd:string xsd:string Explizit typisiertes Literal

"5"AAxsd:int xsd:int Explizit typisiertes Literal

"Text"@en rdf:langString Literal mit Language Tag

Tabelle 3.1: Turtle-Syntax fur Literale

Die TriG- bzw. N-Quads Syntaxen sind Erweiterungen der bestehenden Turtle- bzw. N-Triples-
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Syntax, die es erlauben, mehrere benannte Graphen innerhalb eines Dokuments zu spezifizie-
ren.

3.3.2 Resource Description Framework Schema (RDFS)

RDF beschreibt zunachst nur ein Datenmodell und Syntaxen fiir die Notation von Graphen.
Fir den urspriinglich angedachten Einsatzzweck, die Zusammenfithrung von Informations-
fragmenten im Web, sind Modell und Syntax alleine allerdings nicht ausreichend. Insbesondere
muss es eine Moglichkeit geben, gemeinsam genutztes terminologisches Wissen festzulegen.
Hierfiir wird das Resource Description Framework Schema (RDFS, [w3c14c]) eingesetzt. RDFS
kann in erster Ndherung als ein RDF-Dokument verstanden werden, in dem abstrakte aber
wiederkehrende Konzepte beschrieben sind, die die Strukturierung weiterer RDF-Dokumente
erleichtern. Eines dieser Konzepte ist die Unterteilung von RDF-Knoten in Instanzen (Knoten,
die konkrete Entitdten reprasentieren), Klassen (Mengen von Instanzen) und Relationen. Auf
diese Weise konnen komplexere Datenmodelle intuitiv verstandlich verfasst werden. Im weite-
ren Verlauf soll die Notation aus Abbildung 3.7 fiir diese Typen von Knoten verwendet werden.

o0

Anonymer Knoten

Abbildung 3.7: Notation fiir RDF- und RDFS-Graphen

RDFS legt allerdings nicht nur dieses Vokabular fest, sondern definiert auch die Semantik der
Konzepte. Ein einfaches Beispiel hierfiir ist eine Unterklassen-Beziehung: Werden zwei Klassen
definiert, von denen eine eine Unterklasse der anderen ist, so legt die RDFS-Semantik fest, dass
alle Elemente der Unterklasse auch Elemente der Oberklasse sind, analog zu einer Untermenge
einer Menge. Verarbeitungssoftware, die RDFS unterstiitzt, implementiert diese Semantik.

Die wesentlichen Element des RDFS-Vokabulars und ihre Beziehungen untereinander sind in
Abbildung 3.8 dargestellt. Alle Bestandteile eines RDF-Graphen sind eine rdfs:Resource. Alle
Ressourcen, die weitere Ressourcen als Menge zusammenfassen sind eine rdfs:Class, daher
ist auch rdfs:Resource eine rdfs:Class. Die Menge aller Literale wird mit rdfs:Literal be-
zeichnet, die Menge aller Relationen mit rdfs:Property, sowie die Menge aller Datentypen mit
rdfs:Datatype. Die Klasse aller Klassen (rdfs:Class) ist somit auch selbst eine Klasse. Die
fir RDF definierten Datentypen (sieche Abbildung 3.4) sind daher jeweils ein rdfs:Datatype
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rdfitype
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Abbildung 3.8: Kernelemente von RDFS

und gleichzeitig Unterklasse von rdfs:Literal. Neben den Relationen fiir Unterklassenbezie-
hungen (rdfs:subClass0of) und Unterrelationen (rdfs:subProperty0f) definiert RDFS auch
Relationen, die fir eine Relation den Definitionsbereich (rdfs:domain) und den Wertebereich
(rdfs:range) festlegen.

Nicht in Abbildung 3.8 gezeigt sind die Relationen rdfs:label und rdfs:comment, mit denen
einer Ressource ein menschenlesbarer Name beziehungsweise ein Kommentar zugeordnet wer-
den kann. Auflerdem konnen mittels rdfs:seeAlso und rdfs:isDefinedBy Verweise auf IRIs
extern definierter Ressourcen festgelegt werden.

RDF definiert zusammen mit RDFS drei verschiedene Typen von Datensammlungen. Die Samm-
lungstypen rdf:Alt und rdf:Bag sind Unterklassen von rdfs:Container, wobei Alt die Klasse
von Sammlungen fiir alternative Auswahlméglichkeiten ist und Bag die Klasse von ungeord-
neten Sammlungen. Der dritte Sammlungstyp, rdf:List, wird fiir die Definition einfach ver-
ketteter Listen genutzt und ist damit der einzige Typ fiir geordnete Sammlungen. List ist keine
Unterklasse von rdfs:Container. Bei einer solchen Liste wird jeder Listen-Knoten durch ei-
nen anonymen Knoten représentiert, der durch die Relation rdf: type mit rdf: List verbunden
ist, sowie durch rdf: first mit seinem jeweiligen Datenelement und durch rdf:rest mit dem
folgenden Teil der Liste. Das Ende sowie eine leere Liste werden markiert durch den Knoten
rdf:nil. In Turtle kann eine solche Liste durch die Aufzahlung ihrer Elemente, eingeschlossen
von runden Klammern, angegeben werden. Abbildung 3.9 zeigt eine RDF-Liste in Turtle-Syntax
und den dazugehorigen RDF-Graphen.

Die Nutzung des RDFS-Vokabulars zusammen mit Software, die die RDFS-Semantik umsetzt,
erfiillt die Kriterien einer Ontologie-Sprache. Da die Ausdrucksméchtigkeit von RDF mit RDFS
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Abbildung 3.9: RDF-Listen

bedeutend schwicher ist, als die von designierten Ontologie-Beschreibungssprachen, wird hier
auch von leichtgewichtigen Ontologien besprochen. Die Definition von komplexen Schnitt-
mengen oder Vereinigungen ist zwar mit RDFS nicht moglich, eine Inferenzengine kann aber
durch Unterklassenbeziehungen, Definitionsbereiche und Wertebereiche Zugehorigkeiten von
Instanzen zu Klassen schlussfolgern.

Es ist in RDF auch moglich, Aussagen tiber Aussagen zu machen, dieses Vorgehen wird Reifi-
kation genannt. Dazu wird stellvertretend fiir die Aussage, auf die Bezug genommen werden
soll, ein anonymer Knoten angelegt, der per rdf:type mit der Klasse rdf:Statement verbun-
den wird. Der Knoten wird dann mit mit den Relationen rdf:subject, rdf:predicate und
rdf:object mit den Elementen der urspriinglichen Aussage verbunden. Abbildung 3.10 zeigt
einen Beispielgraph zu der Aussage, dass Personl denkt, dass Person2 ein Buch mag.

Wie zu sehen ist, bietet die Turtle-Syntax hierfiir keine syntaktische Vereinfachung (andere
RDF-Syntaxen allerdings auch nicht). Da dies fiir gréfiere Dokumente schnell uniibersichtlich
werden kann, schlagen Hartig und Thompson eine Erweiterung der RDF-Semantik und der
Turtle-Syntax vor, die Reification Done Right genannt wird [HT14]. Diese Erweiterung ist al-
lerdings kein Teil von offiziellen Empfehlungen des W3C.

3.4 Web Ontology Language (OWL)

Die Web Ontology Language (OWL, [HPMWO07]) ist eine Sprache zur Beschreibung von Wis-
sen oder Fakten in Form einer Ontologie und wurde vom W3C im Rahmen der Semantic Web
Initiative entwickelt. Die erste Version von OWL wurde 2004 veréoffentlicht [PHHO04], in die
aktuelle Version 2 von 2012 [HKP'12] flossen darauf hin viele Verbesserungen, die sich aus
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'

@prefix ex: <http://example.org#> . . .
P P P & ex:thinks rdf:subject
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rdf:type rdf:Statement; ‘ ] rdf:predicate _’

rdf:subject ex:person2;

rdf:predicate ex:likes; rdf:type rdf;object
rdf:object ex:bookl;

'
1.

Abbildung 3.10: Reifikation in RDF

Forschung und praktischem Einsatz ergaben. Die Grundlagen fiir OWL bilden Beschreibungs-
logiken, durch die Ausdrucksméchtigkeit und Komplexitatsklasse genau festgelegt sind, sowie
RDF, das fiir die Repréasentation einer OWL-Wissensbasis als Graph und ihre Serialisierung
verwendet wird. In den folgenden Abschnitten werden zunichst die Grundlagen von Beschrei-
bungslogiken, anschlieSend die Eigenschaften von OWL, Syntaxen, sowie die Unterschiede
zwischen OWL 1 und OWL 2 erklart.

3.4.1 Beschreibungslogiken

Beschreibungslogiken sind eine Klasse von Formalismen zur Beschreibung von Wissen. Thre
Semantik ist in FOL definiert, die Beschreibungslogiken selbst sind aber mit dem expliziten
Ziel entworfen, entscheidbar zu bleiben. Durch die Kombination unterschiedlicher Sprachkon-
strukte kann die Ausdrucksméichtigkeit und damit einhergehend ihre Komplexitatsklasse va-
riiert werden. Heute besitzen Beschreibungslogiken insbesondere als theoretische Basis von
OWL Bedeutung.

Durch die Kombination von Kiirzeln, die definieren, welche Sprachkonstrukte genutzt wer-
den diirfen, entstand eine informelle Namenskonvention, die in [NB07] und [BN07] detailliert
beschrieben ist. Tabelle 3.2 beschreibt grob die wichtigsten Kiirzel und ihre Bedeutung. Die
Quelle hierfiir ist, soweit nicht anders angegeben, [HKR08], Seite 165. Die deutschsprachigen
Bezeichnungen sind zum Teil aus ([HKRS08], Seite 171f) iibernommen.

Tabelle 3.2: Notation von Beschreibungslogiken
Kiirzel Beschreibung

AL Grundlegende Beschreibungssprache (attributive language) mit atomaren Konzep-
ten, atomarer Negation, Schnittmengen und Vereinigungen von Konzepten, Wert-
beschrankungen und beschrénkter existentieller Quantifizierung ([BN07], Seite 52)

F Funktionale Rollen (functional roles)

E Existenzielle Rollenrestriktionen (existential role restrictions)
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Tabelle 3.2: Notation von Beschreibungslogiken (fortgesetzt)
Kiirzel Beschreibung

Vereinigung von Konzepten (unification, [BNO07], Seite 53)

Negation beliebiger Konzepte (complement, [BN07], Seite 53)

Abkiirzung fiir ALC plus Rollentransitivitat (ALCr 4, [Baa07], Seite 535)
Rollenhierarchie (role hierarchy, [Baa07], Seite 535)

Generalisierte Rolleninklusion (role inclusion)

Nominale (geschlossene Klassen mit einem Element, nominals)

Inverse Rollen (inverse roles)

Unqualifizierende Zahlenrestriktionen (number restriction)
Qualifizierende Zahlenrestriktionen (qualified number restriction)

SOZNORIRHAR

) Datentypen (data types)
ELTT  Aquivalent zu ELRO [MMHI11]

Die Aussagen innerhalb einer Beschreibungslogik werden in der Regel in zwei Gruppen geteilt,
die TBox und die ABox. Die TBox (fiir Terminologie) beschreibt Hierarchien von Konzepten,
oder auch Klassen, also abstrakte Konzepte und die Beziehungen zwischen ihnen. Ein Beispiel
hierfiir ist die Aussage ,,Jeder Angestellte ist eine Person“. Die ABox (fiir assertionales Instanz-
wissen [HKRS08], Seite 167) beschreibt Wissen tiber konkrete Individuen, zum Beispiel ,, Alice
ist eine Angestellte oder ,, Alice hat das Alter 35“. Fiir die Beschreibungslogik SROZQ ist
es auflerdem iiblich, auch die sogenannte RBox zu benennen. Die RBox (fiir Rollen) beinhaltet
alle atomaren Rollen und ihre Inversen, sowie die universelle Rolle, von der atomaren Rollen
erben. Im Beispiel ist ,,hat das Alter” eine Rolle.

Fiir die Notation von Ausdriicken in Beschreibungslogiken werden Operatoren wie C fiir Un-
terklassenbeziehungen und = fiir Aquivalenz zwischen Klassen verwendet; 1, L und — stehen
fir Konjunktion, Disjunktion bzw. Negation. Formal besteht die TBox aus Aussagen der Form
C = D oder C' C D, wobei C und D Klassenausdriicke sind. Das TBox-Beispiel wiirde da-
her geschrieben werden als Angestellte T Person. Das erste ABox-Beispiel driickt Klassenzu-
gehorigkeit aus und wiirde geschrieben werden als Angestellte( Alice), das zweite Beispiel als
hatAlter( Alice, 35). Eine Ubersicht tiber die Notation der Beschreibungslogik-Konstrukte, die
in dieser Arbeit zum Einsatz kommen, findet sich in den Tabellen 3.3 und 3.4.

3.4.2 OWL, OWL 2 und OWL 2 Profile

Im Rahmen der Bestrebungen der Semantic Web Initiative entstanden mehrere Formate zur
Beschreibung von Ontologien bzw. der Annotation von Web-Dokumenten. Die DARPA Agent
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Markup Language (DAML), die auf Basis von XML und RDF entwickelt wurde, hatte die Be-
schreibung von maschinenlesbaren Inhalten fiir das Web zum Ziel. Im gleichen Zeitraum ent-
stand OIL (Ontology Inference Layer), das Konzepte aus Frame-basierten Systemen und Be-
schreibungslogiken verband und auf RDFS basierte. Beide Sprachen wurden kombiniert zur
neuen Sprache DAML+OIL, die schlieBlich die Grundlage der 2004 verdffentlichten OWL (Web
Ontology Language) wurde. DAML+OIL war die erste Sprache zur Wissensreprasentation, die
das Teilen von Wissen mit einer formalen Semantik verband, die durch eingeschriankte Aus-
drucksméchtigkeit das korrekte und vollstindige automatisierte Herleiten von Wissen (Reaso-
ning) ermoglicht.

OWL hat drei Auspragungen (auch Spezies genannt [Hoe09], Seite 52): OWL Full, OWL DL und
OWL Lite. OWL Full ist eine semantische Erweiterung von RDFS und ist daher nicht entscheid-
bar, ein Reasoning ist also nicht moglich. Die Semantik von OWL DL (fiir Description Logics)
entspricht der Beschreibungslogik SHOZNP) und ist diejenige Ausprigung von OWL, die
als moglichst ausdrucksstark konzipiert wurde. Die dritte Auspragung, OWL Lite, sollte durch
weitere Einschrankung der Ausdrucksméchtigkeit das Reasoning erleichtern und der Beschrei-
bungslogik SHZFP) entsprechen. Wie es sich herausstellte, war es aber innerhalb des syn-
taktischen Rahmens von OWL Lite moglich, Giber diese Méchtigkeit hinausgehende Ausdriicke
zu formulieren ([Hoe09], Seite 53).

Die Probleme mit OWL 1 umfassten zusitzlich das Fehlen von in der Praxis bendtigen
Ausdrucksmoglichkeiten und fithrten schlieB8lich zur Entwicklung des Nachfolgers OWL 2,
der 2009 verdffentlicht wurde [HKP'12, w3c12]. OWL 2 basiert auf der Beschreibungslogik
SROZQP) und fiihrt gegeniitber OWL 1 DL eine Reihe neuer Features ein, die jedoch die
Komplexitidt und Umsetzbarkeit in Reasonern nicht einschrinken [HKS06]. So kénnen nun
auch Rollen als disjunkt voneinander markiert werden (beispielsweise sind hatMutter und
hatSchwester disjunkt). Ebenso konnen einzelne Rollen als reflexiv (Beispiel: kennt), irreflexiv
(Beispiel: hatGeschwister) und antisymmetrisch (Beispiel: istTeilVon) ausgezeichnet werden.
Es konnen nun auch negative Aussagen tiber Individuen getroffen werden (Beispiel: Alice hat
nicht das Alter 35)*. Aulerdem erlaubt OWL 2 die Beschreibung von komplexer Rolleninklusi-
on, wodurch sich unter Beachtung bestimmter Regeln Rollen als Unterrollen von Ketten von
Rollen definieren lassen, beispielsweise: hatOnkel T hatElternteil o hatBruder.

Eine weitere strukturelle Anderung bringt OWL 2 mit seiner Einteilung der Sprache in Profi-
le MGH™12]. Der Einsatz von OWL in der Praxis zeigte eine Zahl von typischen Szenarien, in
denen bestimmte Untermengen der Sprache vermehrt oder ausschliesslich verwendet wurden.
Daraus wurden Profile entwickelt, die die Sprache syntaktisch und semantisch in bestimmter
Weise einschrianken, um moglichst effiziente Werkzeuge fiir den Umgang mit dem jeweiligen
Szenario entwickeln zu kénnen. Das Profil OWL EL basiert auf der Beschreibungslogik ££1,
die von Baader et al. in [BBLO5] beschrieben wurde und ist besonders fiir das Reasoning von

*Aussagen der Form Alice ist keine Angestellte waren auch in OWL 1 schon durch die Kombination von Klassen-
disjunktion und Nominalen méglich: Angestellte 1 { Alice} C L
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Ontologien mit groflen TBoxen geeignet, die beispielsweise in der biomedizinischen Forschung
Verwendung finden. Das Profil OWL QL (fiir Query Languages) zielt dagegen auf den Einsatz
bei relativ unkomplizierten TBoxen, aber sehr grolen ABoxen ab. In solchen Fillen werden
die betreffenden Informationen gerne mittels relationalen Datenbanken verwaltet, daher ist
das QL-Profil so angelegt, dass die Beschreibungslogik-Ausdriicke durch Umschreiben der Ab-
frage in SQL tibersetzt werden kénnen. Das dritte von OWL 2 definierte Profil ist OWL RL (fir
Rule Languages). Das RL-Profil basiert auf sogenannten Description Logic Programs [GVDO03]
und ist darauf ausgelegt, mittels einer Regelengine implementierbar zu sein. Dabei ergeben sich
mehrere Vorteile: Hierfiir geeignete Regelengines werden auch aulerhalb des Anwendungs-
gebiets von Ontologien entwickelt und gepflegt; Reasoning kann potentiell gut skalierbar um-
gesetzt werden und nicht zuletzt sind die zugrunde liegenden Regelmengen gut verstandlich.
Analog zu OWL 1 Full wird die Obermenge der Profile als OWL 2 Full bezeichnet, die ebenfalls
nicht entscheidbar ist, sie besitzt aber in dieser Form noch weniger praktische Relevanz als
OWL 1 Full.

Zur Serialisierung einer OWL-Ontologie sind, ahnlich wie bei RDF, verschiedene Syntaxen de-
finiert. Die OWL 2 XML Syntax und die Manchester Syntax sollen hier erwahnt, aber nicht im
Detail beschrieben werden; sie kénnen in der entsprechenden Spezifikation [MPP12] nachge-
lesen werden. Fiir diese Arbeit relevant sind dagegen die OWL Functional Syntax, die auch fir
die Notationen in der OWL-Spezifikation verwendet wird, und die Abbildung von OWL auf
RDF [PM12]. Der Zusammenhang von OWL und RDF, der sich bereits aus der Geschichte der
Entwicklung ergibt, fithrt zu wesentlichen Alleinstellungsmerkmalen gegeniiber anderen For-
men der Wissensreprisentation. Wahrend Beschreibungslogiken die semantische Grundlage
und die klare Abgrenzung der Ausdrucksfahigkeit von OWL bilden, fithren die von RDF zu-
gesicherte Referenzierbarkeit von Entitaten durch IRIs sowie die Verkniipfung als Graph zur
Teilbarkeit und Austauschbarkeit von Wissen.

Dies wird unterstiitzt durch das Konzept der Open World Assumption, das Beschreibungslogi-
ken und demnach auch dem Reasoning von OWL in der Regel zugrunde liegt’. Die Intuition
des Konzepts besagt, dass das Fehlen von Wissen iiber eine Aussage nicht gleichbedeutend mit
einer Aussage iiber eine entsprechende Negation ist. Wiirde also eine Wissensbasis, die nur die
Aussage Alice ist eine Angestellte enthilt, abgefragt werden, ob auch Bob ein Angestellter ist,
so ist die Antwort undefiniert. Dadurch fiihrt ein spateres Zufiigen von entweder Bob ist ein
Angestellter oder Bob ist kein Angestellter in keinem Fall zu einem Widerspruch, die Monotonie
wird gewahrt. Diese Eigenschaft hilft bei der Ausrichtung von OWL auf den urspriinglich an-
gedachten Einsatzzweck der Verkniipfung von Wissen, das nicht nur im Web verteilt gehalten
und von unterschiedlichen Parteien bearbeitet werden kann, sondern das sich auch weiterent-
wickelt und éndert.

Die Serialisierung nach der Abbildung der OWL-Wissensbasis auf RDF geschieht iiber eine

*Dem entgegen steht sogenanntes Closed-World Reasoning, das unter bestimmten Bedingungen ebenfalls einge-
setzt werden kann. Eine Ubersicht zu diesem Thema geben Grimm und Hitzler in [GHO07].
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der RDF-Syntaxen. Die Abbildung nutzt bestimmte RDF-Konstrukte weiter, so wird zum Bei-
spiel die Zugehorigkeit eines Individuums zu einer Klasse auch in einer als RDF serialisier-
ten OWL-Ontologie mittels einer rdf: type-Beziehung ausgedriickt. Aus dem RDFS-Vokabular
werden die Relationen rdfs:domain und rdfs:range iibernommen, die den Definitions- bzw.
Wertebereich einer Rolle einschranken. Fir die meisten weiteren Ausdriicke definiert OWL
ein eigenes Vokabular, insbesondere erwiahnt sei hier owl:Class: Wiirde hierfiir rdfs:Class
iibernommen, wire das Modell durch die Beziehungen, die in Abbildung 3.8 dargestellt sind,
fir einen Reasoner nicht mehr entscheidbar. Ebenso werden separate Relationen fiir abstrakte
und konkrete Rollen eingefithrt, OWL unterscheidet hier zwischen owl:0bjectProperty bzw.
owl:DatatypeProperty. Die seit OWL 2 erlaubten anonymen Individuen werden auf anonyme
RDF-Knoten abgebildet.

OWL erlaubt die Auszeichnung beliebiger Entititen und Aussagen durch Annotationen.
Fiir Annotationen an benannten Elementen wird der Wissensbasis ein Annotations-Axiom
zugefiigt, die Annotation von Aussagen wird analog zur Reifikation in RDF (siehe Abbil-
dung 3.10) durchgefiihrt. Hierzu wird in der RDF-Serialisierung ein anonymer Knoten vom Typ
owl:Axiom zugefigt, der iiber die Relationen owl:annotatedSource, owl:annotatedProperty
und owl:annotatedTarget die Elemente der Aussage verbindet. Annotationen werden im
Reasoning-Prozess nicht berticksichtigt.

Die Tabelle 3.3 zeigt die wichtigsten, in dieser Arbeit eingesetzten OWL-Konstrukte in der
Functional Syntax und ihre Beschreibungslogik-Syntax. In Tabelle 3.4 sind in der selben Form
diejenigen Konstrukte aufgefiihrt, die gemafy der OWL-Spezifikation als Axiome allein stehen
konnen. Auf weitere Eigenschaften von OWL 2 wird hier nicht weiter eingegangen, es sei auf
die entsprechenden Spezifikationen verwiesen [HKP*12, w3c12].

Tabelle 3.3: Abbildung zwischen OWL-Ausdriicken und Description Logics

Ausdruck DL Syntax Beschreibung

Class(A4) A Klasse

OjectProperty(R) R Abstrakte Rolle

DataProperty (D) D Konkrete Rolle

U U Wertebereich

NamedIndividual(o) 0] Individuum

v v Datenwert

owl:Thing T Top-Konzept

owl:Nothing 1 Bottom-Konzept
ObjectIntersectionof(Ci...Cp) CiM---MCy Schnittmenge von Konzepten
ObjectUnion0f(C7...Cp) ciu---uag, Vereinigung von Konzepten
ObjectComplementof(C') -C Komplement von Konzepten
ObjectSomeValuesFrom(R C') dR.C Existenz-Restriktion fur abstrakte Rollen
ObjectAllValuesFrom(RC) VR.C Universal-Restriktion fir abstrakte Rollen
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Tabelle 3.3: Abbildung zwischen OWL-Ausdriicken und Description Logics (fortgesetzt)

Ausdruck DL Syntax Beschreibung

ObjectHasValue (R 0) R>o0 Restriktion auf Individuen
ObjectMinCardinality(n R) >nR Minimal-Kardinalitit fiir abstrakte Rollen
ObjectMinCardinality(n RC) >nR.C Qualifizierende Minimal-Kardinalitat*
ObjectMaxCardinality(n R) <nR Maximal-Kardinalitat fur abstrakte Rollen
ObjectMaxCardinality (n RC) <nR.C Qualifizierende Maximal-Kardinalitat®
ObjectExactCardinality(n R) =nR Exakte Kardinalitit fiir abstrakte Rollen
ObjectExactCardinality(n RC) =nR.C Qualifizierende exakte Kardinalit4t®
DataIntersection0of(Ui...U,) u,n---nu, Schnittmenge von Wertebereichen’
DataUnionof(Uy...U,) vyu---uv, Vereinigung von Wertebereichen®
DataComplementOf (U) -U Komplement des Wertebereichs’
DataSomeValuesFrom(U D) aU.D Existenz-Restriktion fur konkrete Rollen
DataAllValuesFrom(U D) vYU.D Universal-Restriktion fiir konkrete Rollen
DataHasValue (U v) U>swv Restriktion auf Datenwerte
DataMinCardinality(nU) >nU Minimal-Kardinalitit fiir konkrete Rollen
DataMaxCardinality(nU) <nU Maximal-Kardinalitat fur konkrete Rollen
DataExactCardinality(nU) =nU Exakte Kardinalitit fir konkrete Rollen
ObjectInverseOf(R) R~ Inverse einer abstrakten Rolle
ObjectPropertyChain(Ry...R,) Rio---oR, Komplexe Rolleninklusion™

ObjectOne0f (01 ...0p)
DataOneOf (V1 ...vy)

OWL-Axiom

{o1}U---U{o,} Aufzihlung von Individuen
{ni}U---U{v,} Aufzdhlung von Datenwerten

DL Syntax

Tabelle 3.4: Abbildung zwischen OWL-Axiomen und Description Logics

Beschreibung

EnumeratedClass(Aoq ...0,)
SubClassof (C C9)
EquivalentClasses(Cy...Cp)
DisjointClasses(C...C})

Datatype (D)

SubObjectProperty0f (R Rs)

*Nur in OWL 2
*Nur in OWL 2
*Nur in OWL 2
"Nur in OWL 2
8Nur in OWL 2
°Nur in OWL 2
Nur in OWL 2

A={o1}U---U{o,} Geschlossene Klasse'

CiC 0y Unterklassenbeziehung
Ci=---=C, Klasseniquivalenz
C;NC;ELli#j Klassendisjunktion
keine Entsprechung Datentyp-Deklaration
Ri1 C Ry Unterrollenbeziehung

"' EnumeratedClass existiert als syntaktische Vereinfachung nur in der OWL-XML-Syntax, fir die Functional
Syntax muss EquivalentClasses in Kombination mit ObjectUnionOf und ObjectOne0f verwendet werden.
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Tabelle 3.4: Abbildung zwischen OWL-Ausdriicken und Description Logics (fortgesetzt)

OWL-Axiom DL Syntax Beschreibung
ObjectPropertybDomain(C R) >1RC C Definitionsbereich
ObjectPropertyRange(C' R) T CVR.C Wertebereich
InverseObjectProperties (1 Ro) R =R5 R und Rj sind inverse Rollen
FunctionalObjectProperty (R) TCLK1R Funktionale abstrakte Rolle
InverseFunctional

ObjectProperty (R) TCL1R™ Invers funktionale abstrakte Rolle
ReflexiveObjectProperty (R) T C JR.Self Reflexive Rolle'?
IrreflexiveObjectProperty () T C —~3R.Self Irreflexive Rolle*?
SymmetricObjectProperty(R) R=R" Symmetrische Rolle

DisjointObjectProperties (R Rs)
AsymmetricObjectProperty (R)
TransitiveObjectProperty (R)
FunctionalDataProperty (D)
DisjointDataProperties (D Ds)
ClassAssertion(C 0)
ObjectPropertyAssertion(R 01 09)
NegativeObjectProperty
Assertion(R 01 09)
DataPropertyAssertion (D ov)
NegativeDataProperty
Assertion(D ov)
DifferentIndividuals(0y...0p)

Disjoint(R1, R2)
Disjoint(R, R™)
RoRCR
TCEL1D
Disjoint( D1, D3)
C(o)

R(Ol, 02)

(01, 02) R
D(o,v)

(o,v) : =D
{oi} M{oj} E L,
1<i<ji<n

Abstrakte Rollen sind disjunkt**
Asymmetrische Rolle*
Transitivitat'

Funktionale konkrete Rolle
Konkrete Rollen sind disjunkt!’
Klassenelement
Beziehungsaussage

Negative Aussage'®
Beziehungsaussage

Negative Aussage®’
Individuen sind paarweise disjunkt

Fiir die grafische Darstellung von OWL-Ontologien und Fragmenten von OWL-Ontologien soll
in dieser Arbeit im Folgenden eine Notation des Autors verwendet werden, die auf der Darstel-
lung von RDF-Graphen (siehe Abbildung 3.7) sowie der DL-Syntax basiert. OWL-spezifische
Knoten und einige Beispiele sind in Abbildung 3.11 zu sehen. Die OWL-Spezifikation beschreibt
selbst keine offizielle grafische Notation; in der Literatur wird hierfiir daher haufig UML einge-
setzt. Damit kdnnen zwar Taxonomien und Beziehungsaussagen dargestellt werden, allerdings
keine erweiterten Konzepte wie Klassenrestriktionen, Schnittmengen oder Rolleneigenschaf-

ten.

?Nur in OWL 2. Notation aus [KSH13], alternativ auch Ref{ R) ([HKRO08], Seite 169).

[ 1.
*Nur in OWL 2. Notation aus [KSH13].
Nur in OWL 2. Notation aus [KSH13].

*Nur in OWL 2. Notation aus [KSH13], alternativ auch Asy(R) ([HKR08], Seite 169).
1sAlternative Notationen hierfiir sind Tr(R) ((HPMWO07]) sowie Trans(R) ([HKRO08], Seite 164).

Nur in OWL 2.
Nur in OWL 2.
Nur in OWL 2.
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[ Klasse] [- Abstrakte Rolle] [- Konkrete Rolle] ‘ Individuum
@ Datentyp [ Annotationsrolle]

Unterklasse Oberklasse Unterklassenbeziehung
Klasse [ m Aquivalente Klassen
Individuum > Klasse Klassenelement

H
i

Klasse Schnittmenge von Klassen;

Vereinigung durch U

C Klassenrestriktion:
Existenz-Restriktion;

R —mm Rolle Universal-Restriktion durch V
U —» Klassenrestriktion:

Minimal-Kardinalitat

‘ Individuum Abstrakte Rolle — ‘ Individuum Beziehungsaussage
‘ Individuum , > ‘ Individuum
! Beziehungsaussage
‘ Individuum Wertzuweisung
Klassenrestriktion:

Geschlossene Klasse

Abbildung 3.11: Grafische Notation fiir OWL (Fortsetzung auf Seite 44)

i

Individuum
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@ o5 10— ()
c— @)

Tk VR.C
o)

TSR ol i)
55

‘ Individuum F----- rdfs:label - ---- ->
it (@ o

'~ - rdfs:label —»
»| Wert

‘ Individuum
< ~- rdfs:label --

Definitionsbereich

Wertebereich

Funktionale abstrakte Rolle

Datentyp mit Ein-
schrankung des Wertebereichs

Annotation eines Individuums
mit einem Literal

Annotation einer Beziehungs-
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Abbildung 3.11: Grafische Notation fiir OWL (fortgesetzt)

3.5 SPARQL

SPARQL (SPARQL Protocol and RDF Query Language, [w3c13b]) ist ein umfassender Standard,
der in erster Linie eine Abfragesprache fiir Daten im RDF-Format beschreibt. Dariiber hinaus
werden unterschiedliche Formate definiert, in denen Resultate einer solchen Abfrage repra-
sentiert werden konnen, sowie Details zum Aufbau von und der Kommunikation mit einem
SPARQL-Endpunkt — einer HTTP-basierten Schnittstelle eines RDF-Datenspeichers. Die finale
Version der Spezifikation von SPARQL 1.0 wurde 2007 veroffentlicht, die stark tiberarbeitete
Version 1.1, die nicht nur die Anderungen an RDF 1.1 reflektiert, sondern selbst viele Neuerun-

gen brachte, wurde 2013 veré6ffentlicht.

Quellcode 1 zeigt ein einfaches Beispiel fiir eine SPARQL-SELECT-Abfrage, die fiir das RDF-
Dokument in Abbildung 3.6 ein tabellarisches Ergebnis mit den zwei Spalten , title“ und , na-

me“ und einer Zeile zuriickliefern wiirde.
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PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>
PREFIX dc: <http://purl.org/dc/elements/1.1/>
PREFIX ex: <http://example.org/stuff/1.0/>

SELECT ?title ?name

WHERE {
?document dc:title ?title .
?document ex:editor ?editor .

?editor ex:fullname ?name .

Quellcode 1: Beispiel: SPARQL-SELECT-Abfrage

Der Aufbau einer SPARQL-Abfrage ist an SQL angelehnt, die Syntax basiert auf Turtle. Neben
vier Typen von lesenden Abfragen (SELECT fiir tabellarische Ergebnisse, dhnlich SQL; CON-
STRUCT fiir Ergebnisse in Form eines Graphen; ASK zur Bestimmung, ob eine Bedingung erfiillt
ist; DESCRIBE fir eine Selbstbeschreibung des SPARQL-Endpunktes) unterstiitzt SPARQL seit
Version 1.1 durch die Unterspezifikation SPARQL Update auch eine Menge von Kommandos
zum Einfiigen und Andern von Daten und der Verwaltung von Graphen innerhalb eines RDF-
Datenspeichers. Spezialisierte Datenbanken zur Verwaltung von RDF-basierten Datenmengen
werden auch als Triple Stores bezeichnet.

Neben der Moglichkeit zur Gruppierung von Ergebnissen mittels GROUP BY, analog zu SQL, er-
laubt SPARQL auch die Verwendung von Unterabfragen im WHERE-Block und bringt aulerdem
eine Vielzahl von Filter- und Umwandlungsfunktionen mit (zum Beispiel String-Funktionen
zum Filtern nach reguldren Ausdriicken, Zeit- und Datumskonvertierungen, und Umwandlung
von IRIs in Strings). Eine umfassendere Ubersicht iiber die Sprachkonstrukte von SPARQL gibt
DuCharme in [DuC11].

Da OWL-Ontologien in RDF serialisiert und auch in Triple Stores abgelegt werden konnen,
kann SPARQL prinzipiell auch hier zur Abfrage eingesetzt werden. Dabei muss berticksichtigt
werden, dass im Gegensatz zu Abfragen iiber einen OWL-Reasoner, die in der Regel iiber einen
Tableau-Algorithmus beantwortet werden, der Triple Store nur auf der RDF-Représentation der
Wissensbasis arbeitet. Daher miissen entweder die Ergebnisse einer Inferenz, die der OWL-
Semantik folgt, materialisiert werden, also als explizite Knoten der Datenmenge zugefiigt wer-
den, bevor die Abfrage ausgewertet werden kann, oder andere Verfahren eingesetzt werden,
um die Inferenz umzusetzen. Dies kann durch Umschreiben der Abfrage oder programmati-
sche Behandlung einzelner Félle geschehen. Komplexe Triple Stores setzen in der Regel eine
Kombination aus diesen Techniken ein, da je nach Beschaffenheit der Daten und der Abfragen
unterschiedlich zwischen Ausfithrungszeit der Abfrage und zusétzlichem Speicherbedarf der
Materialisierung abgewogen werden muss.
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3.6 Ontology Engineering

In den bisherigen Abschnitten dieses Kapitels wurden der Begriff der Ontologie, die grobe his-
torische Entwicklung sowie die etablierten Methoden zur Formalisierung einer Ontologie vor-
gestellt. Dieser Abschnitt betrachtet das Ontology Engineering (auch als Ontological Engineering
bezeichnet), die Disziplin der systematischen Entwicklung und Pflege von Ontologien. Es be-
stehen dabei Uberschneidungen mit Fragestellungen aus dem Gebiet der Softwaretechnik, die
Unterschiede zwischen den Disziplinen sind jedoch so grofi, dass sich die meisten etablierten
Vorgehensweisen aus der Softwaretechnik nicht direkt iibertragen lassen. Fernandez-Lopez
untersucht in [Fer99] dazu die Anwendbarkeit des Softwareentwicklungsprozesses nach IEEE
1074-1995 (inzwischen abgelost durch Version 1074-2006, [IEE06]) auf die Entwicklung von
Ontologien und stellt fest, dass sich Rahmenaspekte wie ein Lebenszyklus, ein benétigter Ma-
nagementprozess oder die Erfassung von Anforderungen iibertragen lassen, die eigentlichen
Design- und Implementierungsprozesse kénnen jedoch nicht iibernommen werden.

Nach der Definition von Goémez-Pérez et al. ((Gom04], Seite 5) umfasst das Ontology Engi-
neering die Menge von Aktivitaten, die den Ontologie-Entwicklungsprozess, den Ontologie-
Lebenszyklus sowie die Methodiken, Werkzeuge und Sprachen zum Aufbau von Ontologien
betreffen. Zwischen der Veréffentlichung dieses Standardwerkes und der Untersuchung zum
State of the Art im Ontology Engineering von Simperl et al. im Jahr 2010 [SMB10] stellte sich
zunehmend heraus, dass es haufig nicht sinnvoll ist, Ontologien unabhéngig von der Software
zu betrachten, die sie nutzen oder verarbeiten soll.

Fiir alle Bestandteile der obigen Definition finden sich in der Literatur mehr oder weniger de-
taillierte Losungsansétze, oft ist jedoch noch keine breit einsetzbare Losung mit zufriedenstel-
lendem Reifegrad erreicht. In den folgenden Unterabschnitten 3.6.1 und 3.6.2 soll zunéchst eine
Ubersicht gegeben werden zur Einteilung von Ontologien in unterschiedliche Abstraktionsebe-
nen und zum Stand der Technik der damit zusammenhéngenden Methodiken zur Erstellung
und Pflege von Ontologien. Abschnitt 3.6.3 betrachtet die Frage der Aufteilung von Ontologien
in Einzelteile und Abschnitt 3.6.4 geht auf bewahrte Vorgehensweisen bei der Erstellung von
Ontologien ein.

3.6.1 Abstraktionsebenen

Ein Kernproblem des Ontology Engineering, das frith erkannt wurde aber bis heute keine defi-
nitive Losung hat, ist die Wiederverwendbarkeit des formalisierten Wissens. Im Idealfall, ana-
log zur Softwaretechnik, lassen sich einzelne, hinreichend abstrakte Bausteine zusammenge-
fasst in Bibliotheken unverindert in neuen Anwendungen weiterverwenden. Dabei hangt die
Nutzbarkeit solcher Bausteine nach Hoekstra ([Hoe09], Seite 93) von vier Faktoren ab, in denen
sie sich unterscheiden kénnen: der Abstraktionsebene, dem Umfang der Abdeckung der mo-
dellierten Domine, sowie der Sprache und dem Grad der Formalisierung, in der die Ontologien
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umgesetzt sind. Wahrend die letzten drei Faktoren starker von Entscheidungen zur Umsetzung
der Ontologie im Einzelfall abhéngen, kann die Einordnung der Ontologie in eine benannte
Abstraktionsebene schon frith im Entwicklungsprozess den spateren Einsatzzweck eingren-
zen. Hierbei unterscheidet sich das Ontology Engineering von der vergleichbaren Situation in
der Softwaretechnik: Bei der Erstellung von Datenmodellen mittels UML wird klar zwischen
den Meta-Ebenen M0, M1, M2 und M3 unterschieden, die die Instanzebene, die Modellebene,
die Meta-Modellebene beziehungsweise die Meta-Meta-Modellebene bezeichnen. Diese Unter-
scheidung wird bei Modellierung einer Ontologie nicht getroffen — Instanz- und Modellebene
existieren im selben Axiomraum; die Meta-Modellebene ist durch die Semantik der Sprache
gegeben — stattdessen werden Abstraktionsebenen anhand der ausgedriickten Konzepte unter-
schieden. So enthalt beispielsweise eine Ontologie aus der hochsten Abstraktionsebene gene-
rische Konzepte wie Endurant (eine Entitat, die unabhiangig von zeitlichen Betrachtungen ist,
wie physikalische Objekte oder Personen) und Perdurant (ein Ereignis oder ein Verfahren), ei-
ne Ontologie aus einer niedrigen Abstraktionsebene wiirde spezifische konkrete Konzepte wie
HerstellerX-PlatineY enthalten.

Ontologie-Typen Ontologie-Typen Ontologie-Typen
Kategorisierung 1 Kategorisierung 2 Kategorisierung 3
X e e
Top-Level Ontology Top Ontology
Foundational Ontology Foundational Ontology
Upper Ontology Generic Ontology S
-, = 2
X . o
g Domain Ontology Core Ontology Core Ontology 9
e :
Task Ontology Domain Ontology g<%
————— Domain Ontology
Application Ontology Application Ontology

Abbildung 3.12: Kategorisierungen von Ontology-Typen

In der Literatur werden mehrere Kategorisierungen von Ontologie-Typen verwendet, deren
Begrifflichkeiten sich &hneln, aber nicht immer das Gleiche meinen. Die Kategorisierungen
werden hier mit 1, 2 und 3 bezeichnet und sind in Abbildung 3.12 zusammengefasst. Allen
gemeinsam ist die Benennung einer obersten Abstraktionsebene, hierfiir werden die unter-
einander austauschbaren Begriffe Top-Level Ontology, Foundational Ontology, Upper Ontology
oder Upper Level Ontology verwendet (die in Kategorisierung 2 benannte Top Ontology beinhal-
tet nur eine Teilmenge dessen). Kategorie 1 wird in den Arbeiten von Garcia et al. [GOG'10]
und Sure et al. [Sur03, SSS09] verwendet und beinhaltet auch eine separate Task Ontology,
die das Vokabular zu Aufgaben und Aktivitidten der Anwendung enthilt, fiir die die Ontologie
entwickelt wird. Die Application Ontology enthélt das anwendungsspezifische Vokabular. Die
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detailliertere Einteilung der Kategorisierung 2 wurde von van Heijst et al. [vSW97] beschrieben
und von Hoekstra [Hoe09] aufgegriffen, und entstammt den Anforderungen an wissensbasier-
te Anwendungen im biomedizinischen Kontext.

Hoekstra stellte fest, dass die in realen Anwendungen meistens eingesetzte Unterscheidung
der Abstraktionsebenen eher der Aufteilung der Kategorisierung 3 entspricht: Die Foundatio-
nal Ontology enthalt alle generischen, nicht auf bestimmte Anwendungsfille festgelegte Kon-
zepte, die Core Ontology enthilt die Konzepte, die generell innerhalb der betrachteten Doméne
(z.B. Rechtswissenschaften oder Biologie) gelten, und die Domain Ontology enthélt die spezia-
lisierten Detailkonzepte der Doméne, die fiir die Umsetzung der Anwendung nétig sind. Einen
Sonderfall bildet die Abstraktion der sogenannten Unified Ontology, die das Ziel verfolgt, al-
le Abstraktionsebenen in Form eines Geriists zu iiberspannen und darauf ausgelegt ist, in der
Horizontalen erweitert zu werden, also durch Zufiigen von Detailinformationen.

Es spricht auf den ersten Blick nichts dagegen, in allen Anwendungen die selbe Upper Ontolo-
gy zu referenzieren, da die dort beschriebenen Konzepte per Definition nicht auf eine Anwen-
dung oder eine Doméne beschrankt sind. Es gab mehrere Bestrebungen zur Entwicklung einer
solchen generischen, wiederverwendbaren Upper Ontology. Einer der ersten Versuche hierzu
wurde bereits 1977 von Bunge vorgenommen und Anfang der 1990er Jahre von Wand und We-
ber formalisiert [WW95] — dies wird auch als die Bunge-Wand-Weber-Ontologie bezeichnet.
Aus unterschiedlichen Griinden miindeten diese und andere Bestrebungen allerdings nicht in
einer einzigen, iiberall eingesetzten Ontologie, sondern es wurden mehrere Upper Ontologies
entwickelt, in Tabelle 3.5 werden die wichtigsten vorgestellt. Eine Ubersicht und Vergleich zu
Einsatzzweck und Historie einiger Upper Ontologies geben Mascardi et al. in [MCRO07].

Tabelle 3.5: Ubersicht der wichtigsten Upper Ontologies
Name Beschreibung

BFO Die Grundlagen fiir die Basic Formal Ontology [BFO15] wurden bereits 1998 von
Smith gelegt [Smi98] und spéter von Grenon et al. [GSG04, BS04] weiterentwi-
ckelt und ergénzt. BFO wurde fiir den Einsatz in der Biomedizin entwickelt und
besitzt heute insbesondere in diesem Bereich Wichtigkeit: BFO ist die empfoh-
lene Upper Ontology fiir neue Ontologien in der OBO (Open Biomedical Onto-
logies) Foundry ([GOG™10], Seite 104), dem De-Facto-Standard-Repository fiir
Ontologien in diesem Bereich. BFO umfasst ca. 40 Konzepte und ist in den OWL,
OBO und CLIF-Formaten verfiigbar.

Cyc Die kommerzielle Cyc-Ontologie [Len95, Fox10, cyc14] fillt in die Kategorie ei-
ner Unified Ontology und wurde mit dem Ziel entwickelt, Allgemeinwissen zu
formalisieren. Cyc umfasst ca. 240.000 Konzepte und insgesamt ca. 2 Millionen
Aussagen und ist in der proprietiren Cyc-Language beschrieben (eine Unter-
menge von Cyc ist ebenfalls im OWL-Format verfigbar).
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Name

Tabelle 3.5: Ubersicht der wichtigsten Upper Ontologies (fortgesetzt)
Beschreibung

DOLCE

SUMO

GFO

Proton

UMBEL

Die Descriptive Ontology for Linguistic and Cognitive Engineering [GWO00c,
GGM 102, DOL06] wurde mit dem Ziel entwickelt, Bedeutung von Nuancen bei
der Verarbeitung natiirlicher Sprache klar definieren zu kénnen. Sie wurde im
Zusammenhang mit der OntoClean-Methodik zur ,,Bereinigung* von Taxonomi-
en erstellt, die in Abschnitt 3.6.2 vorgestellt wird. Heute wird haufiger als DOLCE
die auf den praktischen Einsatz in Software optimierte reduzierte Version DOL-
CE+DnS Ultralight eingesetzt (abgekiirzt auch DUL, DnS steht fir Descriptions
and Situations, [Gan09, MCR07]). DUL umfasst ca. 80 Konzepte und 100 Rollen.
DOLCE ist im KIF-Format, DUL im OWL-Format verfiigbar.

Die Suggested Upper Merged Ontology [NP01, PNL02] wurde urspriinglich als
Grundlage fiir eine Upper Ontology entworfen, die durch einen Normungspro-
zess ein IEEE-Standard werden sollte [PN02]. Obwohl dieser nie beendet wurde,
ist SUMO mit ca. 4500 Klassen, 750 Rollen und 86.000 Individuen eine der um-
fangreichsten frei verfiigbaren Upper Ontologies. Da teilweise Mappings zu OBO
und WordNet bestehen, wird SUMO in akademischen und kommerziellen Pro-
jekten unterschiedlicher Gebiete eingesetzt. SUMO ist in einer Variante von KIF
beschrieben, eine Teilmenge ist auch im OWL-Format verfiigbar.

Die General Formal Ontology [HHB" 07, Her13, GFO10] wurde fiir die konzep-
tuelle Modellierung entwickelt und enthéalt neben Begriffen fiir riumliche und
zeitliche Eigenschaften auch Ausdriicke fiir Funktionen und Situationen. Die On-
tologie umfasst ca. 80 Klassen und 70 Rollen. GFO wird im OWL-Format verof-
fentlicht.

Die PROTo ONtology [TKMO05, DKSP10] ist eines der Ergebnisse des EU-Projekts
SEKT (Semantically Enabled Knowledge Technologies) und ist als Upper On-
tology konzipiert, die sich auf die wesentlichen Elemente beschrankt. Explizite
Designziele waren Domédnenunabhiangigkeit, leichtgewichtige Definitionen, An-
passung an populdre Standards und eine gute Breitenabdeckung von Konzepten.
Proton umfasst ca. 270 Klassen und 110 Rollen und ist in OWL beschrieben.
Der Upper Mapping and Binding Exchange Layer [BG16] ist eine Upper Onto-
logy, die Entwickelt wurde, um Interoperabilitit von Doméanenontologien mit
externen Datenquellen zu verbessern. Sie besteht aus einer Untermenge der Cyc-
Ontologie. Obwohl UMBEL von einem Unternehmen entwickelt wird (Structured
Dynamics, LLC.) wird er unter einer Creative Commons Attribution 3.0 License
verdffentlicht. UMBEL enthilt 70 Klassen und 60 Rollen und ist in OWL beschrie-
ben.
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Tabelle 3.5: Ubersicht der wichtigsten Upper Ontologies (fortgesetzt)
Name Beschreibung

YAGO YAGO (urspriinglich fur Yet Another Great Ontology, aber in der Regel nicht als
Akronym verwendet, [SKW07]) ist eine Upper und Unified Ontology, die am
Max-Planck-Institut fiir Informatik Saarbriicken mithilfe unterschiedlicher heu-
ristischer Verfahren aus der Wikipedia extrahiert wurde. Eine manuelle Priifung
von ca. 4000 Konzepten und anschlieSender Hochrechnung fiithrt nach Aussage
der Autoren zu einer Fehlerfreiheit von ca. 95%. Die Ontologie beinhaltet mehr
als 350.000 Klassen und ca. 10 Millionen Individuen und insgesamt mehr als 120
Millionen Aussagen.

UFO Die Unified Foundational Ontology [GW04, Gui05] wurde wie GFO als Grundlage
fur die konzeptuelle Modellierung entwickelt und basiert im Kern aus einer Un-
termenge der Vereinigung von GFO und DOLCE. Im Gegensatz zu den meisten
anderen Upper Ontologies ist UFO in UML beschrieben.

3.6.2 Ontology Engineering Methodiken

Die Erstellung einer Ontologie ist mit der Modellierungsphase in der Softwareentwicklung zu
vergleichen: doméinen- und anwendungsspezifisches Wissen miissen erfasst und in die benétig-
te Form gebracht werden. Die Vorgehensweisen hierzu kdnnen sich jedoch stark unterscheiden,
abhingig von verschiedenen Faktoren: Welche Art von Ontologie soll entwickelt werden; wie
soll das notwendige Expertenwissen erfasst werden; in welcher Granularitat und nach welchem
Prozess soll die Konzeptualisierung vorgenommen werden; in welchem Formalismus soll die
Ontologie implementiert werden; wie soll die Ontologie evaluiert und gewartet werden; in wel-
cher Form soll eine Dokumentation erstellt werden. Zur Frage, wie notwendiges Wissen erfasst
werden soll, existieren zahlreiche Arbeiten, da vergleichbare Problemstellungen bereits in der
Disziplin des Knowledge Engineering auftraten. Knowledge Engineering ist die systematische
Herangehensweise zur Entwicklung wissensbasierter Systeme, auch als Experten-Systeme be-
zeichnet, unter Beriicksichtigung technischer und sozialer Aspekte. Die Wissenserfassung wird
in diesem Zusammenhang Knowledge Acquisition genannt. Abbildung 3.13 zeigt den zugehori-
gen Ablauf aus dem Standardwerk zu Expertensystemen von Jackson.

Der Prozess besteht aus finf Einzelschritten, bei denen nach der Testphase ein Feedback zu
vorigen Schritten mdglich ist. Eine der ersten umfassenden Methodiken zum Knowledge Engi-
neering, die zwischen der Identifikation, Konzeptualisierung und Formalisierung unterschied
war KADS, bzw. der Nachfolger CommonKADS (Knowledge Acquisition and Documentation
Structuring) von Schreiber et al. [SAAT99]. Da die Ziele des Ontology Engineering sich von
denen des Knowledge Engineering unterscheiden, lasst sich CommonKADS zwar nicht un-
verandert hierfiir einsetzen, war aber einer der Einfliisse fiir spatere Ontology Engineering
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Abbildung 3.13: Prozess der Wissenserfassung nach Jackson ([Jac99], Seite 183)

Methodiken.

Fiir den komplexen Schritt der Konzeptualisierung existieren drei prinzipielle Ansétze (([UG96],
[Gan02], Seite 85):

« Erstens, der von unten aufbauende Ansatz (bottom-up), bei dem zunichst die doméanen-
spezifischen Entitdten erfasst oder aus bestehenden Systemen oder Modellen extrahiert
werden. Gemeinsame Konzepte werden dann generalisiert, um zu einer Taxonomie zu
gelangen. Dies fiihrt zu besonders detaillierten und auf die spezifischen Gegebenheiten
angepassten Ontologien.

« Zweitens, der von oben aufbauende Ansatz (top-down), bei dem mit den generischsten
Konzepten begonnen wird und eine Struktur durch schrittweise Verfeinerung erstellt
wird. Hierbei konnen leichter komplexe Ontologien mit kohérenten Strukturen entste-
hen, der Einsatz einer bereits bestehenden geeigneten Upper Ontology kann den Auf-
wand reduzieren.

« Der dritte Ansatz ist eine Mischung aus beiden, bei dem die Ontologie ,,aus der Mitte her-
aus“ entworfen wird (middle-out). Hier werden zunichst nur die Kernkonzepte erfasst
und generalisiert, anschlieBend wird diese Schicht von Kernkonzepten durch Speziali-
sierung konkretisiert. Dabei entsteht frith eine thematische Unterteilung von Konzepten
durch Gruppierung zusammengehoriger Kernkonzepte. Inhaltliche Felder kénnen da-
durch besser identifiziert werden, entsprechende Modularisierung und insgesamt besse-
re Stimmigkeit der Ontologie sind im Idealfall die Folge.

Keiner der Ansatze ist in allen Anwendungsfallen besser als die anderen geeignet, die Vor- und
Nachteile und ihre Auswirkungen miissen jeweils abgewogen werden.

Der prinzipielle Prozess zur Wissenserfassung wurde im Laufe der Zeit von unterschiedlichen
Arbeitsgruppen zu kompletten Methodiken ausgebaut. Dabei wurden in der Regel Erkennt-
nisse aus zuvor entwickelten Methodiken beriicksichtigt, allerdings wurde haufig ein anderer
Fokus gesetzt. Methodiken unterscheiden sich unter anderem in der Herangehensweise zur
Modellierung einer Ontologie — mit stirkeren Einfliissen aus dem Knowledge Engineering oder
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dem Software Engineering — aber auch in dem Grad der Betrachtung von Details bestimmter
Schritte, z.B. der Formalisierung. Die wichtigsten Ontology Engineering Methodiken, die in
der Literatur referenziert werden, werden, nach unterschiedlichen Kriterien aufgeteilt, in Ab-

bildung 3.14 gezeigt.
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Abbildung 3.14: Ubersicht iiber die bekanntesten Ontology Engineering Methodiken

Es lasst sich eine grobe zeitliche Unterteilung vornehmen nach Methodiken, die bis zum Jahr
2000 entstanden, und denen, die danach entstanden. Einen Vergleich der Eigenschaften von Me-
thodiken, die bis 1999 entstanden, gibt Fernandez-Lopez in [Fer99], weitere Details beschreiben
ausserdem Corcho et al. in [CFG03]. Bis zur Entwicklung und der Standardisierung von OWL
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mussten Entwickler entscheiden, ob die Methodik so generisch sein soll, dass sie nicht auf be-
stimmte Formalismen festgelegt ist, oder ob konkret auf eine bestimmte Art der Formalisierung
oder eine entsprechende Sprache hingearbeitet werden soll. Diese Entscheidung betrifft dann
nicht nur den eigentlichen Schritt der Formalisierung, sondern hat bereits Einfluss auf das Vor-
gehen bei der Konzeptualisierung. Andere Eigenschaften von Methodiken lassen sich in dieser
Form bei Software-Engineering-Methodiken nicht wiederfinden, beispielsweise die Entschei-
dung, fiir welchen Typ von Ontologien die Methodik geeignet ist (siche Abbildung 3.12). So ist
z.B. die SENSUS-Methodik [SPKR97] entstanden, wihrend eine Domain- bzw. Unified Ontolo-
gy mit ca. 50.000 Aussagen entwickelt wurde.

Reprasentativ fiir eine ausgereifte Ontology Engineering Methodik, die auf den zeitlichen Vor-
giangern aufbaut und den Lebenszyklus einer Ontologie inklusive einer Anwendungsphase
beriicksichtigt, ist On-To-Knowledge [SSSS01, SS502, SSS09]. Hierbei werden ein Knowledge-
Meta-Prozess und ein Knowledge-Prozess unterschieden. Der Knowledge-Meta-Prozess (Abbil-
dung 3.15) beschreibt 14 Schritte von der Analysephase iiber die Entwicklung einer Onto-
logie bis hin zum Betrieb einer Knowledge-Management-Anwendung, die auf der Ontologie
aufbaut. On-To-Knowledge ist stark beeinflusst vom Knowledge-Engineering, im Knowledge-
Meta-Prozess wird daher auch auf den oben beschriebenen CommonKADS-Ansatz Bezug ge-
nommen. Der Knowledge-Prozess beschreibt die Integration von existierendem, externen Wis-
sen in die Knowledge-Management-Anwendung, nachdem diese implementiert ist und besteht
aus den vier zyklisch wiederholten Schritten der Erstellung oder dem Import von Wissen, der
Erfassung (Kliarung von Bedeutung und Verbindung von neuem Wissen mit dem bereits in
der Wissensbasis existierenden), dem Zugriff auf Wissen (durch Bereitstellung entsprechen-
der Schnittstellen und Abfragen) und der Nutzung des Wissens (fiir den jeweiligen Einsatz-
zweck).

Die grofite Neuerung, auf die bei Ontology Engineering Methodiken nach 2004 der Augenmerk
gelegt wurde, ist die Beriicksichtigung der kollaborativen Entwicklung von Ontologien, im Spe-
zialfall auch von raumlich getrennten Teams. Dieser Fokus reflektiert die Rolle, die Ontologien
im Zuge der Weiterentwicklung des Webs einnehmen; weniger die einmal fiir eine spezifi-
sche Anwendung kreierte monolithische Wissensbasis, sondern mehr dynamisch einsetzbare
Wissensmodule. Wihrend DILIGENT [PST04, PTS09] als erste Methodik explizit die verteilte
Entwicklung betrachtete, wurden im NeOn-Projekt [SAB*08] erstmals in einer Methodik auch
die Wiederverwendbarkeit und Entwurfsmuster fiir Ontologien aufgegriffen. Die RapidOWL-
Methodik [AHO07] basiert dagegen als einzige auf den gleichen Prinzipien, die auch bei der
agilen Software-Entwicklung zum Einsatz kommen, kiirzere Zyklen mit mehr unmittelbarem
Feedback werden hoher bewertet als umfassende Dokumentation. Die jiingste untersuchte Me-
thodik, Melting Point, versucht die besten Elemente der zeitlichen Vorganger aufzugreifen -
darunter auch sowohl Unterstiitzung fiir einen Lebenszyklus, als auch fiir die verteilte Ent-
wicklung - und in eine neue, umfassende Methodik zusammenzufassen. Dazu werden sieben
der in Abbildung 3.14 erwidhnten Methodiken sowie zwei weitere analysiert. Der resultierende
Prozess hat hohe Ahnlichkeit mit dem On-To-Knowledge-Meta-Prozess.
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Abbildung 3.15: Der ,,Knowledge-Meta-Prozess* nach Sure [Sur03, SSS09]

3.6.3 Modularisierung

Eine Fragestellung, die sowohl bei der Erstellung neuer Ontologien als auch bei der Nutzung
bestehender auftritt, ist, wie genau eine Ontologie zerlegt oder aus Einzelteilen zusammenge-
fugt werden kann. Ausgenommen von Ontologien, die einen so geringen Umfang haben, dass
sie nicht sinnvoll aufgeteilt werden konnen, und die auch keine weiteren Ontologien referen-
zieren, betrifft diese Frage jeden Ontology Engineering Prozess. Unterschiedliche Teilfragestel-
lungen wurden identifiziert und unter der Verwendung separater Terminologien in der Litera-
tur behandelt. Die wichtigsten Begriffe und Losungsvorschliage sollen hier zusammengefasst
werden.

Parent und Spaccapietra geben in [PS09] eine Ubersicht zu den Zielen, die den Begriff der
Ontologiemodularisierung ausmachen. Ahnlich zu Modulen im Software Engineering sollen
Ontologie-Module zum einen die Wartbarkeit, Ubersicht und Verstindlichkeit erhéhen. Zu-
satzlich soll aber auch die Skalierbarkeit gewahrleistet werden, sowohl fiir Abfragen und Re-
asoning als auch fiir zukiinftige Erweiterbarkeit. Dariiber hinaus soll die Modularisierung zur
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Wiederverwendbarkeit der Ontologien beitragen. Welche Strategie fiir die konkrete Umset-
zung der Modularisierung verfolgt wird, hangt aber von zahlreichen Faktoren ab. So muss
entschieden werden, in welchem Grad Wissensfragmente disjunkt sein sollen: Gibt es keine
Uberlappung von Aussagen, kann leichter ein konsistenter Gesamtzustand erreicht werden;
je mehr Uberlappung erlaubt wird, desto flexibler lasst sich Erweiterbarkeit realisieren (auch
durch Dritte, von externen Quellen oder durch zukiinftige Erweiterungen, die zum gegenwiér-
tigen Zeitpunkt noch nicht vorgesehen sind). Es muss entschieden werden, ob Modulgrenzen
anhand von semantischen oder strukturellen Elementen festgelegt werden sollen, oder einer
Kombination davon. Semantische Abgrenzung von Modulen ist beispielsweise die Unterschei-
dung nach Abstraktionsebenen, wie in der Kategorisierung von Ontologie-Typen (siehe Abbil-
dung 3.12). Eine strukturelle Abgrenzung erfolgt, wenn die Wissensbasis als Graph aufgefasst
wird und dieser nach unterschiedlichen Kriterien in Teilgraphen zerlegt wird.

Es wird unterschieden zwischen der Zerlegung von Ontologien in Module (Ontology Partitio-
ning — [dSSS09], Seite 70), dem Zusammenfiigen von Modulen in eine neue Ontologie, oh-
ne die urspriinglichen Module zu verdndern (Ontology Merging — [ES13], Seite 39) und der
Abbildung von Modulen aufeinander, ohne dabei eine neue Ontologie zu erzeugen (Ontology
Matching, gelegentlich auch als Ontology Mapping bezeichnet, ebd.). Der Fall beim Ontology
Matching, dass beide Ontologien in einer Weise weiterentwickelt oder angepasst werden, die
explizit das Matching unterstiitzt, wird dariiber hinaus als Ontology Reconciliation bezeichnet.
Merging kann ebenfalls als Spezialfall von Matching betrachtet werden, bei dem die resul-
tierende Ontologie zusitzlich die Anforderung erfiillen muss, dass sie konsistent ist und das
Ergebnis eines Reasonings mindestens die Vereinigung der Reasoning-Ergebnisse der beiden
Ursprungsontologien beinhaltet.

Es gibt zahlreiche Techniken zum Ontology Matching, Ubersichten hierzu geben Shvaiko und
Euzenat in [SE12] und Otero-Cerdeira et al. in [ORG15]. Die Klassifikation von Techniken zum
Ontology Matching von Euzenat und Shvaiko [ES13] zeigt Abbildung 3.16. Jede Technik hat
das Ziel, ein Alignment zwischen zwei oder mehr Ontologien zu finden, das aus einer Menge
von Korrespondenzen besteht. Dabei konnen Korrespondenzen sowohl manuell erstellt werden
(z.B. zwischen einer Doménenontologie und einer Upper Ontology), als auch durch Heuristiken
(z.B. anhand der lexikalischen Ahnlichkeit der Bezeichner von Klassen oder Relationen).

Zusammen mit der Technik zum Matching muss auch entschieden werden, in welcher Form
das Alignment ausgedriickt werden soll. Da diese Entscheidung vom Format abhéangt, in dem
die Ontologien beschrieben sind, kann dieser Schritt im Engineering Prozess erst in der Imple-
mentierungsphase durchgefiihrt werden. Alignments kénnen auf unterschiedlichen Abstrakti-
onsebenen ausgedriickt werden: Einerseits kann der dem Ontologieformat zugrunde liegende
Formalismus angepasst werden. Dieser Weg wird beispielsweise mit einer Erweiterung von
Descriptions Logics zu sogenannten Distributed Description Logics von Serafini und Tamilin
in [ST09] beschrieben. Der Nachteil ist, dass fiir eine Anwendung in der Praxis zunéchst alle
Werkzeuge und Implementierungen entsprechend nachgezogen werden miissen. Andererseits
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konnen die bestehenden Mittel des Ontologieformats genutzt werden. OWL bietet zwar keine
dedizierten Konstrukte zur Beschreibung eines Alignments, die import Anweisung kann aber
verwendet werden, um alle Konstrukte aus einer weiteren Ontologie zu importieren; hierbei
werden also alle Aussagen vereinigt, effektiv ist dies eine Ontology-Merging-Operation. Das
Alignment zwischen zwei Ontologien O; und Oz wird dann in einer dritten Ontologie beschrie-
ben, die O; und O, importiert. Die Arbeit von Adamou et al. [ACGP13] verallgemeinert und
formalisiert den Verband einzelner Ontologien, der hier als Ontology Network bezeichnet wird.
Das vorgestellte Konzept eines Virtual Ontology Network formalisiert die Begriffe und Vorge-
hensweisen zur Anpassung der Gesamtmenge der Axiome (also dem Zufiigen, Verdndern und
Entfernen von Axiomen) zur Erstellung neuer Ontology Networks. Dabei legen die Autoren
Wert darauf, dass die Ontologie-Sprache selbst nicht angepasst werden muss.

Die dritte Moglichkeit ist die Einfithrung eines neuen Formats, einer neuen Sprache oder ei-
ner neuen Implementierung mit dem Ziel der Beschreibung des Alignments. Ein bekannter
Vertreter hierfiir ist die Arbeit von Scharffe et al. [SD05, SE07], die sowohl eine XML-basierte
Beschreibungssprache als auch eine darauf basierende, als Alignment API bezeichnete Imple-
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mentierung entwickelten. Insbesondere wenn Alignments nicht manuell, sondern mittels Heu-
ristiken erzeugt werden (siehe Abbildung 3.16), gewinnt diese Moglichkeit an Bedeutung, da
nur so der Grad der Ubereinstimmung einer Korrespondenz ausgedriickt werden kann, mit an-
deren Worten, wie wahrscheinlich zwei Elemente tiber die errechnete Korrespondenz in Relati-
on stehen. In OWL und OWL-Reasonern gibt es abgesehen von Annotationen, die die Semantik
nicht beeinflussen, keine Méglichkeit, eine solche Wahrscheinlichkeit auszudriicken.

Ergénzend soll erwahnt werden, dass auch auf dem Gebiet der Ontologie-basierten Informati-
onsintegration, das kein direkter Teil des Ontology Engineering ist, zahlreiche Fragen unter-
sucht wurden, die den Einsatz von Ontologien in der Praxis stark beeinflussen. Sobald Ontolo-
gien nicht mehr zum Selbstzweck entwickelt werden (beispielsweise als Referenzmodell oder
zur Wissenserfassung) sondern Teil einer umfassenderen Softwareldsung sind, kommen zu-
satzlich zu den bisher besprochenen Ontology-Engineering-Themen noch weitere hinzu. Ein
wesentlicher Punkt ist die Abbildung zwischen Ontologien und anderen Datenquellen. Eine
frithe Ubersicht zu Arbeiten hierzu geben Wache et al. in [WVVT01]. Einfithrungen zu Lo-
sungsméglichkeiten geben Cruz und Xiao [CX05] sowie Semeraro et al. [SBB'13, Len13]. Spe-
ziell zu Techniken und Abbildungssprachen, die Ontologien mit RDBMSen verbinden, geben
Hert et al [HRG11] eine Ubersicht, Spanos et al. geben in [SSM12] die Ergebnisses eines um-
fangreichen Surveys zum Einsatz von RDBMSen im Semantic Web an.

3.6.4 Best Practices

Die meisten Ontology Engineering Methodiken, die in Abschnitt 3.6.2 vorgestellt wurden, kon-
zentrieren sich vornehmlich auf den abstrakten Entwicklungsprozess bzw. den zugehorigen
administrativen Prozess. Best Practices, wie sie fiir das Software Engineering etabliert sind,
sind rar und beziehen sich, soweit vorhanden, zumeist auf eine technologieagnostische Ebene.
So stammen die hdufig zitierten Grundprinzipien fiir das Design von Ontologien von Gru-
ber [Gru03] aus einem Kontext, in dem sich noch keine Standardsprache zur Beschreibung von
Ontologien durchgesetzt hatte, trotzdem haben sie kaum an Bedeutung verloren ([Gomo04],
Seite 38ff, [Cal06], Seite 8ff). Die fiinf Prinzipien lauten:

1. Klarheit (Clarity): Die beabsichtigte Meinung sollte durch die Terminologie der Ontolo-
gie klar und objektiv beschrieben werden. Formalisierungen sollten durch Beschreibun-
gen in natiirlicher Sprache ergianzt werden.

2. Minimale Voreingenommenbheit fiir die Kodierung (Minimal encoding bias): Die Konzep-
tualisierung sollte nicht von einer bestimmten Kodierung auf Symbol-Ebene abhangen,
da im Prinzip unterschiedliche Technologien fiir die Implementierung einsetzbar sein
sollen.

3. Erweiterbarkeit (Extendibility): Neue Ausdriicke sollen zugefiigt werden kénnen, ohne
bestehende anpassen zu miissen.
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4. Kohérenz (Coherence): Aussagen, die durch Inferenz aus der Ontologie hergeleitet wer-
den konnen, diirfen weder im Widerspruch zu anderen, explizit angegebenen Aussagen
noch zu informell beschriebenen (beispielsweise Beispielen in der Dokumentation) ste-
hen.

5. Minimale ontologische Festlegung (Minimal ontological commitments): Formalisierungen
sollen auf der schwichsten Theorie, also dem , kleinsten gemeinsamen Nenner*“ basieren.
So soll beispielsweise keine Festlegung auf ein bestimmtes Format fiir Datumsangaben
oder Wahrungen erfolgen, da diese nicht in allen Systemen gleich gehandhabt werden.

Werden Best Practices zur konkreten Umsetzung von Ontologien gesucht, also nach der Aus-
wahl einer Technologie zur Formalisierung, kann festgestellt werden, dass die Prinzipien der
minimalen Voreingenommenbheit und der minimalen ontologischen Festlegung hierbei nicht
mehr bertcksichtigt werden diirfen, sie stiinden sonst im direkten Widerspruch zu den ge-
suchten Vorgehensweisen.

Ein strukturiertes Vorgehen fiir den Aufbau einer in sich schliissigen bzw. fiir die Bereinigung
einer Taxonomie stellen Guarino und Welty mit OntoClean in einer Reihe von Veroffentlichun-
gen vor [GW00c, GW00b, GW00a]. Obwohl OntoClean als Methodik bezeichnet wird, handelt
es sich nicht um eine generelle Ontology Engineering Methodik, sondern eine Unterstiitzung
bei der Konzeptualisierung. Die Grundidee besteht aus einer Reihe von Meta-Eigenschaften,
die den Konzepten der Taxonomie zugeordnet werden, und einer zugehdrigen Menge von Ein-
schriankungen, die sich daraus ergeben. So wird die Meta-Eigenschaft der rigidity (ibersetzbar
als ,,Festigkeit®) definiert, die eine Eigenschaft oder eine Klasse so auszeichnet, dass sie sich
wihrend der Lebensdauer der ausgezeichneten Entitat nicht &ndern kann. So ist beispielsweise
Mensch rigid. Kann sich die Eigenschaft fiir manche Individuen &dndern und fiir andere nicht,
so ist sie semi-rigid (Beispiel: istRot). Wenn sich die Eigenschaft bei jedem Individuum jederzeit
andern kann, wird sie als anti-rigid bezeichnet, ein Beispiel hierfiir ist Student. Eine zu die-
ser Meta-Eigenschaft gehorige Einschrankung ist, dass keine als rigid gekennzeichnete Klasse
Unterklasse einer als anti-rigid gekennzeichneten sein kann. Weitere Meta-Eigenschaften sind
identity, unity und dependence, alle jeweils durch zugehorige Einschrankungen erganzt. Wer-
den die Schritte der Methodik befolgt, so werden zunachst alle Konzepte mit entsprechenden
Meta-Eigenschaften annotiert, anschlieSend wird die Taxonomie anhand der Einschrankungen
»gesdubert“, Details dazu finden sich in [GW09].

Die Entwicklung von Entwurfsmustern, einem in der Softwaretechnik bereits seit geraumer
Zeit etablierten Konzept, hat im Ontology Engineering erst nach 2005 an Bedeutung gewonnen.
Erwihnenswert hierzu sind insbesondere die Arbeiten von Presutti et al. [PDGB09, PBDG10,
DBG™10], die im Rahmen des NeOn-Projekts entstanden (sieche Abschnitt 3.6.2). Hier wurde
erstmals eingehend untersucht, in welcher Form Muster entworfen werden kénnen, welche
Meta-Daten fiir eine sinnvolle Weiterverwendung erfasst werden miissen und wie sich der
Einsatz von Entwurfsmustern im Ontology Engineering Prozess widerspiegelt. Entwurfsmus-
ter fir Ontologien werden hier in sechs Typen unterteilt [GP09]:
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« Strukturelle Muster (Structural Patterns), die die grundlegende Struktur der Ontologie
beeinflussen sollen;

« Umformungs- und Abbildungsmuster (Correspondence Patterns, siche hierzu auch die Ar-
beit von Scharffe [Sch09]), die entweder Alignments zwischen zwei Ontologien oder die
Umformung eines Ausgangsmodells (das eine Ontologie sein kann aber nicht muss) in
eine (andere) Ontologie beschreiben;

« Inhaltliche Muster (Content Patterns), die Vorgaben zu doménenspezifischen Modellie-
rungsfragestellungen machen;

« Reasoningmuster (Reasoning Patterns), die einzelne Aspekte beschreiben, die von einem
Reasoner ausgewertet werden sollen, wie z.B. Klassifizierung oder Vererbung;

« Préasentationsmuster (Presentation Patterns), die die bessere Benutzbarkeit und Lesbarkeit
der Ontologie fir den Nutzer sicherstellen sollen;

« Linguistische Strukturen (Lexico-Syntactic Patterns), die strukturelle und inhaltliche Mus-
ter mit natiirlichsprachlichen Satzen in Verbindung bringen kénnen, um die Semantik
von Textfragmenten zu beschreiben.

Obwohl die Entwicklung bzw. Extraktion wiederkehrender Muster und ihre Einordnung in klar
definierte Kategorien fiir das Ontology Engineering einen grofien Schritt in Richtung einer in-
genieurmafligen Disziplin mit wiederholbarem Vorgehen und nachvollziehbaren Ergebnissen
bedeutet, so haben sich bisher noch keine Entwurfsmuster fiir Ontologien herausgebildet, de-
ren Grad der allgemeinen Anwendbarkeit und Verbreitung mit dem der etablierten Entwurfs-
muster in der Softwaretechnik zu vergleichen wire.

In der Literatur gibt es generell wenige Arbeiten zu spezifischen Hinweisen fiir die Imple-
mentierung einer Ontologie. Der Leitfaden von Noy und McGuinness zum Modellierungs-
werkzeug Protégé-2000 [NMO01] bezieht sich zwar in erster Linie auf Frame-basierte Modelle,
enthalt aber auch viele Hinweise, die fiir Beschreibungslogik-basierte Ontologien giiltig sind,
beispielsweise die Aussage, dass es prinzipiell nicht immer nur einen richtigen Weg zur Mo-
dellierung einer Ontologie gibt, oder zur Frage, wann ein Konzept als Klasse und wann es
als Instanz modelliert werden sollte. Weiterhin nennenswert sind die Arbeiten von Poveda et
al. [PSG10a, PSG10b, PSG15], die eine Menge von konkreten Vorgaben definieren, die bei der
Entwicklung einer Ontologie beachtet werden sollten. Diejenigen Vorgaben, bei denen dies
moglich ist, konnen durch den zugehorigen Ontology Pitfall Scanner, der in Form eines Web-
service bereit gestellt wird [OOP14], automatisiert iiberpriift werden. Es wird hier zwischen
unterschiedlichen Schweregraden unterschieden, so wird die Verletzung bestimmter Vorgaben
als kritisch eingestuft, bei anderen wird gewarnt.

Werden die Vorgehensweisen von einer der Ontology Engineering Methodiken befolgt, soll-
te nach dem Entwurf und der Umsetzung einer Ontologie eine Uberpriifung ihrer Qualitit
stattfinden, um gegebenenfalls in der nachsten Iteration Probleme zu beheben. Hier stellt sich
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die Frage, wie die Qualitat gemessen werden kann. Unter dem Begriff der Ontology Quality
bzw. Ontology Quality Assurance konnen Arbeiten zusammengefasst werden, die sich mit der
Entwicklung von Verfahren zur Messbarkeit der Qualitdt von Ontologien beschiftigen. Ein we-
sentliches Ergebnis der Studie von Rogers [Rog06] ist, dass in den allermeisten Fallen nicht ein
einzelnes, objektives Qualitdtsmaf fiir eine Ontologie bestimmbar ist: Werden alle zum Ent-
wicklungszeitpunkt relevanten Erkenntnisse zur korrekten Strukturierung (z.B. bestimmten
philosophischen Schulen folgend) und der gesamte als ,,korrekt* betrachtete Inhalt mit aufge-
nommen, so kann dies zu tibermafig komplexen und nicht mehr sinnvoll nutzbaren Ontologi-
en fithren. Metriken zur Qualitdtsmessung miissen demnach abhingig von den Gegebenheiten
des jeweiligen Anwendungsfalls festgelegt werden. Fang und Evermann stellen in [FE07] eine
Methode zur ndherungsweisen Bestimmung des Mafles an Uberschneidung der Aussagen einer
Ontologie mit der durch Testpersonen wahrgenommenen Realitét vor, also wie gut das Modell
der Ontologie den personlichen Erkenntnissen eines Betrachters entspricht. Hierzu werden als
wahr oder als unwahr bekannte Aussagen zufillig durchmischt prasentiert, die von Testperso-
nen bewertet werden. Die Bewertungsergebnisse konnen als Nédherung einer Qualitidtsmetrik
aufgefasst werden. Die Autoren merken selbst an, dass die Ergebnisse von Anzahl und Vor-
kenntnissen der Testpersonen abhéngig sind.

In der Arbeit von Gangemi et al. [GCCL06] wird die Validierung einer Ontologie beziiglich vor-
her definierter Mafie zur Struktur, Funktion und dem angedachten Anwendungszweck in Form
von Diagnostik-Aufgaben beschrieben. Jede solche Aufgabe hat eine Menge von Eigenschaf-
ten (z.B. zu Uberpriifende Wertebereiche). Die Menge von Diagnostik-Aufgaben zur Validie-
rung einer Ontologie miissen als Teil ihres Entwicklungsprozesses definiert und anschlielend
uberpriift werden, sie sind also nicht allgemeingiiltig.

Duque-Ramos et al. [DFSA11] passen das in ISO 25000 [ISO14] festgelegte Verfahren aus dem
Software-Engineering an, um die Qualitit von Ontologien zu beurteilen. Dazu definieren sie
14 Metriken und eine Abbildung der Wertebereiche, die sich aus der Berechnung der Metriken
ergeben, auf eine der im ISO-Standard festgelegten Qualitétsstufen 1 bis 5. Wahrend das Ver-
fahren klar beschrieben ist und prinzipiell ohne manuelle Anpassung auf’beliebigen Ontologien
anwendbar ist, muss die Bedeutung der Metriken bei einer Anwendung verstanden werden: So
werden beispielsweise die mittlere Anzahl von Rollen einer Klasse und das Verhaltnis von kon-
kreten zu abstrakten Rollen erfasst. Wie sinnvoll die Festlegung von Ober- oder Untergrenzen
fir solche Metriken ist, ist allerdings stark abhéngig davon, fiir welchen Einsatz die Ontologie
konzipiert ist und welcher Kategorie sie zugeordnet wird.
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4 Verwandte Arbeiten

Dieser Abschnitt stellt eine Ubersicht zu den wichtigsten Arbeiten der Literatur vor, die sich
mit einer Fragestellung beschéftigen, die eine Uberschneidung mit den Zielen dieser Arbeit
hat. Dabei werden die Arbeiten hier zunéichst nur kategorisiert und vorgestellt. Ein inhaltlicher
Abgleich findet in Kapitel 5 in Abschnitt 4.4 statt.

Wie Ontologien generell im IT-Management eingesetzt werden kénnen, sowohl fiir die Ent-
wicklung doménenspezifischer Informationsmodelle als auch fiir Laufzeitsysteme (beispiels-
weise im IT Operations Management), wird in Abschnitt 4.1 zusammengefasst. Abschnitt 4.2
untersucht Arbeiten, die sich mit der Formalisierung von IT-Governance-Modellen im All-
gemeinen und COBIT im Speziellen befassen; wobei hier nicht notwendigerweise Ontologien
zum Einsatz kommen miissen. Schlief3lich stellt Abschnitt 4.3 Arbeiten vor, in denen Ontologie-
basierte Ansitze fiir den Einsatz im IT Service Management, dem IT-Governance und verwand-
ten Gebieten entwickelt werden.

4.1 Ontologien im IT-Management

Es lassen sich zwei grobe Kategorien von Forschung zu Ontologien im IT Management defi-
nieren: Die erste Kategorie fokussiert sich auf den Einsatz im Kontext technischer Systeme:
Hierbei werden unterschiedliche Informationsmodelle, Schnittstellen und offene und herstel-
lerspezifische Werkzeuge tiberbriickt, um konkrete, oft direkt messbare Probleme zu l6sen. Dies
kann die bessere Leistung oder Resilienz eines Systems beinhalten, einen erhéhten Grad von
Automatisierung oder auch die bessere Nachvollziehbarkeit, beispielsweise zur Fehleranaly-
se. Ontologien tibernehmen hier die Rolle eines Vermittler-Modells oder werden zur formalen
Reprasentation von Management-Wissen eingesetzt, das Software zum Selbstmanagement als
Informationsbasis dient.

Die zweite Kategorie beinhaltet die Erfassung von Wissen, das auch auf3erhalb einer direkten
technischen Anwendung eingesetzt werden soll. Hierbei dienen Ontologien zwar ebenfalls als
Referenzmodell, die Verbesserung von Eigenschaften eines Laufzeitsystems steht aber nicht im
Vordergrund. Das angestrebte Ziel ist hier alles, das sich unter dem Dachbegriff des Business-
IT-Alignments zusammenfassen lasst. Der Begriff selbst kann zwar hinterfragt werden, wie Ab-
schnitt 2.1.3 beschreibt, die Fragestellungen der hier angesiedelten Arbeiten sind aber durchaus
relevant.
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Bekannt in der ersten Kategorie sind die Arbeiten von De Vergara, Guerrero et al. [DVBO04,
DGVB09, GVDB05, GVDT06]. Hier wurde in einer Reihe von Projekten zunichst die Sinnhaf-
tigkeit, dann die Machbarkeit und schlie8lich die exemplarische Anwendung von Ontologien
und verwandten Technologien auf das Netzwerkmanagement untersucht. Strukturinformatio-
nen und Verhaltensregeln sollten aus unterschiedlichen Quellmodellen iiber Adapter in eine
Ontologie zusammengefasst werden (u.a. aus SNMP (Simple Network Management Protocol)
bzw. dem Modell SMI (Structure of Management Information), CMIP (Common Management
Information Protocol) bzw. dem Modell GDMO (Guidelines for the Definition of Managed Ob-
jects) und WBEM (Web-Based Enterprise Management) bzw. dem Modellformat MOF (Mana-
ged Object Format). Fiir die Formalisierung der Ontologie wurde hier OWL als Ontologiespra-
che gewihlt und durch Regeln im SWRL (Semantic Web Rule Language, [HPB*04]) Format
erweitert. Die Anwendungsfille umfassen Network Security and Policy Management sowie
Network Monitoring. Die Autoren kommen zu dem Schluss, dass sich OWL fiir die Integrati-
on der Informationsmodelle sehr gut eignet, aber dass viele Eigenschaften von SWRL seinen
praktischen Einsatz behindern, beispielsweise das Fehlen eines Negations-Operators oder die
streng monotone Inferenz.

In [TSK10, TSK11, TMK12] entwickelt der Autor der vorliegenden Arbeit ein System fiir das
automatisierte IT-Management, in dem ebenfalls OWL-Ontologien fiir die Beschreibung des
Informationsmodells eingesetzt werden. Als Core Ontology wird dazu CIM (Common Informa-
tion Model), ein umfassendes objektorientiertes Modell der DMTF (Distributed Management
Task Force) zur Beschreibung von Elementen in IT-Umgebungen in das OWL-Format iiber-
setzt. Ein prototypisches Laufzeitsystem ist dariiber hinaus in der Lage, Daten von einem CIM-
Agenten zur Laufzeit in entsprechende OWL-Instanzen zu abzubilden. Durch die Nutzung von
CIM als Modell ist das System auf den Einsatz im Kontext entsprechender technischer Systeme
begrenzt. Eine Anwendung von Ontologie-basiertem IT-Management im Bereich des Storage
Managements wird ebenfalls vom Autor in [TS15] beschrieben. Dabei wird eine Ontologie fiir
ein System zur Storage-Virtualisierung entworfen und wird zusammen mit einem entsprechen-
den Laufzeitsystem zur Abfrage und Steuerung des verwalteten Speichersystems eingesetzt.

In den Arbeiten von Strassner et al. [SDR*07, SvJP09, SvOD09] zum Policy-basierten und auto-
nomen Netzwerkmanagement wurden zunachst Ontologien als ein unterstiitzendes Element in
einer ansonsten hauptsichlich auf UML-Modellen basierenden Umgebung eingesetzt. In spate-
ren Arbeiten gewinnen Ontologien an Wichtigkeit, da die flexible Erweiterbarkeit entwickelter
Taxonomien fiir mehrere Teilfragestellungen genutzt wird. Es werden hauptséchlich Konzepte
und Begriffe aus dem Ontology-Engineerings verwendet, allerdings keine spezifischen Tech-
nologien. So wird eine ,,Upper Ontology“ vorgestellt ([SvOD09], Seite 271), ein Informations-
modell das abstrakte Entitdten zum raumlichen, Verwaltungs- oder Aktivitatskontext enthalt;
dieses wird aber nicht mittels OWL oder anderer Ontologie-Sprachen beschrieben, sondern
mithilfe eines eigenen objektorientierten Modells.

Die explizite Anwendung von Ontology-Mapping-Techniken (wie in Abschnitt 3.6.3 erldutert)
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wird von Wong et al. [WRPS05] beschrieben; Strassner ist hier ebenfalls Koautor. Hier wer-
den Konfigurationen von Routern verschiedener Hersteller unter Verwendung von Ontologien
aufeinander abgebildet. In [Cv08] verwenden Carroll und van der Meer Ontologien im Kontext
einer Mobilfunkanwendung, um Informationsmodelle von Servicebeschreibungen mit Model-
len von Benutzerprofilen zu verbinden; in [LvD"10] stellen Latré et al. eine Anwendung zur
automatischen Verwaltung von Multimedia-Netzen vor (z.B. zum Video-Streaming), in der On-
tologien eingesetzt werden, um Filterregeln zu generieren. Im Aesop-Ansatz von O’Sullivan und
Fallon [OWL07, FO14] werden automatisch Netzeinstellungen optimiert, um Dienstgiiteeigen-
schaften fiir Endnutzer zu verbessern. Hierfiir wird eine separate Ontologie zur Formalisierung
des Service Management Modells eingefithrt [FO12], die mittels RDF beschrieben wird.

Ein Beispiel fiir den Einsatz von Ontologien in einer nicht unmittelbar technisch orientierten
Fragestellung des IT-Management ist die Arbeit von Veres et al. [VSC'10]: Hier wird ein zu-
vor entwickeltes Rahmenwerk zum Abgleich der IT mit der Geschaftsstrategie aus Sicht des
Anforderungs-Engineerings in Form einer OWL-Ontologie formalisiert. Das Schema des so-
genannten Business Motivation Model kann dann mittels SPARQL abgefragt werden, um zu
Antworten auf Fragen zu den Zusammenhéingen der unterschiedlichen Aspekte zu gelangen.
Ein Zufiigen von Instanzdaten zur Ontologie, um beispielsweise auch konkrete formulierte
Geschiftsziele in die Beantwortung der Fragen mit aufzunehmen, wird bei den Autoren im
Ausblick erwahnt.

4.2 Formalisierung von IT-Governance und COBIT

Goeken und Alter stellen in [GA09] fest, dass trotz des hohen Bedarfs an Unterstiitzung fiir ein
methodisches Vorgehen bei der IT-Governance iiberraschend wenig Forschung in dieser Rich-
tung durchgefithrt wird. Angesichts der Bedeutung von COBIT als Rahmenwerk in der Praxis
wird als Grundlage fiir die weitere systematische Entwicklung von Verfahren und Werkzeugen
hier ein klar definiertes Meta-Modell fiir COBIT angesehen. Die Autoren erklaren zunéchst die
fir das Vorgehen relevanten Unterschiede zwischen den Abstraktionsebenen M0 bis M3 der
Meta-Modellierung und stellen dann ein Meta-Modell fiir COBIT 4.1 vor. Das Modell beinhal-
tet 19 Konzepte und 11 Relationen und wird in Form eines Entity-Relationship-Diagramms (ER)
prasentiert.

Ebenfalls mit der Entwicklung eines COBIT 4.1 Meta-Modells beschéftigen sich Souza Neto und
Nunes Ferreira Neto in [SF13]. Sie verwenden andere Prinzipien zur Konstruktion eines Meta-
Modells als Goeken und Alter, ihr resultierendes COBIT-Meta-Modell unterscheidet sich daher
marginal. Das Meta-Modell ist mit 27 Konzepten umfangreicher, entfernt sich aber in einzelnen
Aspekten etwas mehr von den Definitionen des offiziellen Rahmenwerks. Es ist ebenfalls als
ER-Diagramm beschrieben.
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Der Autor der vorliegenden Arbeit stellt in [Tex14, TG15] eine Herangehensweise fiir die For-
malisierung von COBIT vor, bei der fiir COBIT eine OWL-Ontologie entwickelt wird, die
COBITs Meta-Modell und Modell représentiert. Hierbei werden demnach die Struktur sowie
die Menge der spezifizierten Entitaten beschrieben, die der Struktur entsprechen. Dabei werden
auch Konstrukte beriicksichtigt, die in der COBIT-Spezifikation nur rein natirlichsprachlich
beschrieben sind, insbesondere Metriken zur Messung des Erreichungsgrades von Geschafts-
oder Prozesszielen.

In [ABET06] setzen Andersson et al. auf einer noch allgemeineren Ebene an und entwerfen ein
generelles Business-Meta-Modell als Ontologie. Hierbei ergeben sich inhaltlich bedingt Uber-
schneidungen COBIT, mit einer Gesamtmenge von 22 Konzepten kann das entwickelte Modell
jedoch eher als doménenspezifische Core Ontology betrachtet werden. Das Modell wird hier
in Form eines UML-Klassendiagramms angegeben.

4.3 Entwicklung von Ontologien fiir IT Service Management,
IT-Governance und verwandte Gebiete

Um eine bessere Nutzung von IT-Ressourcen zu erreichen, stellen Ghedini Ralha und Gostin-
ski in [GGO08] ein Framework zum , Business-IT-Alignment® vor. COBIT wird zwar erwéhnt,
aber flief8t nicht in den Ansatz ein. Die Autoren bewerten allerdings die Wichtigkeit fiir den
Einsatz von semantischer Modellierung als hoch ein: Fiir das notwendige bessere gegenseitige
Verstandnis der Geschifts- und IT-Einheiten werden daher Ontologien eingesetzt fir eine ge-
meinsam genutzte Terminologie, die die Voraussetzung fiir das Alignment ist. Nach einer Ana-
lyse von Methodiken zum Ontology Engineering und Ontology Alignment werden eine auf
ITIL-Konzepten basierende Ontologie und eine Ontologie fiir eine spezifische Geschaftsdoma-
ne entwickelt. Diese werden durch einen Reasoner validiert und dann mittels unterschiedlicher,
auf statistischen Verfahren basierenden Alignment-Techniken aufeinander abgebildet.

Mehrere Arbeiten befassen sich mit der Entwicklung eines formalen Modells fiir IT Service Ma-
nagement oder Teilaspekte davon bzw. fiir ITIL. Die Motivationen hierfiir sind unterschiedlich
aber zum Teil tiberlappend. Baioco et al. betrachten speziell das IT Service Configuration Ma-
nagement, die als Grundlage fiir ein Informationssystem genutzt werden kann, das aktuelle
und akkurate Informationen iiber die Zusammenhénge von IT-Prozessen, eingesetzten Werk-
zeugen und Personen liefert. Die Autoren bauen auf der Grundlage der UFO Upper Ontology
auf, die in Abschnitt 3.6.1 vorgestellt wurde. Die resultierende Ontologie wird in Form von
Klassendiagrammen und einzelnen FOL-Aussagen beschrieben.

In der Arbeit von Valiente et al. [Valll, VVR11, VGS12] ist das Ziel die Beriicksichtigung
von ITSM-Prozessen direkt bei der (modellgetriebenen) Softwareentwicklung neuer Anwen-
dungen; hier werden daher Ontologien als Briicke zwischen einem MDA-Prozess (Model Dri-
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ven Architecture) und dem ITIL-basierten ITSM eingesetzt. Dazu entwickeln die Autoren un-
ter anderem Ontologien, die Ausschnitte von ITIL sowie der Prozessbeschreibungssprache
BPMN (Business Process Model Notation, [omg11, Koc11]) enthalten. Mit der Entwicklung
von BPMN-Ontologien beschaftigen sich auflerdem auch Natschldger in [Nat11] und Penicina
in [Pen13].

Czarnecki und Orlowski stellen ebenfalls den Mehrwert einer Formalisierung von ITIL als
Ontologie vor und unternehmen erste Schritte in dieser Richtung [CS13, CO15], indem die
Anwendbarkeit von Ontology Engineering Methodiken wie Methontology untersucht werden
(siehe auch Abbildung 3.14), konkrete Fragmente einer Ontologie werden aber nicht vorge-
stellt. Die ITSMO (IT Service Management Ontology) von Fagnoni [Fag14] basiert direkt auf
den Konzepten von ITIL, erhebt aber nicht den Anspruch eine direkte ITIL-Formalisierung zu
sein.

Getrieben von einem komplexen Anwendungsfall, der Integration von ITSM-Prozessen iiber
Geschaftsstellen bzw. Tochterfirmen nach einer Fusion hinweg, stellen Knittl und Schmitz
in [KS13] ein Ontologie-basiertes Vorgehen hierfiir vor. Dazu werden Ontologien sowohl fiir
Teile von ITIL als auch fiir eine entsprechende CMDB (Configuration Management Database)
entwickelt.

Zur Entwicklung von Ontologien zur IT-Governance finden sich in der Literatur bedeutend
weniger Arbeiten. Wong et al. stellen in [WYRPO08] bereits fest, dass fiir eine semantische In-
teroperabilitat zwischen der IT, fiir Compliance Management und auch fiir semantische Da-
tenintegration im Unternehmen eine umfassende IT-Governance-Ontologie ndtig ware. Zur
Umsetzung halbautomatischer Compliance-Uberpriifungen setzen sie hierzu kleine Ausschnit-
te von COBIT in Form einer Ontologie um, die fiir den untersuchten Anwendungsfall benétigt
werden. Dos Santos et al. sehen ebenfalls die Notwendigkeit einer IT-Governance-Ontologie,
setzen hierfir aber auf ITIL [ddTF10].

Einen ersten Schritt in Richtung Formalisierung von COBIT als Ontologie nehmen Niemann
et al. in [NHSS11] vor. Grundlage der Arbeit ist COBIT 4.1; es wird mittels NLP-Verfahren
(Natural Language Processing) versucht, ein Schema aus dem Spezifikationstext zu extrahie-
ren. Durch SPARQL-Abfragen wird eine stichprobenartige Validierung vorgenommen. Eine
Ubersicht oder die aus dem Verfahren resultierende Ontologie werden in der Arbeit nicht vor-
gestellt.

Werden nicht ITSM oder IT-Governance als abgeschlossene Gebiete betrachtet, sondern weiter
gefasste Untersuchungen zur Formalisierung von Zusammenhingen im Unternehmen als On-
tologie vorgenommen, so finden sich hierzu ebenfalls Arbeiten, die hier beriicksichtigt werden
sollen: Bereits im Jahr 2000 stellen Kietz et al. in [KMV00] eine Methode vor, um halbautoma-
tische Ontology Acquisition innerhalb eines Unternehmensnetzes zu betreiben.

Zur Unterstiitzung des Prozessmanagement durch Ontologien stellen Hepp und Dumitru
in [HRO07] ein Framework vor. Hierzu werden die Vision und Anforderungen des sogenannten
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Semantic Business Process Management erlautert, sowie Ontology Engineering Methodiken
und existierende Grundlagentechnologien untersucht, die fiir eine entsprechende Umsetzung
geeignet sind. Notige Teilontologien und die grundsétzliche Architektur werden umrissen.

Eine umfangreichere und ausgereiftere Sammlung von Arbeiten hierzu wurden unter dem
Namen Corporate Semantic Web von der gleichnamigen Arbeitsgruppe um Paschke vorge-
stellt [BPP10, PCH"10, PCH" 11, PCH"13]. Das Ziel beinhaltet hier eine Reihe von Einzel-
teilen: Intelligente semantische Suche beliebiger Strukturen im Unternehmen, Wissenstrans-
fer und -weitergabe und fortgeschrittenes agiles ITSM und Geschiftsprozessmanagement. Auf
dem Weg zu diesem Ziel untersuchen die Autoren einzelne Fragestellungen wie die Anwen-
dung von Ontology Engineering im Geschéftsumfeld (Corporate Ontology Engineering), Mo-
dularisierung und Versionierung von Ontologien und Voraussetzungen fir die kollaborative
Weiterentwicklung von Ontologien.

4.4 Einordnung in den Stand der Forschung

Die Arbeiten, die in den Abschnitten 4.1 bis 4.3 vorgestellt wurden, zeigen die Fortschritte auf,
die in den einzelnen Problembereichen erreicht wurden, die dieser Arbeit zugrunde liegen.

Dieser Abschnitt soll untersuchen, inwieweit existierende Teilldsungen fiir einzelne Problem-
bereiche in dieser Arbeit direkt oder nach ndtigen Anpassungen anwendbar sind und welche
Aspekte neu konzipiert werden miissen. Da die untersuchten Ansitze der Literatur bis auf we-
nige Ausnahmen andere Zielsetzungen haben als die in dieser Arbeit angestrebten, miissen
in jedem Fall die Rahmenbedingungen verglichen werden. Die untersuchten Themenbereiche
lassen sich sinnvoll noch weiter unterscheiden in die sechs Bereiche Governance, COBIT, Au-
tomatisierung, Ontologien, ITIL/ITSM und Business-IT-Alignment.

Unter dem Bereich Automatisierung werden diejenigen Arbeiten zusammengefasst, die ein
Laufzeitsystem zum automatisierten Management zumindest als Teilaspekt beriicksichtigen.
Der Einsatz von Ontologien zur Wissensmodellierung ist ein separater Bereich, der dabei nicht
nur Entwurf und Entwicklung von Ontologien als abgeschlossene Informationsfragmente um-
fasst, sondern auch die Verbesserung von hierzu genutzten Methodiken. Der Bereich ITIL/ITSM
fasst Arbeiten zusammen, die sich mit IT Service Management allgemein oder speziell mit
ITIL befassen, da beides nicht zum Kern dieser Arbeit zahlt. Schlief3lich beinhaltet der Bereich
Business-IT-Alignment diejenigen Arbeiten, die hierbei eine inhaltliche Unterscheidung zur
Governance treffen, bzw. sich nicht in vollem Umfang auf die in Kapitel 2.1.2 beschriebenen
Inhalte und Aufgaben von IT-Governance beziehen.

Die Bereiche und ihre Abdeckung durch reprasentative, vorgestellte Arbeiten sind in Tabelle 4.1
zusammengefasst. Die Spalten der Tabelle beschranken sich dabei auf die wesentlichen Arbei-
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Tabelle 4.1: Fokus von Ansitzen in der Literatur. Mit * gekennzeichnete Bereiche bilden den
Fokus dieser Arbeit.

ten, in denen mehrere der untersuchten Bereiche behandelt werden. Der Fokus dieser Arbeit
ist in der Tabelle durch eine Markierung mit * an den ersten vier Bereichen hervorgehoben.

Die Arbeiten von Goeken und Alter [GA09], Souza Neto und Nunes Ferreira Neto [SF13] und
Niemann et al. [NHSS11] stellen die bisherigen wesentlichen Ansitze in der Literatur dar,
das Rahmenwerk COBIT zu formalisieren. Alle drei Arbeiten stellen die Notwendigkeit ei-
nes formalen Modells fiir COBIT heraus, verfolgen aber unterschiedliche Ansitze zu dessen
Umsetzung. In den ersten beiden dieser drei Ansitze werden Entity-Relationship-Diagramme
(ER-Diagramme) entwickelt, die die Kernkonzepte und die Beziehungen zwischen ihnen be-
schreiben sollen. Die Ausdrucksmoglichkeiten von ER-Diagrammen koénnen als Untermen-
ge der Ausdrucksmoglichkeiten von UML betrachtet werden. Diese Art von Diagramm ist
zwar zur generellen Erfassung von Konzepten und Kardinalitaten von Relationen geeignet,
aber zur umfassenden Beschreibung von Zusammenhingen nicht ausreichend und daher fiir
die Erfassung der Semantik ungeeignet. Cranefield untersuchte bereits 2001 die Nutzung von
UML zur Beschreibung von Ontologien [Cra01] und setzte die Object Constraint Language
(OCL, [omg14]) zur Festlegung von Klassenrestriktionen ein. Neben Cranefield kommen auch
Roussey et al. [RPKC11] zu dem Schluss, dass UML nicht ausreicht, um die benétigten Details
fir ein Reasoning ausdriicken zu kénnen.

Niemann et al. verfolgen aus diesem Grund das Ziel, eine Ontologie fiir COBIT zu entwickeln,
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setzen dazu aber, wie in Abschnitt 4.3 beschrieben, NLP-Verfahren fiir die Extraktion von Kon-
zepten aus dem Spezifikationstext ein.

In dieser Arbeit wird nach bestem Wissensstand der erste Versuch unternommen, ein voll-
standiges formales Modell der strukturellen Elemente des Rahmenwerks COBIT in Form einer
Ontologie zu entwickeln, das nicht auf heuristischer Textanalyse basiert, sondern auf einer in-
haltlichen Analyse. Die Ergebnisse der Arbeiten von Goeken und Alter sowie Souza Neto und
Nunes Ferreira Neto konnen dabei allerdings nicht als Grundlage verwendet werden, da beide
Arbeiten sich auf COBIT 4.1 beziehen, in dieser Arbeit aber die aktuelle Version 5 von COBIT
betrachtet wird. Die in Abschnitt 2.2 dargelegte weitgehende Anderung und Umstrukturie-
rung von COBIT zwischen den Versionen 4.1 und 5 macht den Aufbau auf den Ergebnissen
unmoglich. Der Beitrag dieser Arbeit ist fiir diesen Aspekt eine komplette Neuentwicklung
einer COBIT-Ontologie.

Der zweite wesentliche Losungsbestandteil in dieser Arbeit ist die Automatisierung von IT-
Systemen und die Verwendung von Ontologien zur Beschreibung von Systemmodellen in die-
sem Kontext. Wesentliche Beitrage hierzu leisteten die Gruppen um De Vergara, Guerrero et
al. [DVB04, DGVB09, GVDB05, GVD'06] sowie Strassner et al. [SDR™ 07, SvJP09, SvODO09].
Auch vergangene Arbeiten des Autors dieser Arbeit beschiftigten sich mit dem Einsatz von
Ontologien zum automatisierten IT-Management [TSK10, TSK11, TMK12, TS15]. Allen Arbei-
ten gemein ist ihre Einschrankung auf eine rein technische Sicht des IT-Managements: Die
entwickelten bzw. behandelten Modelle fokussieren sich auf eine oder mehrere unterschiedli-
che technische Doméanen wie das Policy-basierte Netzwerkmanagement oder Storage Manage-
ment, es werden aber keine expliziten Verbindungen mit Ontologien aus nicht-technischen Be-
reichen berticksichtigt. Wahrend die Arbeiten von De Vergara et al. den ersten umfassenden
Ansatz zu Ontologie-basiertem IT-Management darstellen, werden Ontologien in den Arbeiten
von Strassner et al. im Wesentlichen unterstiitzend eingesetzt.

Diese Arbeit setzt nach bestem Wissensstand erstmals Ontologie-basiertes IT-Management mit
dem expliziten Ziel ein, die Integration beliebiger, auch nicht-technischer Doménen, zu reali-
sieren und eine Automatisierung iiber Doméanengrenzen hinweg zu erméglichen. Dabei wird
hier zudem, im Gegensatz zum Ansatz der Arbeiten von Strassner et al., eine auf den offenen
Standards RDF und OWL basierende Formalisierung verwendet. Die COBIT-Ontologie wird
fir das Informationsmodell der Automatisierung als Core Ontology eingesetzt, d.h. als Grund-
lage der semantischen Verbindung von Konzepten unterschiedlicher Domanenontologien. Die
Nutzung einer Core Ontology im Informationsmodell eines Automatisierungssystems, die di-
rekt auf dem formalen Modell eines Standards oder De-Facto-Standards zum IT-Government
basiert, ist dabei ebenfalls neu — in der Literatur finden sich hierzu keine vergleichbaren Ar-
beiten.

In den Arbeiten mehrerer Gruppen spielt die Entwicklung von Ontologien zur semantischen
Verbindung von Modellen unterschiedlicher Doménen im IT-Management eine Rolle, bei de-
nen nicht-technische Sichten zumindest beriicksichtigt werden. Hierzu werden in den meis-

70



4.4 Einordnung in den Stand der Forschung

ten Féllen Ausschnitte von ITIL als Ontologie formalisiert. Arbeiten in dieser Kategorie sind
die Arbeiten von Baidco et al. [BCCG09], die die teilweise Abdeckung von IT Service Ma-
nagement und IT-Governance mit einer ITIL-Ontologie anstreben, die Arbeiten von Valiente
[Vall1l, VVRI11, VGS12], sowie die Arbeiten von Czarnecki et al. [CS13, CO15]. In keinem der
Ansitze spielt Automatisierung oder die Entwicklung von Automatisierungsansatzen eine Rol-
le, der Fokus liegt stets auf konzeptuellen Modellen und der Erfassung der Semantik.

Obwohl geeignete konzeptuelle Modelle eine wichtige Voraussetzung fiir die Entwicklung und
Weiterentwicklung von Automatisierungssystemen sind, in denen Ontologien als Kernmodell
eingesetzt werden, werden hierfiir wichtige Aspekte nicht betrachtet, wie beispielsweise die
Auswirkung der Komplexitit der verwendeten Ontologiesprache auf die Laufzeit eines Regel-
kreises. Eine erwahnenswerte Ausnahme fiir die Beriicksichtigung von Automatisierungsas-
pekten ist die Arbeit von Gonzalez-Conejero et al. [GMF11], in der ein Ontologie-basiertes
System eingesetzt wird, um mittels Ontologien zu GRC (Governance, Risk Management, Com-
pliance), also einer Untermenge der IT-Governance, eine Automatisierung von Compliance-
Evaluierungs-Prozessen zu erzielen. Das Papier verbleibt allerdings auf einer hohen Abstrakti-
onsebene und geht nicht auf konkrete Eigenschaften der Ontologien, ihrer Erstellung oder des
zugehorigen Laufzeitsystems ein.

Der Beitrag dieser Arbeit im Vergleich zu Arbeiten der oben beschriebenen Kategorie ist da-
her nicht nur die Einbeziehung von Laufzeitaspekten bei der Entwicklung von Ontologien zur
Uberbriickung unterschiedlicher Doménen, sondern auch die Entwicklung eines Laufzeitsys-
tems, das diese nutzen kann. Dariiber hinaus stellt eine detailliert dargelegte Fallstudie zur
Validierung dieses Systems und der entsprechenden Konzepte eine Neuerung dar, die in dieser
Form in der bestehenden Literatur ebenfalls nicht zu finden ist.

Zusammenfassend lassen sich in der Literatur sowohl Ansétze zur Formalisierung von Domi-
nenmodellen fir Systeme zur Automatisierung im IT-Management finden, als auch die Fest-
stellung der Notwendigkeit der Entwicklung formaler Modelle fiir die IT-Governance. Es exis-
tiert allerdings keine Arbeit, die Informationsmodelle in einem System zum automatisierten I'T-
Management semantisch durch ein umfassendes Kernmodell verbindet, das auf einem etablier-
ten Rahmenwerk basiert: Existierende Automatisierungsansitze beschréinken sich auf techni-
sche Sichtweisen, selbst wenn sie Ontologien oder verwandte Technologien zur Beschreibung
ihrer Wissensmodelle einsetzen, und die existierenden Versuche zur Erstellung eines auch zur
Automatisierung geeigneten formalen Modells zur Uberbriickung von Sichtweisen sind als ru-
dimentér einzustufen. In dieser Arbeit wird erstmals ein vollstindiges formales Modell des
Rahmenwerks COBIT in Form einer Ontologie entwickelt, sowie die Konzepte, beispielhafte
Implementierung und Anwendung eines Laufzeitsystems, in dem modulare Wissensmodelle
geladen und zum regelbasierten, automatisierten IT-Management eingesetzt werden.
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5.1 Anforderungen

Die funktionalen Anforderungen, die sich in dieser Arbeit stellen, betreffen die zwei Kernbe-
reiche der Formalisierung fiir das Rahmenwerk COBIT und der Entwicklung der Architektur
eines Laufzeitsystems zum Ontologie-basierten automatisierten IT-Management. In den Erlau-
terungen der folgenden funktionalen und nichtfunktionalen Anforderungen wird daher aus-
driicklich Bezug genommen auf die ,, COBIT-Ontologie“ und das ,,Laufzeitsystem*.

5.1.1 Funktionale Anforderungen

F1

F2

F3

Formales Modell fiir das Rahmenwerk COBIT

Fur COBIT soll ein formales Modell in Form einer OWL-Ontologie entwickelt wer-
den. Dabei sollen alle wesentlichen Elemente der Spezifikation, die sich nicht in erster
Linie auf Handlungsvorschriften beziehen, beriicksichtigt und, soweit moglich, umge-
setzt werden. Die resultierende Ontologie soll also das implizit beschriebene Informati-
onsmodell formalisieren; die Richtlinien zur Einfithrung von COBIT im Unternehmen
missen nicht beriicksichtigt werden.

Nachvollziehbarkeit der COBIT-Ontologie

Es muss in der COBIT-Ontologie nachvollziehbar sein, aus welchen Elementen (Ka-
piteln, Abbildungen oder Tabellen) bestimmte Aussagen hergeleitet werden, die die
Grundlage von Modellelementen bilden, bzw. auf welche Dokumente Bezug genommen
wird. Dies ist notwendig, um die Uberpriifbarkeit auf Fehler und Vollstandigkeit, die
Moglichkeit zur nachtréaglichen Erweiterung sowie Weiterentwicklung entsprechend
kiinftiger Versionen von COBIT zu gewahrleisten.

Identifizierbarkeit von Elementen der COBIT-Ontologie

Da eines der Kernziele der Ontologie der Einsatz als Referenzmodell ist, miissen alle
Elemente der Ontologie, die Konzepte der COBIT-Spezifikation abbilden, einem klar
definierten Namensschema folgen.
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F4

F5

F6

Ontologien, die die COBIT-Ontologie referenzieren, miissen auf Elemente Bezug neh-
men konnen, selbst wenn diese in der urspriinglichen Spezifikation keine eindeutigen
Bezeichner besitzen. Der Einsatz von Sprachkonzepten wie anonymen RDF-Knoten
bzw. anonymen OWL-Individuen muss daher begriindet werden und darf diese An-
forderung nicht verletzen.

Konsistenz der COBIT-Ontologie

Die Ontologie muss konsistent im Sinne der zugrunde liegenden Description Logic sein.
Die Ontologie muss im Sinne der Open World Assumption erweiterbar sein, ohne dass
solche Erweiterungen unmittelbar zu einer Inkonsistenz fithren. Fine Ausnahme zur
Erweiterungsfihigkeit unter Beriicksichtigung der Open World Assumption sind Mo-
dellelemente, die in der COBIT-Spezifikation ausdriicklich geschlossene Mengen sind
(beispielsweise die fest definierten 37 Prozesse).

Formalisierung von Metriken der COBIT-Ontologie

In COBIT existiert das Konzept einer Metrik, mit denen der Erreichungsgrad von
Geschifts-, Prozess- und I'T-Zielen messbar gemacht werden soll.

Dabei wird eine Menge von Beispielmetriken definiert, es ist aber im Einsatz von COBIT
explizit vorgesehen, diese durch weitere, fiir den jeweiligen Einsatzzweck geeignete
Metriken zu erweitern. In der spezifizierten Form sind Metriken als Text gegeben. Fiir
den Einsatz der Ontologie als Referenzmodell in einem Automatisierungssystem miis-
sen die Werte von Metriken allerdings maschinenverarbeitbar werden. Um Metriken
aus externen Ontologien und Berechnungsvorschriften im Laufzeitsystem sinnvoll re-
ferenzieren zu konnen, reicht es nicht aus, diesen Aspekt erst auf der Implementie-
rungsebene des verarbeitenden Systems zu behandeln. Anders gesagt, der Typ, den ein
Metrikwert annehmen kann, darf nicht nur in der Implementierung des Laufzeitsys-
tems beschrieben sein, sondern muss bereits in der Ontologie vorhanden sein, da er
selbst Bezug auf weitere Ontologie-Elemente nehmen kann und weitere, nachtraglich
zugefiigte Ontologien auch Bezug auf ihn nehmen kénnen miissen. Es muss daher ei-
ne Moglichkeit geschaffen werden, Metriken innerhalb der Ontologie tiber eine reine
Wiedergabe ihres beschreibenden Textes hinaus so zu spezifizieren, dass ihre Werte
innerhalb eines Automatisierungssystems ausgewertet werden konnen.

Laufzeitsystem zur wissensbasierten Automatisierung

Es muss ein Laufzeitsystem geschaffen werden, um dem MAPE-K-Prinzip entsprechend
ein IT-System zu tiberwachen, Anpassungen des Systems zu planen und gemif Auto-
matisierungsregeln auf das zu verwaltende System einzuwirken. Es muss daher um
eine Infrastruktur fiir die entsprechenden Komponenten verfiigen: Informationsmo-
delle, Regelmengen und Softwarekomponenten fiir die Umsetzung der Aufgaben der
einzelnen MAPE-K-Schritte.
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F7

F8

5.1.2

N1

Domdneniibergreifende Wissensbasis des Laufzeitsystems

Die Informationsmodelle, die die Wissensbasis ausmachen (die Knowledge-
Komponente der MAPE-K-Architektur), miissen in einer Form spezifiziert werden, die
unabhingig von konkreten Doménen ist, die nicht nur taxonomisches Wissen sondern
auch die semantischen Eigenschaften von Zusammenhéingen beschreiben kann und
deren Auswertung (Validierung, Reasoning) entscheidbar ist. Die Informationsmodelle
missen das gesamte notwendige strukturelle Wissen beschreiben konnen, das fiir
die Durchfithrung der Regelungsaufgaben des Laufzeitsystems notwendig sind, also
Entitdten, Relationen, zusétzliche, die Semantik beschreibende Axiome und Regeln.
Fir die Regelung benétigte Daten, die erst zur Laufzeit verfiigbar sind, miissen mit
den entsprechenden strukturellen Informationen verkiipft verwerden kénnen.

Modulare Wissensbasis im Laufzeitsystem

Fir die nachtrégliche Erweiterbarkeit der Wissensbasis um Informationsmodelle, Soft-
warekomponenten fiir den Zugriff auf weitere Schnittstellen des zu verwaltenden Sys-
tems, sowie Regelmengen muss das System eine geeignete Abstraktion bereitstellen.
Diese muss ermoglichen, die Abhéngigkeiten, die explizit und implizit zwischen In-
formationsmodellen, Softwarekomponenten und Regeln bestehen, so zu beschreiben,
dass sie vom Laufzeitsystem tiberpriifbar sind und damit ein konsistenter Zustand der
Wissensbasis erreicht werden kann. Relationen zwischen Elementen unterschiedlicher
Informationsmodelle miissen ausdriickbar sein, ebenso muss die Abfrage von Zusam-
menhingen, die sich iiber mehrere Informationsmodelle erstrecken, moglich sein.

Nicht-funktionale Anforderungen

Orientierung an bestehenden Standards

Sowohl die COBIT-Ontologie (siche funktionale Anforderungen F1 und F2) als auch
weitere Wissensmodelle, die mit dem Laufzeitsystem verarbeitbar sein sollen (siehe
insbesondere funktionale Anforderung F7), sollen unter Verwendung geeigneter of-
fener Standards umgesetzt werden. Dies ist eine notwendige Voraussetzung fiir die
sinnvolle nachtrigliche Erweiterung um zusatzliche Doménenmodelle, da, unabhéan-
gig von der konkret eingesetzten Technologie zur Formalisierung in dieser Arbeit, von
Dritten bereitgestellte maschinenlesbare Beschreibungen zukiinftig relevanter Model-
le, Standards oder Schnittstellen zu keinem Zeitpunkt alle im selben Format verfiigbar
sein werden. Die daher notwendige Anpassung bzw. Konvertierung in ein gemeinsam
genutztes Format muss aber von voneinander unabhingigken Parteien vorgenommen
werden kénnen, was nur mit durch einen offenen Standard erméglicht wird.
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N2  Erweiterbarkeit des Laufzeitsystems
Das Laufzeitsystem soll breit anwendbar sein, also nicht nur auf einem spezifischen,
einmal entwickelten und implementierten Informationsmodell fiir einen konkreten An-
wendungsfall arbeiten, sondern auch durch inkrementelles Zufiigen von Informations-
modellen, Regelmengen und Softwarekomponenten zur Ansteuerung externer Schnitt-
stellen erweiterbar sein.

N3  Bedienbarkeit des Laufzeitsystems
Das Laufzeitsystem muss sowohl iber Programmier- als auch Bedienschnittstellen ver-
fiigen, mit denen die Kernaufgaben durchgefiithrt und nachvollzogen werden kénnen
und die zur Fehlersuche in der Wissensbasis genutzt werden kdnnen (wenn sich bei-
spielsweise tatsdchliche von erwarteten Reasoning-Ergebnissen unterscheiden).

N4  Fiir domdneniibergreifende Managementaufgaben geeignete Performance

Um Validierung und Reasoning auf den Wissensmodellen durchfithren zu kénnen, diir-
fen diese nicht nur nicht untentscheidbar sein, sondern es miissen hierfiir auch Algo-
rithmen existieren, deren Komplexitét eine Implementierung mit Laufzeiteigenschaften
ermoglicht, die fir den Anwendungsfall angemessen sind. Mit anderen Worten, Lauf-
zeiten von Bearbeitungs- oder Auswertungszyklen miissen in einer Gréflenordnung
liegen, die einen sinnvollen Einsatz des Systems fiir die jeweilige Managementaufgabe
erlaubt. Ebenso muss das Laufzeitsystem diesen Kriterien entsprechende Implementie-
rungen enthalten.

5.2 Architektur

5.2.1 Uberblick

Die grundlegende Idee zur Losung der in Abschnitt 1 beschriebenen Problematik hat zwei we-
sentliche Bestandteile: Einerseits soll sich die Wissensbasis, die fiir den Regelkreis genutzt wird,
aus modularen, formalen Wissensmodellen zusammensetzen. Zwei Ziele sind dabei vorrangig:
Die Informationsmodelle miissen fiir die Automatisierung verarbeitbar sein und die Wissens-
basis muss erweiterbar sein. Auf diese Weise soll es moglich sein, weitere Systembestandteile
anzubinden, aber auch die Unterstiitzung von weiteren Sichten hinzuzufiigen. Andererseits
muss ein Laufzeitsystem geschaffen werden, das dem MAPE-K-Prinzip folgend die Automati-
sierung von Systemen durchfithren kann und anhand der Online-Auswertung von Informatio-
nen aus den Bestandteilen des zu verwaltenden Systems Entscheidungen zu deren Steuerung
treffen kann. Dies entspricht dem Inhalt der funktionalen Anforderung Fé.

Der vorgestellte Losungsansatz ist das Ergebnis einer inkrementellen Weiterentwicklung der
Grundidee, die Giber den Zeitraum mehrerer Jahre im Rahmen eines Anwendungsfalls mit
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industrieller Kooperation vorgenommen wurde. Details des Anwendungsfalls werden in Ab-
schnitt 8.2 erldutert, hier wird zunichst das konzeptuelle Vorgehen beschrieben. Das Vorgehen
wird in vier Bestandteile unterteilt, die in Abbildung 5.1 dargestellt sind. Aufgrund ihrer Bedeu-
tung werden die Modularisierung der Wissensbasis in Abschnitt 5.2.2 und das Laufzeitsystem
in Abschnitt 5.2.3 detaillierter vorgestellt.

Modell und Mapping | Transformation | Wissensbasis | Laufzeitsystem
| | |
Te€hnisches | ! ! ‘ Schnittstellen
Doménenmodell . | |
I I I
Schema | Verhalten ||/ ‘ l | Anzeige und
Programmatische ! i :
) . | | Bedienung
i Transformation i ; |
Mapping: ‘ N | f Ontologien I |
Externes System 1 W;rkze;lggesit:ptzte : l } Laufzeitsystem ‘
auf Doménenmodell || | ranstormation ! I Regelmengen f !
' Manuelle | : Monitor,
/ Transformation | | E b ;
Standards ! } xecute
Best Practices | |
| | ‘ Externe Systeme ‘
Rahmenwerke | |

Abbildung 5.1: Vorgehen des Losungsansatzes

Modell und Mapping

Als Ausgangsbasis des Automatisierungssystems miissen die fiir den jeweiligen Anwendungs-
fall benétigten Informationsmodelle in einer fiir die automatisierte Verarbeitung geeigneten
Form vorliegen. Der Grad der Formalisierung, den existierende Informationsmodelle haben,
variiert stark. Wie in Abschnitt 4 beschrieben, sind existierende Informationsmodelle tenden-
ziell stiarker formalisiert verfiigbar, je dichter sie konzeptionell an konkreten technischen Sys-
temen angesiedelt sind. Der Grad reicht dabei von schwachen Formalisierungen wie Listen von
Bezeichnern (z.B. CSV oder Excel-Dokumente) iiber technologie-orientierte wie RDBMS- oder
XML-Schemata bis hin zu starken Formalisierungen wie CL (siehe Abschnitt 3.1.2).

Je weiter sich eine Domaéne inhaltlich von technischen Implementierungen entfernt, desto sel-
tener sind formale Modelle verfiigbar, selbst wenn in der Doméne klare Strukturen etabliert
oder informell spezifiziert sind. Im ,,Modell und Mapping*“-Schritt miissen daher zunachst die-
jenigen Informationsmodelle benannt und ausgewéhlt werden, die fiir den Anwendungsfall
bendtigt werden. Technische Domadnenmodelle kdnnen hierbei auch teilweise implizit durch
die Struktur oder Implementierung existierender Systeme gegeben sein.

Die Informationen, die notig sind, um Laufzeitinformationen aus den zu verwaltenden Sys-
tembestandteilen beziehen zu kénnen, werden ebenfalls als Informationsmodell aufgefasst und
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hier als ,,Mapping " bezeichnet. Dies kann einfache Konfigurationen wie eine Menge von Hosts
beinhalten, aber auch komplexer sein, wie die Beschreibung der Abbildung eines relationalen
Schemas auf eine Ontologie. Auflerdem miissen die einzusetzenden nicht-technischen Domé-
nenmodelle wie Standards, Best Practices und Rahmenwerke einbezogen werden. Diese sind
im Prinzip allgemeingiiltig: Wurde ein bestimmter Standard oder ein bestimmtes Rahmenwerk
einmal in ein entsprechendes formales Modell iibersetzt, kann es in beliebigen Kontexten (Pro-
jekte oder Unternehmen) genutzt werden, vorausgesetzt, das Modell wird entsprechend ver-
fugbar gemacht.

Transformation

Der zweite Schritt, der hier als Transformation bezeichnet wird, beinhaltet die Aufbereitung
der Informationsmodelle. Ausgangsmodelle sollen so in Ontologien transformiert werden, dass
ihre urspriinglich angedachte Semantik erfasst wird; das bedeutet, dass Informationen ggf. aus
unterschiedlichen Quellen, wie maschinell lesbaren Daten und zugehériger menschenlesba-
rer Dokumentation, zusammengefiihrt werden. Dariiber hinaus sollen die in Abschnitt 5.1 be-
schriebenen Anforderungen erfiillt werden, insbesondere Anforderungen F7 (Domdneniiber-
greifende Wissensbasis), F8 (Modulare Wissensbasis) und N1 (Orientierung an bestehenden Stan-
dards).

Die konkreten Arbeitsschritte sind dabei abhéngig von den jeweiligen Modellen, es muss in
jedem Fall jedoch eine Mischung aus Software-Entwicklung und Ontology-Engineering einge-
setzt werden. Bereits maschinell verarbeitbare aber sehr umfangreiche oder komplexe Modelle
werden dabei durch speziell zu diesem Zweck zu erstellenden Software-Werkzeugen automa-
tisch in das Zielformat tibersetzt, dies wird hier ,,Programmatische Transformation“ genannt.
Ein Beispiel hierfiir ist ein umfangreiches XML-Modell, in dem anwendungsspezifische Seman-
tik kodiert ist. Die Spezifikation der Semantik liegt dabei entweder explizit in der Dokumenta-
tion, oder implizit im Quellcode der verarbeitenden Anwendung vor. Eine Extraktion der Se-
mantik des Modells in Form einer sinnvoll nutzbaren Ontologie ist hier nur moglich durch ein
Software-Werkzeug, welches das Ursprungsmodell interpretiert und eine Menge dquivalenter
Axiome in der verwendeten Ontologiesprache erzeugt. Programmatische Transformation ist
dann anzuwenden, wenn mindestens eine von zwei Bedingungen erfiillt ist: Die Transformati-
on soll automatisch wiederholbar sein, beispielsweise weil regelmassig aktualisierte Versionen
des Ausgangsmodells veroffentlicht werden, deren Nutzung ermoéglicht werden soll, oder die
anderen Transformationsarten sind mit einem bedeutend hoheren Aufwand verbunden.

Werkzeuggestiitzte und manuelle Transformation sind nicht automatisch wiederholbar. Bei
der werkzeuggestiitzten Transformation werden alle sinnvoll nutzbaren verfiigharen Werk-
zeuge eingesetzt, die bei der Erstellung der Ontologie aus einem schwach formalisierten Aus-
gangsformat helfen, beispielsweise Textextraktion bzw. -manipulation. Dies kann von einfa-
chen Operationen wie ,,Suchen und Ersetzen“ bis hin zu komplexen heuristischen Verfahren
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reichen, die auch zum Ontology Matching eingesetzt werden konnen, wie in Abbildung 3.16
gezeigt. Die werkzeuggestiitzte Transformation wird durch manuelle Modellierung von Enti-
taten und Axiomen erginzt. Bestandteile der Semantik, die nicht durch die initiale Extraktion
erzeugt werden kénnen, miissen nachgepflegt werden, beispielsweise Eigenschaften von Rela-
tionen oder Untermengenbeziehungen.

Eine manuelle Transformation entspricht der Neuentwicklung einer Ontologie unter Verwen-
dung einer geeigneten Ontology-Engineering-Methodik. Dies ist die einzige nicht auf einer
Heuristik basierende Méglichkeit zur Erfassung der Semantik von Ausgangsmodellen, die nur
in Form einer natiirlichsprachlichen Spezifikation verfiigbar sind. Das konkrete Vorgehen so-
wie die Reproduzierbarkeit unterliegt hier der angewandten Methodik; die Qualitat der resul-
tierenden Ontologie hangt ab von der Methodik und der Erfahrung des Modellierers.

Wissensbasis

Die resultierende Wissensbasis umfasst schliefllich Wissensmodelle aller bendtigten Doméanen,
Standards und Rahmenwerke und setzt sich zusammen aus der Menge der Ontologien, sowie
Regelmengen, in denen diejenigen Wissensfragemente kodiert sind, die sich nicht in der Se-
mantik der Ontologiesprache ausdriicken lassen. Insbesondere beinhalten die Regeln das Ver-
halten, das zur Laufzeit des Managementsystems den Regelkreislauf steuert, und umfassen die
folgenden Aspekte:

+ Steuerung, unter welchen Bedingungen Adapter externe Systeme abfragen,

+ Transformation und Abbildung importierter Daten auf das Schema der zugehérigen Do-
manenontologie,

+ Umsetzung der A- und P-Komponenten des Regelkreises, ggf. durch Einbindung von
Software-Erweiterungen der Regelengine,

« Durchfithrung von Reasoning.

Um die Erfilllung der Anforderungen F8 (Modulare Wissensbasis), N1 (Orientierung and be-
stehenden Standards) und N4 (Fiir domdneniibergreifende Managementaufgaben geeignete Per-
formance) gewahrleisten zu konnen, wird in dieser Arbeit als Ontologiesprache OWL 2 im RL
Profil eingesetzt (siehe 3.4.2). Elemente einzelner Bestandteile der Wissensbasis miissen nach
einem nachvollziehbaren und erweiterbaren Schema global eindeutiger Bezeichner benennbar
sein, die gleichzeitig auch Ontology Reconciliation erlauben. Dies ist durch die Verwendung
von IRIs in RDF und OWL gegeben, vergleichbare Mechanismen fehlen Formaten wie den un-
terschiedlichen UML-Serialisierungen, XML sowie CLIF. Obwohl RDF aus diesem Grund fiir
die Definition zahlreicher freier Vokabulare eingesetzt wird, fehlen hier im Vergleich zu OWL
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wichtige Konstrukte, die fiir die Erfiillung der Anforderungen nétig sind, darunter der Import-
Mechanismus und die Méglichkeit der Beschreibung von Klassenrestriktionen. Schliellich zei-
gen Meyer und Kroger in [MK15], dass das OWL 2 RL-Profil gerade fiir Ontologie-basiertes
IT-Management am besten geeignet ist, da die Ausdrucksméichtigkeit und die Moglichkeit der
geeigneten Implementierung eines entsprechenden Reasoners hier ausgeglichen sind.

Der letzte Bereich in Abbildung 5.1 ist das eigentliche Laufzeitsystem, das die Ontologien und
Regelmengen der Wissensbasis nutzt, um IT-Managementaufgaben durchzufithren. Die Auf-
gaben des Laufzeitsystems leiten sich aus den Anforderungen F6, F7 und F8 her und werden
in Abschnitt 5.2.3 vorgestellt.

5.2.2 Modularisierung der Wissensbasis

Die zwei zentralen Anforderungen an die Wissensbasis sind Anforderung F7 (Domdnentiber-
greifende Wissensbasis) und Anforderung F8 (Modulare Wissensbasis). Wahrend die meisten
Arbeiten in der Literatur, die sich mit der Modularisierung von Ontologien beschéftigen, den
Fokus auf Ontology Partitioning legen (siehe Abschnitt 3.6.3), umfasst die Fragestellung zur
Modularisierung in dieser Arbeit im Wesentlichen Aspekte des Ontology Matching und auf3er-
halb des eigentlichen Ontology Engineering angesiedelte Aspekte des Software-Engineering.

Es soll hier nicht untersucht werden, wie Ontologien wihrend ihrer Entwicklung in logische
Einzelteile zerlegt werden konnen, sondern wie die nachtréigliche, modulare Erweiterung der
Wissensbasis des Laufzeitsystems auch durch Informationsmodelle von im Vorfeld nicht ex-
plizit vorgesehenden Domainen erreicht werden kann. Die Operation des Zufiigens muss also
ermoglichen, sowohl Axiome als auch Alignments nachzuladen. Die Strategie zur Modulari-
sierung soll dabei aber nicht einschranken, in welcher Form Alignments entwickelt oder spe-
zifiziert werden. Der Klassifikation von Techniken zum Ontology Matching von Euzenat und
Shvaiko (Abbildung 3.16) folgend sollen insbesondere auf Ebene der Eingaben kontextbasierte
sowie auf Ebene der Interpretation strukturelle Matching-Techniken einsetzbar sein; diese sind
fir den Aufbau einer Wissensbasis fiir das automatisierte Management am niitzlichsten.

Fiir die Erfallung von Anforderung N1, nach der ein erweiterbares System Standard-Technolo-
gien einsetzen muss, sind beispielsweise Erweiterungen der grundlegenden Formalismen wie
Distributed Description Logics (sieche Abschnitt 3.6.3) nicht einsetzbar. Die Entwicklung von
Alignments, die den Ausdruck unterschiedlicher Grade von Ubereinstimmungen der Korre-
spondenzen zwischen Ontologien unterstiitzen, kommen in dieser Arbeit ebenfalls nicht zum
Einsatz, ihre Nutzung ist aber im automatisierten IT-Management denkbar.

Wie in Abschnitt 5.2.1 erlautert, besteht ein Informationsmodell nicht nur aus einer Domd-
nenontologie (oder einer Vereinigung mehrerer Ontologien), sondern auch aus einer oder meh-
reren benannten Mengen von Domdnenregeln. Regeln konnen dabei Elemente aus einer oder
mehreren beliebigen Ontologien der Wissensbasis referenzieren. Um Abhangigkeiten zwischen
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domaénenspezifischen Informationsmodellen zu beschreiben, wire eine Beschrankung auf den
OWL-Import-Mechanismus hierfiir nur dann ausreichend, wenn Regeln ausschlief3lich in On-
tologien eingebettet beschrieben wiirden. Techniken dieser Form existieren, beispielsweise
werden SWRL-Regeln innerhalb von OWL-Ontologien serialisiert und Regeln in der sogenann-
ten SPARQL Inferencing Notation (SPIN, [KHI11]) werden innerhalb eines RDF-Dokuments als
verschachtelte anonyme Knoten gespeichert. Dies macht allerdings spezialisierte Werkzeuge
zur Verarbeitung notig; eine Erweiterung oder Anderung des Regelformats ist nur schwer mog-
lich.

Neben der Kodierung von Abhingigkeiten zwischen Informationsmodellen miissen auch sol-
che zwischen den logisch zusammengehorenden Informationsfragmenten innerhalb eines In-
formationsmodells ausdriickbar sein: Regeln konnen nicht nur Elemente der zugehorigen Do-
ménenontologie referenzieren, sondern miissen auch die Moglichkeit haben, auf die oben be-
schriebenen Software-Erweiterungen der Regelengine Bezug zu nehmen. Diese Erweiterungen
werden als Built-Ins bezeichnet und sind programmatische Erweiterungen der Regelengine,
deren Schnittstelle in Form einer Funktion innerhalb eines Regel-Kérpers oder Regel-Kopfes
aufgerufen werden konnen. Im Regel-Korper fungiert ein Built-In als zusétzlicher Matcher, der
mitentscheidet, in welchen Situationen die Regel feuern kann, im Regel-Kopf kann das Built-In
zusétzliche Fakten generieren oder Seiteneffekte ausfiithren, wie beispielsweise Logging. Fir
Built-Ins kénnen zusétzliche, anwendungsspezifische Ressourcen in ein Modul mit aufgenom-
men werden, beispielsweise Zertifikate, die fiir den Verbindungsaufbau zu einer Datenquelle
benoétigt werden.

Um zusammengehorige Informationsfragmente, also Domanenontologien, Regelmengen und
Built-Ins, so zu verbinden, dass sie zur Aufldsung von Abhangigkeiten als Einheit erscheinen,
werden sie dazu als hier sogenannte Ontologiemodule zusammengefasst.

Abbildung 5.2 zeigt den strukturellen Aufbau eines Ontologiemoduls und die technischen Ab-
hangigkeiten, die innerhalb der Bestandteile eines Modules existieren kénnen, sowie die lo-
gischen Abhangigkeiten zwischen zwei Ontologiemodulen. Doménenontologien, Doménenre-
geln, Built-Ins und Ressourcen sind als Informationsfragmente in einem Ontologiemodul je-
weils optional. Zusétzlich enthilt jedes Modul das verpflichtende Fragment mit Metadaten.
Welche Metadaten im Detail enthalten sein miissen, ist der Implementierung iiberlassen, es
muss jedoch mindestens die Moglichkeit geben, die Abhédngigkeiten des Moduls an andere
Module zu beschreiben, also welche anderen Module referenziert und daher benétigt werden.
Dartiber hinaus konnen die Metadaten Angaben machen iiber Autoren, Lizenzen, Version des
Moduls bzw. der Fragmente, Ursprung von Aussagen innerhalb der Doméanenontologie (Pro-
venance), Ontologiestatistiken (Anzahl von Invidiuen, genutzte Sprachfeatures), exportierte
Namensraume sowie die Schnittstellen eventuell enthaltener Built-Ins.

Jede Verbindung zwischen zwei Modulen oder Fragmenten eines Moduls mit einem ande-
ren Fragment stellt dabei eine mogliche Abhangigkeit dar. Alle Abhangigkeiten sind optional;
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Abbildung 5.2: Aufbau von und Abhingigkeiten zwischen Ontologiemodulen

diejenigen Abhingigkeiten, die innerhalb eines Modules méglich sind, werden aber in jedem
nicht-trivialen Modul genutzt, sofern die jeweiligen Fragmente vorhanden sind.

Built-Ins sind im Gegensatz zu den anderen Fragmenten Software-Artefakte und miissen die
entsprechende Erweiterungs-Schnittstelle der Regelengine implementieren. Sie kénnen die Do-
ménenontologie innerhalb des Moduls programmatisch referenzieren, z.B. ist der Zugriff auf
die ABox nétig fiir eine Analyse von Zusammenhéangen zwischen Individuen oder die Aggre-
gation von Attributen von Individuen. Die TBox wird genutzt, wenn das Built-In die Aufgabe
eines Adapters zu einem externen System ibernimmt und Informationen in die Doménenon-
tologie hinzufiigen soll.

Die Kapselung von Informationsfragmenten und Abhangigkeiten in dieser Form ermdglicht
die inkrementelle Erweiterung der Wissensbasis, da nicht nur die benétigten Informationsmo-
delle als Module beschrieben werden kénnen, sondern auch Alignments. Alignments zwischen
Entitdten von Ontologien unterschiedlicher Module werden durch Einfithrung von Axiomen in
der erweiternden Ontologie ausgedriickt, die Entitaten der erweiterten Ontologie referenzie-
ren. Hierdurch werden direkt alle Moglichkeiten der Beschreibung von Ontologie-Alignments
unterstiitzt, die auf OWL-Sprachfeatures basieren. Ebenso ist aber eine Erweiterung um ex-
terne Alignment-Beschreibungen moéglich, wie die in Abschnitt 3.6.3 beschriebene Methode
von Scharffe [SD05, SE07], wodurch auch Alignmentbeschreibungen mit gewichteten Korre-
spondenzen ausdriickbar sind. Solche Alignments werden dann als zusétzliche Ressourcen im
Modul abgelegt, auf die aus den Built-Ins zugegriffen werden kann.
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Abbildung 5.3: Zyklische Abhangigkeiten und Abbildungen zwischen Ontologiemodulen

Durch die Kombination von Ontologiemodulen fiir domanenspezifische Informationsmodelle
und Ontologiemodulen zur Beschreibung von Abbildungen zwischen anderen Modulen kon-
nen mehrere Anwendungsfille, die jeweils unterschiedliche Module nutzen, auf der gleichen
Wissensbasis agieren. Abbildung 5.3 zeigt die Konfiguration eines Beispielszenarios. Ein An-
wendungsfall verfiigt iber eine Menge von Modulen und iiber genau ein Anwendungsfall-
spezifisches Modul, das alle anderen benétigten referenziert, das Wurzelmodul. Fir Anwen-
dungsfall 1 beinhaltet dies das Modul fiir Doméne A und das Modul einer Core-Ontologie.
Wird nun ein Anwendungsfall 2 zugefiigt, der nicht nur die weitere Doméane B einbeziehen
soll, sondern auch durch eine Abbildung zwischen Doméanen A und B Informationen in Bezug
zu Doméne A setzen soll, entsteht eine Konfiguration, wie in der Abbildung gezeigt. Das Onto-
logiemodul fiir Doméne A muss nicht angepasst werden; keines der Module im Abschluss der
Abhingkeiten des Wurzelmoduls von Anwendungsfall 1 wurde gedndert oder durch Abhéngig-
keiten ergianzt. Wichtig ist hierbei, dass doménenspezifische Module, Core-Ontologie-Module
und Mappings keine Abhingigkeiten an Wurzelmodule haben. Hierdurch kann ein Modul mit
dem Abschluss seiner Abhiangigkeiten direkt in beliebigen weiteren Wurzelmodulen genutzt
werden. Dieses Prinzip erlaubt die schrittweise Erweiterung der Wissensbasis um die Zusam-
menhinge zwischen Informationsmodellen unterschiedlicher Doménen, die unabhéngig von
den jeweiligen Abbildungen entwickelt werden konnen.

Die Struktur der Module ermoglicht dariiber hinaus auch eine inkrementelle Entwicklung der
Wissensbasis tiber einen langeren Zeitraum unter Verwendung versionierter Doménenonto-
logien. Dazu werden fiir eine Doménenontologie zwei Ontologiemodule angelegt: Das erste
Modul enthélt die TBox der Ontologie und eine leere ABox. Das zweite Modul enthélt die
ABox der Ontologie, und eine TBox, die auf taxonomische Informationen reduziert wurde,
also nur grundlegende strukturelle Zusammenhiange beschreibt, aber keine komplexen Sach-
verhalte wie Restriktionen. Das Laufzeitsystem fiigt aktualisierte Informationen in Form von
Individuen und Aussagen in die ABox des zweiten Moduls ein. Abfragen an die Doménenonto-
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logie werden an die Vereinigung der TBox des ersten Modules und die ABox des zweiten Mo-
dules gestellt und beriicksichtigen dadurch die Domanensemantik. Wird daraufhin die Doma-
nensemantik weiterentwickelt oder ergénzt, beispielsweise in Form neuer Klassen, die durch
Restriktionen Individuen neu gruppieren, kann die Version 2 dieses TBox-Moduls zusétzlich
geladen werden. Abfragen werden dann auf die Vereinigung des neuen TBox-Moduls mit dem
ABox-Modul gestellt. Die Ursprungsdaten bleiben die selben, da das ABox-Modul nicht ver-
andert wurde, aber die Informationen, die durch die Vereinigung und im Rahmen der Abfrage
durchgefiihrtes Reasoning zuriickgeliefert werden, sind umfangreicher und vollstandiger und
konnen Ausschnitte oder Sichten auf die Daten beschreiben, die mit der vorigen Version der
TBox in dieser Form nicht verfiigbar waren.

5.2.3 Konzepte des Laufzeitsystems

Die grundlegende Aufgabe des Laufzeitsystems ist die Verwaltung der in Abschnitt 5.2.2 be-
schriebenen Ontologiemodule. Dies umfasst die Basisfunktionen wie das Laden und die Ver-
waltung von Abhingigkeiten zwischen den Modulen, die MAPE-K-zentrischen Funktionen
zum Management des zu verwaltenden Systems und die Verwaltungsfunktionen zum manuel-
len oder programmatischen Abfragen von Informationen aus den Ontologiemodulen und der
Steuerung des Laufzeitsystems selbst.

Abbildung 5.4 zeigt eine Ubersicht tiber die Komponenten des Laufzeitsystems, die im Folgen-
den beschrieben werden. Aus der Anforderung F6 (Laufzeitsystem zur wissensbasierten Auto-
matisierung) kann eine Mindestmenge von Komponenten hergeleitet werden: Als Kernfunktio-
nalitat muss die Moglichkeit der Kommunikation mit dem zu verwaltenden System bestehen
(mindestens das Lesen von Monitoring- und Event-Informationen und das Eingreifen in das
System iiber entsprechende Schnittstellen). Um das Laufzeitsystem fiir beliebige Zielsysteme
einsetzbar zu machen und Anforderung N2 (Erweiterbarkeit des Laufzeitsystems) zu folgen, wird
Regelengine benétigt, die von systemspezifischen Adaptern in Form von Built-Ins erweitert
werden kann. Die Bestandteile der Ontologiemodule, die in Abbildung 5.2 gezeigt werden, miis-
sen von entsprechenden Komponenten gehandhabt werden, daher wird aufler der Regelengine
und der Built-In-Schnittstelle mindestens eine Komponente zur Verwaltung von Ontologien
bendtigt, die hier als Modulmanager bezeichnet wird.

Die Aufgaben des Modulmanagers umfassen das Laden von Ontologiemodulen einschliellich
des Parsens von Ontologien und die Bereitstellung eines Modells und einer API zum Zugriff
auf die Inhalte des Moduls, also der Ontologie, Regelmengen, Ressourcen und Metadaten. Als
gestrichelte Linien wird in der Abbildung gezeigt, an welchen Stellen der Architektur die Be-
standteile der Ontologiemodule zum Einsatz kommen. Passive Informationsfragmente wie die
Ontologien und Regelmengen werden Teil der Wissensbasis; die Built-Ins sind Software, die
die Built-In-Schnittstelle der Regelengine implementieren.
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Abbildung 5.4: Architektur des Laufzeitsystems

Je nach Umfang und Komplexitit eines Built-Ins wird zusétzliche Konfiguration nétig, die als
passive Ressource ebenfalls in die Wissensbasis eingefiigt wird. Die Konfiguration wird dabei
ebenfalls in Form einer Ontologie beschrieben. Hierdurch kann zum einen die Konfiguration
direkten Bezug nehmen auf Entititen, die in der Doménenontologie beschrieben sind, ohne ei-
ne klare Trennung von Doméanenmodell und implementierungsspezifischem Modell zu verlet-
zen. Zum andern wird die Konfiguration genauso wie die Doménenontologie durch die selben
Technologien abfragbar.

Die Regelengine hat die Aufgabe, die in Ontologiemodulen enthaltenen Mengen von Doménen-
regeln auszuwerten und nutzt zum Zugriff auf die in den Regeln referenzierten Ontologieen-
titdten die API der Ontologieverwaltung. Die Doméanenregeln werden dazu eingesetzt, die im
jeweiligen Anwendungsfall benétigten strukturellen und inhaltlichen Transformationen von
Daten vorzunehmen, wo dies moglich ist. Sie kénnen daher Manipulationen am Informations-
modell vornehmen, die ansonsten héaufig hartkodiert in anwendungsspezifischem Programm-
code realisiert sind. Dies kann die Wartbarkeit erhohen, indem die Komplexitat durch Einsatz
von deklarativen Regeln reduziert wird.

Entsprechend Anforderung F7 (Domdneniibergreifende Wissensbasis des Laufzeitsystems) wird
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dariiber hinaus ein Reasoner benétigt, der die Semantik der Doménenontologien auswerten
kann und Daten, die iiber die als Built-Ins realisierten Adapter vom zu verwaltenden System
gelesen werden, unter Beriicksichtigung des zugehorigen Schemas aus der TBox validieren
kann. Der Designentscheidung zum Einsatz von OWL 2 RL als Ontologiebeschreibungsspra-
che folgt, dass der eingesetzte Reasoner die OWL 2 RL-Semantik unterstiitzen muss. Da die
diesem Profil zugrunde liegende Semantik, wie in Abschnitt 3.4.2 beschrieben, durch eine Re-
gelmenge beschrieben werden kann, wird die fir die Architektur bereits vorgesehene Rege-
lengine durch Einsatz dieser Regelmenge gleichzeitig zum Reasoner. Daher ist die Menge der
Reasoner-Regeln eine der Eingaben fir die Regelengine, wie in der Abbildung gezeigt. Da die
Regeln des OWL 2 RL-Profils wohldefiniert sind, miissen sie nicht wie die restlichen Domaé-
nenontologien erst aus einem Ontologiemodul geladen werden.

Die Trennung des Reasoners in eine generische Regelengine und eine Regelmenge, die die ge-
wiinschte Semantik umsetzt, hat neben der Reduktion der Menge speziell zu implementieren-
der Komponenten und damit auch der Reduktion von Komplexitit einen weiteren Vorteil. Im
Hinblick auf Anforderung N4 (Fiir domdneniibergreifende Managementaufgaben geeignete Per-
formance) kann einzelnen Ontologiemodulen auf diese Weise jeweils eine von der OWL 2 RL-
Semantik abweichende Grundregelmenge zugeordnet werden. Obwohl zum vollen Ausschop-
fen der Mittel, die die OWL-Modellierung bietet, also alle Features des RL-Profils einsetzt wer-
den konnen, kann die bewusste Nutzung einer eingeschriankterer Ausdrucksmichtigkeit zu
einem Performancegewinn beitragen. Einer der Anwendungsfille, in der diese Moglichkeit
sinnvoll eingesetzt werden kann, ist die Konstruktion von Ontologiemodulen, die im Wesentli-
chen als ABox-Container dienen, wie in Abschnitt 5.2.2 beschrieben. Hier kann statt OWL 2 RL
eine reine RDFS-Semantik oder eine leere Regelmenge fiir eine komplette Deaktivierung des
Reasonings eingesetzt werden. Ebenso ist eine bestimmte, auf den Anwendungsfall und die
eingesetzte Ontologie angepasste Untermenge der OWL 2 RL-Semantik moglich.

Der Einsatz eines regelbasierten Reasoners bedingt eine weitere Komponente, die das Lauf-
zeitsystem bereitstellen muss, um in beliebigen Szenarien einsetzbar zu sein; ein System zur
Beschreibung von Berechnungsvorschriften, die sich nicht oder nur durch grofien Modellie-
rungsaufwand in der Ontologie und den Regelmengen ausdriicken lassen. Diese Komponente
wird hier als Nachverarbeitung bezeichnet und wird insbesondere fiir Aufgaben wie die Be-
rechnung von Aggregationsfunktionen eingesetzt, beispielsweise von Summen oder Mittel-
werten von Attributen einer Menge von Individuuen. Derartige Berechnungen lassen sich in
OWL bzw. in Form von Regeln nicht effizient ausdriicken, sollen aber ein Teil des Informa-
tionsmodells der Ontologiemodule und nicht der Implementierung des Laufzeitsystems sein.
Konzeptuell wird also die Ausdrucksfahigkeit der Ontologiemodule erweitert, indem eine spe-
zielle, iiber das Standard-Reasoning hinausgehende Funktionalitat durch die Nachverarbeitung
bereitgestellt wird. Dies steht nicht im Widerspruch zu Anforderung N1 (Orientierung an be-
stehenden Standards), solange die Beschreibung der Nachverarbeitungsvorschriften ebenso wie
die Ontologien basierend auf Standardformaten ausgedriickt werden.
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Abbildung 5.5: Datenfluss des Laufzeitsystems

Fiir die Erfilllung der Verwaltungsfunktionen wird schliefllich noch eine Abfrageschnittstelle
benotigt, iiber die auf Informationen in der Wissensbasis, des Zustandes der Nachverarbeitung
und des Modulmanagers zugegriffen werden kann. Die Abfrageschnittstelle wird genutzt von
den Komponenten, die Bedienschnittstellen fiir Benutzer anbieten, hier ein CLI und ein Web-
Interface, entsprechend der Anforderung N3 (Bedienbarkeit des Laufzeitsystems).

Um den Ablauf beim Einsatz des Laufzeitsystems zu verdeutlichen, wird der Datenfluss beim
Abfragen des zu verwaltenden Systems in Abbildung 5.5 erklart. Der obere Kasten steht repra-
sentativ fiir eines der zur Laufzeit geladenen Ontologiemodule und zeigt die einzelnen enthal-
tenen Komponenten, der untere Kasten zeigt die Zusammenhénge zwischen den Komponenten
des Laufzeitsystems. Der Ausgangspunkt ist ein Zustand, in dem das Laufzeitsystem geladen
ist, das fiir das zu verwaltende System nétige Wurzelmodul sowie alle seine Abhéngigkeiten
geladen und aufgel6st sind und der Zugriff auf die doménenspezifische Datenquelle besteht.
Im Rest des Abschnitts erfolgt eine allgemeine Beschreibung des Datenflusses, die durch ein
laufendes Beispiel unterstiitzt wird.

Das schnittstellenspezifische Built-In nutzt das Schema der Doménenontologie als sein Da-
tenmodell und liest zu Beginn seines Lebenszyklus die Ontologie mit der zugehorigen Built-
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In-Konfiguration. Die Konfiguration kann dabei einfache Werte enthalten wie beispielsweise
Hostnamen, Datenbanknamen oder Benutzernamen, aber auch komplexere Zusammenhénge
wie Abbildungsvorschriften von externen Datenstrukturen auf die Ontologie, sowie Angaben
zur Konstruktion von Bezeichnern neu zu generierender Entitaten.

In Schritt ® werden Daten durch das Built-In von der Datenquelle gelesen. Die Art der Kom-
munikation zwischen Datenquelle und Built-In wird gegeniiber dem restlichen Laufzeitsys-
tem durch das Built-In gekapselt. Einfache Dateien konnen prinzipiell ebenso als Datenquelle
dienen wie programmatische Schnittellen zu externen Systemen. Je nach Beschaffenheit des
abzufragenden Systems muss die Built-In-Implementierung entweder aktiv Daten anfragen
(Polling) oder zum Empfang von Daten bereit sein (Event-getrieben). Im zweiten Fall muss
ebenfalls in der Implementierung entschieden werden, zu welchen Zeitpunkten bzw. in wel-
chem Intervall der Datenfluss fortgesetzt wird, wieviel beispielsweise also zunichst gepuffert
werden muss.

Analog zur Handhabung der Kommunikation wird auch die Vergabe von Bezeichnern fiir En-
titditen im Built-In gehandhabt. Da alle Entitdten innerhalb der Ontologie eindeutig durch ei-
ne IRI referenzierbar sein miissen, wie in Abschnitt 3.2 beschrieben, aber nicht alle abfragba-
ren Datenquellen Entitdten durch IRIs oder kompatible Formen wie URLs oder URNs identi-
fizieren, muss eine entsprechende Ubersetzung im Built-In vorgenommen werden. Wie die-
se Ubersetzung im Detail ablauft, hiangt von der Datenquelle ab und muss von der Built-In-
Implementierung umgesetzt werden. Fiir den Fall, dass die Datenquelle ein RDBMS ist, wurden
in Abschnitt 3.6.3 Arbeiten vorgestellt, die sich mit einer solchen Abbildung beschiftigen. Ge-
nerell muss die Abbildung nur die Kollisionsfreiheit der Bezeichner garantieren, winschens-
wert ist dariiber hinaus die Lesbarkeit bzw. die Moglichkeit der manuellen Zuordnung zum
urspriinglichen Datensatz durch einen Doménenexperten, um Log- und Debugvorginge zu
vereinfachen. Die Abbildung muss surjektiv sein, eine Bijektivitit ist allerdings nicht erforder-

lich.
Beispiel: Die Abbildung 5.6 zeigt im oberen linken Kasten einen exemplarischen Datensatz.

Das Built-In erzeugt eine Menge von Axiomen, die die grundlegende Struktur der gelesenen
Daten mittels Ontologie-Entitdten beschreiben, also mittels Instanzen und Wertzuweisungen.
In Schritt @ wird mit der Menge der Axiome die ABox der Doménenontologie in der Wis-
sensbasis gefiillt. In einfachen Féllen, in denen wenige Referenzen zwischen den generierten
Instanzen bestehen oder solche Referenzen kein Teil der Ausgangsdaten sind, kénnen Entita-
ten so generiert werden, dass sie dem Schema der Doménenontologie entsprechen. Instanzen
werden dann direkt als zugehorig zu benannten Klassen des Schemas ausgezeichnet und Be-
ziehungsaussagen und Wertzuweisungen konnen die entsprechenden abstrakten bzw. konkre-
ten Rollen nutzen, die im Schema beschrieben sind. Fir die Ubersetzung der Ausgagsdaten in
Axiome nutzt ein Built-In seine Konfiguration, in der die Ubersetzungsvorschriften fiir Namen,
Struktur und Zielnamensraum von Elementen enthalten sein muss.
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Beschreiben die Ursprungsdaten nur einen Ausschnitt des Modells, das nach dem Abschluss
des Daten-Imports in der Doménenontologie verfiigbar sein soll, oder haben die Ursprungsda-
ten eine vom Zielmodell abweichende Taxonomie, konnen stattdessen auch transiente Entitdten
generiert werden. Solche Entititen spiegeln die Struktur und Werte der Ausgangsdaten wider,
diese entsprechen aber nicht dem Zielmodell. Sie sind weder Teil des Doménenschemas, noch
sollen sie nach Abschluss des Daten-Imports Teil des Modells sein. Wertzuweisungen an transi-
ente Entitdten konnen Bezeichner haben, die nur innerhalb der Built-In-Implementierung und
der zugehorigen Doméanenregeln Giiltigkeit besitzen.

Beispiel: Ein Beispiel hierfiir wird im oberen rechten Kasten in Abbildung 5.6 gezeigt. Das Mo-
dell folgt der grafischen Notation aus Abbildung 3.11. In diesem Beispiel sollen Ursprungsdaten
in die Doménenontologie eingefiigt werden, mit einem zugrunde liegende Datenformat, in dem
aber Referenzen zwischen Entitdten nur iiber den Umweg von Bezeichnern ausgedriickt wer-
den: Datensatz 2 referenziert Datensatz 1 tiber seine ID. Das Built-In erzeugt daher ein Modell,
das die Struktur der urspriinglichen Daten reflektiert, dabei werden auch die IDs der Datensatze
in Wertzuweisungen iibersetzt. Die hierzu genutzte Eigenschaft ex: _ref ist dabei eine transien-
te Entitat. Es wird das name-Attribut genutzt, um eine Instanz mit dem entsprechenden Namen
im ex-Namensraum zu erzeugen, id- und value-Attribute werden fiir entsprechende Wertzu-
weisungen im ex-Namensraum und das references-Attribut fir die ex: _ref-Wertzuweisung
genutzt.

Nach der Verarbeitung durch die Regelengine (Schritt ® in Abbildung 5.5), in der die OWL 2 RL-
Semantik und die Doménenregeln verarbeitet werden, entspricht die ABox der Doméanenonto-
logie der gewiinschten Struktur. Hierzu missen diejenigen Doméanenregeln definiert werden,
die aus dem durch das Built-In erzeugte Modell die korrekte Struktur konstruieren, sofern dies
nicht bereits durch die OWL 2 RL-Regeln geschieht. Insbesondere die Behandlung der transi-
enten Entitdten muss daher durch Regeln erfolgen. Dadurch, dass ABox und TBox gemeinsam
betrachtet werden, kann die noch fehlende Semantik durch den Reasoner explizit gemacht
werden, ohne dass weitere spezifische Domanenregeln ben6tigt werden.

Beispiel: Die Menge der Doménenregeln umfasst in Abbildung 5.6 im unteren linken Kasten
eine Regel, adapteri, die die fehlende Referenz zwischen den Instanzen herstellt. Der Regel-
Kérper besteht dabei aus einer Menge von Mustern, die auf Aussagen des RDF-Graphen passen,
wenn die Regelengine die Variablen in den Mustern (durch ? ausgezeichnet) binden kann. Der
Regel-Kopf beschreibt dann eine Menge von Aussagen, die dem Graphen zugefiigt werden.
Die Zugehorigkeit der Instanzen ex:Datel und ex:Date2 zur Klasse ex:Date kann durch den
in der TBox der Doménenontologie beschriebenen Wertebereich der Rolle ex:value hergelei-
tet werden. Ebenfalls in der TBox definiert sind die konkreten Rollen ex:1id und ex:value, die
Wertzuweisungen in der ABox sind damit nicht mehr nur benannte Kanten im RDF-Graph, son-
dern driicken die Zuweisungen fiir die Rollen in der OWL-Semantik aus. Dies ist nur moglich,
weil dazu die Abbildung von OWL auf RDF-Graphen ausgenutzt wird, wie in Abschnitt 3.4.2
beschrieben.
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Konfiguration

Y

Y

Adapter

{
"data": [
{
"name": "Datel",
"qid": 1,
"value": 5
b
"name": "Date2",
"id": 2,
"value": 6,
"references": 1
}
]
}
Ursprungsdaten
(OWL 2 RL Regeln |
Y
Regelengine
A
Doménenregeln
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(?2d1 ex:_ref ?r)
(?2d2 ex:id ?r)
->
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Abbildung 5.6: Arbeitsweise von Built-Ins und Doménenregeln. Die Eigenschaft ex: _
diesem Beispiel eine transiente Entitat.
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5.2 Architektur

Die programmatische Entfernung der transienten Entitaten nach dem Reasoning ist eine billige
Operation, wenn sie anhand des Musters ihrer Bezeichner vorgenommen wird. Die Entfernung
kann daher so umgesetzt werden, dass kein neuer Reasoning-Prozess gestartet wird.

Schliefilich liest die Komponente zur Nachverarbeitung in Schritt @ in Abbildung 5.5 die Onto-
logie nach dem Reasoning und die Nachverarbeitungsvorschriften. Die Ergebnisse dieser Aus-
wertung werden in Schritt ® zuriick in die Doménenontologie gefithrt. Die Nachverarbeitungs-
vorschriften konnen einerseits nicht auf Ebene der OWL-Semantik die Ontologie betrachten,
sondern miissen den zugrunde liegenden RDF-Graphen lesen, um Aggregationen durchfithren
zu konnen, andererseits soll ihre Definition auf bestehenden Standards basieren. Dazu wird ei-
ne Kombination aus SPARQL zur Beschreibung der Aggregationen und OWL zur Verbindung
der Aggregationen mit dem restlichen Modell vorgesehen.

Nachverarbeitungsvorschriften (ex)

und Schema fur Nachverarbeitungsvorschriften (agg)

A A
r N r N

Domaénenontologie

[ agg:PostProcessingDirective] JR.C

‘/,//’

:

---------- >[- agg:aggregation]

[ agg:referencesj

PREFIX ex: <http://example.org#>
PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax—-ns#>

SELECT (AVG(?v) AS ?result)

WHERE {
?d rdf:type ex:Date .

\ ?d ex:value ?v .
>l ex:value }

Abbildung 5.7: Definition von Nachverarbeitungsvorschriften

Beispiel: Abbildung 5.7 zeigt die Modellierung von Nachverarbeitungsvorschriften am Beispiel

des Modells aus Abbildung 5.6. Im Beispiel wird der Mittelwert der Werte aller Wertzuwei-

sungen von ex:value an Instanzen der Klasse ex:Date berechnet. Dazu existiert die Instanz

ex:average, die die Aggregation reprisentiert und der iiber die konkrete Rolle agg: aggregation
das SPARQL-Query zugewiesen ist.

Durch die Kombination einer Instanz und einer Wertzuweisung fiir das Query wird die Nach-
verarbeitungsvorschrift zu einem , First Class“-Objekt, das einen Bezeichner besitzt und da-
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mit auch von anderen Stellen referenzierbar ist. Diese Struktur hat gegeniiber dem Ansatz
von SPIN [KHI11], in dem der Abstract Syntax Tree (AST) eines SPARQL-Queries direkt im
RDF-Graph eingefiigt wird, mehrere Vorteile. Erstens wird fiir die Auswertung des Queries
keine Software benoétigt, die die RDF-Reprisentation des AST in eine fir die SPARQL-Engine
auswertbare Speicherreprisentation iibersetzt; der in jeder SPARQL-Engine-Implementierung
enthaltene Parser ist ausreichend. Zweitens kann auf diese Weise das Query nicht nur in reinen
RDF-Dokumenten, sondern auch in als RDF serialisierten OWL-Ontologien eingefiigt werden.
In der RDF-Reprisentation von OWL-Ontologien diirfen nicht beliebige RDF-Konstrukte ein-
gefigt werden, wenn dadurch ungiiltiges OWL entsteht, was bei SPIN der Fall ist. Drittens kon-
nen Queries auf diese Weise auch ohne Software zum Dekodieren des AST in beliebigen RDF-,
OWL oder auch Texteditoren bearbeitet werden. Der Nachteil ist, dass nicht bereits zum Zeit-
punkt des Parsens des OWL-Dokuments, in dem die Nachverarbeitungsvorschrift enthalten
ist, syntaktisch ungiltige Queries erkannt werden, sondern Queries miissen in einem zweiten
Schritt mittels eines SPARQL-Parsers tiberprift werden. Da die Queries aber vor ihrer Aus-
wertung ohnehin mindestens syntaktisch iiberpriift werden miissen, fallt dieser Nachteil in
der Praxis nicht ins Gewicht.

Der Instanz, die die Nachverarbeitungsvorschrift reprasentiert, konnen neben dem Query be-
liebige weitere Referenzen auf andere Modellelemente zugeordnet werden. Diese Eigenschaft
wird fir die folgenden vier Techniken genutzt:

1. Durch die Annotationsrolle agg: references werden Referenzen innerhalb des Queries
auf Entitaten der Doménenontologie auf Modellebene explizit gemacht. Dies macht sol-
che Zusammenhénge auch abfragbar, ohne zunichst den agg:aggregation-Wert parsen
zu miissen. Abfragen dieser Art sind zur Visualisierung der Vorschriften hilfreich.

2. Der Instanz kann tiber die abstrakte Rolle agg:dependsOn eine Referenz auf eine weite-
re Instanz einer Nachverarbeitungsvorschrift zugeordnet werden. Hierdurch lassen sich
Abhéngigkeitshierarchien ausdriicken, die die Reihenfolge der Auswertung der einzel-
nen Vorschriften steuern.

3. Der Instanz kann iber die Annotationsrolle agg: target eine Instanz oder eine Klasse aus
der Doménenontologie zugeordnet werden, der iiber eine Wertzuweisung das Ergebnis
des Queries zugewiesen werden soll. Dazu wird der Variablennamen result in Queries
reserviert. Die Zielrolle wird der Instanz durch eine Referenz vom Typ agg: targetProperty
zugewiesen. Diese ist wie agg: target eine Annotationsrolle, da sie keine Relation zwi-
schen Instanzen darstellt.

4. Ein Query kann die Variable $this enthalten und die Instanz, der dieses Query zugeord-
net ist, iber die Annotationsrolle agg: context die Referenz auf eine Instanz aus der Do-
ménenontologie enthalten. Die Eigenschaft der SPARQL-Syntax, dass Variablen sowohl
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5.2 Architektur

? als auch $ als Préfix haben diirfen, wird hier genutzt, um eine Konvention zur Aus-
zeichnung von Dependency Injection (DI) zu etablieren: Vor der Auswertung des Que-
ries wird in der SPARQL-Engine die Variable auf die referenzierte Domanenontologie-
Instanz festgelegt. Im einfachen Fall, in dem der Kontext eine Instanz ist, konnte statt des
DI-Mechanismus und der Verwendung von $this auch die IRI der Kontext-Instanz im
Query direkt angegeben werden. Als Entitét, die durch agg: context referenziert wird,
kann jedoch auch eine Klasse angegeben werden. In diesem Fall wird das Query fiir jede
Instanz ausgewertet, die dieser Klasse zugeordnet ist; $this wird dazu bei jeder einzel-
nen Auswertung neu auf die jeweilige Instanz gebunden. Auf diese Weise konnen einfach
Nachverarbeitungsvorschriften einer Menge von Instanzen zugeordnet werden.

Nachverarbeitungsvorschriften (ex)

und Schema fiir Nachverarbeitungsvorschriften (agg)

A A
Vs N Vs N

Doménenontologie

[ agg:PostProcessingDirective]

~

T - —»[ agg:context] [ ag%:target] [ agg:targetPropertyj

PREFIX ex: <http://example.org#>

SELECT ((?v x 2) AS ?result)
WHERE {
Sthis/ex:value ?v .

1
‘ol ex:value

[- ex:valueDoubled]

}

Abbildung 5.8: Dependency Injection in Nachverarbeitungsvorschriften

Beispiel: Ein Beispiel, das den Einsatz von agg:target, agg:context und Dependency Injec-
tion einsetzt, wird in Abbildung 5.8 gezeigt. Dabei wird der Instanz ex:Date2 das Attribut
ex:valueDoubled zugewiesen mit einem Wert, der dem doppelten ex:value von ex:Datel ent-
spricht. Das SPARQL-Query nutzt dazu die Kurzschreibweise eines Property Path.

Statt des hier demonstrierten DI-Mechanismus liefle sich fir die Generierung der Wertzuwei-
sung ein dhnliches Ergebnis auch durch den Einsatz von SPARQL CONSTRUCT-Queries errei-
chen. Hierbei miissten allerdings alle referenzierten Entitaten innerhalb des Queries beschrie-
ben werden; eine Anderung des Kontextes wire weniger flexibel, eine unveranderte Nutzung
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des Queries in mehreren Kontexten wire nicht méglich. Dariiber hinaus lassen sich durch die
Verwendung von SELECT-Queries in der Implementierung des Laufzeitsystems leichter Opti-
mierungen durch Memoisation oder Caching vornehmen.

Fir die Modellierung und Auswertung von Nachverarbeitungsvorschriften wird also ebenso
wie in der Arbeitsweise der schnittstellenspezifischen Adapter die Abbildung von OWL auf
RDF-Graphen ausgenutzt. Fiir die Realisierung des Laufzeitsystems muss daher sichergestellt
werden, dass die eingesetzte Technik (Bibliotheken zur Verarbeitung von RDF/OWL) die not-
wendigen Abstraktionen dazu bieten. Bei der Erstellung von Doménenontologien, Doménen-
regeln und Nachverarbeitungsvorschriften miissen ebenfalls die RDF-OWL-Abbildung sowie
die Semantiken der beiden Sprachen beriicksichtigt werden.
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6 COBIT-Ontologie

6.1 Methodik und Abdeckung des Rahmenwerks

Um die Anforderung F1 (Formales Modell fiir das Rahmenwerk COBIT) zu erfillen, wird ei-
ne Ontologie entworfen, die als Referenzmodell dienen kann, um Doménenontologien unter-
schiedlicher technischer und nichttechnischer Sichten verkniipfen zu kénnen. COBIT als Rah-
menwerk erfiillt diesen Anspruch, stellt jedoch keine formale Version zur Verfiigung. Die dem
Entwicklungsprozess resultierende Ontologie soll im Laufzeitsystem einsetzbar sein, das in Ab-
schnitt 5.2.3 beschrieben wurde. Der Prozess umfasst die Schritte der Auswahl einer geeigneten
Entwicklungsmethodik, der Auswahl einer Strategie der Konzeptualisierung und schlief3lich
der Anwendung der einzusetzenden Entwicklungsmethodik.

Als Ausgangsbasis fiir die Gegeniiberstellung von Entwicklungsmethodiken des Knowledge
Engineering und Ontology Engineering in Hinblick auf den Grad ihrer Einsetzbarkeit fiir die
Entwicklung der COBIT-Ontologie muss zunéchst die Kategorie der Ontologie etabliert wer-
den. Von den Kategorisierungen von Ontologie-Typen, die in Abbildung 3.12 gegeniibergestellt
werden, entspricht die Kategorisierung 3, d.h., eine Unterteilung in Foundational Ontology, Co-
re Ontology und Domain Ontology, am ehesten der Granularitit, in der Ontologien allgemein
entwickelt werden. Die COBIT-Ontologie soll als Referenz dienen, die explizit unterschiedliche
Dominen miteinander verbindet, ist aber kein Modell zur Beschreibung generischen allgemein-
giltigen Wissens, somit kann sie nicht als Foundational Ontology oder Domain Ontology ange-
legt werden. Obwohl die Umsetzung als Unified Ontology denkbar ist, soll sie nicht von einer
spezifischen Foundational Ontology oder einer Untermenge davon abhingen, damit sich die
Ontologie durch Formulierung entsprechender Abbildungen auch nachtréglich in Kombinati-
on mit einer oder mehrerer Foundational Ontologies einsetzen lasst. Durch die Beschrinkung
auf die Abstraktionsebene einer Core Ontology kénnen solche Abbildungen leichter entwickelt
werden, ohne dass Inkonsistenzen entstehen, oder, was wahrscheinlicher ist, unerwiinschte In-
ferenzen entstehen. Der Verzicht, die Semantik der Konzepte in der COBIT-Ontologie auf einer
bestehenden Foundational Ontology zu basieren, schliefSt dabei nicht die Einbindung und Nut-
zung existierender Vokabulare aus.

Allen Entwicklungsmethoden fiir Ontologien, die in Abschnitt 3.6 vorgestellt werden, liegt eine
ahnliche Struktur in drei Schritten zugrunde:
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« Spezifikation - Es wird festgelegt, welche Anforderungen bestehen, welchen Umfang die
Ontologie haben soll und durch welchen Formalismus sie implementiert werden soll,

« Konzeptualisierung - Der Prozess, in dem die zu beschreibenden Konzepte erarbeitet wer-
den, und

« Implementierung - Die Beschreibung der Konzepte mittels des vorgesehenen Formalis-
mus sowie Test gegeniiber den Anforderungen.

Zusatzlich kann eine Riickkopplung zwischen den Einzelschritten vorgenommen werden, die
fur inkrementelle Entwicklung genutzt wird. Die Struktur entspricht im Wesentlichen auch
dem Prozess der Wissenserfassung von Jackson, wie in Abbildung 3.13 gezeigt, wobei bestimm-
te Aspekte von moderneren Methodiken noch ergianzt und erweitert wurden. Diese Vorgehens-
struktur ist gut begriindeter Konsens und soll fiir die COBIT-Ontologie als Grundlage dienen.
Dabei wird sie erganzt durch diejenigen Aspekte aus unterschiedlichen Vorgehensweisen, die
hier als relevant eingestuft werden, denn keine der Vorgehensweisen beriicksichtigt alle As-
pekte. Auf die wichtigsten dieser zusitzlichen Aspekte und ihre Relevanz fiir diese Arbeit soll
hier knapp eingegangen werden.

« Mehrere Methodiken machen konkrete Vorgaben iiber Details der Zwischenschritte und
Zwischenergebnisse des Entwicklungsprozesses. Ein Beispiel dafiir ist der Knowledge-
Meta-Prozess nach Sure in Abbildung 3.15. Solche Vorgaben werden hier im Folgen-
den als Empfehlungen betrachtet, da nicht alle Zwischenschritte und -ergebnisse erfor-
derlich fiir die Entwicklung der COBIT-Ontologie sind. So werden hier beispielsweise
KADS-Worksheets nicht als erforderlich eingestuft, wiahrend der Zyklus zwischen der
Erstellung einer halbformalen Ontologiebeschreibung, ihrer Formalisierung und einer
Evaluationsphase als sinnvoll betrachtet wird.

« Der zweite Aspekt ist die Beriicksichtigung von Vorgehensweisen, die in der Software-
entwicklung etabliert sind und fiir die Ontologie-Entwicklung auch eingesetzt werden
sollen: Entwickeln von Anforderungen, Dokumentation, Configuration Management und
Testen des Ergebnisses. Ein bekannter Vertreter einer Methodik, die Argumente hierfiir
liefert, ist Methontology von Gémez-Pérez et al. [GFV96, FGPP99, FGJ97, G698]. Diese
Punkte sind fiir die Entwicklung der COBIT-Ontologie ebenfalls naheliegend und sinn-
voll und werden umgesetzt, soweit dies moglich ist.

+ Die Einbeziehung von Entwicklung durch geographisch verteilt arbeitende Teams oder
Communities wurde zuerst in DILIGENT von Pinto et al. [PST04, PTS09] beschrieben,
aber auch durch Melting Point von Garcia et al. [GOG'10] beeinflusst. Der Aspekt ist
fir diese Arbeit nicht maf3geblich, kann aber in einer zukiinftigen Weiterentwicklung
der Ontologie Beriicksichtigung finden, die idealerweise parallel zur Entwicklung der
COBIT-Spezifikation stattfindet.
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« Zur initialen Festlegung des Umfangs und groben Inhalts der Ontologie stellen Griinin-
ger und Fox in der TOVE-Methotik [GF95] sogenannte Competency Questions (CQ) vor,
die u.a. auch von De Nicola et al. fiir UPON [DMNO09] adaptiert werden. CQs sind na-
turlichsprachliche Fragen auf konzeptueller Ebene, die durch entsprechende Abfragen
der Ontologie beantwortet werden sollen. Durch einen separaten Prozess miissen die
CQs und mogliche Abfragen an die Ontologie so aneinander angenahert werden, dass
sie auch auswertbar sind, da nicht beliebig komplexe Abfragen in jedem Formalismus
moglich sind. Die Resultate solcher Abfragen konnen Mengen von Instanzen sein (ver-
gleichbar mit SQL-Abfragen), aber auch Konzepte wie Klassen oder Rollen umfassen. Bei
der Entwicklung von Doménenontologien werden CQs in der Regel durch Interviews mit
Domiénenexperten und Nutzern der geplanten Ontologie erarbeitet. Bei der Entwicklung
einer Referenzontologie, die auf einem bestehenen Standard basiert, konnen CQs aus der
Spezifikation abgeleitet werden, sofern diese umfassend genug ist. Der Entwicklungs-
grad der Ontologie soll dann mit der Menge der beantwortbaren CQs korrelieren.

Fiir den wesentlichen Schritt der Konzeptualisierung wird zunéchst eine geeignete Strategie ge-
wibhlt, wie in Abschnitt 3.6.2 beschrieben. Die top-down-Strategie, bei der mit den generischsten
Konzepten begonnen wird, ist fiir diese Arbeit nicht geeignet, da durch die Analyse des Rah-
menwerks zunichst konkrete Konzepte herausgestellt werden; eventuell vorhandene Verall-
gemeinerungen miissen erst erarbeitet werden. Der Einsatz der middle-out-Strategie ist zwar
denkbar, miisste aber auch auf entsprechenden Vorarbeiten basieren. Eine mogliche thema-
tische Unterteilung der zuerst herausgearbeiteten Kernkonzepte ist fiir die COBIT-Ontologie
nicht vorteilhaft, weil die COBIT-Spezifikation auf einen hohen Grad von Integration zwischen
allen darin beschriebenen Bestandteilen ausgelegt ist. Es ist also wenig sinnvoll, die Ontologie
in Einzelteile anhand logischer Grenzen zerlegen zu wollen, die nicht schon in der Spezifikation
beschrieben sind. Aus diesem Grund wird hier die bottom-up-Strategie verfolgt: Beschriebene
Konzepte der Spezifikation werden erfasst und anschlieffend, wo méglich und sinnvoll, verall-
gemeinert.

Die meisten Ontology Engineering Methodiken machen fiir den Schritt der Konzeptualisierung
keine Detailvorgaben, er kann nach wie vor eher als ,,handwerklicher* Prozess verstanden wer-
den. Daher werden die in Abschnitt 3.6.4 vorgestellten Best-Practice-Hinweise fiir den Schritt
hier mit Hinblick auf ihre Anwendbarkeit betrachtet:

« Von den Grundprinzipien fiir das Design von Ontologien von Gruber [Gru03] werden
hier Klarheit, Erweiterbarkeit und Koharenz fiir die Konzeptualisierung tibernommen.
Minimale Voreingenommenheit fiir die Kodierung und minimale ontologische Festle-
gung sind nicht anzuwenden, weil als Zielformat der Formalisierung bereits OWL und
die verwandten Technologien festgelegt wurden (siehe Abschnitt 4.4). Insbesondere die
Verfolgung der minimalen ontologischen Festlegung soll damit nicht beriicksichtigt wer-
den.
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+ Nach einer Evaluierung der OntoClean-Methode von Guarino und Welty lassen sich
mehrere Ergebnisse feststellen: Obwohl die Methode vor der Spezifizierung von OWL
entwickelt wurde, ist sie auch beim Entwurf von OWL-Ontologien anwendbar, indem
Meta-Eigenschaften als Annotationsrollen definiert und an den auszuzeichnenden Ele-
menten vermerkt werden konnen. Allerdings muss die Auswertung der Einschrinkun-
gen, die fiir die Meta-Eigenschaften beschrieben sind, entweder manuell erfolgen oder
durch zu diesem Zweck zu entwickelnde spezifische Software-Werkzeuge geschehen.
Dies ist nicht mit einem OWL-Reasoner moglich: Semantik, die die Modell- und Meta-
Modellebene in dieser Form verbindet, wiirde in OWL 2 Full liegen und wére damit un-
entscheidbar. Dariiber hinaus ist die Methode besonders fiir die Entwicklung von Upper
Ontologies geeignet, die einerseits zahlreiche Konzepte in der Breite abdecken und ande-
rerseits durch uneindeutige oder widerspriichliche Aussagen entstandene Zyklen in der
Vererbungshierarchie der Konzepte auflosen miissen. Derartige Zyklen sind kein prinzi-
elles Problem und nicht vergleichbar mit Mehrfachvererbung in der objektorientierten
Programmierung, konnen aber in diesen Fallen zu nicht-intuitiven bzw. der angedachten
Bedeutung von Konzepten widersprechenden und damit letztlich falschen Schlussfolge-
rungen durch einen Reasoner fithren. Bei der Konstruktion der COBIT-Ontologie sind
die Voraussetzungen fiir solche Problemfille nicht zu erwarten, da keine Upper Ontology
entwickelt werden soll und derartige Inkonsistenzen im Informationsmodell eines eta-
blierten Rahmenwerks wie COBIT dufierst unwahrscheinlich sind. Aus diesen Griinden
wird OntoClean fiir die Entwicklung der Ontologie nicht eingesetzt.

« Entwurfsmuster fir die Formulierung wiederkehrender Modellierungsaufgaben sind das
Hilfsmittel, das am ehesten einen direkten Einfluss auf die Konzeptualisierung hat. Nicht
alle Kategorien von Entwurfsmustern, die in Abschnitt 3.6.4 beschrieben wurden, haben
den gleichen Grad von Wichtigkeit fiir die Entwicklung der COBIT-Ontologie, beispiels-
weise sind linguistische Strukturen hier unerheblich. Die wichtigste Kategorie ist die der
inhaltlichen Muster (Content Patterns (CP)). CPs sind am ehesten zu vergleichen mit Soft-
ware Design Patterns, die fiir bestimmte Modellierungssituationen eine geeignete, wie-
dererkennbare Funktion tibernehmen. Es kénnen sowohl doménenspezifische als auch
doménenunabhingige CPs beschrieben werden. Der Einsatz von Entwurfsmustern, ins-
besondere CP, wird hier als nicht zwingend erforderlich aber hilfreich eingestuft. Es soll-
te im Einzelfall mindestens in der Literatur recherchiert werden, ob ein Entwurfsmuster
existiert, das fiir den gewiinschten Zweck anwendbar ist und zu welchem Grad. Im zwei-
ten Schritt kann dann entschieden werden, ob das Muster unverandert angewendet wird,
einzelne Strukturen oder Ideen ibernommen werden oder eine eigene Losung gefunden
werden muss. Hier besteht ein Unterschied zwischen Entwurfsmustern fiir Software und
solchen fiir Ontologien: Fiir die Struktur von Software wird auch beim Einsatz der selben,
benannten Muster jeweils eine eigene Implementierung vorgenommen, die im Namens-
raum der entwickelten Sofware abgelegt wird, wiahrend Entwurfsmuster fiir Ontologien
in OWL formalisiert und durch IRIs referenzierbar werden kénnen. Dadurch kann ein
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Katalog von Mustern erstellt werden, die als Bausteine direkt eingebunden werden kén-
nen. Der grofite, offentlich zugéngliche Katalog von Entwurfsmustern fiir Ontologien
wird von der ,,Association for Ontology Design & Patterns“ (ODPA) gepflegt, die sich
hauptséachlich aus Wissenschaftlern zusammensetzt, die sich mit dem Thema auseinan-
dergesetzt haben; er ist unter [Ass08] zu finden. Im Folgenden wird an den Stellen des
Entwicklungsprozesses, an denen Entwurfsmuster sinnvoll angewendet werden kénnen,
ein Abgleich mit diesem Katalog vorgenommen und vorhandene Muster fiir den Einsatz
evaluiert.

Vor der Formalisierung des Rahmenwerks muss festgestellt werden, welche Teile von COBIT
analysiert und in die Ontologie mit aufgenommen werden sollen. Wie in Abschnitt 2.2 geschil-
dert, sind als iibergeordnete Elemente der IT-Governance funf Prinzipien und sieben Enabler
festgelegt. Diese sind grundlegend fiir das Verstdndnis und die angedachte Anwendung von
COBIT als Sammlung von Best Practices der IT-Governance. Fiir die Formalisierung und den
Einsatz als Referenzmodell zur Verkniipfung von Doménenontologien sind die Vorgehensbe-
schreibungen allerdings zweitrangig. Diese Beschreibungen sind auf einer hohen Abstrakti-
onsebene angelegt und sind eher Richtlinien oder Unterstiitzung als abzuarbeitende Prozess-
vorschriften. Aus den Prinzipien und den detaillierten Angaben zu ihrer Umsetzung, die den
groflen Teil der Spezifikation ausmachen, lasst sich dagegen das zugrunde liegende Informa-
tionsmodell herleiten. Dieses ist, wie bereits erwahnt, im Wesentlichen implizit enthalten, ist
aber der wichtigste Bestandteil von COBIT fiir den Einsatz als Referenz. Der Fokus der Analyse
richtet sich daher auf dieses Informationsmodell. In Abbildung 2.3 wurden die grundlegenden
Elemente des Informationsmodells und die Zusammenhénge zwischen ihnen vorgestellt, die
sich bereits aus den einfithrenden Beschreibungen der Spezifikation ergeben. Dariiber hinaus-
gehende Details tiber Konzepte und Instanzen miissen extrahiert werden. Aulerdem wurde in
Abbildung 2.4 das Prozessbefahigungsmodell von COBIT vorgestellt, dieses soll ebenfalls in
der Ontologie umgesetzt werden.

6.2 Entwicklung des Schemas

Da die COBIT-Spezifikation aus einer Reihe von Dokumenten besteht, die teilweise unter-
schiedliche Zielgruppen und Einsatzzwecke haben (siehe Abbildung 2.2), erstrecken sich Teile
des Informationsmodells in variierendem Detaillierungsgrad tiber mehrere der Handbiicher
und Umsetzungsleitfaden. Dies beinhaltet nicht nur erginzende Informationen wie zusétzli-
che Eigenschaften oder Beschreibungen, sondern betrifft in Teilen selbst die Definition von
Begriffen zur Benennung bestimmter Strukturen. Aus diesem Grund miissen mindestens die
Basis-Dokumente untersucht werden, um zu einer {iber das gesamte Rahmenwerk hinweg kon-
sistenten Benennung von Konzepten zu gelangen. Ein zentrales Element von COBIT sind die
Prozesse, da sie die Verbindung zwischen den Fragen aus Sicht der Betriebsfithrung und der
Umsetzung auf IT-Seite bilden. Nebem dem Hauptdokument von COBIT [AdG™ 12a], das die
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iibergeordneten Zusammenhénge beschreibt, ist der grofite Teil des Informationsmodells, der
die Prozesse im Detail beschreibt, im Enabler-Handbuch COBIT® 5: Enabling Processes zu fin-
den [AdG™12c]. Dieses Dokument ist daher neben dem Hauptdokument das wichtigste der
Basis-Dokumente.

Die Mapping-Dokumente sind besonders hilfreich, wenn die Zusammenhéange zwischen COBIT
und anderen, externen Standards ebenfalls formalisiert werden sollen. In Abschnitt 4.3 vorge-
stellte Ansétze, die beispielsweise ITIL als Ontologie formalisieren, konnen unter Zuhilfenah-
me der Mapping-Beschreibung auch auf Ontologie-Seite mit COBIT verbunden werden. Dazu
werden zuerst die Informationsmodelle beider Ausgangsstandards (in diesem Fall COBIT und
ITIL) als Ontologie formalisiert, anschlieBend wird das Mapping selbst als eine dritte Ontologie
umgesetzt. Dies bietet Moglichkeiten zur Abfrage, die iiber die Zielsetzungen dieser Arbeit hin-
ausgehen; erste Schritte zu einer solchen Umsetzung wurden in [TG15] beschrieben. Die Inhal-
te der Mapping-Dokumente sind allerdings zur Entwicklung des Kerns der COBIT-Ontologie
selbst nicht besonders zu beriicksichtigen, da sie keine Konzeptbeschreibungen enthalten, die
in den Basis-Dokumenten nicht auch zu finden sind.

Die Ontologie kann hier grob in zwei Teilen betrachtet werden: Einerseits die Beschreibung
der 37 Prozesse und den mit ihnen verbundenen Entitédten, die ihre Eigenschaften beschreiben,
andererseits die Entitaten, die dem Informationsmodell seine Struktur geben. Dieser zweite
Teil soll hier als Schema bezeichnet werden. Die Grenze zwischen Prozessbeschreibungen und
Schema ist nicht identisch mit der Trennung zwischen ABox und TBox der Ontologie, denn bei-
de Teile konnen den vollen Modellierungsumfang von OWL nutzen und damit sowohl Klassen
als auch Instanzen beinhalten. Die Grenze soll der besseren Versténdlichkeit in der Erlauterung
dienen, hat aber keine Représentation in der Ontologie. Wegen seiner Funktion als Referenzmo-
dell ist es ebenfalls nicht sinnvoll, das Schema und die Prozessbeschreibungen als zwei separate
Ontologien zu entwerfen.

Fiir die Konstruktion der Bezeichner von Entitdten in der Ontologie werden hier die haufig ge-
nutzten Konventionen von Horridge [Hor11] angewendet: Bezeichner werden in CamelCase
geschrieben; Klassennamen und Individuen beginnen mit einem Grofibuchstaben; Rollenna-
men beginnen mit einem Kleinbuchstaben. Dariiber hinaus gilt fiir abstrakte Rollen, dass der
Bezeichner mit is oder has beginnen soll, je nach Bedeutung der Rolle. Bezeichner von kon-
kreten Rollen oder Annotationsrollen sollen kein has-Préfix haben. Die Ontologie wird mit
dem Namensraum http://purl.org/atextor/ontology/cobit5 entwickelt, die vollen IRIs al-
ler Elemente setzen sich daher durch die Verkettung dieses Namensraums mit einer Raute und
den Bezeichnern nach den oben beschriebenen Regeln zusammen. Die Benennung von Enti-
titen, die in Abbildungen oder im Flietext erwéahnt werden, erfolgt in der Arbeit weiterhin
durch die folgende Konvention: Soweit nicht anders angegeben, wird der oben genannte Na-
mensraum bzw. seine CURIE cobit5 angenommen. Die vollen IRIs von CURIEs, die sich auf
andere Vokabulare oder Ontologien beziehen, sind in Anhang E aufgefiihrt.
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Um Anforderung F3 (Identifizierbarkeit von Elementen der COBIT-Ontologie) zu erfiillen, wird
aulerdem festgelegt, dass keine anonymen OWL-Individuen in der Modellierung eingesetzt
werden sollen; alle Individuen sollen einen dem entsprechenden Namensschema folgenden
Bezeichner besitzen. Anonyme Knoten auf RDF-Ebene ergeben sich automatisch durch die Se-
rialisierung der OWL-Ontologie (z.B. bei Restriktionen), repriasentieren aber keine Entitaten
und widersprechen daher nicht der Anforderung. Die Namensschemata fiir die einzelnen Ty-
pen von Entititen werden im Folgenden bei deren Beschreibung festgelegt.

Der erste der Teil der Spezifikation, der in das Informationsmodell iibernommen werden soll,
findet sich bereits vor der Erlauterung der Enabler, in der Beschreibung des Prinzip 5, Unter-
scheidung zwischen Governance und Management ([AdG™12a], Seite 31ff). Bei der Etablierung
der Prozesskategorien (vergleiche auch Tabelle 2.1) werden die iibergeordneten Kategorien
»Processes for Governance of Enterprise IT“ und ,,Processes for Management of Enterprise
IT* festgelegt, in denen die restlichen Prozesskategorien zugeordnet werden ([AdG*12a], Ab-
bildung 16). Eine Besonderheit dabei ist, dass die Kategorie der Managementprozesse als Unter-
kategorie der Kategorie der Governance-Prozesse aufgefasst wird, was auch dem allgemeinen
Verstandnis der Begriffe entspricht. Damit entsteht fiir jeden Prozess eine Hierarchie von Ka-
tegorien, denen er zugeordnet sein kann. Abbildung 6.1 zeigt den Ausschnitt der Ontologie,
der diese Zusammenhinge beschreibt.

Als Konzepte ergeben sich zunichst die Klassen der ProcessCategory und des Process. An
dieser Stelle wird eine Designentscheidung getroffen, die Hierarchie von Prozesskategeorien
nicht durch eine Klassenhierarchie zu repriasentieren, sondern durch eine Menge von Indivi-
duen. Hierdurch soll die Wahrnehmung der Kategorien als separate Entitdten unterstrichen
werden, ermoglicht aber auch die Formulierung weiterer Zusammenhinge, die andernfalls so
nicht moglich wiren: Processes und ProcessCategorys konnen tiber die Rollen hasProcess
bzw. ihre Inverse hasProcessCategory verbunden werden. Die Hierarchie der ProcessCate-
gorys kann durch die transitiven Rollen hasParentProcessCategory und hasSubProcessCa-
tegory beschrieben werden; die Transitivitat erreicht hier eine Semantik, die vergleichbar mit
einer auf Vererbung basierenden Klassenhierarchie wire. Zusitzlich kann ProcessCategory
als eine geschlossene Klasse definiert werden, der nur die spezifizierten Kategorien angehoren.
Wird die Ontologie von Dritten im Rahmen einer unternehmensspezifischen Implementierung
erweitert, wiirde eine falschlicherweise zugefiigte, d.h., der COBIT-Spezifikation widerspre-
chende, ProcessCategory auch zu einer inkonsistenten Ontologie fithren. Die Einfithrung von
Klassen zur Reprasentation von weiteren, anwendungsspezifischen Kategorien von Prozessen
ist dagegen problemlos moglich. Die Prozesskategorien folgen in COBIT keinem Namenssche-
ma, es wird daher auch fiir die Individuen in der Ontologie als Bezeichner der Name der Kate-
gorie als Bezeichner verwendet.

Als Ausgangspunkt fiir die weiteren Zusammenhénge des Informationsmodells wird die Goals
Cascade verwendet ([AdG™12a], Seite 17ff). Darunter wird in COBIT die Abfolge von Einfliis-
sen verstanden, die bei den Anforderungen der Anspruchsgruppen beginnen und sich bis zu

101



6 COBIT-Ontologie

v
—>[‘ ProcessesForManagementOfEnterpriseITw—’>® ProcessesForGovernanceOfEnterpriseIT]
4 ‘ Y

‘ BuildAcquireAndImplement] ‘ EvaluateDirect
AndMonitor
A

—>® DeliverServiceAndSupport | | ’ MonitorEvaluateAndAssesss]

v A

—>[‘ AlignPlanAndOrganisej

R B |
1

0
N
+ \\ \\ C
[ ProcessCategory R *[- hasParentProcessCategory]<— R
R 4
R’ R
|
R R, = R; RoR|RoR R
Ry R
v ¥
VR C R —>[- hasSubProcessCategory]<— R
C
|—><— R, Rs —>[- hasProcessCategory]
A
R ~_ R

C
@ o) 0 iR
A

(> 1R

Abbildung 6.1: Zusammenhang von Prozesskategorien und Prozessen. Der Standardnamens-
raum in dieser Abbildung ist cobit5.

den Zielen einzelner Enabler erstrecken. Diese besteht aus vier Schritten:

1. Anspruchsgruppen-Treiber beeinflussen Anspruchsgruppen-Anforderungen. Mit Trei-
bern sind hier innere und duflere Verdnderungen gemeint, beispielsweise ,,Strategiedn-
derungen, veranderte[...] unternehmerische[...] oder behérdliche[...] Bedingungen oder
neue[...] Technologien“ ([AdG'12b], Seite 19).

2. Anspruchsgruppen-Anforderungen kaskadieren zu Unternehmenszielen.

3. Unternehmensziele kaskadieren zu IT-bezogenen Zielen.
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6.2 Entwicklung des Schemas

4. IT-bezogene Ziele kaskadieren zu Enabler-Zielen.

Die konkrete Beschreibung von Entitdten in COBIT erfolgt erst beginnend mit Schritt 3 der
Goals Cascade: Anspruchsgruppen-Treiber und Anspruchsgruppen-Anforderungen sind als
Konzepte so generisch, dass es wenig sinnvoll ist, hierfiir innerhalb des Rahmenwerks Vorga-
ben zu machen. Daher werden sie nicht in der Ontologie formalisiert, eine kontext- bzw. unter-
nehmensspezifische Formalisierung und nachtragliche Verbindung mit der COBIT-Ontologie
ist aber denkbar. Als Konzepte ergeben sich die Klassen EnterpriseGoal und ITGoal, sowie
Instanzen der in der Spezifikation beschriebenen 17 konkreten Unternehmensziele und 17 IT-
bezogenen Ziele. Die Ziele werden durch ihre laufenden Nummern aus dem Dokument refe-
renziert und haben abgesehen davon keine eindeutigen Bezeichner. Fir die Ontologie wird
daher das Namensschema EG: fiir Unternehmensziele und 17Gj fiir IT-bezogene Ziele einge-
setzt, wobei ¢ und j den jeweiligen laufenden Nummern entsprechen.

Wie Unternehmensziele von der Erfilllung von IT-bezogenen Zielen abhingen, ist in Form
einer Matrix beschrieben ([AdG™12a], Seite 50), in der zwischen primiren und sekundéren
Abhingigkeiten unterschieden wird. Die Goal Cascade in Schritt 4 erwahnt den weiteren Zu-
sammenhang von IT-bezogenen Zielen und Enabler-Zielen, allerdings werden in der restlichen
Spezifikation keine direkten diesbeziiglichen Aussagen gemacht. Stattdessen werden die Zu-
sammenhénge zwischen IT-bezogenen Zielen und einem spezifischen Typ von Enabler, den
Prozessen, beschrieben; ebenfalls in Form einer Matrix ([AdG™ 12a], Seite 52), die primare und
sekundire Abhangigkeiten unterscheidet. Fiir die Abhéngigkeiten werden die abstrakten Rol-
len isPrimarySupportFor und ihre Inverse hasPrimaryDependencyOn eingefithrt, sowie die
analogen secondary-Gegenstiicke. Diese erfassen die in der Spezifikation festgelegte abstrakte
Ebene; spezifischere Versionen kénnen in der Implementierung von konkreten Anwendungs-
fallen durch Unterrollenbeziehungen umgesetzt werden.

Entsprechend der Beschreibung des Prozessmodells im Enabler-Handbuch Enabling Processes
besitzen Prozesse eigene Ziele. Daraus ergibt sich als Konzept die Klasse ProcessGoal. Jedem
der drei Typen von Zielen (EnterpriseGoal, ITGoal, ProcessGoal) werden im Rahmenwerk
zugehorige Metriken zugeordnet. Die Menge der Metriken jedes Ziels soll dazu dienen, den
Erreichungsgrad des Ziels zu messen, COBIT spezifiziert aber nicht, wie die Messung im ein-
zelnen vorgenommen wird. Daraus werden die Klassen Metric sowie ihre Unterklassen Enter-
priseGoalMetric, ITGoalMetric und ProcessGoalMetric, und die zugehorige abstrakte Rolle
hasMetric hergeleitet. Der obere Teil von Abbildung 6.2 zeigt die Klassen zur Beschreibung
von Zielen, Metriken und die Zusammenhange mit Prozessen.

Im unteren Teil von Abbildung 6.2 werden die wesentlichen Zusammenhénge von Konzep-
ten gezeigt, die Prozesse und ihre Eigenschaften detailliert beschreiben. Diese Konzepte sind
ebenfalls im Enabler-Handbuch Enabling Processes definiert. Zentrales Element im Aufbau von
Prozessen sind die Governance-Praktiken bei den Prozessen der Kategorie EDM und die ana-
log dazu verstandenen Managementpraktiken bei den Prozessen der anderen Kategorien. Die
Praktiken représentieren einzelne Aufgaben, die auf dem Weg der Umsetzung des Prozesses
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Zusammenhang zwischen Prozessen, Zielen und Managementpraktiken. Ana-
log zu den abstrakten Rollen isPrimarySupportFor und hasPrimaryDependen-
cyOn existieren auch isSecondarySupport und hasSecondaryDependencyOn mit
analoger Semantik. Der Standardnamensraum in dieser Abbildung ist cobit5.

104



6.2 Entwicklung des Schemas

auszufithren sind. In der Ontologie werden dafiir die Klassen Practice und ihre Unterklassen
ManagementPractice und GovernancePractice definiert (ManagementPractice und Governan-
cePractice werden nicht in der Abbildung gezeigt).

Jede einzelne der Praktiken hat weitere Eigenschaften. Um den Informationsfluss bei der Aus-
fuhrung der Prozesse zu beschreiben, definiert COBIT fiir die Praktiken eine Menge von In-
puts und Outputs. Dabei kann es sich um unterschiedliche Informationsfragmente handeln,
wie Richtlinien, Dokumentation oder Modelle. Fiir Inputs und Outputs wird im COBIT-Haupt-
dokument und in Enabling Processes kein iibergeordneter Begriff verwendet, im Umsetzungs-
leitfaden Process Assessment Model [BL13] wird dafiir aber der Begriff Work Product verwendet,
der daher in der Ontologie auch zur Benennung der Klasse WorkProduct eingesetzt wird.

Weitere Eigenschaften, die fiir Praktiken definiert sind, sind einerseits die sogenannten Akti-
vitdten, die in noch feinerer Granularitit Durchfithrungsrichtlinien fiir die Praktik definieren
und andererseits die Zuordnung von Verantwortlichkeiten. Fiir die Représentation von Verant-
wortlichkeiten werden in COBIT insgesamt 26 Rollen beschrieben, beispielsweise CEO, COO
oder Head of Human Resources, und fir jede Praktik durch eine RACI-Matrix als Verantwort-
lichkeit zugeordnet. RACI steht dabei fiir Responsible, Accountable, Consulted und Informed.
Es wird hier nicht als vorteilhaft angesehen, zu versuchen, die Matrixstruktur in der Ontologie
abzubilden, da sie selbst nur ein Hilfsmittel ist, um die Zuordnung verstindlich aufzuzeigen.
Stattdessen wird die Zurordnung durch die abstrakten Rollen hasRoleConsulted, hasRoleAc-
countable, hasRoleInformed und hasRoleResponsible ausgedriickt, fiir die jeweils eine Inver-
se Rolle isxFor existiert (nicht in der Abbildung gezeigt). Diese abstrakten Rollen werden also
verwendet, um Individuen der Klasse Practice mit Individuen der Klasse Role zu verbinden,
um damit die in der Spezifikation definierten Zuordnungen auf Schema-Ebene zu beschreiben,
aber nicht, um eine Rollenzuordnung fir Individiuen, die Personen oder konkrete Funktions-
einheiten représentieren, vorzunehmen. Abbildung 6.3 zeigt die Konzepte in der Ontologie, die
Praktiken, Aktivitaten, Rollen und die RACI-Matrizen umsetzen.

Fiir Rollen muss dabei eine Designentscheidung getroffen werden: Entweder werden Rollen
als Unterklassen der Klasse Role beschrieben, oder als Individuen von Role. Die erste Strategie
erlaubt es, Individuen, die konkrete Personen oder Funktionseinheiten repréisentieren, durch
Zuordnung zu der jeweiligen Rollen-Klassen zu gruppieren. Die zweite Strategie verdeutlicht,
dass Rollen als Konstrukte erster Klasse wahrgenommen werden, die selbst wieder Eigenschaf-
ten haben konnen. Es wird hier die zweite Strategie verwendet: Personen oder Funktionseinhei-
ten werden hierbei durch Relationen ausgedriickt, auflerdem konnen somit beliebige weitere,
zumeist unternehmenspezifische Eigenschaften mit den Rollen-Individuen verbunden werden.
Role ist, im Gegensatz zu beispielsweise ProcessCategory, eine offene Klasse, wodurch weitere
Rollen bei Bedarf zugefiigt werden konnen, ohne Inkonsistenzen zu erzeugen.

Fir die Modellierung der Aktivititen, die in COBIT jeder Management- und Governance-
Praktik als Listen zugeordnet sind, wird in der Abbildung 6.3 die Klasse Activity gezeigt,
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Abbildung 6.3: Zusammenhang zwischen Managementpraktiken, Rollen und Aktivititen. Der
Standardnamensraum in dieser Abbildung ist cobit5.

die eine Kardinalitatsrestriktion auf die konkrete Rolle activityNumber besitzt. Die laufen-
den Nummern von Aktivitdten werden hierdurch zwar erfasst, semantisch ist aber eine Menge
von Beziehungsaussagen zwischen Praktiken und Aktivitdten immer noch eine ungeordnete
Sammlung. Im Gegensatz zu RDFS ist in der Spezifikation von OWL kein Sammlungstyp defi-
niert, der eine Ordnung berticksichtigt (vergleiche Abschnitt 3.3.2). Um die Aktivititslisten als
solche zu erhalten, muss daher auf OWL-Ebene eine entsprechende Listenstruktur definiert
werden. Die Semantik der Liste soll in der Ontologie beschrieben sein, Abfragen iiber die Lis-
te miissen aber sowohl iiber einen Reasoner als auch auf der unterlagerten RDF-Ebene tiber
SPARQL mdéglich sein.

Um dieses Problem anzugehen, existieren in der Literatur mehrere Ansitze, von denen keiner,
wie sich herausgestellt hat, in unverénderter Form einsetzbar ist.
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« Eine einfache Losung hierzu besteht aus der Konstruktion von verketteten Knoten, ana-
log zur Struktur von RDF-Listen, wie in Abbildung 3.9 gezeigt, allerdings unter Nut-
zung eines separaten Vokabulars. Wird eine OWL-Ontologie in einer RDF-Syntax se-
rialisiert, werden RDF-Listen in einigen Typen von Axiomen genutzt, daher darf ein
OWL-Dokument auf Modellebene keine RDF-Listen enthalten. rdfs:Sequence wire er-
laubt, ist aber fir einen OWL-Reasoner unsichtbar. Dieser Ansatz wird beispielsweise
fiir die Modellierung von Sequenzen in der OWL-S-Spezifikation [MBH ™ 04] genutzt, ei-
ner Standard-Ontologie fiir Web Services. Diese Losung ist allerdings problematisch, da
der direkte Bezug zwischen Ausgangselement (hier: Praktik) und Listenelement (hier:
Aktivitat) verloren geht. Auf OWL-Ebene sind keine Abfragen oder Schlussfolgerungen
moglich, die die Listensemantik beriicksichtigen. Eine Abfrage iiber SPARQL ist zwar
moglich, auch um einzelne Elemente der Liste zu selektieren, damit wird aber die Se-
mantik nicht mehr in der Ontologie, sondern in der Abfrage festgelegt.

« Der ODPA-Katalog enthilt Muster fiir die Beschreibung von Bags, Sequenzen [Gan10]
und Listen [Cic10]. Dabei baut das Muster fiir Listen auf denen fiir Bags und fir Se-
quenzen auf. Es entspricht in der Grundidee doppelt verkniipften Knoten, dhnlich des
oben beschriebenen Ansatzes, erweitert die Semantik aber so, dass bei der Beschrei-
bung einer Liste durch Listenknoten und ihre Content-Knoten durch den Reasoner ge-
schlussfolgert werden kann, dass alle dem ersten Content-Knoten folgenden auch Ele-
mente der Liste sind. Allerdings ist die Ontologie fehlerhaft definiert: Wird beispielsweise
Monday nextltem Tuesday zugesichert, werden falschlicherweise Monday follows Tuesday
und Monday directlyFollows Tuesday daraus geschlussfolgert. Das Muster ist daher fir
den Einsatz in der COBIT-Ontologie unbrauchbar.

« Drummond et al. [DRST06] stellen ebenfalls eine Ontologie fiir verkettete Listen vor, in
der Elemente, die dem ersten Element transitiv folgen, durch einen Reasoner als Elemente
der Liste zugeordnet werden konnen, also die Zugehorigkeit eines Elements zu der Liste
abgefragt werden kann. Uber SPARQL konnen diese Listen nur abgefragt werden, indem
der konkreten Listenstruktur gefolgt wird; aggregierende Abfragen, beispielsweise zum
Zahlen der Elemente einer Liste, konnen nicht formuliert werden.

» Hoekstra entwickelt das Konzept von Marker Properties ([Hoe09], Seite 168ff), um Se-
quenzen in OWL zu modellieren: Zu jeder Klasse wird eine zugehorige abstrakte, re-
flexive Rolle definiert: zu Klasse A wird die Rolle isA definiert, zu Klasse B die Rol-
le isB usw. Die Sequenz kann dann durch eine komplexe Rolleninklusion der Form
isAoisBo --- C sequenz beschrieben werden. Der Vorteil gegentiber dem Ansatz von
Drummond et al. ist die geringere Anzahl von Individuen in der Ontologie, da die Mo-
dellierung von Listenknoten entféllt. Allerdings sind die so formulierten Listen iiber
SPARQL tiberhaupt nicht abfragbar, da die Listenstruktur auf RDF-Ebene nicht sichtbar
ist. Die Entkopplung der Semantik von der reprasentierenden Struktur kann fiir reine
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OWL-Modellierung als Vorteil gewertet werden, macht die Losung fiir den Einsatz im
Laufzeitsystem aber ebenfalls unbrauchbar.
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Abbildung 6.4: Modellierung von Listen in OWL. Der Standardnamensraum in dieser Abbil-
dung ist 1ist.

Die Losung fiir die Modellierung von OWL-Listen in dieser Arbeit lehnt sich daher am Ansatz
von Drummond et al. an und ist auch vergleichbar mit dem Listen-Muster aus dem ODPA-
Katalog, beriicksichtigt aber einerseits die korrekte Listensemantik auf OWL-Ebene und er-
laubt andererseits auch die Abfrage mittels SPARQL, inklusive der Moglichkeit von Aggrega-
tionen der Listenelemente. Abbildung 6.4 zeigt die Struktur der Listen-Ontologie. Eine Liste
wird hier im Gegensatz zum Ansatz von Drummond et al. als separate Klasse List modelliert,
eine Listen-Instanz ist also nicht identisch mit der Instanz des ersten Listenknotens. Dies er-
laubt es, tiber Unterklassen von List anwendungsspezifische Listen als Konzepte benennen
zu konnen. Ein Listenknoten wird durch eine Instanz der Klasse Element ausgedriickt und be-
kommt iiber die abstrakte Rolle hasContent den Inhalt und tber die abstrakte Rolle hasNext
den folgenden Listenknoten zugewiesen. Das letzte Listenelement zeigt iber hasNext stets auf
das Terminalsymbol NIL; dies wird fiir Aggregationen genutzt. Die Rolle hasNext entspricht
der Idee der Rolle directlyPrecedes aus dem ODPA-Listenmuster; isFollowedBy entspricht
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der Rolle precedes.

Abbildung 6.5 zeigt den Ausschnitt der Ontologie, der das Prozessbefahigungsmodell beschreibt.
Zur Umsetzung des Prozessbefahigungsmodells, dessen Struktur in Abbildung 2.4 vorgestellt
wurde, werden als Kernelemente die Klasse ProcessCapabilityLevel fiir Befahigungsstufen
und die Klasse PerformanceAttribute fiir Prozessattribute eingefithrt. Beide sind geschlosse-
ne Klassen, die genau die Menge der entsprechenden Individuen umfassen. Als Namenssche-
ma fiir die Befdhigungsstufen werden die Namen eingesetzt, die in der Spezifikation in dem
Abschnitt verwendet werden, der das Maturity Model fiir Prozesse aus COBIT 4.1 mit dem
Prozessbefahigungsmodell aus COBIT 5 vergleicht ((AdG'12a], Seite 44). Befihigungsstufen
sind in COBIT textuell beschrieben und besitzen als eindeutigen Bezeichner eine Identifikati-
onsnummer. Die Identifikationsnummer wird in der Ontologie durch die konkrete Rolle capa-
bilityLevel und eine Existenz-Restriktion der Klasse ProcessCapabilityLevel ausgedriickt.
Jeder Befdhigungsstufe konnen zusétzlich Prozessattribute zugeordnet sein. Das Namenssche-
ma fiir die Prozessattribute wird aus ihrer Beschreibung iibernommen ([AdG™12a], Seite 42):
PAij, wobei i die Identifikationsnummer der Befahigungsstufe, der das Prozessattribut zuge-
ordnet ist, und j die laufende Nummer des Prozessattributs ist.

Fiir eine Vereinfachung der Verwendung der COBIT-Ontologie als Referenz wird in der Ontolo-
gie die explizite paarweise Disjunktion aller Individuen festgelegt, indem ein DifferentIndi-
viduals-Axiom mit allen beschriebenen Individuen als Argument zugefiigt wird. Ausgenom-
men hiervon sind diejenigen Individuen, fiir die mittels owl:sameAs explizit eine Gleichheit
festgelegt wurde. Vergleichbar mit der in Abschnitt 3.4.2 beschriebenen Open World Assump-
tion folgt OWL nicht der sogenannten Unique Name Assumption (UNA), nach der automatisch
unterschiedlich benannte Konzepte disjunkt sind, daher muss diese Aussage explizit zugefiigt
werden. Da DifferentIndiviuals-Axiome mit einer grolen Anzahl von Argumenten in eini-
gen Reasonern zu Performance-Problemen fithren kénnen, kann eine Entfernung dieses Axi-
oms aus der Ontologie vor dem Einsatz im jeweiligen Reasoner néotig sein; dies muss im Rahmen
des jeweiligen Einsatzes der Ontologie abgewogen werden.

6.3 Umsetzung der Prozesse

Eine weitere Designentscheidung betrifft die Modellierung der Prozesse. Hierbei lasst sich als
Argument fiir eine Umsetzung der Prozesse in Form von Klassen anfiihren, dass dadurch beim
Einsatz der COBIT-Ontologie eine Implementierung der Prozesse durch entsprechende Indi-
viduen ausgedriickt werden kann. Allerdings waren hierdurch die Prozesse entsprechend ih-
rer Beschreibung in COBIT keine unmittelbar wahrnehmbaren Entititen. Komplexe Zusam-
menhénge, wie beispielsweise die primére oder sekundare Unterstiitzung bestimmter IT-Ziele,
miissten in diesem Fall ausschliefllich in Form von Klassenrestriktionen beschrieben werden.
Dies wiirde wiederum bedingen, dass zwischen den Individuen der spateren Implementierung
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Abbildung 6.5: OWL-Formalisierung des COBIT Prozessbefahigungsmodells. Der Standardna-
mensraum in dieser Abbildung ist cobits.
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vielfach die selben Beziehungsaussagen wiederholt werden missten, die eigentlich Teil der
Schemabeschreibung sein sollten, um zu dem Schema konsistent zu sein. Daher werden hier
die spezifizierten Prozesse und alle zugehorigen Entitdten wie Ziele und Management- und
Governance-Praktiken als Individuen modelliert.

Als Namensschema fiir die Prozesse wird die Benennung aus der Spezifikation iibernommen,
bei der das Kiirzel der Prozesskategorie mit der laufenden Nummer des Prozesses verbunden
wird, beispielsweise AP001. Die vollstindige Liste der Prozesse und ihre Zugehorigkeiten zu
Prozesskategorien kann im Anhang in Abbildungen B.1 und B.2 gefunden werden. Ebenso wird
fur die Individuen der Management- und Governance-Praktiken das Namensschema aus Enab-
ling Processes tibernommen, die erste Praktik des Prozesses AP001 heift daher APO@1.01. Fir
die Aktivitaten, die den Praktiken zugeordnet sind, wird in COBIT kein Namensschema vor-
gegeben, da sie in Enabling Processes nur tabellarisch aufgelistet sind. Aus diesem Grund wird
an dieser Stelle ein Namensschema definiert: Fiir die kte Aktivitit der jten Management- oder
Governance-Praktik des iten Prozesses der Kategorie C' wird als Name C'.j.Ak festgelegt.

Work Products werden als Ein- und Ausgaben von Praktiken in Enabling Processes zwar gelis-
tet aber nicht identifiziert. Eine eindeutige Benennung von Work Products wird nur in Process
Assessment vorgenommen, wo ihnen eine sogenannte Work Product ID (WID) zugewiesen
wird. Die WID hat die Form C'i-wPw, wobei w eine laufende Nummer mit Geltungsbereich in-
nerhalb des Prozesses ist. Dies wird als Grundlage des Namensschemas von Work Products in
der Ontologie genutzt, ist allerdings hierzu nicht ausreichend, da die COBIT-Spezifikation an
dieser Stelle inkonsistent ist: Neben kleineren Abweichungen in der Beschreibung der Work
Products zwischen den beiden Dokumenten, die fiir die Identifikation unerheblich sind, exis-
tiert auch eine Menge von Work Products, die in Enabling Processes referenziert bzw. als Ein-
und Ausgaben in Praktiken genutzt, in Process Assessment aber nicht benannt werden. Fiir die-
se Work Products wird daher ein Ersatz-Namensschema wie folgt definiert: C'i-wPXwc, wobei
w die laufende Nummer des zuvor definierten Work Products ist und « ein Suffix aus a, b, ¢, ....
Als Ordnung wird die Definitionsreihenfolge in Enabling Processes beibehalten. Muss also
zum Beispiel eine Ersatz-WID fiir ein Work Product vergeben werden, das in Enabling Pro-
cesses zwischen den Work Products AP006-WP16 und APO06-WP11 erstmals verwendet, dem in
Process Assessments aber keine WID zugeordnet wird, so wird dieses AP0O06-WPX10a benannt.
Die Sonderfille bei der Benennung von Work Products, die sich durch Inkonsistenzen in der
COBIT-Spezifikation ergeben, sowie ihre Behandlung in der Ontologie werden in Tabelle 6.1
zusammengefasst.

Tabelle 6.1: Sonderfille bei der Benennung von Work Products
Betrifft Beschreibung Kommentar
AP006-WPX10a  Operational procedures Keine WID definiert
BAIO1-WPX1la Programme audit plans Keine WID definiert
BAIO3-WPX2a SLAs and OLAs Keine WID definiert
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Tabelle 6.1: Sonderfille bei der Benennung von Work Products (fortgesetzt)

Betrifft Beschreibung Kommentar
BAIO9-WPX12a  Action plan to adjust Keine WID definiert
licence numbers and
allocations
MEAG2-WPX6a Control deficiencies Keine WID definiert
MEAG2-WPX6b Remedial actions Keine WID definiert

MEAG2-WPX6c  Results of assurance pro- Keine WID definiert
vider evaluations
MEA@2-WPX6d  High-level assessments Keine WID definiert

MEA@2-WPX6e  Assurance plans Keine WID definiert

MEAO2-WPX6f Assessment criteria Keine WID definiert

BAIO3-WP16 Periodic maintenance In Enabling Processes nicht referen-
analyses ziert; cobit5:isCreatedByManagement-

Practice und cobit5:isUsedIn-
Practice Beziehungsaussagen werden
aus der BAI03-Beschreibung in [BL13],
Seite 75 hergeleitet
AP009-WP4, Updated service portfolio Doppelt vergebene WIDs fiir gleiches
BAIO3-WP18 Work Product; wird in der Ontologie
durch owl:sameAs versachlicht

Der Modellierung von Verantwortlichkeiten folgend werden die einzelnen Rollen, die in COBIT
beschrieben sind, ebenfalls als Individuen modelliert und jeder Management- und Governance-
Praktik durch eine entsprechende Beziehungsaussage zugeordnet. Zusatzlich zu den Bezie-
hungsaussagen zwischen Practice und Activity mittels der abstrakten Rolle hasActivity,
deren Schema in Abbildung 6.3 gezeigt wurde, wird jeder Praktik eine Liste ihrer Aktivitaten
zugeordnet. Hierzu wird das in Abbildung 6.4 vorgestellte Listenschema eingesetzt. Die Klasse
ActivityList wird als Unterklasse von List definiert und fiir jede Aktivitat wird ein Individu-
um angelegt, das eine ActivityList ist und dem Namensschema Ci.j.Activities folgt. Die
Listenknoten werden analog zur jeweils als Inhalt referenzierten Aktivitat nach dem Namens-
schema C'.j.A.Nk benannt. Ein Beispiel, das die Zusammenhinge zwischen dem Prozess 01
der Kategorie APO, seiner Managementpraktik 01 und der zugehérigen Aktivititen zeigt, wird
in Abbildung 6.6 veranschaulicht.

Fir die Erfillung von Anforderung F2 (Nachvollziehbarkeit der COBIT-Ontologie) wird eine
Moglichkeit benétigt, einen Bezug zwischen Entitdten, Relationen und dadurch entstehenden
Strukturen zu den sie bedingenden Beschreibungen der Spezifikation herstellen zu kénnen. Ei-
ne textuelle Dokumentation der Ontologie kann zu dieser Erfiilllung nur teilweise beitragen, da
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Abbildung 6.6: Ausschnitt: ManagementPractice 01 des Prozesses 01 mit Rollen und Aktivita-
ten. Der Standardnamensraum in dieser Abbildung ist cobits.

sie aus umfassenden Zuordnungstabellen bestehen wiirde, die letztlich der urspringlichen Spe-
zifikation dhneln wiirden. Die Beziige sollen stattdessen in der Ontologie selbst hergestellt wer-
den, wo sie sowohl in Modellierungswerkzeugen bei Untersuchung und Erweiterung der On-
tologie als auch bei der programmatischen Verarbeitung Beriicksichtigung finden kénnen.

Die Nachvollziehbarkeit wird durch eine Kombination von Reifikation impliziter Konzepte,
Annotationen und benétigter Vokabulare erzielt. Im ersten Schritt werden Individuen ange-
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6 COBIT-Ontologie

legt, die die COBIT-Spezifikation selbst, sowie referenzierte Elemente (Abschnitte, Tabellen
und Abbildungen) der Spezifikation reprasentieren. Der zweite Schritt besteht aus einer Mo-
dellierung von referenzierten, externen Standards, und, soweit nétig, ihren Einzelteilen als In-
dividuen. Im dritten Schritt werden dann die eigentlichen Individuen und Beziehungsaussagen
der Ontologie den reprisentativen Individuen zugeordnet. Die Annotation eines Individums,
einer Rolle oder einer Klasse wird analog zu einer Beziehungsaussage zwischen zwei Indivi-
duen modelliert, aufler dass statt einer abstrakten Rolle eine Annotationsrolle verwendet wird.
Die Annotation einer Beziehungsaussage zwischen zwei Individuen stellt ein separates Axi-
om dar, das eine mit der Reifikation von Aussagen in RDF vergleichbare Struktur hat (siehe
Abbildung 3.10).

Fir die Referenzen auf repriasentative Individuen wird ein Standardvokabular eingesetzt, das
fur die Beschreibung von Metadaten an Dokumenten weit verbreitet ist, das Vokabular der
Dublin Core Metadata Initiative (DCMI) [DCM15]. DCMI unterscheidet zwischen mehreren
Namensraumen, die zum Teil historische und zum Teil technische Hintergriinde haben; fiir den
Einsatz von DCMI in der COBIT-Ontologie werden die dcterms und demi Namensrdume ge-
nutzt. Da Dublin Core in Form eines RDFS-Vokabulars veroffentlicht wird, durch dessen direk-
ten Import in eine OWL-Ontologie diese in OWL 2 Full liegen wiirde, wird die angepasste Versi-
on von Dublin Core von Reinhardt [Rei09] eingesetzt. Hierbei werden die urspriinglichen URIs
von DCMI beibehalten, um abwértskompatibel mit auf RDF-Ebene arbeitenden Werkzeugen
zu bleiben, rdfs:Classes werden aber durch owl:Classes ersetzt und rdf:Propertys durch
owl:AnnotationPropertys. Auf diese Weise bleibt die OWL-Ontologie konsistent; Annota-
tionen konnen aber an allen Elementen, inklusive Beziehungsaussagen, angebracht werden.
Abbildung 6.7 zeigt die Annotation von COBIT-Elementen durch Referenzen auf ihre Quellen
sowie die Modellierung von Beziigen zu in der Spezifikation referenzierten externen Standards.
Dabei werden cobit5:COBITS und cobit5:COBIT5EnablingProcesses repriasentativ fiir die je-
weiligen Publikationen als Instanzen der Klasse demi : Collection modelliert. Ihre Bestandteile,
wie zum Beispiel cobit5:COBIT5Figurel6, werden durch die Annotation dcterms:isPartof
ausgedriickt.

6.4 Modellierung von Metriken

Die in COBIT beschriebenen Metriken fiir die Messung der Erreichung von Geschifts-, Prozess-
und IT-Zielen sind, wie in Abschnitt 5.1.1 beschrieben, nur textuell definiert. Nach Anforde-
rung F5 (Formalisierung von Metriken der COBIT-Ontologie) sollen Metriken allerdings nicht
erst auf Implementierungsebene des verarbeitenden Systems, sondern bereits auf konzeptuel-
ler Ebene formal beschreibbar sein. Eine Losung hierfiir muss daher bereits Teil der Ontologie-
Ebene sein. Nur so kann sichergestellt werden, dass Elemente wie Metriken und Meta-Infor-
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mationen iiber Metriken als Konzepte auch tiber die Grenzen unterschiedlicher Implementie-
rungen hinweg einheitlich referenzierbar bleiben.

Die Aufgabe, die die Formalisierung der Metriken hat, ist analog zur Aufgabe der gesamten
COBIT-Ontologie: Die in der Spezifikation enthaltenen, im Wesentlichen menschenlesbar be-
schriebenen Angaben tber die Metriken sollen maschinenlesbar und -verarbeitbar werden.
Insbesondere fiir die Aufgabe als Referenzmodell, das die Integration weiterer Domadnenmo-
delle ermoglicht und vereinfacht, miissen die Metriken der COBIT-Ontologie damit zum einen
referenzierbar werden, zum anderen miissen die im Metrik-Text erwihnten Entitaten referen-
zierbar gemacht werden. Hierdurch wird sichergestellt, dass alle Implementierungen zur Be-
rechnung, Bearbeitung oder Betrachtung eines Metrikwerts sich auf die korrekten Modellele-
mente beziehen, unter der Annahme, dass die Ontologie hierfiir auch als zentrales Informa-
tionsmodell eingesetzt wird. Dabei ist zu beachten, dass nicht alle Entitaten, die in Metriken
referenziert werden, innerhalb des Kontextes von COBIT zu finden sind, sondern in beliebigen
IT-Untersystemen eines Unternehmens zu finden sein kénnen, wie beispielsweise in CMDBs,
CRM- oder MES-Systemen — genau aus diesem Grund wird COBIT als verbindendes Referenz-
modell eingesetzt. Es konnen daher an dieser Stelle keine Detailvorgaben gemacht werden,
wie die zur Berechnung von aktuellen Metrikwerten benétigten Daten beschafft werden, die
konzeptuelle Verbindung von Typen kann aber beschrieben und dadurch maschinenlesbar ge-
macht werden.

Fir die in COBIT beschriebenen Metriken exisitiert kein definiertes Namensschema, daher
wird an dieser Stelle ein entsprechendes Schema festgelegt: Fiir jede nummerierte Metrik j
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von Geschiftsziel ¢ wird als Schema EGM:.j festgelegt; fiir jede nummerierte Metrik j von IT-
Ziel ¢ wird als Schema 1TGi.j festgelegt; und fir die kte Metrik des jten Prozessziels des iten
Prozesses aus Prozesskategorie C' wird als Schema PGMC?’. 5.k festgelegt. Jede Metrik wird als
Individuum der Klasse cobit5:Metric und dem beschriebenen Namensschema folgend defi-
niert. Die textuellen Beschreibungen der Metriken aus der Spezifikation werden dem jeweiligen
Individuum tber eine rdfs:label-Annotation zugewiesen.

Da das Konzept einer formal beschriebenen Metrik in der COBIT-Spezifikation selbst nicht vor-
handen ist, soll es auch kein Teil der eigentlichen COBIT-Ontologie werden. Stattdessen wird
hier eine Formalisierungs-Ontologie (FO) eingefiihrt, die die COBIT-Ontologie importiert und
unter Verwendung von Standard-OWL-Sprachelementen erweitert. Kernkonzept der FO ist die
Klasse fo:FormalMetric, deren Instanzen die Briicke zwischen den urspriinglichen Metrik-
Individuuen aus der COBIT-Ontologie und den in der Metrik-Beschreibung referenzierten ex-
ternen Entitdten bilden. Fiir jedes cobit5:Metric-Indivuum wird ein FO-Individuum angelegt,
das iiber eine Beziehungsaussage des Typs fo: formalizes mit dem urspriinglichen Indivuum
verbunden wird. Das FO-Individuum folgt dabei im Namensschema dem Metrik-Individuum;
ist der Bezeichner des Metrik-Indiviuums I, so ist der Bezeichner des FO-Individuums FMI.
Durch die Trennung in cobit5:Metric und fo:FormalMetric wird die unterschiedliche Se-
mantik beider Konzepte unterstrichen und lasst sich leichter in den Einschrankungen der zu-
gehorigen Relationen ausdriicken; auflerdem kann die Verarbeitung zur Laufzeit oder die Wei-
terentwicklung der FO auch erfolgen, ohne die COBIT-Ontologie laden zu miissen.

Erst durch die Semantik der abstrakten Rolle, die einer Beziehungsaussage zwischen einer
fo:FormalMetric-Instanz und einer weiteren Entitdt zugrunde liegt, wird das jeweilige Ver-
héltnis eindeutig beschrieben. Daher wird in der FO die Rolle fo:hasUnit definiert, und
fo:FormalMetric durch eine Existenz-Restriktion so eingeschrénkt, dass der formalen Metrik
die Beschreibung einer Einheit zugeordnet sein muss. Die Einheit legt fest, welchen Typ von
Wert die Metrik beschreibt; hierdurch werden automatische Uberpriifungen von Constraints,
die Generierung von Oberflachen zur Betrachtung, Bearbeitung und Aggregation von Metrik-
werten sowie das programmatische Nachvollziehen von Verbindungen zwischen Metrik und
Ausgangsdatenquellen méglich.

Da COBIT explizit die Einfithrung eigener, unternehmens- und anwendungsspezifischer Me-
triken unterstiitzt, ist fiir die Modellierung der Einheiten von Metriken die Erstellung eines
festgelegten, aus der Spezifikation extrahierten Einheitenkatalogs nicht ausreichend. Die Er-
weiterbarkeit durch selbst definierte Einheiten wird in anderen Rahmenwerken héufig durch
eine Aufweichung der formalen Beschreibung erreicht, beispielsweise wird in CIM fiir die Be-
schreibung der Einheit eines Attributs nur ein String vergeben. Fiir die Modellierung von Ein-
heiten in OWL existieren dagegen mehrere Bestrebungen, Rahmenwerke zur erweiterbaren,
umfassenden Beschreibung von Einheiten zu schaffen. Die bekanntesten Rahmenwerke dieser
Kategorie sind QUDT (Quantities, Units, Dimensions and Types [HKHS14]; im Rahmen eines
Datenintegrationsprojekts der NASA entwickelt und veréffentlicht), QUDV (Quantities, Units,
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Dimensions, Values [dRB*14]; fiir den Einsatz zur Beschreibung der Einheiten von Sensordaten
im Zusammenhang mit OMG SysML (Object Management Group Systems Modeling Langua-
ge) entwickelt) und QUOMOS (Quantities and Units of Measure Ontology Standard [QUO14];
ein geplantes Rahmenwerk der OASIS (Organization for the Advancement of Structured In-
formation Standards), dessen Entwicklung allerdings 2014 ohne direkt nutzbares Endergebnis
eingestellt wurde). Von diesen Rahmenwerken ist QUDT das ausgereifteste und am flexibels-
ten erweiterbare, weswegen es hier als Grundlage der Definition von Einheiten von Metriken
eingesetzt wird; eine Adaption auf QUDYV ist bei Bedarf aber ebenfalls denkbar.

QUDT unterscheidet zwischen fiinf Basiskonzepten:

« Die Quantity Kind beschreibt die Art einer Einheit, beispielsweise ,,Lange“. Jede Quan-
tity Kind hat ein Symbol, fiir Linge ist das Symbol L, fiir Zeit ist das Symbol 7.

« Die Dimension beschreibt den Vektor von Exponenten einer zusammengesetzten Quan-
tity Kind, beispielsweise L /T fir Geschwindigkeit.

« Die Unit beschreibt eine benannte Einheit, beispielsweise ,,Meter“, und hat immer eine
Quantity Kind und zugehoérige Dimension, dariiber hinaus konnen Eigenschaften wie
Standardsymbol (im Beispiel: m) und Umrechnungsfaktoren festgelegt werden.

« Ein Quantity Value ist ein skalarer Wert in Kombination mit einer Unit, beispielsweise
om.

« Ein Quantity Type ist eine Aufzahlung von Einheiten der selben Quantity Kind, fiir Linge
also beispielsweise Meter, Inch, und Kilometer.

Eine fo:FormalMetric wird als Unterklasse von qudt:QuantityValue definiert. Wahrend ein
umfassender Katalog von im Wesentlichen physikalischen Einheiten Bestandteil von QUDT
ist, werden fiir die Formalisierung von COBIT-Metriken eigene Quantity Kinds und Units an-
gelegt. Ein Beispiel fiir die Modellierung einer Formal Metric und den Zusammenhang zwi-
schen COBIT-Ontologie, FO und QUDT wird in Abbildung 6.8 gezeigt: Fiir die erste Metrik
des Geschiftsziels 6, EGM6.1, werden passende Quantity Kind, Einheit, Formal Metric und die
entsprechenden Beziehungsaussagen definiert.

6.5 Zusammenfassung und Fazit

Durch Analyse und Gegeniiberstellung der Basis-Dokumente der COBIT-Spezifikation wurde
erstmals ein umfassendes formales Modell in Form einer OWL-Ontologie erstellt, das die Kern-
konzepte sowohl auf schematischer Ebene, wie auch die benannten und beschriebenen Entité-
ten und die Beziehungen zwischen ihnen beinhaltet. Die Ontologie adaptiert, soweit vorhan-
den, existierende Namensschemata fiir Bezeichner von Konzepten und Entitédten; in den rest-
lichen Fillen nutzt sie hierzu entwickelte geeignete Namensschemata. Die Modellierung der
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Abbildung 6.8: Formalisierung von COBIT-Metriken am Beispiel der Metrik EGM6.1. Der Stan-
dardnamensraum in dieser Abbildung ist cobit5.

Ontologie beriicksichtigt die Erweiterbarkeit: Klassenrestriktionen sind so definiert, dass im
Rahmenwerk zur Anpassung angedachte Konstrukte durch Zufiigen entsprechender Axiome
in der Ontologie erweitert werden kénnen, ohne Inkonsistenzen auszuldsen, beispielsweise bei
Geschifts- oder Prozesszielen. Auf der anderen Seite driickt die Ontologie diejenigen Konstruk-
te, die explizit als geschlossene Mengen aufzufassen sind, auch als solche aus, beispielsweise die
Menge der 37 Prozesse. Die Entwicklung und der Einsatz eines Schemas zur Beschreibung von
Listen stellt die Einhaltung der vordefinierten Reihenfolge von Aktivitdten in der Ontologie
sicher. Beziehungsaussagen zwischen Entitaten sind durch Annotationen mit Referenzen auf
reifizierte Rahmenwerk-Elemente ausgezeichnet, wodurch sich der Zusammenhang zwischen
Ontologie und zugrunde liegender Spezifikation direkt nachvollziehen lasst.

Zusétzlich zur Umsetzung des eigentlichen Rahmenwerks erlaubt ein hierzu entwickeltes Vor-
gehen, die in COBIT natiirlichsprachlich beschriebenen Metriken zur Messung des Erreichungs-
grades von Geschifts-, Prozess- und IT-Zielen formal auszudriicken. Hierdurch wird eine bes-
sere Verarbeitbarkeit des Modells in einem Laufzeitsystem ermoéglicht, die es erlaubt, Messwer-
te, die zur Berechnung eines Metrikwerts beitragen, mit einem direkten Bezug zum Rahmen-
werk zu korrelieren. Alle Beziehungen, angefangen bei Datenquellen von Messwerten iiber die
formalen Beschreibungen von Metriken bis hin zu den Zielen, zu denen sie beitragen, werden
auf diese Weise online abfragbar.

Die Formalisierung hat einige Inkonsistenzen zwischen den einzelnen Spezifikationsdokumen-
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ten aufgezeigt; solche Inkonsistenzen konnten durch eine parallel zur Veréffentlichung der Spe-
zifikationstexte vorgenommene Entwicklung eines entsprechenden formalen Modells durch
die ISACA selbst reduziert werden.

Zur Erfillung von Anforderung F4 (Konsistenz der COBIT-Ontologie) wurde die Ontologie mit-
tels des etablierten OWL-DL-Reasoners Pellet [SPGT07] erfolgreich verifiziert. Die Erweiter-
barkeit offener Klassen bzw. die Nicht-Erweiterbarkeit der geschlossenen Klassen wurde durch
Zufiigen entsprechender Axiome und erneute Verifikation durch Pellet sichergestellt. Auf-
grund des Umfangs der gesamten Ontologie ist es nicht moglich, diese hier wiederzugeben,
unabhingig davon, ob dazu DL-Syntax, eine RDF-Syntax oder eine OWL-Syntax eingesetzt
wird. In Anhang F wird daher nur das Schema der Ontologie in DL-Syntax aufgefithrt. Die
vollstandige Ontologie kann tiber ihre Bezeichner-URL http://purl.org/atextor/ontology/cobit5
bezogen werden.

Obwohl aus den in Abschnitt 6.1 erlduterten Griinden die Ontologie ohne Bezug auf eine Foun-
dational Ontology entworfen wurde, ist die Entwicklung eines Mappings auf eine solche eine
mogliche zukiinftige Erweiterung. Abhangig vom Einsatzzweck sind jedoch nicht alle Founda-
tional Ontologies gleichermafien hierfiir geeignet. Denkbar fiir den Einsatz als Referenz und
in einem Laufzeitsystem sind Abbildungen auf DUL, GFO, Proton oder UMBEL; ungeeignet
sind dagegen BFO, Cyc und YAGO, da sie wegen ihres unterschiedlichen Einsatzzweckes keine
geeignete Abstraktionen bieten und aufgrund ihres grof3en Umfangs nicht unangepasst in je-
dem Laufzeitsystem einsetzbar sind. UFO ist ebenfalls nicht geeignet, da es in UML spezifiziert
ist und damit selbst nach einer moglichen Transformation in OWL keine tiber die Taxonomie
herausgehenden Zusammenhénge beschreibt. SUMO ist dann geeignet, wenn die aus der ur-
spriinglichen FOL-Beschreibung generierte, reduzierte OWL-Ontologie als umfangreich und
nachvollziehbar genug eingestuft wird.

119


http://purl.org/atextor/ontology/cobit5




Teil lll

Realisierung

121






7 Prototypische Umsetzung

7.1 Implementierung der COBIT-Ontologie

Fir die Implementierung der COBIT-Ontologie wurde als Syntax die RDF Turtle Syntax aus-
gewahlt. Von den moéglichen RDF-Syntaxen ist Turtle am besten geeignet, um die Ontologie
sowohl werkzeuggestiitzt als auch auf textueller Ebene zu bearbeiten, daher wird sie hier ein-
gesetzt. Eine Serialisierung in einer der nativen OWL-Syntaxen wird ausgeschlossen, da die
spatere Verwendung der Ontologie im Laufzeitsystem, wie in Abschnitt 5.2.3 beschrieben, eine
Verarbeitung auch auf RDF-Ebene voraussetzt.

Ergebnisse der Konzeptualisierungsphase wurden in einem halbformalen Zwischenformat er-
fasst, das durch textuelle Bearbeitung in ein Ontologie-Geriist im Turtle-Format konvertiert
wurde. Die weitere Bearbeitung erfolgte zundchst mittels der Ontologie-Entwicklungsumge-
bung Protégé [Mus15], mit der Konzepte, Entitaten und Zuweisungen zugefiigt wurden. Fir
Validierungen, die iiber die Mdglichkeiten von Protégé hinausgehen, wurde zudem Apache Je-
na Fuseki [apal4c] eingesetzt, ein auf Apache Jena [apal4b] basierender integrierter SPARQL-
Server. Zwischenversionen der Ontologie wurden zunéchst in den SPARQL-Server geladen und
dann durch Online-SPARQL-Abfragen und den Abfrageergebnissen zum Teil nachgeschalteter
Filter und Textumformungen validiert:

« Es wurde sichergestellt, dass alle Literale, die Beschreibungen enthalten, den Typ rdf:
langString haben und mit dem korrekten Sprachcode ausgezeichnet sind (een).

« Alle Literale mit Beschreibungen wurden extrahiert und einer Rechtschreibpriifung un-
terzogen.

« Es wurde sichergestellt, dass Entitdten den in Abschnitt 6.2 beschriebenen Namenssche-
mata folgen.

« Es wurde sichergestellt, dass alle Annotations-Axiome einen durch rdfs:isbDefinedBy
festgelegten Verweis besitzen.

Schliellich wurde fiir die Validierung der COBIT-Ontologie der Prozess eingesetzt, der in Al-
gorithmus 1 gezeigt wird.
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1: function oNT(?) > 4: owl: Import-Axiom
2 return Von ¢ referenzierte Ontologie
3: function uN1QUE(O) > O: Ontologie
4 R < RDF-Reprisentation von O
5: A < Anonyme Knoten in R
6 U« R\A
7 for a < A do
8 a' + concar(mn(a), 1p(0))
9 U < U U {a mit neuem Bezeichner o'}
10: return U
11: function RESOLVE(O) > O: Ontologie
12: I < owl:Import-Axiome in O
13: J— g
14: for i < I do
15: J < J LU RESOLVE(ONT(1))

16: U < uNIQUE(O)

17: return (U \ I) U J

18: C' + RESOLVE(COBIT)

19: ENTAIL(C, 1) > Reasoner-Aufruf: Test auf Widerspriiche in C'

Algorithmus 1: Erstellung des transitiven Abschlusses der COBIT-Ontologie mit ihren Abhén-
gigkeiten

Ziel des Prozesses ist es, die Menge aller Axiome der COBIT-Ontologie und des transitiven
Abschlusses ihrer Abhangigkeiten zu bilden (Zeile 18) und die Existenz des Bottom-Konzepts
L (bzw. von owl:Nothing) zu widerlegen (Zeile 19), wodurch die Konsistenz bestétigt wird.
Die ResoLVE-Funktion 16st dabei rekursiv alle owl: Import-Direktiven auf. Da die bei der Seria-
lisierung einer Ontologie in einer RDF-Syntax vergebenen internen Bezeichner fiir anonyme
Knoten nur lokal innerhalb der Ontologie eindeutig sind, wird die un1QUE-Funktion verwendet,
um die Bezeichner aller anonymen Knoten global eindeutig zu machen. Als neuer Bezeichner
wird hierzu jeweils der bisherige Bezeichner mit dem der entsprechenden Ontologie konkate-
niert (Zeile 8) und dem Knoten zugewiesen (Zeile 9).

Voraussetzung fiir die erfolgreiche Ausfithrung des Prozesses ist die Zyklenfreiheit im Import-
Graphen der Ontologien, was im Falle der COBIT-Ontologie gegeben ist. Fiir den Test auf Wi-
derspriiche wird der OWL-DL-Reasoner Pellet eingesetzt, der im Gegensatz zum regelbasierten
Reasoner des Laufzeitsystems ein OWL 2 DL- und kein OWL 2 RL-Reasoner ist; sowohl Reaso-
ning als auch Validierung werden daher iiber einen Tableau-Algorithmus [MH09] ausgefiihrt.
Dies erlaubt im Falle einer Inkonsistenz eine vollstindige Auflistung aller Axiome, die zu der
Inkonsistenz beitragen, und ist daher fiir die Entwicklung besser geeignet. Die Uberpriifung
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der Konsistenz mittels Pellet dauert fiir die Ontologie auf einem Rechner mit Intel Core i7-3770
Prozessor ca. sieben Minuten. Diese vergleichbar lange Dauer des Reasonings ist zum Entwick-
lungszeitpunkt unerheblich.

Tabelle 7.1 fasst Statistiken iiber die entwickelte Ontologie zusammen.

Tabelle 7.1: Statistiken tiber die COBIT-Ontologie

Typ Anzahl
Anzahl Axiome 41.040
Klassen 40
Abstrakte Rollen 49
Konkrete Rollen 2
Individuen 3.910
Zeilen in Turtle-Syntax 204.410

7.2 Implementierung des Laufzeitsystems

7.2.1 Ubersicht liber eingesetzte Technologien

Die Implementierung des Prototypen des Laufzeitsystems wurde in Java vorgenommen, da
bis auf wenige Ausnahmen die De-Facto-Standard-Software zur Verarbeitung der Ontologie-
Standardformate ebenfalls in Java implementiert ist, wie beispielsweise frei verfiigbare Par-
ser und Schnittstellen. Aufbauend auf der Entscheidung fiir den Einsatz von Java wird ein
Rahmenwerk benétigt, das Abstraktionen sowohl fiir Modularisierung unter Beriicksichtigung
transitiver Abhéngigkeiten zu Compile- und Laufzeit als auch fiir die Verwaltung von Service-
Schnittstellen bietet. Letztere beziehen sich dabei nicht in erster Linie auf entfernt nutzbare
Schnittstellen wie Web-Services oder REST, sondern auf diejenigen Services, die von Modu-
len bereitgestellt und genutzt werden. Populare Build-Werkzeuge wie Apache Maven [apal4d]
haben als primares Ziel nur die Beschreibung von Komponenten und ihren Abhangigkeiten,
bieten aber keine Moglichkeit zur Beschreibung von Services. Die Losung, die hierfir unter
dem Java Specification Request (JSR) 376 entwickelt wird, ist zum aktuellen Zeitpunkt noch
kein Bestandteil von Java [Reil6] und steht hier daher nicht zur Verfiigung. Stattdessen wird
als Rahmenwerk fiir die Modularisierung das zwar nicht offiziell in Java integrierte, aber seit
1998 entwickelte und als Grundlage zahlreicher Anwendungen dienende OSGi (Open Ser-
vices Gateway initiative, [OSG15]) eingesetzt. OSGi ist eine Spezifikation fiir eine modulare
Service-Plattform mit dynamischem Komponentenmodell; einzelne Komponenten kénnen in
einer OSGi-Anwendung also auch zur Laufzeit geladen und entladen werden. Obwohl dieses
Feature fiir den Protoypen keine vorrangige Wichtigkeit besitzt, ist es verbunden mit einem
wohldefinierten Lebenszyklus-Modell fiir Komponenten.
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Die OSGi-Kernkonzepte, die in der OSGi-Spezifikation [Opel4, Opel5] definiert sind und fiir
die Architekturbeschreibung unterschieden werden miissen, umfassen:

+ Bundle: Ein Bundle ist eine Menge von Java-Klassen, zusétzlichen Ressourcen und einem
Manifest mit Informationen iiber die Aktivierung und die Services des Bundles, die als
Zip-Datei mit der Endung .jar gepackt sind.

+ Manifest: Der Standard-Mechanismus von Java, um Metadaten in einer .jar-Datei abzu-
legen. OSGi beschreibt eine Menge von zum Teil verpflichtenden zusétzlichen Schlisseln
im Manifest, die Bundle-Name, -Beschreibung und -Version umfassen, sowie Angaben
iiber exportierte und importierte Klassen machen.

« Bundle-Activator: Diejenige Klasse, die fiir ein Bundle nach dem Laden als Einstiegspunkt
dient und die beispielsweise programmatisch Services registrieren kann.

« Service: Der OSGi-Mechanismus zum Auffinden und Binden von Funktionalitit in ggf.
zur Laufzeit dynamisch geladenen Bundles. Services werden durch Java Interfaces fest-
gelegt und sollen so wenige Einschriankungen fiir ihre Implementierungen wie moglich
vorgeben. Die sogenannte Service Registry ist diejenige von OSGi spezifizierte Schnitt-
stelle, die von jeder OSGi-Implementierung bereitgestellt werden muss, iiber die pro-
grammatisch der jeweils aktuelle Zustand aller Services abgefragt und bearbeitet wer-
den kann. Neben den zu entwickelnden Services, die die Funktionalitit der Anwendung
ausmachen, existieren auch eine Reihe von Standard-OSGi-Services, unter anderem der
Log-Service fir die zentrale Verarbeitung von Log-Meldungen aller Services, der Con-
figuration Admin Service fiir die zentrale Konfiguration von Bundle-Instanzen und der
HTTP-Service fiir den Empfang und Versand von Daten tiber HTTP.

« Component: Eine Component ist eine Java-Klasse in einem Bundle, die zusétzlich in einer
zugehorigen XML-Datei deklariert ist. Die Deklaration erlaubt unter anderem die Fest-
legung von Richtlinien zur Instanziierung der Component, also ob sie vom Rahmenwerk
unverziiglich oder erst bei Bedarf instanziiert werden soll. Auflerdem kann festgelegt
werden, ob nur eine Instanz erzeugt werden soll, die zwischen Aufrufern geteilt wird,
oder fiir jeden Aufrufer eine eigene Instanz. Jede Implementierung eines Sevices ist eine
Component, aber nicht notwendigerweise anders herum. Im Folgenden wird Component
explizit im Sinne der OSGi-Nomenklatur verstanden, wahrend der Begriff Komponente
allgemeiner einen Bestandteil des Systems bezeichnet, ohne Implementierungsdetails zu
implizieren.

« Reference oder Service Reference: Eine Component kann deklarativ Abhéngigkeiten an
Services definieren. Das OSGi-Rahmenwerk nimmt die Auflésung vor und tibergibt der
Component mittels Callback passende Service-Instanzen. Dabei werden die konfigurier-
baren Kardinalititen ©..1, 1, 0. .n und 1. .n unterstiitzt.
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OSGi beinhaltet eine Menge weitere Konzepte und Standard-Services, auf die hier nicht weiter
eingegangen wird. Es existieren mehrere freie Implementierungen der OSGi-Spezifikation. Als
OSGi-Implementierung wird hier die Community-getriebene vollstindige Implementierung
Apache Felix [apal4a] eingesetzt, die iiber den Standard hinausgehende, optionale Zusatzfunk-
tionalitdten in Form konformer und implementierungsagnostischer Bundles bereitstellt. Ein
Beispiel hierfiir, das auch in der Implementierung des Prototypen Anwendung findet, ist die
Gogo Shell, ein generischer Kommandointerpreter, iiber den die OSGi-Anwendung abgefragt
und gesteuert, und der um eigene Kommandos erweitert werden kann.

Fir die Generierung von Service-Deskriptoren und Bundles werden dariiber hinaus die bnd-
tools [BND14] eingesetzt: Dieses Projekt, das frith parallel zur Enwicklung des OSGi-Standards
gestartet wurde, ermdoglicht unter anderem die Auszeichnung von Service-Implementierungen
durch Java-Annotationen, sodass keine Service-Deskriptoren manuell erstellt werden miissen,
und die automatische Registrierung von Services anhand von Annotationen, sodass im ein-
fachsten Fall kein Bundle-Activator geschrieben werden muss.

Als Rahmenwerk fiir die Verarbeitung von RDF und verwandter Formate kommt Apache Je-
na [apal4b] zum Einsatz. Jena wurde seit Anfang der 2000er Jahre als Open-Source-Produkt
von HP Labs entwickelt und ist seit 2009 ein Apache-Projekt. Es ist die am ldngsten und bis
heute aktiv entwickelte Software fiir RDF auf der Java-Plattform und umfasst mehrere Bestand-
teile, von denen einige im Prototypen verwendet werden: RDF-Modell, Parser und Serialisierer
fur alle gangigen RDF-Syntaxen; SPARQL-Modell, -Parser, und Auswertungsengine (ARQ); ei-
ne Regelengine mit Unterstiitzung fir Backward- und Forward-Chaining, ein Parser fiir eine
einfache Regel-Syntax und eine Schnittstelle fiir programmatische Erweiterungen sowie eine
Sammlung von Kommandozeilenwerkzeugen. Da sowohl Unterstiitzung fiir RDF und SPARQL
als auch eine erweiterbare Regelengine im Prototypen bendtigt werden, ist Jena hierfiir beson-
ders geeignet. Eine Unterstiitzung fiir OWL ist in Jena nur rudimentér in Form eines Vokabulars
von OWL 1 vorhanden, eine programmatische Bearbeitung einer Ontologie auf OWL-Ebene
ist mittels Jena nicht méglich. Da jedoch alle programmatischen Modellbearbeitungen inner-
halb des Prototyps auf RDF-Ebene stattfinden, wie in Abschnitt 5.2.3 beschrieben, fallt diese
Einschrankung nicht ins Gewicht.

Die Jena Regelengine hat keine Unterstiitzung fiir die Auswertung von Inline-Ausdriicken, wie
beispielsweise arithmetischer Ausdriicke oder einfacher String-Interpolation. Eine Umsetzung
der Auswertung solcher Ausdriicke ist prinzipiell auch durch die SPARQL-Engine moglich,
dies wiirde aber grofien syntaktischen Mehraufwand bedeuten, der Entwicklung und Wartung
fehleranfallig macht. Aus diesem Grund wird hierzu eine weitere Apache-Bibliothek eingesetzt:
Apache Commons JEXL [apall] (Java Expression Language) ist eine einbettbare Sprache zur
Beschreibung einfacher Ausdriicke, deren Syntax von denen der Apache Velocity Template
Engine und der Java Server Pages Standard Tag Library (JSTL) inspiriert wurde.

Als Entwicklungshilfsmittel und zur Bedienbarkeit des Laufzeitsystems wird wird aulerdem
eine Komponente fiir die Realisierung einer Web-Oberflache zur Inspektion des Status des Lauf-
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zeitsystems, des Reasoners und der geladenen Module benétigt. Als Grundlage hierfiir wird das
Rahmenwerk Vaadin [vaal6] eingesetzt, bei dem die gesamte Beschreibung von sowohl server-
seitiger Verarbeitung als auch Aufbau der clientseitigen Oberflache in Java erfolgt. Hierdurch
lasst sich die Oberflidche gut als optionales OSGi-Bundle integrieren, ohne dabei von weiteren
Werkzeugen wie beispielsweise JavaScript-Crosscompilern abzuhdngen.

7.2.2 Abbildung von Ontologie-Modulen auf OSGi

Fiir die Umsetzung der grundlegenden Struktur von Ontologie-Modulen aus Abbildung 5.2 auf
die OSGi-Architektur wurden mehrere Anséatze untersucht. Um die Méglichkeiten von OSGi
sinnvoll zu nutzen, muss insbesondere eine Abbildung von Abhéngigkeiten, die zwischen den
Informationsfragmenten eines Moduls bestehen kénnen, auf die Beschreibung von Abhéngig-
keiten gefunden werden, wie sie innerhalb von OSGi erfolgt. Nur so kénnen beispielsweise
Abfragen iiber den Lebenszyklus von Bundles genutzt werden. Dabei miissen zwei Probleme
gelost werden, die in Abbildung 7.1 zusammengefasst sind.

Ressourcen- Code-
fragmente fragmente
A A
‘ Ontologie ‘ ‘ Library ‘ kann Abhéngigkeit
haben auf

‘ Regelmenge }—»‘ Built-In }—>‘ Services

Abbildung 7.1: Mogliche Abhangigkeiten zwischen Informationsfragmenten

Einerseits erlaubt OSGi zwar, wie zuvor beschrieben, in ein Bundle auch Bestandteile aufzuneh-
men, die keine Java-Klassen sind, diese sind in der Abbildung als Ressourcenfragmente zusam-
mengefasst. Die Mechanismen zur Beschreibung und Auflésung von Abhingigkeitsgraphen
sind aber nur auf Java-Code ausgelegt und damit fiir Ressourcen nicht direkt einsetzbar. An-
dererseits ist die Auflosung von Abhingigkeiten nur in einem zyklenfreien Graphen méglich.
Es gibt diesbeziiglich allerdings fiir Ontologien keine Einschriankung, denn ein Import-Graph
kann immer Zyklen enthalten. Die Einfithrung eines neuen, vom OSGi-Mechanismus separa-
ten Abhangigkeitssystems fiir alle Informationsfragmente, das seinerseits die Import-Graphen
der Ontologien analysiert und aufzuldsen versucht, wird hier als nicht sinnvoll erachtet, da ein
solches System den konfliktfreien Einsatz der Bundles in anderen OSGi-basierten Anwendun-
gen aufler dem Laufzeitsystem nicht erlauben wiirde. Ebenso muss die Einbeziehung beliebiger
Ontologien in Ontologie-Module méglich sein, ohne die Ontologien so anpassen zu miissen,
dass keine Zyklen in ihrem Import-Graphen mehr bestehen, da in diesem Fall die flexible nach-
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triagliche Erweiterung durch zusatzliche Doménenmodule, wie in Abbildung 5.3 gezeigt, nicht
mehr uneingeschrankt moglich wére.

Stattdessen werden die beiden Abbildungsprobleme hier wie folgt gelost: Zunéchst werden fir
Codefragmente unverdndert normale OSGi-Service-Abhédngigkeiten verwendet, und fiir Re-
gelmengen und Ontologien werden reprasentative Service-Schnittstellen geschaffen, die die
jeweiligen Informationsfragmente aus OSGi-Sicht referenzierbar machen. Der Service-Schnitt-
stelle, die Ontologien reprasentiert, wird dabei iiber eine deklarative Komponenten-Eigenschaft
eine bijektive Abbildung auf die IRI zugeordnet, die als Ontologie-Bezeichner dient. Uber die
Service-Schnittstelle kann eine implementierende Component programmatisch Angaben tiber
die Abhéngigkeiten machen, die in der von ihr reprasentierten Ontologie als Import-Statements
enthalten sind. Dies wird als Grundlage fiir einen verzégerten Ladevorgang der Ontologien in
Modulen genutzt, bei dem die zyklischen Abhangigkeiten aufgelost werden kénnen. Dabei wird
registriert, wenn Ontologie-Module verfiigbar werden, die zur Auflésung von Abhéngigkeiten
beitragen. Die Auflésung wird dann solange rekursiv versucht, bis eine Abhangigkeit endgiil-
tig nicht aufgeldst werden kann oder alle Abhéngigkeiten aufgeldst sind und die Ontologien
geladen werden konnen.

Um den Schritt der Erstellung der repréasentativen Service-Schnittstellen zu automatisieren
und damit die Entwicklung zu vereinfachen und moégliche Fehlerquellen zu reduzieren, wur-
de ein Hilfswerkzeug entwickelt, das fiir eine Ontologie als Eingabe ihren Import-Graphen
analysiert und eine zugehorige OSGi-Service-Beschreibung generiert. Das Werkzeug nutzt zur
Code-Generierung die Apache Velocity Template Engine [apal0].

7.2.3 Umsetzung der Architektur mittels OSGi

Aus den konzeptuellen Elementen der Architektur in Abbildung 5.4 werden fiir die Umsetzung
des Prototypen entsprechende Komponenten entwickelt. Einzelne Funktionalititen werden da-
bei als Services und sie implementierende Components entwickelt und jeweils in OSGi-Bundles
gepackt, externe Bestandteile werden in separate Bundles gepackt. Abbildung 7.2 zeigt eine
Ubersicht tiber die wesentlichen Komponenten und ihre Abhéingigkeiten untereinander. Die
Abbildung folgt dabei der Notation eines UML-Komponentendiagramms, der Stereotyp «com-
ponent» ist daher nicht mit dem Begriff der OSGi-Component zu verwechseln. Die Abbildung
gruppiert zusammengehorige Komponenten grau hinterlegt: OSGi-Standard-Services werden
durch den OSGi-Standard beschrieben [Ope15]; Basis-Komponenten machen den Kern des
Laufzeitsystems aus; Jena-Komponenten abstrahieren die Funktionalitat aus der Jena-Bibliothek,
Built-In-Komponenten erweitern die Regelengine. Die Implementierung der OSGi-Standard-
Komponenten wird von Apache Felix bereitgestellt, Jena- und JEXL-Komponenten von den
jeweiligen Bibliotheken, die restlichen Komponenten sind selbst implementiert.
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Abbildung 7.2: Grundlegende Komponenten des Prototypen
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Die grundlegende Kommunikation zwischen den Komponenten verwendet das sogenannte
Whiteboard Pattern [KHO04], dessen Ziel vergleichbar ist mit dem des Listener-Patterns, aber
bei dem die entsprechende Infrastruktur abstrahiert und zentral vom OSGi-Rahmenwerk ver-
waltet wird. Werden Services durch entsprechende Deklarationen beim Laden ihres Bund-
les oder durch dquivalente programmatische Aufrufe aktiv, werden ihre Schnittstellen in der
OSGi Service Registry sichtbar und alle Komponenten, die entsprechende Abhéngigkeiten de-
finiert haben, werden vom Rahmenwerk benachrichtigt. Hierdurch wird die Umsetzung der
Kardinalitaten zwischen Components erreicht. Im Folgenden werden die Basis- und Built-In-
Komponenten und ihre Aufgaben mit Bezug zur Architektur knapp beschrieben.

Basis-Komponenten

« Das Ontology Module beschreibt die Schnittstelle, die die zu ladenden Module implemen-
tieren miissen. Die Abbildung von Ontologie-Modulen auf die OSGi-Architektur wurde
im Detail in Abschnitt 7.2.2 beschrieben.

+ Jede in einem Modul enthaltene Ontologie wird durch eine IRI identifiziert, ebenso wie
jede darin beschriebene Entitdt. Sowohl RDF und OWL als auch SPARQL haben die ein-
gebaute Moglichkeit zur Festlegung von Prifixen, um Entitidten durch CURIEs zu referen-
zieren. In der Syntax der Jena-Regelengine existiert diese Moglichkeit nur implizit, d.h.
CURIEs konnen verwendet werden, die Abbildung auf die zugehorige IRI muss aber im
die Regel verarbeitenden Programmcode geschehen. Die Location Mapping-Komponente
hat daher die Aufgabe, die Abbildung zwischen IRIs und CURIEs iiber die Grenzen aller
Ontologie-Module hinweg in RDF-Modellen, SPARQL-Queries und Regelmengen ein-
heitlich vorzuhalten. Mit anderen Worten: egal an welcher Stelle eine CURIE eingesetzt
wird, wird sie immer zur korrespondierenden selben IRI aufgelost.

« Der Module Manager hat die Aufgabe, iiber die Notifikation durch die Service Regis-
try beim Neuladen eines Ontologie-Moduls nétige Bearbeitungen anzustoflen. Dies um-
fasst im Wesentlichen die korrekte Handhabung der Informationsfragemente des Mo-
duls durch die Location Mapping Komponente, kann bei Bedarf aber beliebig erweitert
werden. Laden und Auflésen von Abhéngigkeiten ist explizit keine Aufgabe des Module
Manager, da diese Aufgaben durch das OSGi-Rahmenwerk abgedeckt sind.

« Der Rule Provider stellt die Schnittstelle zur Verfiigung, die ein Service implementie-
ren muss, der Regelmengen zur Verarbeitung in der Regelengine erginzen will. Eine
Implementierung des Rule Provider wird durch das Laufzeitsystem selbst beigetragen
und umfasst die Basis-Regelmengen der RDFS- und OWL-Semantik. Jedes Ontologie-
Modul kann dartiber hinaus weitere Rule Provider mit modulspezifischen Regelmengen
zufiigen. Regelmengen werden durch Mengen von URIs spezifiziert, wodurch sowohl
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Dateien, die als Ressourcen in einem Ontologie-Modul enthalten sind, als auch extern
aufzulosende Regelmengen durch Bundle-URIs referenziert werden kénnen.

« Der Reasoner Activator hat die Aufgabe, nétige Vorbedingungen zu iiberpriifen und im
erfolgreichen Fall den Reasoning Service tiber die Service Registry verfiigbar zu machen.
Die Vorbedingungen umfassen dabei das Parsen und erfolgreiche Auflgsen aller Referen-
zen, die in Regelmengen vorkommen: Regeln enthalten CURIEs, die sich auf Modellele-
mente beziehen, deren Modelle geladen und verfiigbar sein miissen; auflerdem kénnen
Regeln auch Aufrufe von Built-Ins enthalten, die ebenfalls geladen sein miissen. Dadurch,
dass der Reasoning Service nicht deklarativ, sondern erst programmatisch nach erfolg-
reicher Vorbereitung durch den Reasoner Activator verfiigbar gemacht wird, kénnen bei
seinem Aufruf keine Laufzeitfehler durch fehlerhafte Regeln oder fehlende Referenzen
auftreten.

 Die Reasoner Spec beschreibt Eigenschaft und Fihigkeiten des Reasoners und stellt eine
Factory zur Erzeugung einer Instanz bereit; diese Funktionalitit wird fiir die Erfullung
der entsprechenden Schnittstelle in der Regelengine benétigt.

+ Der Reasoner Status bietet eine Schnittstelle zum Abfragen des Status des regelbasier-
ten Reasoners: Welche Regelmengen sind geladen, welche Fehler sind beim Laden von
Regeln aufgetreten (beispielsweise nicht auflosbare Referenzen), welche Built-Ins sind
verfiigbar.

« Der Reasoning Service ist der zentrale Service zur Nutzung des Reasoners; die Inferenz
eines RDF- bzw. OWL-Modells kann hier angestofien und resultierende Ergebnisse kon-
nen abgefragt werden.

« Der SPARQL Executor ist der zentrale Service zur Auswertung von SPARQL-Abfragen auf
den von Ontologie-Modulen bereitgestellten Modellen, kann aber auch auf den Modellen
arbeiten, die Ergebnis des Reasonings sind. Dabei werden SELECT-, CONSTRUCT- und ASK-
Queries unterstiitzt. Der SPARQL Executor nutzt die Jena ARQ-Engine.

« Der Post Processor ist die Komponente zur Auswertung der Nachverarbeitungsvorschrif-
ten, die in Ontologie-Modulen enthalten sein kénnen, wie in Abschnitt 5.2.3 beschrieben.
Der Post Processor nutzt fiir die Auswertung den SPARQL Executor Service.

« Der Output Service hat die Aufgabe, unterschiedliche Modellelemente fiir die Ausgabe
in Strings zu serialisieren; dies umfasst Statements, Literale unterschiedlichen Typs, IRI-
identifizierte Elemente und gesamte Modelle.
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Built-In-Komponenten

« Das SPARQL Select Built-In stellt eine Erweiterung der Regelengine dar, die, ausgelost
durch regulire Vorbedingungen in Regeln, die Resultate von SPARQL-Abfrageergebnissen
direkt an Knoten des Graphen binden kann. Diese Erweiterung wird in erster Linie fir
die Auswertung von Aggregationen eingesetzt, die sich durch Verwendung der nativen
Mittel der Regelengine gar nicht oder nur umstandlich ausdriicken lassen. Die ausge-
werteten Ausdriicke sind dabei alleinstehend keine giiltigen SPARQL-Ausdriicke, da die
Definitionen von Prifixen wegfallen. Diese werden vor der Auswertung zur Laufzeit ge-
bunden und umfassen alle Standard-Prafixe wie xsd, rdf, rdfs usw., sowie die CURIEs
der Modelle aus den geladenen Ontologie-Modulen, die im Location Mapping Service
registriert sind. Quellcode 2 zeigt die beispielhafte Verwendung des Built-In, wie sie in
einer Regel vorkommen kann: Hier wird ein Knoten des Typs ex:Date als Variable 2d
gebunden, anschlieffend wird ein SPARQL-Ausdruck zur Berechnung eines Wertes ba-
sierend auf der ex:value-Property von ?d ausgewertet. Das Ergebnis der Abfrage wird
dann iiber die Property ex:value2 an den Ursprungsknoten gebunden.

[ multiply:
(?d rdf:type ex:Date),
sparql-select(?d, 'SELECT ((xsd:int(?v) * 10) AS ?result) WHERE {
?this ex:value ?v }', ?vmultiplied)
->
(?2d ex:value2 ?vmultiplied)

Quellcode 2: Verwendung des SPARQL Select Built-In

« Das SPARQL Construct Built-In arbeitet analog zum SPARQL Select Built-In, kann aber
nicht nur skalare Werte als Ergebnis liefern sondern beliebige Graph-Strukturen erzeu-
gen. Um mehr als einen Ergebnisknoten binden zu kénnen, nimmt das Built-In daher
eine beliebige Anzahl von Knoten als Argument, die in der Reihenfolge ihrer Definiti-
on im Query als Variablen $1, $2, ... benannt sind. Eine beispielhafte Verwendung des
Built-In wird in Quellcode 3 gezeigt: Hierbei werden zwei Eingabeknoten anhand ihrer
ex:idin der Regel gebunden und als Argumente in das Construct-Built-In ibergeben. Im
Query wird jedem der beiden Knoten ein individueller Wert iiber das Property ex:value
zugewiesen.
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[ setvalues:

(?2d1 rdf:type ex:Date),

(?2d1 ex:id "1"),

(?2d2 rdf:type ex:Date),

(2d2 ex:id "2")

->

sparqgl-construct(?dl, ?d2, 'CONSTRUCT {
$1 ex:value "5"AAxsd:int .
$2 ex:value "6"AAxsd:int . } WHERE {1}')

Quellcode 3: Verwendung des SPARQL Construct Built-In

« Das Cast Built-In wird verwendet, um getypte Literale zu erzeugen. Beispielsweise konn-
te im Schema der Ontologie aus Abbildung 5.6 die Eigenschaft ex:value eine Restriktion
auf dem Wertebereich haben, die nur Werte vom Typ xsd:int erlaubt. Ein vom Ad-
apter aus den Ursprungsdaten erzeugter Wert ist aber zunichst ein ungetyptes Literal
und hat damit den Typ xsd:4int. In einem solchen Fall wire das korrekte Vorgehen ei-
ne Behandlung des Werts als transiente Entitat, z.B. ex:_val und eine Ergdnzung der
Domaénenregeln wie in Quellcode 4.

[ adapter2:
(?2d1 ex:_val ?v)
cast(?v, ?v2, xsd:int)
->
(?2d1 ex:value ?v2)

Quellcode 4: Verwendung des Cast Built-In

« Das Resource Built-In erlaubt es, tiber den Dateinamen einer Resource in einem Ontologie-
Modul die ihr entsprechende Bundle-URI abzufragen. Auf diese Weise ist fir jede Res-
source zur Laufzeit eine eindeutige, physikalische URI verfiigbar, iiber die sie aus dem
Graph referenziert werden kann. Der Resolver fiir Bundle-URIs ist Teil des OSGi-Rah-
menwerks und erlaubt es, alle URIs aufzulsen, die dem bundle:-Schema folgen. Das
Resource Built-In kann dann in Verbindung mit weiteren anwendungs- und formatspe-
zifischen Built-Ins genutzt werden, die anhand einer URI Informationen aus Ressourcen
strukturiert abfragen konnen. Die Abstraktion der URI als Bezeichner der Datenquelle
macht eine einfache Entkopplung von konkreten Formaten oder Protokollen méoglich.
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Ein Beispiel, in dem mittels des zusétzlichen formatspezifischen xpath-content Built-
Ins einem gebundenen Knoten der Wert eines XML-Knotens aus einer XML-Datei im
gleichen Ontologie-Modul iiber eine Eigenschaft zugewiesen wird, ist in Quellcode 5
dargestellt.

[ augment_value:
(?2d1 rdf:type ex:Date),
(?2d1 ex:id "1")
# people.xml ist eine Ressource 1im gleichen Modul
resource('people.xml', ?people)
# Als erstes Argument kann eine beliebige URI angegeben werden
xpath-content(?people, '//people/person[l]/name', ?name)
->

(?d1l ex:name ?name)

Quellcode 5: Verwendung des Resource Built-In

Das Eval Built-In macht die Moglichkeiten der JEXL-Engine innerhalb der Regeln verfiig-
bar. Der Aufruf des Built-Ins nimmt wie das SPARQL Construct Built-In eine beliebige
Anzahl von Argumenten, die die entsprechenden Knoten auf die Variablen $1, $2, ...
bindet. Das Built-In ist insbesondere fiir die erweiterbare Umformung von Werten ge-
eignet, wie die beispielhaften Aufrufe in Quellcode 6 zeigen. Dabei wird keine ganze
Regel gezeigt, sondern nur Aufrufe des Built-Ins unter der Voraussetzung, dass passende
Knoten an die Eingabevariablen gebunden sind.

# Eingabe hat Werte 'yes' oder 'no', die in 'true' und 'false' konvertiert

# werden sollen

eval(?in, ?out, '$1 == "yes" ? "true" : "false"')

# Eingabe 1ist ein UNIX timestamp, der in ein glltiges Literal des Typs

# xsd:date konvertiert werden soll

eval(?in, ?out, "new(\"java.text.SimpleDateFormat\",
\"yyyy-MM-dd'T'HH:mm:ssXXX\").format(Long.parseLong($1l, 10) % 10)")

Quellcode 6: Verwendung des Eval Built-In
7.2.4 Regelbasierter Reasoner

Wie in Abschnitt 5.2.3 beschrieben wurde, wird die Regelmenge von OWL 2 RL als Grundla-
ge des regelbasierten Reasoners im Laufzeitsystem verwendet, da Ausdrucksméchtigkeit und
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flexible Erweiterbarkeit fiir einen Anwendungsfall wie das Laufzeitsystem besonders ausge-
glichen sind. Wahrend ein RDFS-Reasoner in Form einer entsprechenden Regelmenge ein Teil
von Jena ist, muss eine Umsetzung der OWL 2 RL-Regeln fiir den Prototypen vorgenommen
werden. Die Regeln, die in der OWL-Spezifikation fiir die Umsetzung des RL-Profils vorgege-
ben sind, kénnen als Pseudocode aufgefasst werden, der zum Teil nicht direkt iibernommen
werden kann.

Abbildung 7.3 zeigt daher fiir die drei Typen von Regeln jeweils eine exemplarische Umsetzung
in der Jena-Syntax. Die IF- und THEN-Abschnitte sind aus der RL-Spezifikation [MGH" 12]
iibernommen. Die Regel eq-trans (Transitive Aquivalenz) steht reprisentativ fiir den ersten
Typ von Regeln, die sich direkt auf die Jena-Syntax abbilden lassen. Die Regel cls-uni (Verei-
nigung von Klassen) dient als Beispiel fiir den zweiten Typ von Regeln, deren Kopf oder Koérper
beliebig wachsen kann. Die Umsetzung der Regel wird rekursiv definiert, wobei die Teilregel
cls-unia die Abbruchbedingung behandelt, wenn die Liste der vereinigten Klassen die mini-
male Lange von zwei hat. Die Teilregel cls-unib behandelt den Rekursionsschritt. Die Um-
setzung der Regel nutzt dabei tiber das Pattern Matching hinausgehende Méglichkeiten der
Regelengine, unter anderem Built-Ins zur Abfrage von RDF-Listen, die Bestandteil von Jena
sind. Der dritte Typ von Regeln beinhaltet Validierungs- bzw. Konsistenzregeln, bei denen der
Regelkopf durch false immer eine Inkonsistenz ausdriickt. Hierfiir kommen ebenfalls Built-
Ins zum Einsatz, die es erlauben, zentral zu konfigurieren, ob validiert werden soll oder nicht,
und die hilfreiche Fehlermeldungen bereitstellen, falls eine Inkonsistenz auftritt.

7.2.5 Schnittstellen

Fiir die Interaktion mit dem Laufzeitsystem und die Erfiilllung der Anforderung N3 (Bedienbar-
keit des Laufzeitsystems) werden zusatzlich zu den in Abbildung 7.2 gezeigten Basis- und Built-
In-Komponenten noch Komponenten eingesetzt, die einerseits den Kommandointerpreter um
geeignete Kommandos erweitern und andererseits durch einen eingebetteten Web-Server eine
Web-Oberflache zur Verfiigung stellen. Die jeweiligen Komponenten hierzu und ihre Abhéan-
gigkeiten an die Basis-Komponenten werden in Abbildung 7.4 gezeigt.

Kommandos nutzen die Erweiterungsschnittstelle der Apache Felix Gogo Shell und kapseln
die Funktionalitiat der entsprechenden Basis-Komponenten. Die Komponente zur Bereitstel-
lung der Web-Oberflache nutzt den OSGi-HTTP-Service, um einen HTTP-Endpunkt zu 6ffnen,
den Jetty Web-Server [jet16] als Implementierung des HTTP-Service, das Vaadin-Rahmenwerk
zur Umsetzung des Modells und Client-Views sowie die Services der Basis-Komponenten fiir
die zugrunde liegenden Abfragen. Obwohl der Web-Server hier eingebettet verwendet wird,
das Laufzeitsystem also als unabhéngige Anwendung gestartet wird, die ihrerseits die HTTP-
Schnittstelle 6ffnet, ist durch die Verwendung des OSGi-HTTP-Service auch ein Einsatz des
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Regel eq-trans

IF Umsetzung
T(?x, owl:sameAs, ?y) [eq-trans:
T(?y, owl:sameAs, ?z) (?x owl:sameAs ?y),
(?y owl:sameAs ?z)
THEN N
? : As ?
T(?x, owl:sameAs, ?z) ]( X owl:sameAs ?z)
Regel cls-uni
IF Umsetzung
T(?c, owl:unionOf, ?x) [cls-unia: [cls-unib:
LIST[?X, ?2C1, .., 2Cp] (?c owl:unionOf ?x), (?c owl:unionOf ?x),
T(?y, rdf:type, ?¢;) listLength(?x, ?len), listLength(?x, ?len),
equal(?len, 2), greaterThan(?len, 2),
THEN listEntry(?x, 0, ?cl), listEntry(?x, 0, ?cl),
? f: ?cx1 ? f: ?cx1
T(2y, rdfitype, 2¢) (?y rdf:type ?cx1), (?y rdf:type ?cx1),
equal(?cl, ?cx1) equal(?cl, ?cx1),
-> (?x rdf:rest ?tl)
(?y rdf:type ?c) ->
] (?y rdf:type ?c),
(?2c owl:unionOf ?2t1l)
]
Regel cls-com
IF Umsetzung

T(?c1, owl:complementOf, ?co) [cls-com:

T(?x, rdf:type, ?cy)
T(?x, rdf:type, ?c9)

THEN

false

(?v rb:validation on()),

(?cl owl:complementOf ?c2),

(?x rdf:type ?cl),

(?x rdf:type ?c2)

->

(?x rb:violation error('inconsistent class
assertions', 'Can not belong to both
complement classes', ?x))

]

Abbildung 7.3: Umsetzung von OWL 2 RL Regeln (Beispiel)
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Abbildung 7.4: Prototypen-Komponenten fiir CLI- und Web-UI

Laufzeitsystems als Servlet innerhalb eines Servlet Containers oder Application Servers denk-
bar. Uber die Web-Oberfliche sind Abfragen des Reasoner-Status, Informationen iiber die ge-

ladenen Ontologie-Module und Built-Ins und Abfragen an die Modelle méglich.

Tabelle 7.2 fasst Statistiken tiber den implementierten Prototyp zusammen.
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Tabelle 7.2: Statistiken tiber die prototypische Implementierung des Laufzeitsystems

Typ Anzahl Zeilen
Java-Code 7.596
Bnd Bundle-Beschreibungen 383
Velocity Templates 47
CSS 17

139






8 Evaluation

8.1

Betrachtung im Hinblick auf die definierten
Anforderungen

Der Erfullungsgrad der funktionalen Anforderungen aus Abschnitt 5.1.1 und der nicht-funk-
tionalen Anforderungen aus Abschnitt 5.1.2 nach Konzeption und Umsetzung der COBIT-
Ontologie und des prototypischen Laufzeitsystems wird im Folgenden bewertet.

F1

F2

F3

Formales Modell fiir das Rahmenwerk COBIT

Die Anforderung wird als vollstindig erfiillt betrachtet, da das implizite Informationsmo-
dell der Spezifikation komplett konzeptualisiert wurde (vgl. Abschnitt 6.1) und in OWL
umgesetzt wurde (vgl. Abschnitt 7.1).

Nachvollziehbarkeit der COBIT-Ontologie

Wie in Abbildung 6.7 beispielhaft gezeigt, werden in der Ontologie die Zusammenhénge
zwischen Modell und ihm zugrundeliegenden Fragmenten der Spezifikation durch An-
notationen reifiziert. Die jeweiligen Fragmente sind selbst als reprasentative Entitdten
in der COBIT-Ontologie enthalten. Annotationen sind insbesondere auch an den Zuwei-
sungen von Relationen angebracht, sodass beispielsweise nicht nur nachvollzogen wer-
den kann, wo die Elemente X und Y definiert sind, sondern auch, wo eine Aussage X steht
in Beziehung zu Y definiert ist. Die Vollstdndigkeit dieser Annotationen kann program-
matisch Gberpriift werden: Quellcode 7 zeigt die hierzu verwendete SPARQL-Abfrage,
die alle OWL-Axiome z#hlt, bei denen keine Quelle in Form einer rdfs:1isDefinedBy-
Annotation angegeben ist. Zusétzlich wird sichergestellt, dass die vorhandenen Annota-
tionen Elemente im cobit5-Namensraum referenzieren. Das Ergebnis der Abfrage ist o,
die Anforderung wird damit als vollstindig erfiillt betrachtet.

Identifizierbarkeit von Elementen der COBIT-Ontologie

Alle Elemente der Ontologie sind durch IRIs eindeutig identifizierbar. Verwendete Na-
mensschemata entsprechen denen der Spezifikation, sofern vorhanden. Die Umsetzung
der Ontologie verzichtet auflerdem auf den Einsatz von anonymen Individuen. Die An-
forderung verlangt zusatzlich den Verzicht auf anonyme RDF-Knoten, soweit diese nicht
zwingend benétigt werden. Die Abfrage in Quellcode 8 stellt dies sicher, indem die An-
zahl von anonymen Knoten gezahlt wird, die nicht Basis-RDF- oder OWL-Konstrukte
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F4

F5

PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>
PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX owl: <http://www.w3.0rg/2002/07/owl#>

PREFIX cobit5: <http://purl.org/atextor/ontology/cobit5#>

SELECT (COUNT(?axiom) AS ?result)
WHERE {
?axiom rdf:type owl:Axiom .
OPTIONAL {
?axiom rdfs:isDefinedBy ?source
BIND (!STRSTARTS(STR(?source), STR(cobit5:))
AS ?1isNotDefinedByCobit)
}
FILTER (NOT EXISTS { ?axiom rdfs:isDefinedBy [] } ||
COALESCE (?isNotDefinedByCobit, true))

Quellcode 7: Query: Test auf fehlende Quellreferenzen

kodieren: Beispielsweise werden Annotationsaxiome als anonyme RDF-Knoten seriali-
siert. Das Ergebnis der Abfrage ist 0, die Anforderung wird daher ebenfalls als vollstindig
erfiillt betrachtet.

Konsistenz der COBIT-Ontologie

Eine Uberpriifung durch den OWL-DL-Reasoner Pellet bestitigt die Konsistenz des tran-
sitiven Abschlusses der Ontologie mit den von ihr importierten Abhangkeiten, wie in
Abschnitt 7.1 gezeigt. Die Erweiterbarkeit der nicht als geschlossene Mengen model-
lierten Konzepte ist, wie in der Anforderung vorgesehen, ebenfalls moglich. Die Wahr-
scheinlichkeit fiir unerwartete Reasoning-Ergebnisse, die sich durch das Zufiigen von
Individuen zu den bestehenden COBIT-Klassen ergeben konnten, kann reduziert wer-
den, indem fir alle neuen Individuen konsequent entsprechende DifferentIndividu-
als-Axiome zugefiigt werden. Die Anforderung wird als vollstandig erfiillt betrachtet.

Formalisierung von Metriken der COBIT-Ontologie

Abschnitt 6.4 stellt die Moglichkeit zur formalen Beschreibung der Metriken durch die
Verbindung des Einheiten-Rahmenwerks QUDT mit der COBIT-Ontologie vor. Dieses
Vorgehen lasst sich fiir direkt messbare Groflen einsetzen, indem die benétigten Einhei-
ten mittels QUDT modelliert werden und zur Laufzeit entsprechende Werte durch geeig-
nete Adapter aus externen Datenquellen in die ABox der Ontologie importiert werden.
Dieser Schritt ist stark von den abzufragenden Systemen und der Organisationsstruk-
tur des jeweiligen Unternehmens abhéngig und lédsst sich daher auf der Abstraktions-
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PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>
PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX owl: <http://www.w3.0rg/2002/07/owl#>

SELECT (COUNT(?s) AS ?result)

WHERE {
?s 7. []
FILTER(isBlank(?s))
FILTER(
NOT EXISTS { ?s rdf:rest [] } &&
NOT EXISTS { ?s rdf:first [] } &&
NOT EXISTS { ?s rdf:type owl:Axiom } &&
NOT EXISTS { ?s rdf:type owl:Restriction } &&
NOT EXISTS { ?s rdf:type owl:AllDifferent } &&
NOT EXISTS { ?s rdf:type owl:Class } &&
NOT EXISTS { ?s rdf:type rdfs:Datatype } &&
NOT EXISTS { ?d rdf:type rdfs:Datatype .
?d owl:withRestrictions/rdf:restx/rdf:first ?s }
)
}

Quellcode 8: Query: Test auf anonyme RDF-Knoten

ebene, auf der COBIT angelegt ist, nicht ohne Weiteres im Vorfeld durchfithren. Noch
wichtiger als die Behandlung der stiarker umsetzungsbezogenen Fragen ist allerdings der
Umgang mit nicht direkt messbaren Metriken. Fiir die Eingliederung von Metriken wie
das in Abschnitt 2.2 beispielhaft vorgestellte ,, Level of business executive awareness and
understanding of IT innovation possibilities” in ein Laufzeitsystem ist die Entwicklung
eines Prozesses erforderlich, der starker an der klassischen Knowledge Acquisition ange-
lehnt ist. Mehrere, teilweise auch kombinierbare Vorgehensweisen sind hierzu denkbar:
Als Wertebereich fiir eine entsprechende Einheit konnte beispielsweise eine ganze Zahl
zwischen 1 und 10 gewahlt werden; eine Einstufung kénnte darauthin durch Fragebo-
gen an die jeweiligen Fithrungskrafte (und/oder andere Mitarbeiter) oder automatisiert
durch Klassifizierung von formal erfassten Managemententscheidungen vorgenommen
werden. Fiir die weitere Verarbeitung derartiger Metriken miissten Werte hierzu auf3er-
dem mit Gewichtungen versehen werden. Die Entwicklung eines solchen Prozesses ist
auflerhalb des Rahmens dieser Arbeit. Aus diesen Griinden werden nur einzelne, in der
COBIT-Spezifikation beschriebene Metriken als Proof of Concept umgesetzt (siehe Ab-
bildung 6.8), auf eine vollstindige Formalisierung aller Metriken wird verzichtet. Die
Anforderung wird daher nur als im Kern erfiillt betrachtet.
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Laufzeitsystem zur wissensbasierten Automatisierung

Abschnitt 5.2.3 stellt die Architektur eines Laufzeitsystems und Abschnitt 7.2 eine ent-
sprechende prototypische Implementierung vor, das die Anforderung prinzipiell er-
fullt. Das Laufzeitsystem ist so erweiterbar, dass Komponenten fiir die Bearbeitung der
MAPE-K-Aufgaben beliebig zugefiigt werden kénnen. Die Architektur sieht dabei kei-
ne speziellen Strukturen oder Schnittstellen vor, nach denen Komponenten einem der
MAPE-K-Schritte zugeordnet werden, stattdessen tragen Erweiterungen durch beliebige
Informationsmodelle oder Software-Fragmente in Form von Built-Ins zur Funktionalitat
bei. Dies kann die Umsetzung von Bestandteilen des MAPE-K-Prinzips fiir die Integrati-
on im Laufzeitsystem zwar unter Umstédnden komplexer machen, bietet aber die nétige
Flexibilitét, unterschiedliche Strategien insbesondere fiir die Analyze- und Plan-Phasen
zu realisieren. Hierbei ist es moglich, die bestehende Regelengine zu nutzen, indem
entsprechende Regelmengen beigetragen werden, aber es ist ebenso denkbar, dass bei-
spielsweise Komponenten fiir Machine Learning zugefiigt und genutzt werden. Die
Optimierung jeweiliger Planungsaufgaben ist jedoch ebenfalls aulerhalb des Rahmens
dieser Arbeit. Die Anforderung wird als vollstiandig erfiillt betrachtet.

Domdneniibergreifende Wissensbasis des Laufzeitsystems

Durch den Einsatz von OWL 2 RL als Ontologiesprache ist die Grundlage fiir die Nutzung
eines Informationsmodells geschaffen, das nachtréiglich um Unterstiitzung fiir beliebige
weitere Doménen erweiterbar ist. Erst in Kombination mit dem Modulsystem ist es je-
doch moglich, dass eine der Anforderung entsprechende Wissensbasis geschaffen wird,
da hierdurch die Verbindung zwischen Informationsmodell und zur Laufzeit verfiigba-
ren Daten erméglicht wird. Die logische Kapselung von Fragmenten einzelner Doménen
unterstitzt den Aufbau eines umfassenderen Modells, das eine Core-Ontologie nutzt,
wie in Abbildung 5.3 gezeigt. Die COBIT-Ontologie kann als ein Beispiel einer solchen
Core-Ontologie betrachtet werden. Die Architektur des Laufzeitsystems erlaubt die Be-
schreibung von Alignments zwischen Doménenontologien durch Zufiigen von Mapping-
Ontologien, andere Techniken zum Ontology Matching, wie in Abbildung 3.16 vorge-
stellt, sind aber mittels entsprechender Module ebenso umsetzbar. Die Anforderung wird
als vollstindig erfullt betrachtet.

Modulare Wissensbasis im Laufzeitsystem

Die Abhéngigkeiten, die zwischen Informationsmodellen, Regelmengen und Software-
komponenten in Form von Built-Ins zwischen Ontologie-Modulen und innerhalb eines
Moduls bestehen koénnen (siehe Abbildung 5.2), konnen explizit definiert und damit fiir
das Laufzeitsystem auswertbar gemacht werden. Die Wissensbasis kann somit, wie in
der Anforderung verlangt, nachtraglich beliebig erweitert werden. Durch eine Abbil-
dung der Bestandteile der Module auf die OSGi-Architektur wird sichergestellt, dass zur
Laufzeit der Abschluss aller benétigten Fragmente zur Verfiigung steht oder das entspre-
chende Modul bereits auf Ebene des Rahmenwerks als nicht auflosbar markiert wird. Die
Anforderung wird damit als vollstandig erfillt betrachtet.
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N1 Orientierung an bestehenden Standards
Die fiir die Beschreibung der Modelle in den Ontologie-Modulen vorgesehene Sprache
OWL ist die am weitesten verbreitete Standardsprache zur Beschreibung von Ontologien.
OWL ist ebenso wie die eingesetzten Technologien RDF und SPARQL ein Standard des
W3C. Da die Sprachen in dieser Arbeit unverindert gegeniiber dem Standard eingesetzt
werden, wird die Anforderung als vollstindig erfiillt betrachtet.

N2 Erweiterbarkeit des Laufzeitsystems
Die prinzipielle Anwendbarkeit des Laufzeitsystems fiir beliebige Informationsmodelle
ergibt sich durch die Verwendung von OWL als domadnenunabhingiger Sprache und der
Ontologie-Module, die die nachtrégliche Erweiterbarkeit erméglichen. Die Anforderung
wird als vollstindig erfiillt betrachtet, es wird an dieser Stelle zur Bestitigung auf den
Anwendungsfall verwiesen, der mittels des prototypischen Laufzeitsystems umgesetzt
wurde und der in Abschnitt 8.2 im Detail beschrieben ist.

N3 Bedienbarkeit des Laufzeitsystems
Die Implementierung des Laufzeitsystems stellt eine Kommandozeilen- und eine Web-
Schnittstelle bereit, iiber die auf die Wissensbasis zugegriffen werden kann, wie in Ab-
schnitt 7.2.5 beschrieben. Durch die Kombination von Kommandos der Apache Felix Go-
go Shell, die zur Introspektion der OSGi-Instanz und der geladenen Bundles genutzt wer-
den konnen, und der spezifischen Kommandos zum Zugriff auf die Wissensbasis wird die
Anforderung vollstandig erfullt.

N4 Fiir domdneniibergreifende Managementaufgaben geeignete Performance
Die Eignung der Performance des Laufzeitsystems fiir einen spezifischen Anwendungs-
fall hangen von dessen Bedingungen ab, daher kann zur Erfillung der Anforderung an
dieser Stelle kein generelle Aussage gemacht werden. Stattdessen wird hierzu ebenfalls
auf die Beschreibung des Anwendungsfalls in Abschnitt 8.2 verwiesen.

8.2 Use-Case: Ontologie-basiertes Storage Management

8.2.1 Kontext

Die vorgestellten Konzepte und die prototypische Implementierung des Laufzeitsystems wur-
den im Rahmen eines umfassenden Anwendungsfalles eingesetzt und evaluiert sowie anhand
der wiahrenddessen gewonnenen Erkenntnisse inkrementell weiterentwickelt. Umfang und
Vorgehensweisen der Losung beriicksichtigen daher die Erfordernisse, die sich im Laufe des
Einsatzes gestellt haben. Die Anpassungen, die sich daraus ergeben, wurden weitestgehend
generalisiert und kommen so auch zukiinftigen Einsatzszenarien zugute.

Der Anwendungsfall wurde im Kontext von drei Forschungsprojekten mit Beteiligung von
Kooperationspartnern aus der Wirtschaft und der 6ffentlichen Verwaltung durchgefiihrt, die
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in Tabelle 8.1 zusammengefasst sind. Der Autor war an allen Projekten maf3geblich beteiligt
und die hier vorgestellten Inhalte wurden, sofern nicht anders vermerkt, von ihm erarbeitet.

Tabelle 8.1: Forschungsprojekte des Use-Case

Beschreibung
OntoStor
Titel Ontologie-basiertes Storage Management
Laufzeit 05.2012 - 12.2012
Forderung »Forschung fir die Praxis®, Forderung durch das Land Hessen®
Projektbeteiligte Labor fiir Verteilte Systeme, Hochschule RheinMain
SVA Systemvertrieb Alexander GmbH, Wiesbaden
IBM Systems & Technology Group, Mainz
Kurzbeschreibung = Machbarkeitsstudie und Proof of Concept zum Einsatz von Semantic-
Web-Technologien fiir Storage Management
OntoStorM
Titel Ontologie-basiertes Storage Management
Laufzeit 07.2013 - 12.2014
Férderung »LOEWE 3 ModellProjekte“?, Forderung durch das Land Hessen
Projektbeteiligte Labor fiir Verteilte Systeme, Hochschule RheinMain
SVA Systemvertrieb Alexander GmbH, Wiesbaden
Hessische Zentrale fiir Datenverarbeitung
Kurzbeschreibung  Entwicklung eines Ansatzes fiir Ontologie-basiertes Storage Manage-
ment und Integration in ein bestehendes Produkt; aufbauend auf den
Ergebnissen des OntoStor-Projekts
TOMATO
Titel TOMATO Ontology Management Toolkit
Laufzeit 01.2015 - 12.2015
Forderung »LOEWE 3 ModellProjekte“?, Forderung durch das Land Hessen
Projektbeteiligte Labor fiir Verteilte Systeme, Hochschule RheinMain
SVA Systemvertrieb Alexander GmbH, Wiesbaden
Hessische Zentrale fiir Datenverarbeitung
Kurzbeschreibung  Erweiterung des Ansatzes aus dem OntoStorM-Projekt um die Mog-

lichkeit zur Integration zusatzlicher Domanenmodelle

'Siehe auch https://wissenschaft.hessen.de/wissenschaft/forschung/kampagne-forschung-fuer-die-praxis

*Dieses Projekt (HA-Projekt-Nr.: 383/13-22) wurde im Rahmen von Hessen ModellProjekte aus Mitteln der
LOEWE - Landes-Offensive zur Entwicklung Wissenschaftlich-6konomischer Exzellenz, Forderlinie 3: KMU-
Verbundvorhaben gefordert

*Dieses Projekt (HA-Projekt-Nr.: 455/14-45) wurde im Rahmen von Hessen ModellProjekte aus Mitteln der
LOEWE - Landes-Offensive zur Entwicklung Wissenschaftlich-6konomischer Exzellenz, Forderlinie 3: KMU-
Verbundvorhaben gefordert
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8.2 Use-Case: Ontologie-basiertes Storage Management

Die Projekte bauen inhaltlich aufeinander auf und haben als projektiibergreifendes Kernziel die
Weiterentwicklung des Standes der Technik im Storage Management, der auf die Verwaltung
von Datenspeichersystemen fokussierten Unterdisziplin des IT-Managements. Dabei sind die
Aufgaben innerhalb der Forschungskooperation entsprechend dem eingebrachten Fachwissen
der einzelnen Teilnehmer verteilt: Das Labor fiir Verteilte Systeme der Hochschule RheinMain
bearbeitet die Forschungsfragestellung und entwickelt entsprechende Software-Prototypen,
die Firma SVA GmbH stellt als Grundlage hierfiir ihr Storage-Management-Produkt und ent-
sprechendes Doménenwissen zur Verfigung und iibernimmt weitere Entwicklungsaufgaben
zur Integration und zum spiteren Ausbau der Ergebnisse in ein Produkt, die IBM Systems &
Technology Group tragt als Hersteller der eingesetzten Speichersysteme Fachwissen bei, und
berdt und die Hessische Zentrale fiir Datenverarbeitung tritt als Nutzer der IBM- und SVA-
Produkte mit einer konkreten Fragestellung im Anwendungsfall auf.

Da mit stark wachsenden Datenmengen die fiir ihre Speicherung benétigten Systeme umfang-
reicher und so viel komplexer werden, dass sie manuell nicht mehr verwaltbar sind, steigen
auch die Anforderungen an entsprechende Managementsysteme. Der erste Schritt hierzu be-
steht aus der in der Praxis weit verbreiteten Storage-Virtualisierung, bei der die gesamte Menge
der physikalischen Speichermedien durch eine zentrale Schnittstelle abstrahiert wird. Storage-
Virtualisierung wird in der Regel in Form einer Appliance bereitgestellt, die direkt in ein SAN
integriert wird und Speicher auf Blockebene iiber Fiber Channel, iSCSI, SAS oder vergleich-
bare Schnittstellen bereitstellt. Zusitzlich stellt die Appliance eine Managementschnittstelle
bereit, iiber die beispielsweise die Topologie der Speichermedien angepasst oder Performance-
Statistiken abgefragt werden konnen.

Ein am Markt etabliertes Produkt zur Storage-Virtualisierung und die hierzu im Anwendungs-
fall genutzte technische Grundlage bildet der IBM SAN Volume Controller (SVC, [IBM15]). Der
SVC bietet viele Features, welche die feingranulare Konfiguration komplexer Speicherumge-
bungen erméglichen, wie beispielsweise die logische Gruppierung von Speichermedien in so-
genannte Volumes, die transparente Abbildung zwischen physikalischen und logischen LUNS,
automatisches Tiering (automatisches Verschieben selten genutzter Daten auf giinstigere aber
langsamere Speichermedien und haufig genutzter Daten auf schnellere Speichermedien) und
automatisches Spiegeln von Daten auf andere Storage Controller oder Datacenter an anderen
Standorten. Uber eine Kommandozeilenschnittstelle kénnen alle Einstellungen der Features
vorgenommen und aktuelle Performance-Daten abgerufen werden.

Obwohl durch den SVC ein zentraler Punkt zur Verwaltung der Speicherumgebung geschaf-
fen wird, sind weitere Werkzeuge erforderlich, um den Umgang damit fiir einen Administrator
effektiv zu machen. So werden Méglichkeiten benétigt, die Speichertopologie zu visualisie-
ren (was fiir Speicherumgebungen mit mehreren 10.000 Entitaten eine komplexe Aufgabe sein
kann), Anderungen an der Umgebung atomar auszufiithren, Kapazititen und Auslastungen von
Volumes zu berechnen und den Ist-Zustand des Systems mit Vorgaben wie Replikationsregeln
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oder Service Level Agreements abzugleichen. Der zweite Schritt zu einem umfassenden Ma-
nagementsystem fiir Speicherumgebungen besteht daher aus Werkzeugen, die Losungen fir
Aufgaben dieser Art bereitstellen. Das Produkt BVQ [bvq17] der Firma SVA GmbH stellt ein
solches Managementwerkzeug dar. SVA ist ein Systemintegrator mit Fokus auf Storage, der
SVC-Systeme vertreibt und supportet. BVQ ist ein SVA-intern entwickeltes Produkt zur Ver-
waltung von Speicherumgebungen, in erster Linie fiir SVC-basierte Systeme.

BVQ wird von zahlreichen SVA-Kunden eingesetzt, darunter auch durch die Hessische Zen-
trale fur Datenverarbeitung (HZD), den zentralen IT-Dienstleister fiir hessische Behorden.
Mit zunehmendem Bedarf an Integration unterschiedlicher technischer und nicht-technischer
Sichten sowie an Automatisierung zur Reduktion von manuellem Aufwand ist allerdings ei-
ne grundsitzliche Weiterentwicklung der Einsatzmoglichkeiten von BVQ nétig. Die Untersu-
chung der Machbarkeit einer solchen Entwicklung, die Ausarbeitung nétiger Konzepte und ihre
Umsetzung als Proof of Concept sind der Hauptgegenstand der Forschungsprojekte. Obwohl
der Proof of Concept produktspezifisch auf Basis von BVQ umgesetzt ist, liegt bei vergleichba-
ren Produkten anderer Hersteller eine anliche Situation vor.

Die zentrale Fragestellung ist die Moglichkeit zur flexiblen Weiterentwicklung, Ergdnzung und
Anpassung des Datenmodells des Werkzeugs: Die alleinige Verwaltung der Speicherumgebung
reicht nicht mehr aus, um die sich stellenden Anforderungen zu erfiillen, da hierbei in zu-
nehmendem Mafle die Schnittmengen mit angrenzenden Doménen betrachtet werden miissen.
So besteht insbesondere der Bedarf, die Storage-Virtualisierung gemeinsam mit der Software-
Virtualisierung zu betrachten. Geschéftsanwendungen vieler BVQ-Nutzer werden zur flexiblen
Bereitstellung in virtuellen Maschinen (VMs) betrieben, denen Volumes des SVC als Laufwer-
ke zugeordnet sind. Das Werkzeug zur Verwaltung des Storage-Systems, in diesem Fall BVQ,
hat allerdings keine weiteren Informationen tiber die Anwendung, die in der VM lauft. Ma-
nagementwerkzeuge zur Verwaltung der VMs , sehen* dagegen nur das Laufwerk, haben aber
keine detaillierten Informationen dartiber, in welcher Qualitdtsklasse beziiglich garantiertem
Durchsatz oder Verfiigbarkeit es sich befindet oder welche sonstigen Eigenschaften des zu-
grundeliegenden Speichersystems das Volume hat. Ein zusammengefiihrtes, durch Monitoring
der jeweiligen Systeme um Laufzeitdaten angereichertes Informationsmodell, das dem Ansatz
des integrierten IT-Managements folgt, ist daher notwendig. Sowohl fiir ein umfassendes Mo-
nitoring und die Ergriindung von Ursachen im Fehlerfall oder bei Performance-Problemen als
auch fiir die Definition und Auswertung von Regeln zum automatisierten Management, die sich
iiber Domianengrenzen erstrecken kénnen, wird ein solches integriertes Modell benétigt.

Neben der Integration der Sichten auf Storage und Virtualisierung gewinnt mittelfristig auch
die Beriicksichtigung nicht-technischer Sichten im Informationsmodell an Wichtigkeit. Bei
den typischen Anwendungsszenarien der HZD ist dabei insbesondere die Verbindung mit ei-
nem Modell fiir die Abrechnung von Leistungen (Accounting) relevant. Hauptséchlich be-
dingt durch die Schwierigkeit der Integration des Managements von Storage- und Software-
Virtualisierungssystemen haben Kunden der HZD bei der Nutzung von bereitgestellter Infra-
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struktur nur die Auswahl zwischen wenigen vordefinierten ,Paketen®, die jeweils eine be-
stimmte Kombination von Merkmalen garantieren. Merkmale umfassen dabei beispielsweise
den maximalen zugesicherten Speicherplatz, garantierte IOPS (Input/Output Operationen pro
Sekunde) und die Anzahl von VMs inklusive Betriebssystem-Lizenzen. Die kleinste zeitliche
Einheit fur Bereitstellung und Abrechnung ist dabei ein Monat. Wiinschenswert und den An-
forderungen entsprechend, die sich in der Praxis stellen, miissten zukiinftig aber sowohl Merk-
male freier kombinierbar sein als auch die Zeitrdume fir eine Bereitstellung im Minuten- statt
im Wochenbereich liegen. So erfordern beispielsweise einige Anwendungen eine hohe Daten-
rate aber einen geringen Bedarf an Speicherplatz (oder andersherum), und insbesondere fiir
Entwicklungs- und Testaufgaben werden vergleichsweise kurzlebige VM-Instanzen benétigt.
Die Reduktion von unter den aktuellen Gegebenheiten erforderlicher aber eigentlich unnétiger
Uberprovisionierung spart Geld und unterstiitzt eine bessere Nutzung vorhandener Ressour-
cen. Eine Erfiilllung derartiger Anforderungen kann allerdings nur durch einen hohen Grad
von Integration und Automatisierung erreicht werden, die sich iiber alle betroffenen Bereiche
erstrecken. Wiahrend die HZD-Kunden hessische Behorden sind, stehen IT-Abteilungen in Un-
ternehmen vor dhnlichen Problemen, wenn sie die unterschiedlichen Organisationseinheiten
versorgen.

8.2.2 Architektur

Das Vorgehen des Losungsansatzes, wie in Abbildung 5.1 vorgestellt, wird als Grundlage ver-
wendet und fiir den Anwendungsfall um die benétigten spezifischen Details erganzt. Abbil-
dung 8.1 zeigt die resultierende Ubersicht.

Im Modell und Mapping-Schritt werden technische Domanenmodelle fiir die Repréasentation
der Storage- und der Software-Virtualisierung benétigt. Daher wird zunachst untersucht, wel-
che existierenden Modelle relevanter Standards bzw. Schnittstellen hierzu verfiigbar sind. Das
Standard-Informationmodell zur Interoperabilitit von Storage-Systemen ist SMI-S (Storage Ma-
nagement Initiative Specification, [Sto17]) und wird von der SNIA (Storage Networking Indus-
try Association) spezifiziert, es baut auf dem objektorientierten CIM-Modell der DMTF auf. Da
der SVC iiber eine SMI-S-basierte Schnittstelle verfiigt und in einer vorherigen Arbeit des Au-
tors eine Ubersetzung von CIM in OWL vorgenommen wurde (siehe Abschnitt 4.1), die auch
SMI-S umfasst, liegt der Einsatz dieser Schnittstelle und des entsprechenden Modells nahe. Eine
genauere Untersuchung der gebotenen Mdoglichkeiten des SVC in der Analysephase der Um-
setzung des Anwendungsfalls zeigte jedoch, dass die SMI-S-basierte Schnittstelle des SVC nicht
den Umfang hat, der fiir die Abfrage und Steuerung erforderlich ist: Einige von den Partnern als
besonders relevant eingeschétzte Elemente und Beziehungen des SVC-internen Modells sind
in der betrachteten SVC-Version 5 hieriiber nicht abfragbar. Daher wird ein SVC-spezifisches
Datenmodell entwickelt, das der Beschreibung der Strukturen in der SVC-Dokumentation ent-
spricht. Als zugehorige Schnittstelle zur Abfrage von Laufzeitdaten und zum Ausfithren von
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Abbildung 8.1: Anwendung des Losungsansatzes auf den Use-Case

Managementkommandos muss demnach die urspriinglich fiir die manuelle Administration
vorgesehene SSH-basierte Kommandozeilenschnittstelle genutzt werden. Die Abbildung zwi-
schen den SSH-Kommandos zur Administration des SVC und ihren Ausgaben mit dem SVC-
Datenmodell wird in einer separaten Mapping-Ontologie beschrieben.

Als zweites technisches Doménenmodell ist eine Repriasentation der Software-Virtualisierung
notwendig. Das im Anwendungsfall vom BVQ-Kunden HZD eingesetzte Virtualisierungspro-
dukt ist VMware vSphere Server [vmw17]. Eine maschinell verarbeitbare Version des hierfiir
einsetzbaren Datenmodells ist in Form eines XML-Schemas der REST-basierten Management-
Schnittstelle von vSphere Server verfiigbar. Fiir eine automatisierte Transformation eines XML-
Schemas in OWL wird in der Literatur zumeist auf die XML Semantics Reuse Methodology
(XSD20WL) von Garcia [Gar05] verwiesen, die hier allerdings nicht einsetzbar ist, da dabei
XSD-elements, die sowohl einen simpleType als auch einen complexType haben konnen, in
rdf:Propertys iibersetzt werden. Dies fithrt zu Ontologien, die in OWL Full liegen. Stattdes-
sen wird hierfiir im Rahmen der Fallstudie ein Werkzeug entwickelt, das die Untermenge der
im vSphere-XSD eingesetzten Sprachkonstrukte in OWL iibersetzt und dabei fiir den oben be-
schriebenen Problemfall sowohl eine owl:DatatypeProperty als auch eine owl:0bjectProperty
erzeugt, die durch ein Namenssuffix unterscheidbar gemacht werden sowie durch eine Annota-
tionsrolle mit dem urspriinglichen Namen des XSD-elements ausgezeichnet werden. Hierdurch
wird der Bezug zum Ursprungsmodell explizit gemacht.
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Analog zu SMI-S als Standardmodell zur Interoperabilitit zwischen Storage-Systemen spezifi-
ziert die DMTF fur Software-Virtualisierung eine Reihe von Standards, beispielsweise ein For-
mat zum Austausch von VM-Metadaten, unter dem Dachbegriff VMAN (Virtualization Ma-
nagement, [dmt17]). Die relevanten Standards bauen wie SMI-S auf CIM auf, es stellt sich aber
eine dhnliche Problematik wie beim SVC ein, indem sich das standardkonforme und das pro-
duktspezifische Modell unterscheiden. Auf eine Unterstiitzung von VMAN wird daher verzich-
tet, es ist jedoch naheliegend, in einer zukiinftigen Erweiterung des Proof of Concepts durch die
Transformation von VMAN in eine Ontologie und Mapping mit CIM- bzw. SMI-S-Ontologien
den Losungsansatz um Ontologien einer hersteller- und produktunabhéngigen Abstraktion zu
erganzen. Dies liegt aulerhalb des Rahmens dieser Arbeit. Ebenso wie fiir den SVC wird fiir das
VMware-Modell im Rahmen dieser Arbeit ein entsprechendes Mapping-Modell entwickelt.

Da BVQ als existierendes Produkt bereits zahlreiche Funktionen bietet, die iiber die vom SVC
bereitgestellten Moglichkeiten hinausgehen, ist auch sein Datenmodell deutlich umfangrei-
cher. Insbesondere ist es im BVQ-Modell moglich, Aggregationsvorschriften zu beschreiben,
die auf komplexe Pfade durch den das Speichersystem darstellenden Objektgraphen Bezug
nehmen koénnen. Das BVQ-spezifische Modell stellt daher das dritte technische Doménenmo-
dell dar. Ein separates Mapping-Modell wird hier nicht benétigt, da das Modell keine externe
Datenquelle beschreibt.

Als Ontologien fiir genutzte Rahmenwerke kommen die COBIT-Ontologie als Core Ontology
und das QUDT-Rahmenwerk, wie in Abschnitt 6 vorgestellt, zum Einsatz. Fiir die Entwick-
lung des Modells zur Abrechnung bereitgestellter Ressourcen wird als Core Ontology dariiber
hinaus FIBO (Financial Industries Business Ontology) genutzt, ein gemeinsam von der OMG
(Object Management Group) und dem EDMC (Enterprise Data Management Council, [edm17])
publiziertes Ontologie-Rahmenwerk, das mit mehr als 500 Klassen und 300 Relationen Zusam-
menhinge der Finanzindustrie und verwandter Themen beschreibt [omg17]. FIBO wird in vier
einzelnen Spezifikationen veroffentlicht, die als ,,Foundations®“ (FND), ,,Business Entities“ (BE),
,Financial Business and Commerce“ (FBC) und ,, Indices and Indicators* (IND) bezeichnet wer-
den.

Im Transformation-Schritt werden alle benétigten Ontologien aus verfiigbaren Formaten ent-
weder direkt iibernommen, wie QUDT und FIBO, die bereits im OWL-Format vorliegen, oder
durch geeignete Transformationen in Ontologien und Regelmengen fiir die Wissensbasis tiber-
setzt.

Das Laufzeitsystem ist im Use-Case keine unabhéngige Anwendung, sondern wird als Kompo-
nente in BVQ integriert, welche die ursprungliche Datenmodellschicht ersetzt. Durch dieses
Vorgehen kann die bestehende Bedienoberflache in zunédchst unverdanderter Form weiterge-
nutzt werden, indem ein Adapter entwickelt wird, der die Schnittstelle der urspriinglichen
Datenmodellschicht gegeniiber der Oberflache bereitstellt. Das bedeutet, dass die gegeniiber
dem urspriinglichen BVQ-Datenmodell neue Funktionalitat zur Integration weiterer Doma-
nen durch Ontologie-Module zunichst nicht iiber die grafische Oberfliche genutzt werden
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Abbildung 8.2: Entwicklungsphasen des Use-Case

kann, sondern durch sukzessive Anpassung des Programmcodes der Oberfliche dieser Adap-
ter uiberfliissig gemacht und der volle Funktionsumfang des Laufzeitsystems den BVQ-Nutzern
zuganglich gemacht wird. Diese Weiterentwicklung der Bedienoberflache ist kein Bestandteil
der Forschungskooperation, sondern wird durch das SVA-Entwicklungsteam verfolgt.

8.2.3 Ontologien und Umsetzung

Die Entwicklung der Teilergebnisse, die fiir den Use-Case benétigt werden, wurde in vier Pha-
sen aufgeteilt, die inhaltlich aufeinander aufbauen und zeitlich nacheinander bearbeitet wur-
den. Abbildung 8.2 zeigt die Phasen, ihr jeweiliges priméres Ziel und ihre zentralen Ergebnisse
als Ubersicht.

In Entwicklungsphase 0 wurde zunichst die generelle Machbarkeit des Ansatzes untersucht,
bei der neben der Uberpriifung von Verfiigbarkeit und Nutzbarkeit der eingesetzten Software
auch eine prototypische Version der SVC-Ontologie entwickelt wurde. Die Umsetzung beginnt
mit der Bereitstellung aller benétigten Modelle als Ontologie-Module. Die tatsachliche Anzahl
von Einzelontologien ist durch die gegebenen technischen Anforderungen grofler als die An-
zahl der konzeptuellen Bestandteile aus Abbildung 8.1. Tabelle 8.2 gibt daher einen Uberblick
iiber die Ontologien, die im Use-Case und damit auch in den in diesem Abschnitt folgenden
Abbildungen verwendet werden. Die in der Tabelle genannten Namensrdume sind als CURIE-
Prefixes angegeben, die vollen IRIs sind in Anhang E aufgefiihrt. Soweit nicht anders angege-
ben, wurden die Ontologien vom Autor dieser Arbeit entwickelt. Der wesentliche Inhalt dieser
Ontologien und die Zusammenhénge zwischen ihnen werden im Folgenden erlautert.
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8.2 Use-Case: Ontologie-basiertes Storage Management

Tabelle 8.2: Ontologien im Use-Case

Namensraum Beschreibung

cobit5s COBIT-Ontologie, wie in Abschnitt 6 beschrieben.

list Listen-Ontologie als Abhangkeit der COBIT-Ontologie, wie in Ab-
schnitt 6.2 beschrieben.

fo Formalisierungs-Ontologie, wie in Abschnitt 6.4 beschrieben.

agg Ontologie mit Vokabular zur Beschreibung von Aggregationen, wie in

fibo-fnd-dt-fd

fibo-fnd-agr-ctr

bvg-cls

bvg-obp
bvg-dbp
bvg-agg
bvg-map

vmware

hzd

hzd-map

Abschnitt 5.2.3 beschrieben.

Teilnamensraum aus dem Foundations-Modell von FIBO, der Daten
und Zeiten beschreibt. Diese Ontologie wird direkt aus der FIBO-
Spezifikation iibernommen.

Teilnamensraum aus dem Foundations Modell von FIBO, der Verein-
barungen und Vertriage beschreibt. Diese Ontologie wird direkt aus der
FIBO-Spezifikation iibernommen.

Namensraum fiir Klassen des SVC- und des BVQ-Modells. Ein Grof3-
teil der Taxonomie des urspringlichen BVQ-Datenmodells, das auch
die SVC-Entitdten enthalt, liegt durch Beschreibungen in einem im-
plementierungsspezifischen XML-Format vor. Dieses Ausgangsformat
wird durch ein hierzu entwickeltes Werkzeug des Autors in eine OWL-
Ontologie transformiert. Das Ausgangsformat folgt dabei einer Na-
menskonvention fiir Bezeichner, bei der nicht explizit zwischen Entita-
ten und Relationen unterschieden wird. Daher werden auf Ontologie-
Ebene separate Namensraume fiir Klassen, abstrakte und konkrete Rol-
len eingefiihrt. Durch die Beibehaltung existierender Namen fiir Ele-
mente (statt einer Umbenennung entsprechend einer fiir Ontologien
gangigen Benennungsstrategie) wird die Anbindung an die bestehen-
de Oberflache erleichtert.

Namensraum fiir abstrakte Rollen des SVC- und des BVQ-Modells.
Namensraum fur konkrete Rollen des SVC- und des BVQ-Modells.
Namensraum fiir Instanzen der Nachverarbeitungsvorschriften.
Enthilt die Abbildung der Darstellung externer Systeme auf das jewei-
lige Domanenmodell.

Namensraum fiir das Datenmodell der VMware vSphere Schnittstelle.
Diese Ontologie wird durch ein hierzu entwickeltes Werkzeug des Au-
tors aus einem XML-Schema generiert.

Namensraum fiir die Beschreibung HZD-spezifischer Entitdten. Diese
Ontologie wurde manuell entwickelt.

Namensraum fiir die Abbildung HZD-spezifischer Entititen auf die
COBIT-Ontologie. Diese Ontologie wurde manuell entwickelt.
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Tabelle 8.2: Ontologien im Use-Case (fortgesetzt)

Namensraum Beschreibung

uco Namensraum fir die Individuen, die konkrete Konzepte im Use-Case
reprasentieren. Diese Ontologie wurde manuell entwickelt.

qudt Namensraum des Hauptvokabulars des QUDT-Rahmenwerks. Die On-

tologien des Rahmenwerks mit anderen Namensrdumen (unit, quan-
tity und dimension) werden im Use-Case nur als Abhéngigkeiten im-
portiert. Die Ontologie wird inhaltlich direkt iibernommen, es werden
zuvor jedoch Inkonsistenzen in der Ontologie entfernt. Details tiber die
noétigen Anpassungen an QUDT finden sich in Anhang C.

Die Kernelemente der Ontologie, die das SVC-Schema enthilt, sind in Abbildung 8.3 dargestellt.
Die Ontologie ist das Ergebnis der Entwicklungsphase 1. Auf eine Erlduterung aller Elemente
wird an dieser Stelle verzichtet, da ihre Semantik die entsprechende Struktur aus der SVC-
Dokumentation [IBM15] wiedergibt, die folgenden Erlduterungen zu Klassen sind allerdings
zum weiteren Verstandnis notig:

+ Ein Node bezeichnet eine physikalische Maschine, die Speichermedien enthalt, die in der
Storage-Virtualisierung eingebunden sind.

+ Eine MDisk (Managed Disk) ist ein physikalisches Speichermedium.

« VDisk (Virtual Disk) ist die SVC-Terminologie fiir logische Volumes, d.h. logische Grup-
pierungen von MDisks, die den Speicher fiir Speicherkonsumenten bereitstellen. Konsu-
menten haben keinen Zugriff auf MD1sks. In der SVC-Ontologie ist jeder vDisk iiber die
konkrete Rolle name ihr SVC-interner eindeutiger Bezeichner zugeordnet.

« Ein Extent ist ein zusammenhangender Speicherbereich auf einer MDisk und ist die
kleinste verwaltete Speichermenge.

+ Jede vDisk besitzt eine oder zwei VDiskCopys, die jeweils unabhéngige physikalische
Kopien der Daten der vD1isk darstellen. vDiskCopys sind definiert durch eine Menge von
Extents auf MD1sks.

Entwicklungsphase 2 hat die Ontologie fiir das Software-Virtualisierungssystem und das Map-
ping mit der SVC-Ontologie als Ergebnis. Die Ontologie fiir das Modell des Software-Virtuali-
sierungssystems wird analog zur SVC-Ontologie erstellt und nutzt ebenfalls die Namensrdume
bvg-cls, bvg-obp und bvq-dbp. Die Kernelemente dieser Ontologie werden in Abbildung 8.4
gezeigt und umfassen im Wesentlichen Klassen fiir die vm_vM, den vm_Host, auf dem die vm_vM
lauft, und vm_virtualDisks, die als Laufwerke den vm_vMs zugeordnet sind. Da die Zuordnung
iiber weitere Attribute verfiigen kann, ist sie reifiziert und ebenfalls als Klasse modelliert. Jede
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Abbildung 8.3: Kernelemente der SVC-Ontologie. Der Standardnamensraum in dieser Abbil-
dung ist bvq-cls fir Klassen, bvg-obp fiir Object Properties und bvg-dbp fiir
Data Properties.
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vm_VirtualDisk wird Uiber die konkrete Rolle vdisk_label mit dem Bezeichner versehen, der
sie innerhalb des Virtualisierungsssystems eindeutig benennt.

Das Mapping zwischen der SVC-Ontologie und der Virtualisierungsontologie wird tiber die se-
parate, abstrakte Rolle isAssignedTo vorgenommen, iiber die eine SVC-VDisk mit einer vm_-
VirtualDisk verbunden werden kann. Eine owl: sameAs-Beziehung wird hier explizit nicht ein-
gesetzt, da die jeweiligen Entitaten konzeptuell unterschiedlich sind und daher eine entspre-
chende Gleichsetzung zu unerwiinschten Inferenzen fithren wiirde. Eine Beziehungsaussage
der isAssignedTo-Rolle zwischen einer VDisk und einer vm_VirtualDisk wird basierend auf
einer Regel zugesichert, welche die Werte der name- und vdisk_label-Attribute vergleicht. Das
Mapping zwischen der generischen Virtualisierungsontologie und der technologiespezifischen
vSphere-Ontologie kann dagegen durch eine owl:sameAs-Beziehung zwischen bvg-cls:vm_-
VirtualDisk und vmware:VirtualDisk hergestellt werden, da hierbei jeweils dieselbe Entit4t
bezeichnet wird.

R
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Abbildung 8.4: Kernelemente der Virtualisierungsontologie und Mapping zwischen SVC-,
Virtualisierungs- und VMware-Ontologien.

Im Rahmen des existierenden BVQ-Modells sind neben der Taxonomie des SVC auch Aggrega-
tionsvorschriften definiert, die anhand von Pfaden durch den zugrunde liegenden Objektgra-
phen Werte zur besseren Verstandlichkeit des aktuellen Zustands des Speichersystems aufbe-
reiten. Die Ausdrucksmoglichkeiten des Formats, in dem die Aggregationen beschrieben wer-
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Abbildung 8.5: Beispiel: Nachverarbeitungsvorschriften fiir Aggregationen des SVC-Modells

den, konnen als Untermenge der in SPARQL verfiigbaren Ausdrucksméglichkeiten betrachtet
werden, es wird jedoch ein proprietdres Format in XML-Syntax zu ihrer Definition eingesetzt.
Fir den Ubergang zu einem Ontologie-basierten Modell wird daher eine Transformation der
bestehenden Aggregationsvorschriften in die Struktur der Nachverarbeitungsvorschriften des
Laufzeitsystems vorgenommen, wie in Abschnitt 5.2.3 beschrieben. Da in BVQ mehr als 4.000
solcher Aggregationen definiert sind, wird die Transformation programmatisch vorgenommen.
Abbildung 8.5 zeigt anhand eines Beispiels, wie das Ausgangsformat iibersetzt wird. Dabei wird
die im Kontext der Klasse vDiskCopy definierte Aggregationsvorschrift extent_count in eine
Instanz von agg: PostProcessingDirective iibersetzt. Uber die Annotationsrolle agg: context
wird eine explizite Referenz auf die Klasse und iiber die Annotationsrolle agg: references Re-

ferenzen auf die in der Nachverarbeitungsvorschrift genutzten konkreten Rollen der Doma-
nenontologie zugefiigt.
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Die Semantik des generierten SPARQL-Queries der Vorschrift entspricht weitestgehend der
Semantik der Auswertung des Ausgangsformates. Das Ausgangsformat wird durch rekursiven
Abstieg des DOMs in SPARQL-Ausdriicke tibersetzt, bei dem Beziige auf Knoten des Objektgra-
phen aus dufieren Kontexten in den rekursiven Aufruf iibergeben werden. Die resultierenden
einzelnen Ausdriicke werden dann, je nach Typ, entweder als Graph-Patterns, als Summen-
bzw. Aggregationsausdriicke oder als Subqueries zu einem Ergebnisquery zusammengesetzt.
Hierdurch konnen alle wesentlichen Sprachkonstrukte direkt ibersetzt werden, lediglich ein
Sprachkonstrukt des Ausgangsformates, das die Auswertung eines Unterausdrucks an eine
zu implementierende Java-Klasse delegiert, kann nicht in SPARQL iibersetzt werden. Dieses
Sprachkonstrukt wird von vier Aggregationsvorschriften genutzt, die daher manuell tibersetzt
werden. In der Beispielaggregation in Abbildung 8.5 werden, ausgehend von einer VD4iskCopy,
alle Knoten selektiert, die iiber die Kante svc_extents erreichbar sind, und uiber diese Knoten
wird das Attribut extent_count aufsummiert.

Fiir die Use-Case-spezifische Fragestellung der HZD wird in Entwicklungsphase 3 eine separate
Ontologie entwickelt, die die BVQ-Ontologie und Standard-Entitidten des FIBO-Rahmenwerks
nutzt und die in Abbildung 8.6 gezeigt wird. Kernelement der Fragestellung ist das HZD-
Verfahren, das den Vorgang der Bereitstellung von IT-Ressourcen darstellt und dem die ver-
traglichen Aspekte wie Vertragsparteien zugeordnet sind. Beliebige bereitgestellte Entitéten,
hier als Abrechnungsentitiaten bezeichnet, sollen innerhalb eines festgelegten Zeitraums ei-
nem Verfahren zugeordnet werden. Ein Zeitraum wird hier als Unterklasse von DatePeriod
aus den FIBO Foundations definiert, eine zusitzliche Abbildung auf das ODPA-Muster T+i-
meInterval [Pre08] ist ebenfalls denkbar. Als Abrechnungsentitiat wird hier beispielhaft die
Klasse hzd:vM definiert, die durch die Unterklassenbeziehung zu vm_vM den Bezug zum tech-
nischen Modell herstellt, die Nutzung anderer Modellelemente als Abrechnungsentititen ist
aber ebenso moglich. Fiir die Erstellung und Verwaltung von Abrechnungen werden schlief3-
lich den Klassen entsprechende konkrete Instanzen angelegt und durch Beziehungsaussagen
verbunden.

Sowohl das Laufzeitsystem als neue Datenmodellschicht in BVQ als auch die Ontologie-basierte
Verkniipfung von Storage-, Virtualisierungs- und Abrechnungsontologien wurden neu entwi-
ckelt, daher wurden entsprechende Instanzen, die nicht Storage-Entitdten reprasentieren, im
Rahmen eines Tests manuell angelegt. Bei einer langerfristigen Anwendung bzw. der Weiter-
entwicklung der BVQ-Oberflache konnen diese durch passende Adapter analog zur Funktions-
weise des SVC-Adapters automatisch zu den ABoxen der jeweiligen Ontologiemodule zugefiigt
werden.

Durch die Formalisierung der Abrechnungsfragestellung wird auch die Verbindung der HZD-
Ontologie mit der COBIT-Ontologie moglich, die durch eine separate Mapping-Ontologie rea-
lisiert wird, wie in Abbildung 8.7 gezeigt. Die Verbindung wird in diesem Beispiel tiber die
abstrakte Rolle providedBy zwischen der Use-Case-spezifischen Instanz eines Verfahrens und
dem Work Product 9 (,,Cost allocation model“) der Management Practice AP006.04 (,,Model
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Abbildung 8.6: HZD-Ontologie und Relation zu FIBO-Entitdten
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Abbildung 8.7: Verbindung zwischen HZD-Ontologie und COBIT-Ontologie. Der Standardna-
mensraum in dieser Abbildung ist cobits.

and allocate costs®) hergestellt, das Verfahren dient aus COBIT-Sicht also als Modell zur Kos-
tenzuordnung. Auf diese Weise werden die zur Beantwortung von IT-Governance-Fragen not-
wendigen Zusammenhénge durch die Verbindung der Ontologien formal erfasst.

Durch die Einbeziehung der Formalisierung von Metriken in COBIT, wie in Abschnitt 6.4 vor-
gestellt, konnen dariiber hinaus auch die verfiigbaren formalisierten anwendungsspezifischen
Informationen zur Beantwortung von IT-Governance-Fragen genutzt werden. Abbildung 8.8
zeigt den kompletten Zusammenhang der HZD-Ontologie inklusive der Use-Case-spezifischen
Beispielinstanzen mit der COBIT-Ontologie, der Mapping-Ontologie, der Formalisierungs-On-
tologie sowie der dabei genutzten QUDT-Ontologie. Ausgangspunkt ist die Definition von for-
malen Metriken fiir die COBIT-Metriken PGDSS01.1.2 (,, Number of incidents caused by opera-
tional problems*) und PGDSS01.2.1 (,,Ratio of events compared to the number of incidents®).
Diese werden hier exemplarisch betrachtet, andere COBIT-Metriken konnten analog behandelt
werden.

Zunichst werden fo:Event und fo:Incident als Einheiten unter Nutzung von QUDT so-
wie entsprechende Instanzen fiir die formalen Metriken definiert. Fiir die Rate von Events
zu Incidents werden eine passende Quantity Kind und eine Einheit angelegt, die die Quan-
tity Kind verwendet. Doménenspezifische Konzepte, die Abhéngigkeiten an die COBIT- oder
die Formalisierungs-Ontologie haben, werden im Kontext der Mapping-Ontologie definiert,
die Einfithrung eines weiteren Unternamensraums der Doméanenontologie ist aber ebenfalls
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Abbildung 8.8: Verbindung zwischen HZD-Ontologie, COBIT- und Formalisierungs-
Ontologien. Der Standardnamensraum in dieser Abbildung ist cobits.
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moglich. Die Mapping-Ontologie wird um zwei Klassen erweitert: hzd-map: Incident (nicht zu
verwechseln mit der oben beschriebenen QUDT-Einheit fo:Incident) repriasentiert die Men-
ge der aufgetretenen und in der Berechnung der Metriken zu beriicksichtigenden Incidents,
hzd-map:MonitoredEntity enthalt die Entititen der Doméanenontologie, denen die Incidents
zugeordnet werden, im Use-Case also VMs. Zusitzlich werden zwei abstrakte Rollen zugefiigt:
hzd-map:hasRelatedIncident stellt die Verbindung zwischen einer VM und einem Incident
her, hzd-map:contributesToMetric macht die Verbindung zwischen Incident und formaler
Metrik explizit. Die Beispielinstanz eines Incidents, hzd-map:i0 zeigt die Zuordnung zu VM
und Metrik. Sowohl Monitored Entities als auch Incidents kdnnen iiber weitere Rollen Attribu-
te und Relationen zu anderen Teilmodellen enthalten, beispielsweise hat die VM Verbindungen
zum Storage-System.

Zur Beschreibung der Berechnungsvorschriften der formalen Metriken kénnen schliefllich
agg:PostProcessingDirectives angelegt werden, analog zur Berechnung der Aggregationen
des SVC-Modells in Abbildung 8.5. Die Berechnungsvorschriften kénnen auf alle Teilmodel-
le Bezug nehmen und sind damit nicht auf die Beriicksichtigung von Werten innerhalb einer
Doméne beschrankt. Obwohl alle Aspekte in inhaltlich getrennten Ontologien bzw. Ontologie-
Modulen angelegt sind, kann jederzeit der Bezug zwischen Monitored Entities, den Metriken,
zu deren Berechnung sie beitragen und dariiber auch der Beitrag zu Zielen aus COBIT-Sicht
nachvollzogen werden.

8.2.4 Ergebnisse
Entwicklungsaufwand

Entsprechend des Vorgehenskonzepts aus Abbildung 8.1 wurden Transformationswerkzeuge
entwickelt, welche die vorliegenden aber proprietiren und schlecht fiir eine Weiterentwicklung
und Integration geeigneten Formate fiir Modelle und Verhaltensvorschriften in Ontologien und
Regelmengen des Laufzeitsystems tibersetzen. Die Konstellation, in der Ausgangsmodelle und
-Formate auf Eigenentwicklungen basieren, ist reprasentativ fiir viele potentielle Einsatzszena-
rien, in denen semantische Technologien zum Einsatz kommen kénnen. Der Anwendungsfall
ist daher gut geeignet, beispielhaft den nétigen Aufwand fiir die Adaption des Ansatzes und des
generischen Laufzeitsystems auf eine konkrete Problemstellung zu untersuchen. Insbesondere
aus Sicht der Kooperationspartner ist diese Aufwandsuntersuchung im Hinblick auf zukiinftige
Erweiterungen hilfreich. Wahrend innerhalb der Forschungskooperation in Entwicklungspha-
se 1 alle technischen Grundlagen geschaffen wurden, wurde die Erweiterbarkeit des Systems
in Phase 2 um technische und in Phase 3 um nicht-technische Doméanen exemplarisch un-
tersucht. Diese Phasen und die darin entwickelten Teilergebnisse sind daher diejenigen, deren
Umsetzbarkeit und Entwicklungsaufwand mit der auf dem urspriinglichen System basierenden
entsprechenden Alternative verglichen wurden.
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8.2 Use-Case: Ontologie-basiertes Storage Management

Es fand eine Anpassung des Laufzeitsystems fiir den Einsatz als Komponente in BVQ statt, so-
wie eine Entwicklung der entsprechenden Programmteile. Auflerdem wurden die nicht durch
Werkzeuge generierten Ontologien, wie die COBIT-Ontologie, mittels der Ontologie-Entwick-
lungsumgebung Protégé umgesetzt. Tabelle 8.3 zeigt Statistiken tiber den Umfang der fiir den
Use-Case entwickelten Ontologien, Regelmengen und Code-Fragmente. Fiir Programmcode
wurden Java und Scala eingesetzt, fiir Ontologien OWL unter Verwendung der Turtle-Syntax
(TTL) und fiir Regelmengen die Syntax der Jena-Regelengine. Die Tabelle zeigt die Zugehorig-
keit der Teilergebnisse zu den jeweiligen Entwicklungsphasen.

Tabelle 8.3: Statistiken tiber die Umsetzung des Use-Case. Mit * markierte Eintrage sind durch
Werkzeuge generiert.

Beschreibung Typ Anzahl Zeilen Phase
Transformer fiir SVC- und BVQ-Modell Scala-Code 996 1
Transformer fiir Aggregationsvorschriften Scala-Code 2.401 1
Transformer fir vSphere-XSD Scala-Code 306 2
Laufzeitsystem und Adapter Java-Code 2.506 1
Editor fiir Jena-Regelsprache Java-Code 1.077 1
Adapterschicht fiur BVQ-Oberflache* Java-Code 1.857 1
Serialisierung in Neo4j-Graphdatenbank®  Java-Code 1.730 2
SVC-Ontologie* Ontologie (TTL) 2.157 1
BVQ-Ontologie” Ontologie (TTL) 40.044 1
Nachverarbeitungsvorschriften® Ontologie (TTL) 48.570 1
VMware vSphere Ontologie* Ontologie (TTL) 87.954 2
SVC-Adapter Ontologie Ontologie (TTL) 90 1
Ontologien fiir Wurzelmodul Ontologie (TTL) 56 1
HZD-Ontologie Ontologie (TTL) 181 3
OWL 2 RL Regelsatz Regelmenge 778 1
Regeln fiir BVQ-Modell* Regelmenge 1.895 1
Regeln fiir SVC-Adapter* Regelmenge 831 1

Da die Entwicklung und Integration des Laufzeitssystems in die bestehende BVQ-Software
sowie die Umsetzung von Transformationswerkzeugen von Ausgangsformaten in Ontologien
und Regelmengen in Phase 1 stattfinden, ist diese Phase erwartungsgemafl mit ca. 18 Mona-
ten Dauer die umfangreichste. Fiir die Modelle fir SVC und BVQ wurden spezifische Trans-
formationswerkzeuge entwickelt, da die jeweiligen Ausgangsformate auf Eigenentwicklungen
der Firma SVA basieren. Insbesondere das Format zur Definition der Aggregationsvorschriften
entspricht im Umfang einer deklarativen Programmiersprache wie XSLT, ist aber nur in Form

*Nicht vom Autor dieser Arbeit entwickelt
*Nicht vom Autor dieser Arbeit entwickelt

163



8 Evaluation

der auswertenden Implementierung spezifiziert. Daher ist dieser Transformer fir Aggregati-
onsvorschriften mit ca. 2.400 Zeilen Scala-Code der umfangreichste in Phase 1.

In der urspriinglichen Implementierung von BVQ sind die Taxonomien der SVC- und BVQ-
Modelle und die Nachverarbeitungsvorschriften in zusammen ca. 37.000 Zeilen von XML-
basierten Formaten beschrieben. Die Semantik der SVC- und BVQ-Modelle ist weitestgehend
implizit im Programmcode des Verarbeitungskerns von BVQ enthalten. Der Transformer fiir
die Ubersetzung dieser Modelle nutzt die Taxonomien aus den XML-Formaten, reichert sie
mit der entsprechenden Semantik aus dem Verarbeitungskern an und generiert Ontologien
und Regelmengen. Der urspriingliche Verarbeitungskern von BVQ umfasste ca. 27.000 Zei-
len Java-Code. Die Erweiterungen des Laufzeitsystems, die fiir den Use-Case und den vorigen
Verabeitungskern entwickelt wurden, machen etwa 2.500 Zeilen Java-Code und 1.900 Zeilen
generierter Regeln aus. Dabei nicht eingerechnet sind der Umfang des generischen Teil des
Laufzeitsystems (siehe Tabelle 7.2) sowie der nétigen Transformationswerkzeuge.

In Phase 2 war der wesentliche Entwicklungsaufwand fiir das Transformationswerkzeug des
XML-Schemas der vSphere-Schnittstelle in eine entsprechende Ontologie nétig. Dieses Trans-
formationswerkzeug ist weit weniger komplex als die in Phase 1 entwickelten, da das Sche-
ma nur die Datenstrukturen der Schnittstelle beschreibt, aber keine weiteren Restriktionen
oder Verhaltens- oder Berechnungsvorschriften. Zusammen mit der nachfolgenden manuel-
len Erstellung der Mapping-Ontologie zwischen den SVC- und vSphere-Ontologien sowie der
Integration in das Laufzeitsystem durch Kapselung in Ontologie-Module betrug der Entwick-
lungsaufwand fiir diese Phase ca. zwei Monate. Basierend auf der urspriinglichen Implemen-
tierung des Verarbeitungskerns von BVQ hitte diese Erweiterung nach Schéatzungen des BVQ-
Entwicklungchefs zwischen sechs und zehn Monaten gedauert.

Fir die Realisierung von Phase 3 wurde hauptsichlich die HZD-Ontologie entwickelt und
Ontologie-Module fiir sie und die von ihr genutzten externen Abhéngigkeiten umgesetzt. Die
Entwicklung von Transformationswerkzeugen bzw. Adaptern an externe Datenquellen fand
in dieser Phase nicht statt. Die Entwicklungszeit fiir die HZD-Ontologie betrug zusammen mit
der Integration in die SVC-, FIBO- und COBIT-Ontologien nicht mehr als einen Monat — eine
vergleichbare Entwicklung des Modells auf Basis der urspriinglichen Implementierung hatte
nach Schitzungen des BVQ-Entwicklungchefs ca. sechs Monate gedauert.

Performance-Messungen

Die prototypische Implementierung wird anhand des Use-Case quantitativ und qualitativ eva-
luiert. Es werden die Laufzeiten eines Abfrage- und Reasoningzyklus und der Speicherver-
brauch des Laufzeitsystems in zwei unterschiedlichen Konfigurationen gemessen. Fiir jede
Konfiguration werden Messungen an jeweils zwei SVC-Hostsystemen durchgefiihrt.
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Die erste Konfiguration, Debug genannt, ist fiir Entwicklung und Debugging des Laufzeitsys-
tems sowie der eingesetzten Ontologien hilfreich. Dabei werden das Logging von Schlussfol-
gerungen durch die Regelengine sowie die Serialisierung der durch Abfrage und Reasoning
erzeugten Ontologie inklusive ABox aktiviert. Das Logging von Schlussfolgerungen erfolgt
auf dem Heap, da Riickschliisse aller Teilschlussfolgerungen vorgehalten werden miissen. Auf
diese Weise konnen alle Einzelschritte, die zu einer Entscheidung durch die Regelengine beitra-
gen, nachvollzogen werden, es handelt sich aber um eine fiir Laufzeit und Speicherverbrauch
teure Operation. Die Debug-Konfiguration hat sich wihrend der Entwicklung des Laufzeitsys-
tems und des Use-Cases als so hilfreich herausgestellt, dass ihre Performanceeigenschaften hier
separat betrachtet werden sollen. Analog dazu wird in der Konfiguration Produktion das Lauf-
zeitsystem auf den Betrieb fiir den Einsatz bei BVQ-Kunden eingestellt. Logging von Schluss-
folgerungen der Regelengine und die Serialisierung von durch Reasoning erzeugen Ontologien
wird deaktiviert. Hierdurch sinkt sowohl die Bearbeitungsdauer fiir einen Reasoning-Zyklus
als auch der Speicherbedarf.

Das erste Hostsystem, das zur Messung verwendet wird, im Folgenden als Host I bezeichnet,
ist ein SVC in Version 6.4, der bei der Entwicklung und zum Test von BVQ eingesetzt wird.
Sein Datensatz besteht im Wesentlichen aus synthetischen Daten und Testdaten. Der Umfang
des Datensatzes betragt nach Serialisierung durch das Laufzeitsystem in RDF ca. 32.500 Tripel.
Das zweite Hostsystem, im Folgenden Host 2 genannt, ist ebenfalls ein SVC in Version 6.4, des-
sen Datensatz das Modell des Speichersystems des nach Datenumfang gréfiten BVQ-Kunden
enthalt und ca. 116.000 Tripel umfasst.

Abbildung 8.9 zeigt die Laufzeiten zur Bearbeitung eines Zyklus, der Schritte © bis ® des
Datenflusses aus Abbildung 5.5 umfasst. Dabei werden die Taxonomie des Speichersystems
vom SVC uber die SSH-basierte Schnittstelle abgefragt, das resultierende RDF durch die mo-
dellspezifischen Regeln in eine dem OWL-Schema entsprechende Form gebracht, OWL 2 RL-
Reasoning ausgefithrt und transiente Entitdten und Rollen entfernt. Fiir die Messung wurde nur
das Laufzeitsystem mit den in dieser Arbeit vorgestellten Bestandteilen alleinstehend getestet,
also nicht die gesamte BVQ-Software, die das Laufzeitsystem als Modul 1adt.

Die Schritte der Abfrage des Speichersystems, der Vorverarbeitung des daraus resultierenden
RDF und das OWL 2 RL-Reasoning laufen weitestgehend parallel ab und kénnen nicht sinnvoll
separat vermessen werden. Sie werden daher in Abbildung 8.9 gemeinsam als ein Schritt (,,Pol-
ling und Reasoning®) dargestellt. In Debug- und Produktions-Konfigurationen betrégt er bei
Host 1 ca. 10 Sekunden und bei Host 2 ca. 30 Sekunden. In jedem Reasoning-Zyklus ist dieser
Schritt zentral, wahrend die Entfernung der transienten Entitaten und Rollen mit ca. 180 ms bei
Host 1 und ca. 500 ms bei Host 2 sowie die Serialisierung der Ontologie mit ca. 500 ms bei Host 1
und ca. 1.900 ms bei Host 2 insgesamt kaum ins Gewicht fallen. In der Debug-Konfiguration
kommt zusatzlich die Laufzeit fiir das Logging von Schlussfolgerungen hinzu: Fir Host 1 be-
triagt das Logging mit ca. 26 Sekunden mehr als zwei Drittel der gesamten Laufzeit, bei Host 2
ist der Anteil mit ca. 200 von 230 Sekunden ca. 87%.
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Abbildung 8.9: Laufzeiten zur Bearbeitung eines Reasoning-Zyklus zweier SVC-Systeme

Es wird nicht die gesamte Menge der Nachverarbeitungsvorschriften (Schritte ® und ® in Ab-
bildung 5.5) in jedem Reasoning-Zyklus ausgewertet. Stattdessen wird abhangig von der Aus-
wabhl in der Bedienoberfliche immer nur diejenige Untermenge ausgewertet, die zur Anzeige
der entsprechenden Werte notwendig ist. Die Berechnung aller Nachverarbeitungsvorschriften
betragt fiir Host 1 ca. drei Minuten, fiir Host 2 ca. zehn Minuten.

In einem realistischen Anwendungsszenario werden SVC-Systeme und Managementwerkzeug
am selben Standort eingesetzt, die hier durchgefiihrten Tests wurden jedoch auf einem raum-
lich von den Hostsystemen getrennten, ca. 10 km entfernten und per VPN angebundenen
Rechner durchgefiihrt. Hieraus resultiert eine Latenz zwischen etwa 20 und 100 Millisekun-
den, die angesichts der Gesamtdauern vernachlassigbar ist. Die Messungen wurden auf einer
Workstation mit Intel Core i7-3770 CPU und 16 GB Arbeitsspeicher ausgefiihrt. Die eingesetz-
te Java-Version ist 1.7.0 Revision 45. Die Messung wurde durch Logging des Laufzeitsystems
durchgefiihrt.

Abbildung 8.10 zeigt fiir beide Hosts und Konfigurationen den Speicherverbrauch. Dabei wird
der durch die Java Virtual Machine allokierte maximale Heap (Heap Max) sowie der tatsachlich
benoétigte, maximale Heap (Heap Used Max) angegeben. Die Messung des Speichers wurde
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Abbildung 8.10: Speicherverbrauch bei Bearbeitung eines Reasoning-Zyklus zweier SVC-
Systeme

mittels JVisualVM vorgenommen. Bei der Messung des Speicherverbrauchs wurde ebenfalls
das Laufzeitsystem alleinstehend gemessen.

Laufzeiten und Speicherverbrauch verdeutlichen die unterschiedlichen Anforderungen an das
System zum Entwicklungszeitpunkt und fiir den produktiven Einsatz. Die wesentliche Erkennt-
nis, insbesondere unter Betrachtung der Laufzeit bei Bearbeitung des Modells von Host 2, ist
die Einsetzbarkeit des Ansatzes in einer interaktiven Anwendung wie BVQ: Die Laufzeiten
bei Einsatz der Produktions-Konfiguration sind hier dem Augenschein nach sehr dhnlich zu
denen der urspriinglichen Implementierung in BVQ. Eine konkrete Messung bzw. ein direk-
ter Vergleich konnte mangels der Instrumentierbarkeit der urspriinglichen Implementierung
nicht vorgenommen werden. Dabei ist zu beriicksichtigen, dass das Laufzeitsystem und die
eingesetzte Regelengine generische Softwarekomponenten sind, wiahrend die urspriingliche
Implementierung speziell fiir den Anwendungszweck entwickelt wurde.
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8.2.5 Diskussion

Das Ziel des Ansatzes, die einfache Erweiterbarkeit um zusatzliche Domanenmodelle zu ge-
wibhrleisten, die in dieser Form in der urspringlichen Implementierung nicht umzusetzen wi-
re, wurde im Rahmen des Use-Case bestitigt. Wie sich wihrend der Bearbeitung des Use-Case
gezeigt hat, wird die angestrebte Verbesserung der Erweiterbarkeit in erster Linie durch die
vereinheitlichte Kapselung der Doménensemantik in Form von zusammengefasster Module er-
reicht. Wahrend im vorigen System die Semantik von Modell und zugehérigen Berechnungen
verteilt war auf Strukturen in spezifischen XML-Formaten und hartkodiert in der zugehérigen
Anwendung, wurde die Darstellung von Informationen in der neuen Losung vereinheitlicht.
Dadurch, dass die neue Reprisentation auf Standardformaten basiert, konnen zu ihrer Bear-
beitung auch Standardwerkzeuge wie Protégé eingesetzt werden, was die Aufrechterhaltung
der Konsistenz des Modells stark vereinfacht, insbesondere im Vergleich mit der Wartung von
entsprechendem Programmcode. Ebenso tréigt die deklarative Natur der Ontologien und Re-
gelmengen zur Erweiterbarkeit bei: bei ausreichender Kenntnis der Formalismen und entspre-
chender Werkzeugunterstiitzung kénnen nicht nur die Ontologien bereits zum Entwicklungs-
zeitpunkt von Inkonsistenzen befreit werden, sondern auch die Ontologie-Module so ange-
legt werden, dass eine nachtrigliche Ergénzung beliebiger Konzepte widerspruchsfrei méglich
ist. Wiirde das Modell als Teil des Programmcodes gepflegt, wiren vergleichbar flexible nach-
tragliche Zusitze zumeist nicht ohne Anderung der Schnittstellen moglich. Hier konnte das
Ontologie-Modul zur Unterstiitzung des vSphere-Modells sowie des Mappings auf die SVC-
Ontologie nach dem erfolgreichen Funktionstest des Laufzeitsystems entwickelt und zugefiigt
werden, ohne dass Anderungen am bestehenden Programmcode nétig wurden.

Zusatzlich erlaubt der Einsatz von OWL-Ontologien als zentralem Format fiir das Informati-
onsmodell auch die Einbindung und Nutzung von extern verfiigharen Modellen, wie forma-
len Varianten relevanter Standards bzw. Industriestandards, sofern solche verfiigbar sind. Dies
wurde im Use-Case demonstriert durch den Einsatz von FIBO, QUDT und COBIT und ermég-
lichte die Umsetzung und Integration des HZD-spezifischen Informationsmodells in viel kiir-
zerer Zeit, als eine dquivalente Anpassung des Programmcodes bendtigt hatte.

Laufzeit und Speicherverbrauch des prototypischen Laufzeitsystems koénnen fiir den Einsatz
im Use-Case generell als zufriedenstellend beurteilt werden, da sie vergleichbare Werte wie
das vorige, weitestgehend hartkodierte System erreichen. Bei den Laufzeiten der Auswertung
der Nachverarbeitungsvorschriften sind hingegen zahlreiche Optimierungen realisierbar. Wie
die Beispielabfrage in Abbildung 8.5 zeigt, entsteht durch die rekursive Ubersetzung des Aus-
gangsformats eine Struktur mit vielen Subqueries, die durch eine Kombination von Verbes-
serungen am Transformationswerkzeug und manuellen Anpassungen reduziert werden kénn-
te. Nachverarbeitungsvorschriften, die nur Graph-Patterns aber keine Aggregationsfunktionen
von SPARQL nutzen, konnten zudem automatisch in Regeln umgeschrieben werden, die wih-
rend des Reasoning-Prozesses ausgewertet werden konnen. SchlieBBlich wire fiir die schnellere
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Auswertung haufig benutzter Vorschriften auch eine Generierung von Bytecode denkbar, der
sowohl das Parsen der Abfrage als auch die Navigation durch den Graph abkiirzen kénnte.

Es hat sich gezeigt, dass die Weiternutzung existierender Ontologien, bzw. in Ontologien trans-
formierbare Modelle in anderen Formaten, nicht in allen Fillen ohne Einschrinkungen még-
lich ist, so waren beispielsweise die von der DMTF spezifizierten Modelle fiir Speicher- und
Software-Virtualisierung im Use-Case nicht unmittelbar einsetzbar, weil sie durch die Schnitt-
stellen des SVC nicht in ausreichendem Umfang unterstiitzt wurden, wie in Abschnitt 8.2.2
beschrieben.

Da COBIT als Planungshilfe bei der HZD noch an Bedeutung gewinnt und mangels einer be-
stehenden Infrastruktur zur Verarbeitung und Nutzung des formalen COBIT-Modells zur au-
tomatischen Abrechnung augenblicklich noch nicht eingesetzt werden kann, kann dieser Teil
der Arbeit nur indirekt bewertet werden. Nach Gesprachen mit dem Storage Manager der HZD
wird fir diesen Einsatz ein grofies Potenzial bestehen, den bestehenden Prozess zu beschleu-
nigen und flexiblere Konfigurationsmoglichkeiten fiir die HZD-Kunden anbieten zu kénnen.
Eine notwendige Voraussetzung hierfiir ist jedoch die Erweiterung der grafischen Oberflache
von BVQ, sodass die Verwaltung, Visualisierung und Abfrage der nunmehr generischeren Wis-
sensmodelle (also nicht nur SVC, sondern auch kunden- bzw. anwendungsspezifische Modelle)
auch ohne tiefe Kenntnisse iber Ontologien und semantische Technologien moéglich ist.
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9 Zusammenfassung und Ausblick

9.1 Ergebnisse der Arbeit

Mit steigender Komplexitidt von IT-Systemen wird deren Management ebenfalls komplexer,
weswegen sowohl automatisiertes IT-Management, also die Reduktion von manuellen Schrit-
ten bei der Verwaltung, als auch integriertes IT-Management, also die gemeinsame Betrachtung
von Anwendungen, Informationen und Teilsystemen weitreichende Anwendung finden. Dabei
sollen auch Zusammenhénge zwischen Elementen der einzelnen Aspekte betrachtet werden,
die implizit bestehen. Es existieren bereits Methoden und Werkzeuge, die automatisiertes und
integriertes IT-Management sowohl separat als auch in Kombination betrachten. Auf der an-
deren Seite ist ein stetiges Wachstum der Bedeutung der Integration von IT-Management und
IT-Governance zu beobachten. Wihrend sich das IT-Management weitestgehend mit der tech-
nischen Sicht auf Systeme beschiftigt, setzt sich die IT-Governance damit auseinander, die
Zusammenhénge zwischen den Anforderungen, die sich aus Sicht der Unternehmensfithrung
an die IT stellen, und den Systemen, welche die IT letztlich befahigen, methodisch umzuset-
zen. Fur die IT-Governance existieren etablierte Vorgehensweisen, diese sind jedoch fiir eine
menschliche Durchfithrung entworfen, lassen sich also nicht ohne Weiteres algorithmisch ver-
arbeiten.

Das Ziel dieser Arbeit ist ein Beitrag zur Konvergenz der beiden Disziplinen, so dass einerseits
Vorgehensweisen des automatisierten IT-Managements so erweitert werden, dass sie nicht
mehr nur auf technische Aspekte des Gesamtsystems anwendbar sind, sondern auch die in der
IT-Governance angesiedelten nicht-technischen Aspekte unterstiitzt werden konnen. Ande-
rerseits miissen die Kernkonzepte der IT-Governance formal so erfasst werden, dass sie durch
ein System fiir automatisiertes IT-Management verarbeitbar werden. Erst durch diese Konver-
genz wird es mdglich, implizit bestehende Zusammenhénge zwischen der IT und der durch
sie unterstiitzten Fragen der Geschiftssicht in der Formulierung von Automatisierungsregeln
zu nutzen, die auf alle Teile des Gesamtsystems und alle Abstraktionsebenen der Informatio-
nen eines Unternehmens Bezug nehmen konnen. Schliellich wird es hierdurch moglich, ei-
ne Automatisierung auch tiber die Grenzen der technischen Sichten hinaus zu realisieren. Da
automatisiertes IT-Management sowie IT-Governance eine Vielzahl inhaltlich separater und
strukturell unterschiedlicher Doménen abdecken, muss das jeweilige Domanenwissen modu-
lar erfassbar sein und das Vorgehen fir die Verkiipfung von Doménenwissen die Erweiterung
um zuséitzliche Domanenmodelle erlauben.
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Der Losungsansatz der Arbeit basiert auf der formalen Beschreibung der Semantik von Teil-
modellen des Gesamtsystems in Form von Ontologien und Regelmengen. Dabei werden nicht
nur die Entitdten und Zusammenhéange innerhalb einer Sichtweise oder Doméne beschrieben,
sondern auch die sukzessive nachtrigliche Erweiterung um weitere Domanenmodelle und Ab-
bildungen zwischen bestehenden Doménenmodellen ermdglicht, ohne bestehende Systembe-
standteile anpassen zu miissen. Eine wichtige Eigenschaft ist dabei der Einsatz offener Stan-
dards zur Formalisierung der Ontologien, wodurch die Wiederverwendbarkeit allgemeingiil-
tiger Teile und Modelle zur Reprisentation relevanter formaler Standards und von Industrie-
standards erreicht wird.

In der Arbeit wurden zunéchst die Begriffe und Konzepte des IT Service Managements und der
IT-Governance erklart, sowie der Aufbau von COBIT, dem De-Facto-Standard-Rahmenwerk
fur IT-Governance. Anschlieend wurde aufgrund seiner Wichtigkeit fiir die Arbeit ein um-
fassender Uberblick tiber die formalen Grundlagen, die maf3geblichen Formate und Standards
zur Definition von Ontologien sowie den Stand der Forschung zum Ontology Engineering ge-

geben.

Nach einer Aufarbeitung von Literatur zu den einzelnen inhaltlichen Bestandteilen der Frage-
stellung wurde festgestellt, dass, obwohl von mehreren Seiten ein entsprechender Bedarf be-
griindet wurde, die gemeinsame Betrachtung aus formalem Modell fiir die IT-Governance und
Verfahren fiir das automatisierte IT-Management weitestgehend unbearbeitet ist. Aus dieser
Aufarbeitung ergeben sich die Anforderungen zur Bewiltigung der grofiten Hiirden hierbei.
Erstens wird eine Moglichkeit benoétigt, die Informationsmodelle unterschiedlicher technischer
und nicht-technischer Doménen in einer Weise auszudriicken, welche die exakte Beschreibung
der Zusammenhiénge zwischen ihnen erlaubt. Zweitens besteht die Notwendigkeit fiir Konzep-
te und Architektur eines geeigneten Softwaresystems zur Verarbeitung der Verkniipfung von
Doménenmodellen, die auch die Automatisierung auf Basis der Verbindung von , klassischen®
IT-Management-Modellen mit IT-Governance-Modellen umfasst. Drittens wird ein umfassen-
des formales Modell fiir einen etablierten IT-Governance-Standard benétigt, idealerweise fiir
COBIT.

Das erste zentrale Ergebnis der Arbeit ist daher ein Konzept fiir die Modularisierung einer for-
malen Wissensbasis, in der Wissen tiber einzelne Doméanen verkniipft und verarbeitet werden
kann. Die Erfassung des jeweiligen Doménenwissens wird in Form einer Menge von OWL-
Ontologien realisiert, die zusammen mit Regelmengen zur Beschreibung von Verarbeitungs-
vorschriften, Software-Fragmenten als Adapter zu externen Datenquellen sowie Metadaten zur
Spezifikation von Abhéngigkeiten zu Ontologie-Modulen zusammengefasst werden.

Erst durch diese Kapselung inhaltlich stark gekoppelter Informationsfragmente in abgeschlos-
sene Einheiten wird die saubere Trennung der Wissensbasis an Domdnengrenzen moglich.
Wihrend etablierte Vorgehensweisen des Software Engineering Grenzen von Domanenmo-
dellen in der Modellierungsphase auf konzeptueller Ebene identifizieren, erlaubt die Struktu-
rierung in Ontologie-Module dariiber hinaus auch die Aufrechterhaltung dieser Grenzen in
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den darauf folgenden Entwicklungs- und Betriebsphasen. Eine Ontologie ist per Definition die
formale Spezifizierung einer gemeinsam genutzten Konzeptualisierung (siehe Seite 23), soll al-
so explizit den Austausch von erfasstem Wissen ermoglichen. Im Kontext einer Verarbeitung
folgt auf die Zusammenstellung und Verkniipfung geteilter Ontologien notwendigerweise eine
Ergdnzung um die Beschreibung doménenspezifischer Verhaltensweisen. Obwohl die Verhal-
tensweisen impliziter Bestandteil des Domanenmodells sind, fithrt ihre explizite Einfithrung
auflerhalb der eigentlichen Ontologie zu einer Aufweichung des Doménenmodells; das Do-
ménenmodell existiert nicht mehr als eine Einheit, sondern ist verteilt auf Ontologie und sie
verarbeitende Implementierung. Ontologie-Module erweitern das Konzept der gemeinsamen
Nutzung tber ein reines Informationsmodell hinaus so, dass zusammen mit dem Informati-
onsmodell alle fiir den praktischen Einsatz nétigen Bestandteile ebenfalls mitgeliefert werden.
Hierdurch bleibt das Doménenmodell auch nach der Zusammenstellung und Verkniipfung als
Einheit erhalten und kann als solches weiterentwickelt, geteilt oder abgefragt werden.

Das zweite zentrale Ergebnis ist ein erweiterbares Laufzeitsystem zum regelbasierten automa-
tisierten IT-Management. Das System verwaltet im Kern eine Menge von Ontologie-Modulen,
die separat entwickelt werden kénnen und sich zur Laufzeit untereinander referenzieren kon-
nen. Fir Module kénnen Abhéngigkeiten an weitere Module festgelegt werden, wodurch auch
Abhingigkeiten zwischen Modul-Bestandteilen unterschiedlicher Module abgedeckt werden.
Obwohl also Abhéngigkeitsmechanismen fir Ontologien und Software auch vorher verfiigbar
waren, wird die Definition von Abhéngigkeiten durch das Modulsystem erstmals auf Ebene der
logischen Einheiten von Modul-Bestandteilen unterschiedlichen Typs moglich. Auf diese Wei-
se kann eine Instanz des Laufzeitsystems also zu beliebigen nachtréiglichen Zeitpunkten um
Module erweitert werden, die Ontologien bestehender Module ergédnzen, erweitern oder Kon-
zepte unterschiedlicher Module zueinander in Relation setzen. Das Laufzeitsystem stellt einen
regelbasierten OWL 2 RL-Reasoner und die Moglichkeit zur Auswertung von Nachverarbei-
tungsvorschriften zur Verfiigung, iiber die in Kombination der Datenfluss einer Management-
Regelschleife deklarativ und unter Nutzung von Standardformaten beschrieben werden kann.

Die prototypische Implementierung des Laufzeitsystems basiert auf dem OSGi-Rahmenwerk,
das unter anderem wohldefinierte Schnittstellen sowie ein Lebenszyklusmodell fiir Service-
Komponenten hat. Die Struktur der Ontologie-Module wird in der Architektur des Laufzeitsys-
tems daher auf OSGi-Komponenten abgebildet. Dies reduziert nicht nur den Entwicklungsauf-
wand, sondern erméglicht auch die nahtlose Integration von Ontologie-Modulen mit weiteren
Softwarekomponenten und Bibliotheken, die beispielsweise fiir die Umsetzung von Adaptern
zu externen Systemen benétigt werden. Im Vergleich mit der hierzu tiblichen Entwicklung se-
parater Softwarekomponenten sind dadurch zusammengehorige Informationen besser gekap-
selt und besser erweiterbar.

Das dritte zentrale Ergebnis, die entwickelte COBIT-Ontologie, stellt die erste vollstandige For-
malisierung der Kernstrukturen von COBIT dar, die in der ausschlief3lich aus textuellen Doku-
menten bestehenden offiziellen Spezifikation des Rahmenwerks implizit enthalten sind. Bei der
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Umsetzung als Ontologie im OWL-Format wurden in mehreren Teilschritten an der Spezifika-
tion orientierte und ergdnzende Nomenklaturen fiir Entititen entwickelt und Klassen, Rollen,
Individuen und Beziehungsaussagen eingefiihrt, die das Informationsmodell darstellen. Aufler-
dem wurden Entitaten und Beziehungsaussagen iiber Annotationen in Beziehung gesetzt mit
stellvertretenden Individuen, die Abschnitte, Tabellen und Abbildungen der urspriinglichen
Spezifikation reprasentieren. Auf diese Weise kann der Zusammenhang zwischen Aussagen des
formalen Modells und der zugruende liegenden Beschreibung des Rahmenwerks nachvollzo-
gen werden, bei Bedarf auch programmatisch. Fiir die Umsetzung der COBIT-Ontologie wurde
nach Untersuchung bestehender Ansitze als ein Teilergebnis eine neue Ontologie fiir die For-
mulierung verketteter Listen in OWL entwickelt. Auflerdem wurde ein Konzept vorgestellt, mit
dem unter Verwendung des QUDT-Rahmenwerks zur Beschreibung von Einheiten in OWL-
Ontologien die in COBIT als FlieSitext formulierten Metriken zur Messung des Erreichungs-
grades von Geschifts-, IT- und Prozesszielen programmatisch auswertbar umgesetzt werden
konnen. Hierdurch konnen COBIT-Metriken so formalisiert werden, dass explizite Referenzen
auf die in der Metrik erwahnten Entititen hergestellt werden kénnen. Dadurch, dass in die-
ser Formalisierung Entitaten aus beliebigen Doméanenontologien referenziert werden kénnen,
wird die direkte Auswertung von Metriken moglich, die sich inhaltlich iiber mehrere Doma-
nen erstrecken, ohne dass hierzu bei jeder Auswertung Ubersetzungen zwischen den einzelnen
Doménenmodellen nétig werden.

In einem umfassenden Use-Case wurden Konzepte und Implementierung eingesetzt und an-
hand der Fragen, die sich wihrend des praktischen Einsatzes stellten, auch zur Bewertung
des gesamten Ansatzes weiterentwickelt. Insgesamt konnte das Vorgehen des Losungsansat-
zes, bei dem zwischen Modell und Mapping, Transformation, Wissensbasis und Laufzeitsystem
unterschieden wird, erfolgreich umgesetzt werden (siehe Abbildung 5.1). Sowohl die Konzep-
te der Ontologie-Module als auch des regelbasierten Laufzeitsystems wurden im Rahmen des
Use-Case evaluiert. Hierbei entstanden weitere konkrete Ergebnisse, die in erster Linie fiir den
Use-Case relevant sind, wie die Ontologie fiir den IBM SAN Volume Controller, aber auch in-
direkte Ergebnisse in Form von Erkenntnissen, die breitere Anwendung finden kénnen.

Eine wichtige Erkenntnis, die sich durch Leistungsmessungen ergeben hat, ist, dass ein System
basierend auf der Kombination von Ontologien und Regelmengen als zentralem Informations-
modell eine vergleichbare Laufzeitperformance erreichen kann wie ein System, in dem die ent-
sprechenden Teile hartkodiert sind, gleichzeitig aber eine geringere Menge an Programmcode
erforderlich ist. Ebenso hat sich am Beispiel der VMware-Ontologie gezeigt, dass durch den
Ansatz, semantische Domanenmodelle als Module gekapselt zu beliebigen nachtraglichen Zeit-
punkten zufiigen zu konnen, die Integration der Unterstiitzung fiir zusatzliche Doménen mit
deutlich geringerem zeitlichen Aufwand realisierbar ist als bei einer Losung basierend auf rei-
ner Softwareentwicklung. Hierfir sind jedoch tiefgehende Kenntnisse der zugrunde liegenden
Formalismen nétig sowie gegeniiber der reinen Softwareentwicklung zusétzliche technische
Vorkehrungen fiir das Debugging der Verkniipfung von Modellen. Schlieflich wurde im Use-
Case erfolgreich demonstriert, dass semantische Modelle technischer und nicht-technischer
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Doménen gemeinsam in einem Laufzeitsystem integriert werden kénnen, so dass Beziehun-
gen zwischen ihnen so explizit ausgedriickt werden konnen, dass Automatisierungsvorschrif-
ten sich tiber ihre Verkniipfung erstrecken konnen. Wahrend dies im Use-Case mit einer Kom-
bination von Modellen fiir Storage-Virtualisierung, Software-Virtualisierung, Accounting und
IT-Governance gezeigt wurde, ist prinzipiell auch die Erweiterung um beliebige weitere Do-
ménen moglich.

9.2 Ausblick

Auf dem Weg, all diejenigen Informationen innerhalb eines Unternehmens verkniipfen zu kon-
nen, die zur gréfleren Transparenz, Reduktion des Aufwandes von Prozessen und Routineauf-
gaben und Vereinfachung von Auditing beitragen konnen, ist ein formales Modell fir die IT-
Governance nur ein Bestandteil. Die COBIT-Ontologie kann als eine Briicke zwischen IT und
der Sicht der Geschiftsfithrung auf die IT verstanden werden, es gibt aber zahlreiche weitere
Aspekte innerhalb eines Unternehmens, die in einer umfassenden Integration von Informa-
tionen beriicksichtigt werden sollten. In der Literatur existieren Arbeiten zur Formalisierung
einzelner dieser Aspekte durch Ontologien; so entwickelt beispielsweise Dittmann in [Dit07]
eine Ontologie fiir FMEA (Failure Mode and Effects Analysis, dt. Fehlermdglichkeits- und -
einflussanalyse), einer etablierten analytischen Methode zur Berechnung der Wahrscheinlich-
keiten von Auftritt und Entdeckung von Produktfehlern, bei der in der Regel nur abgeschlos-
sene Berichte zur Risikoanalyse geschaffen werden. Hierbei bestehen Schnittmengen mit dem
Risk Management, das seit Version 5 Teil von COBIT ist. Eine Verbindung beider Ontologien
durch eine Abbildungsontologie konnte die Anzahl der Einsatzméglichkeiten erhéhen und zu-
sammen mit dem vorgestellten Laufzeitsystem die Bedingungen zur Automatisierung des Risk
Managment verbessern, indem die Erstellung von abgeschlossenen Berichten erganzt bzw. suk-
zessive ersetzt wird durch eine Onlineanalyse basierend auf jeweils aktuellen Messwerten. Eine
derartige Weiterentwicklung wére nur durch eine entsprechende Verkniipfung der Ontologien
fur FMEA mit den Ontologien der betrachteten technischen Systeme moglich.

Eine technische Doméne, deren Integration sich in einer gemeinsamen Betrachtung anbietet,
ist der Aufbau und die Konfiguration eines Netzwerks. Mit dem Anstieg der Verbreitung und
Bedeutung von SDN (Software-defined Networking), bei dem Netzwerke programmatisch in-
itialisiert, gesteuert und gedndert werden, wachsen auch die Méglichkeiten fiir automatisierte
Konfiguration und Monitoring. Werden diese Aspekte des Netzwerks nicht mehr isoliert be-
trachtet, sondern mit den Modellen der Anwendungen und Prozesse verkniipft, die das Netz-
werk nutzen, ergeben sich hierbei neue Moglichkeiten der Automatisierung auf einer hohen
Abstraktionsebene, beispielsweise die dynamische Umkonfiguration anhand von Indikatoren
auf Prozessebene. Martinez et al. erfassen in [MYD™15] erstmals die Semantik der Konfigura-
tion von Switches und Routern in einer OWL-Ontologie, um die Konfiguration von hybridem
SDN - einer Mischung von SDN und , klassischen* Netzwerkgeriten — zu erleichtern. Dies
konnte als Grundlage der Integration der Netzwerkdoméne dienen.
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Fir die Unternehmensarchitektur (Enterprise Architecture), die durch eine Verkniipfung von
Modellen angrenzender Doméanen bzw. relevanter Standards ebenfalls profitieren kénnte, exis-
tieren ebenfalls hierzu nutzbare Vorarbeiten: Nicht nur spezifiziert die ISACA in [Mac07] ein
COBIT-Mapping zu TOGAF, dem Rahmenwerk fiir Unternehmensarchitektur der Open Group,
sondern es stellen auch Gerber et al. in [GKv10] eine Formalisierung des TOGAF-Content-
Modells als Ontologie vor. Beide Arbeiten kénnten zusammengenommen zu einer Erstellung
einer formalen Abbildung zwischen den Ontologien fiir COBIT und TOGAF genutzt werden.
Damit wiirden, in Ergdnzung zum Modell der Abhéngigkeiten zwischen den Abstraktionsebe-
nen in COBIT, auch die in TOGAF im Vordergrund stehenden strukturellen Eigenschaften
eines Unternehmens, wie die Aufteilung von Organisationseinheiten, in die Beriicksichtigung
der Automatisierung einflieffen.

Auch eine Formalisierung der Zusammenhéange zwischen ITIL und COBIT ist denkbar, da eine
Abbildung beider Rahmenwerke bereits von der ISACA [HHO8b], aber teilweise auch von unab-
hiangigen Analysten [gle14] behandelt wurde. Zusétzlich liegen bereits Arbeiten vor, in denen
ITIL als Ontologie formalisiert wurde, beispielsweise von Valiente et al. [Val11, VVR11, VGS12].
Der Zusammenhang zwischen IT Service Management bzw. dem De-Facto-Standard ITIL und
IT-Governance bzw. COBIT wurde in Abschnitt 2.1.3 bereits grundlegend betrachtet, eine for-
male Integration beider Modelle konnte aber insbesondere in Unternehmen, in denen bereits
beide Rahmenwerke eingesetzt werden, grofle Vorteile bringen. Nicht nur kénnten Begrifflich-
keiten klarer abgegrenzt werden, sondern es lieen sich auch die gemeinsamen Schnittstellen,
beispielweise im Portfolio-Management, dem Demand Management oder dem Service Level
Management klar definieren und in gemeinsamen Automatisierungsregeln nutzen.

In der Literatur existieren demnach Arbeiten zur Formalisierung einzelner Aspekte eines Un-
ternehmens durch Ontologien, es sind dem Autor jedoch keine Bestrebungen bekannt, diese
koordiniert zu einem frei nutzbaren Meta-Rahmenwerk zusammenzufassen. Der erste Schritt
hierzu sollte aus einer Steigerung der Wahrnehmung von Ontologien als geeignetem Mittel zur
Formalisierung von geteilten, unter Umstanden sogar standardisierten, Informationsmodellen
durch die jeweiligen Normungsgremien sein. Die Entwicklung formaler Modelle, die die Inhalte
der eigentlichen Rahmenwerke représentieren, sollte nicht mehr nur durch Dritte geschehen,
sondern durch Expertengruppen, die innerhalb der jeweiligen offiziellen Entwicklungsprozes-
se agieren und nebem dem Normungsgremium auch Experten fiir die Wissensmodellierung
umfassen. Dies gilt fiir technische Bereiche, fiir diejenigen Bereiche, die sich mit Aufbau und
Fihrung von Unternehmen beschéftigen und fiir den Bereich von Normen und Vorschriften.
Der zweite Schritt sollte schliefSlich die Schaffung eines Baukastens der jeweiligen formalen
Modelle sein, der von unabhingiger Stelle gepflegt wird, die einzelnen Bestandteile aktuell
halt und ihre Kompatibilitat untereinander sicherstellt. Die in dieser Arbeit vorgestellten An-
sitze zur Verkniipfung der einzelnen Doménen konnen als erster Schritt in diese Richtung
verstanden werden.
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B COBIT 5 Prozesse

ProcessCategory

—[‘ EvaluateDirectAndMonitor}

rdfs:label - - - >[Evaluate, Direct and Monitor]

rdfs:label - - - ’[

[ hasProcess ———> ‘ EDMO1 ---

Ensure Governance Framework Setting

1

and Maintenance

——— hasProcess ————| ’ EDMO2 |- - -

rdfs:label - - - | Ensure Benefits Delivery

rdfs:label - - - v[Ensure Risk Optimisationj

[———— hasProcess ——————*| ’ EDMO3 f - - -

[ hasProcess ———>| ‘ EDMO04 |- - -

rdfs:label - - - *[Ensure Resource Optimisation]

— hasProcess ———> ‘ EDMO5 - --

DeliverServiceAndSupport} ------------------ rdfs:label - - - >

—e

rdfs:label - - - *[Ensure Stakeholder Transparencyj

Deliver, Service and Supportj

Manage Operations

Manage Service Requests and Incidentsj

- - -» Manage Problems

Manage Continuity

Manage Security Services]

hasProcess ——— ’ DSS01 f - - - - rdfs:label ---»

hasProcess ———> ‘ DSS02 | - - - - rdfs:label --- >[
[ hasProcess ———*| ‘ DSS03 | - - - - rdfs:label
——— hasProcess —————| ‘ DSS04 |- - - - - rdfs:label - - -

hasProcess ———>| ’ DSS05 | - - - - rdfs:label --- VE
——————— hasProcess ————>| ‘ DSS06 | - - - - rdfs:label --- >[

Manage Business Process Controls]

rdfs:label - - -

—

—e

MonitorEvaluateAndAssess}

Monitor, Evaluate and Assess]

[ hasProcess ———> ‘ MEAO1 f - - - rdfs:label - - - *|

Monitor, Evaluate and Assess Performance

and Conformance

)

—————— hasProcess —————*| ‘ MEAO2 - - - rdfs:label - - - »|

Monitor, Evaluate and Assess the System of Internal Control ]

- - - rdfs:label - - - >

hasProcess

TN

Monitor, Evaluate and Assess Compliance
with External Requirements

J

Abbildung B.1: COBIT Prozesskategorien und zugehorige Prozesse: EDM, DSS, MEA
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B COBIT 5 Prozesse

ProcessCategory

—[‘ AlignPlanAndOrganise} --------------------- rdfs:label --- >[Align, Plan and Organisej
hasProcess —> - - - rdfs:label - - - ->[Manage the IT Management Framework]
hasProcess —> - - - rdfs:label - - - ->

—— hasProcess —> - - - rdfs:label - - - *[Manage Enterprise Architecturej
hasProcess —> - - - rdfs:label - - - ->
hasProcess ‘ APOO5 f - - - rdfs:label - - - ->
hasProcess ‘ APOO06 r - - - rdfs:label - - - ->[Manage Budget and Costsj
hasProcess - - - rdfs:label - - - ->[Manage Human Resourcesj
hasProcess - - - rdfs:label - - - ->
hasProcess - - - rdfs:label - - - ->[Manage Service Agreementsj
hasProcess - - - rdfs:label - - - ->
hasProcess - - - rdfs:label - - - ->
hasProcess - - - rdfs:label - - - ->
hasProcess - - - rdfs:label - - - ->

—[‘ BuildAcquireAndImpIement} ----------------- rdfs:label - - - >

)

Build, Acquire and Implementj

hasProcess ‘ BAIO1 [ - - - - rdfs:label --- >[Manage Programmes and Projectsj
hasProcess ‘ BAIO2 - - - - - rdfs:label --- >[Manage Requirements Deﬁnitionj
hasProcess ‘ BAIO3 - - - - - rdfs:label --- >[Manage Solutions Identification and Buildj

=)

Manage Availability and Capacityj

[ hasProcess ——>| ‘ BAIO4 f - - - - rdfs:label - - -»
—— hasProcess —>| ‘ BAIOS5 f - - - - rdfs:label - - -

hasProcess ——>| ‘ BAIOG |- - - - - rdfs:label - - - > Manage Changes

=D

Manage Organisational Change Enablementj

hasProcess ——————*| ‘ BAIO7 - - - - - rdfs:label --- >[Manage Change Acceptance and Transitioning]

hasProcess ———— ‘ BAIOS8 [ - - - - rdfs:label - - - » Manage Knowledge

[ hasProcess —>| ‘ BAI09 |- - - - - rdfs:label - - - » Manage Assets
‘ BAI10 |- - - - - rdfs:label - - - » Manage Configuration

Abbildung B.2: COBIT Prozesskategorien und zugehorige Prozesse: APO, BAI

hasProcess
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C Notige Anpassungen an QUDT

Die Ontologien, in denen QUDT Version 1.0 verfiigbar ist, enthalten Inkonsistenzen, die ein Re-
asoning unmdglich machen. In diesem Abschnitt werden die Inkonsistenzen sowie die nétigen
Anpassungen zu ihrer Auflésung beschrieben.

QUDT enthélt unter anderem die folgenden Axiome:

Dimension C EnumerationElement
EnumerationElement T = 1 literal.Literal
EnumerationElement C < 1 symbol.Literal

symbol C literal

Gleichzeitig sind aber fiir zahlreiche Individuuen der Klasse Dimension sowohl ein symbol als
auch literal festlegt. Dies fithrt zu einer Inkonsistenz, da die Kardinalitétsrestriktion auf symbol
verletzt wird. Die hier umgesetzte Losung besteht aus der Loschung der Unterrollenbeziehung
von symbol und literal, die die beiden Rollen effektiv disjunkt macht. Fiir den Einsatz in dieser
Arbeit hat diese Anpassung keinen nachteiligen Effekt, kann aber nicht als generelle Lésung
angesehen werden.

Auflerdem sind zahlreiche Zahlenwerte des Typs xsd:double, die im QUDT-Katalog insbeson-
dere physikalische Konstanten repriasentieren’, keine lexikalisch giiltigen Werte des Datentyps,
da sie Auslassungspunkte beinhalten, z.B.:

<qudt:quantityValue>
<nist:CODATAValue rdf:about="http://physics.nist.gov/cuu/CODATA-Value_MagneticConstant">
<qudt:unit rdf:resource="http://data.nasa.gov/qudt/owl/unit#FaradPerMeter"/>
<qudt:numericValue rdf:datatype="http://www.w3.0rg/2001/XMLSchema#double"
>12.566370614...e-7</qudt:numericValue>
<rdfs:1label>CODATA value for magnetic constant</rdfs:label>
</nist:CODATAValue>
</qudt:quantityValue>

Die umgesetze Losung ist eine Loschung der Auslassungen in xsd:double Literalen.

'Siehe http://data.qudt.org/qudt/owl/1.0.0/nist-constants.owl
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D Abklurzungen

API
APO
AST
BAI
BFO
BMIS
BPMN
BVQ
CEO
CFO
CIM
CIO
CISO
CL
COO
CRM
CRO
CLI
CLIF
CMDB
CMIP
COBIT
CP

CcQ

Application Programming Interface
Align, Plan and Organise

Abstract Syntax Tree

Build, Acquire and Implement

Basic Formal Ontology

Business Model for Information Security
Business Process Model Notation
Business Volume Qualicision

Chief Executive Officer

Chief Financial Officer

Common Information Model

Chief Information Officer

Chief Information Security Officer
Common Logic

Chief Operating Officer

Customer Relationship Management
Chief Risk Officer

Command Line Interface

Common Logic Interchange Format
Configuration Management Database
Common Management Information Protocol
Control Objectives for Information and Related Technology
Content Pattern

Competency Question
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D Abkiirzungen

CSv Comma Separated Value

CURIE  Compact URI

DAML  DARPA Agent Markup Language

DCMI Dublin Core Metadata Initiative

DI Dependency Injection

DILIGENT DIstributed, Loosely-controlled and evolvIinG Engineering of oNTologies
DL Description Logics

DMTF  Distributed Management Task Force

DNS Domain Name System

DnS Descriptions and Situations

DOLCE Descriptive Ontology for Linguistic and Cognitive Engineering
DOM Document Object Model

DSS Deliver, Service and Support

DUL DOLCE+DnS Ultralight

EDM Evaluate, Direct and Monitor

EDMC  Enterprise Data Management Council

EL Basierend auf Beschreibungslogik ££7 (OWL 2 Profil)
ER Entity Relationship

FIBO Financial Industry Business Ontology

FMEA  Failure Mode and Effects Analysis

FO Formalisierungs-Ontologie

FOL First Order Logic

GDMO  Guidelines for the Definition of Managed Objects

GFO General Formal Ontology

GRC Governance, Risk Management and Compliance

HTML  Hypertext Markup Language

HTTP  Hypertext Transfer Protocol

HTTPS HTTP Secure

HZD Hessische Zentrale fiir Datenverarbeitung
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iSCSI

ID
IDEF5
IEC
IEEE
I0PS

IP

IRI
ISACA
ISO

ITGI
ITIL

IT

ITSM
ITSMO
JEXL
JSON
JSON-LD
JSTL
KACTUS
KADS
KIF

LUN
MAPE-K
MDA
MEA
MES
MOF
NeOn

Internet Small Computer Systems Interface
Identifier

Integration Definition 5

International Electrotechnical Commission

Institute of Electrical and Electronics Engineers
Input/output operations per second

Internet Protocol

Internationalized Resource Identifier

Information Systems Audit and Control Association
International Standardisation Organisation

IT Governance Institute

IT Infrastructure Library

Information Technology

IT Service Management

IT Service Management Ontology

Java Expression Language

JavaScript Object Notation

JSON for Linked Data

Java Server Pages Standard Tag Library

Knowledge about Complex Technical Systems for Multiple Use
Knowledge Acquisition and Documentation Structuring
Knowledge Interchange Format

Logical Unit Number

Monitor, Analyze, Plan, Execute, Knowledge

Model Driven Architecture

Monitor, Evaluate and Assess

Manufacturing Execution System

Managed Object Format

Networked Ontologies
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D Abkiirzungen

NLP Natural Language Processing

OASIS  Organization for the Advancement of Structured Information Standards
OBO Open Biomedical Ontologies

OCL Object Constraint Language

ODPA  Association for Ontology Design & Patterns
OIL Ontology Inference Layer

OMG Object Management Group

OSGi Open Services Gateway initiative

OWL Web Ontology Language

PA Process Attribute

PAM Process Assessment Model

Proton = PROTo ONtology

QL Query Languages (OWL 2 Profil)

OName Qualified Name

QUDT  Quantities, Units, Dimensions and Types
QUDV Quantities, Units, Dimensions, Values
QUOMOS Quantities and Units of Measure Ontology Standard
RACI Responsible, Accountable, Consulted, Informed
RDBMS Relational Database Management System

RDF Resource Description Framework

RDFa RDF in Attributes

RDFS RDF Schema

REST Representational state transfer
RFC Request for Comments

RIF Rule Interchange Format

RL Rule Languages (OWL 2 Profil)

RiskIT  Risk IT Framework for Management of IT Related Business Risks
SAN Storage Area Network
SAS Serial Attached SCSI
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SCSI Small Computer Systems Interface

SDN Software-defined Networking

SLA Service Level Agreement

SMI Structure of Management Information
SMI-S Storage Management Initiative Specification
SNIA Storage Networking Industry Association
SNMP Simple Network Management Protocol
SPARQL SPARQL Protocol and RDF Query Language
SPIN SPARQL Inferencing Notation

SQL Structured Query Language
SSH Secure Shell
SSL Secure Socket Layer

SUMO  Suggested Upper Merged Ontology

SvC SAN Volume Controller

SWRL  Semantic Web Rule Language

TLS Transport Layer Security

TOGAF The Open Group Architecture Framework
TOVE TOronto Virtual Enterprise project

TTL Terse Triple Language (auch Turtle)

UFO Unified Foundational Ontology

UMBEL Upper Mapping and Binding Exchange Layer
UML Unified Modeling Language

UNA Unique Name Assumption

UPON  Unified PRocess for ONtology building

URI Uniform Resource Identifier
URL Uniform Resource Locator
URN Uniform Resource Name

US-ASCII American Standard Code for Information Interchange

VallT Enterprise Value: Governance of IT Investments
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D Abkiirzungen

VM
VMAN
VPN
W3C
WBEM
WID
XHTML
XSLT
XML
XSD
YAGO

Virtual Machine

Virtualization Management

Virtual Private Network

World Wide Web Consortium
Web-Based Enterprise Management
Work Product ID

Extensible Hypertext Markup Language
Extensible Stylesheet Language Transformations
Extensible Markup Language

XML Schema Definition

Yet Another Great Ontology
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E Verwendete Namensraume

Prifix IRI

rdf http://www.w3.0rg/1999/02/22-rdf-syntax-ns#

rdfs http://www.w3.0rg/2000/01/rdf-schemat

owl http://www.w3.0rg/2002/07/owl#

xsd http://www.w3.0rg/2001/XMLSchema#

ex http://example.org#

cobits http://purl.org/atextor/ontology/cobit5#

fo http://wwwvs.cs.hs-rm.de/cobit5-fo#

list http://purl.org/atextor/ontology/list#

agg http://wwwvs.cs.hs-rm.de/aggregation#

dcterms http://purl.org/dc/terms/

dcmi http://purl.org/dc/dcmitype/

fibo-fnd-dt-fd http://www.omg.org/spec/EDMC-FIBO/FND/DatesAndTimes/FinancialDates/
fibo-fnd-agr-ctr http://www.omg.org/spec/EDMC-FIBO/FND/Agreements/Contracts/
bvg-cls http://www.vs.cs.hs-rm.de/ontostorm/BVQ/classes#

bvg-obp http://www.vs.cs.hs-rm.de/ontostorm/BVQ/objectproperties#
bvg-dbp http://www.vs.cs.hs-rm.de/ontostorm/BVQ/dataproperties#
bvg-agg http://www.vs.cs.hs-rm.de/ontostorm/BVQ/aggregations#
bvg-map http://www.vs.cs.hs-rm.de/ontostorm/BVQ/mapping#

hzd http://www.vs.cs.hs-rm.de/ontostorm/hzd#

hzd-map http://www.vs.cs.hs-rm.de/ontostorm/hzd/mapping#

uco http://www.vs.cs.hs-rm.de/ontostorm/hzd/usecase0#

vmware http://www.vs.cs.hs-rm.de/ontostorm/VMware#

qudt http://data.nasa.gov/qudt/owl/qudt#

unit http://data.nasa.gov/qudt/owl/unit#

quantity http://data.nasa.gov/qudt/owl/quantity#

dimension http://data.nasa.gov/qudt/owl/dimension#
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F Schema der COBIT-Ontologie

Activity C = 1 activityNumber.Literal
Activity C = 1 isActivityFor.Practice
BSCDimension = {Customer, Financial, Internal, LearningAndGrowth}
BSCDimension C V hasGoal.(EnterpriseGoal LI ITGoal)
BSCDimension T 3 hasGoal.Goal
Goal C V hasBSCDimension.BSCDimension
Goal C 3 hasBSCDimension.BSCDimension
Goal C V hasMetric.Metric
Goal C 3 hasMetric.Metric
EnterpriseGoal C Goal
EnterpriseGoal C V hasMetric.EnterpriseGoalMetric
EnterpriseGoal C 3 hasMetric.EnterpriseGoalMetric
EnterpriseGoal C V hasPrimaryDependencyOn.ITGoal
EnterpriseGoal C 3 hasPrimaryDependencyOn.ITGoal
EnterpriseGoal C V hasSecondaryDependencyOn.ITGoal
EnterpriseGoal C 3 hasSecondaryDependencyOn.ITGoal
EnterpriseGoal C V hasPrimaryGovernanceObjective.GovernanceObjective
EnterpriseGoal C 3 hasPrimaryGovernanceObjective.GovernanceObjective
EnterpriseGoal C V hasSecondaryGovernanceObjective.GovernanceObjective
EnterpriseGoal C 3 hasSecondaryGovernanceObjective.GovernanceObjective
EnterpriseGoal C V isAnswerToStakeholderNeed.StakeholderNeed
EnterpriseGoal C 3 isAnswerToStakeholderNeed.StakeholderNeed
ITGoal C Goal
ITGoal C V hasMetric.ITGoalMetric
ITGoal C 3 hasMetric.ITGoalMetric
ITGoal C V hasPrimaryDependencyOn.Process
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F Schema der COBIT-Ontologie

ITGoal C 3 hasPrimaryDependencyOn.Process
ITGoal C V hasSecondaryDependencyOn.Process
ITGoal C 3 hasSecondaryDependencyOn.Process
ITGoal C V isPrimarySupportFor.EnterpriseGoal
ITGoal C 3 isPrimarySupportFor.EnterpriseGoal
ITGoal C V isSecondarySupportFor.EnterpriseGoal
ITGoal C FisSecondarySupportFor.EnterpriseGoal
ProcessGoal T Goal
ProcessGoal C V hasMetric.ProcessGoalMetric
ProcessGoal C 3 hasMetric.ProcessGoalMetric
ProcessGoal C V isProcessGoalFor.Process
ProcessGoal T 3 isProcessGoalFor.Process
GovernanceObjective = {BenefitsRealisation, ResourceOptimisation, RiskOptimisation}
GovernanceObjective C V isPrimaryGovernanceObjectiveFor.EnterpriseGoal
GovernanceObjective C 3 isPrimaryGovernanceObjectiveFor.EnterpriseGoal
GovernanceObjective C V isSecondaryGovernanceObjectiveFor.EnterpriseGoal
GovernanceObjective C 3 isSecondaryGovernanceObjectiveFor.EnterpriseGoal
Metric C V isMetricFor.Goal
Metric T 3 isMetricFor.Goal
EnterpriseGoalMetric C Metric
EnterpriseGoalMetric T V isMetricFor.EnterpriseGoal
EnterpriseGoalMetric = 3 isMetricFor.EnterpriseGoal
ITGoalMetric C Metric
ITGoalMetric C V isMetricFor.ITGoal
ITGoalMetric C 3 isMetricFor.ITGoal
ProcessGoalMetric T Metric
ProcessGoalMetric C V isMetricFor.ProcessGoal
ProcessGoalMetric C 3 isMetricFor.ProcessGoal
PerformanceAttribute = {PA1.1} L {PAi.j |i € {2...5},5 € {1,2}}
PerformanceAttribute C V isPerformanceAttributeFor.ProcessCapabilityLevel
PerformanceAttribute C 3 isPerformanceAttributeFor.ProcessCapabilityLevel
Practice C V hasAccountableRole.Role
Practice C 3 hasAccountableRole.Role
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Practice C V hasActivity.Activity

Practice C 3 hasActivity.Activity

Practice C V hasConsultedRole.Role

Practice C 3 hasConsultedRole.Role

Practice C V hasInformedRole.Role

Practice C 3 hasInformedRole.Role

Practice C V hasResponsibleRole.Role

Practice C 3 hasResponsibleRole.Role

Practice C V hasInput. WorkProduct

Practice C 3 hasInput.WorkProduct

Practice C V hasOutput.WorkProduct

Practice C 3 hasOutput.WorkProduct

Practice C V isUsedInProcess.Process

Practice C 3 isUsedInProcess.Process

GovernancePractice C Practice
ManagementPractice L Practice

Process = {APOi |i € {01,...,12}} U{BALi |: € {01,...,10}}
L {DSSi |i € {01,...,06}} U{EDM: |i € {01,...,05}}
U {MEA: | i € {01,02,03}}

Process C 3 hasProcessCategory.ProcessCategory

Process C 3 hasGoal.ProcessGoal

Process C 3 isPrimarySupportFor.ITGoal

Process C 3 isSecondarySupportFor.ITGoal

Process C 3 hasManagementPractice. ManagementPractice

ProcessCapabilityLevel = {EstablishedProcess, IncompleteProcess}

LI {ManagementProcess, OptimisingProcess }

LI {PerformedProcess, PredictableProcess}
ProcessCapabilityLevel C 3 capabilityLevel.{> 0, < 5}
ProcessCapabilityLevel C V hasPerformanceAttribute.PerformanceAttribute

ProcessCategory C V hasParentProcessCategory.ProcessCategory
ProcessCategory T V hasProcess.Process
ProcessCategory T V hasSubProcessCategory.ProcessCategory

Role C 3 isAccountableFor.Practice
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F Schema der COBIT-Ontologie

Role C 3 isConsultedAbout.Practice
Role C F isInformedAbout.Practice
Role C 3 isResponsibleFor.Practice
StakeholderNeed C 3 isAnsweredByEnterpriseGoal .EnterpriseGoal
StakeholderNeed C V isAnsweredByEnterpriseGoal . EnterpriseGoal
WorkProduct C V isCreatedByPractice.Practice
WorkProduct C 3 isCreatedByPractice.Practice
WorkProduct C V isUsedInPractice.Practice
WorkProduct T 3 isUsedInPractice.Practice

T C < 1hasEnterpriseGoal
Disjoint(hasEnterpriseGoal, hasEnterpriseGoal ™)
T C —3 hasEnterpriseGoal.Self

> 1 hasEnterpriseGoal = BSCDimension
hasEnterpriseGoal C hasGoal

T C V hasEnterpriseGoal.EnterpriseGoal
T E < 1hasGoal

Disjoint(hasGoal, hasGoal ™)

T C =3 hasGoal. Self

> 1 hasGoal C BSCDimension

T C V hasGoal.Goal

hasGoal = hasBSCDimension ™

T C < 1hasITGoal

Disjoint(hasITGoal, hasITGoal ™)

T C —3 hasITGoal.Self

> 1 hasITGoal C BSCDimension
hasITGoal C hasGoal

T C V hasITGoal ITGoal

T E > lisActivityFor
Disjoint(isActivityFor, isActivityFor ™)

T C —3 isActivityFor.Self

> lisActivityFor T Activity

T C V isActivityFor.Practice
isActivityFor = hasActivity ™~
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> lisCreatedByPractice = WorkProduct

T C V isCreatedByPractice.Practice
isCreatedByPractice = hasOutput™

T C > lisCreatedByManagementPractice
Disjoint(isCreatedByManagementPractice, isCreatedByManagementPractice )
T C —3 isCreatedByManagementPractice. Self

> lisCreatedByManagementPractice = WorkProduct

T C V isCreatedByManagementPractice. ManagementPractice
isCreatedByManagementPractice C isCreatedByPractice
isCreatedByManagementPractice = hasOutput™

T C > lisCreatedByGovernancePractice
Disjoint(isCreatedByGovernancePractice, isCreatedByGovernancePractice ™)
T C =3 isCreatedByGovernancePractice.Self

> lisCreatedByGovernancePractice = WorkProduct

T C V isCreatedByGovernancePractice.GovernancePractice
isCreatedByGovernancePractice C isCreatedByPractice
isCreatedByGovernancePractice = hasOutput™
Disjoint(isAnswerToStakeholderNeed, isAnswerToStakeholderNeed ™)

T C -3 isAnswerToStakeholderNeed.Self

> lisAnswerToStakeholderNeed C EnterpriseGoal

T C V isAnswerToStakeholderNeed.StakeholderNeed
isAnswerToStakeholderNeed = isAnsweredByEnterpriseGoal ™
Disjoint(hasPrimaryGovernanceObjective, hasPrimaryGovernanceObjective )
T E =3 hasPrimaryGovernanceObjective.Self

> 1 hasPrimaryGovernanceObjective = EnterpriseGoal

T C V hasPrimaryGovernanceObjective.GovernanceObjective
hasPrimaryGovernanceObjective = isPrimaryGovernanceObjectiveFor™
Disjoint(hasSecondaryGovernanceObjective, hasSecondaryGovernanceObjective )
T C —d hasSecondaryGovernanceObijective. Self

> 1 hasSecondaryGovernanceObjective T EnterpriseGoal

T C V hasSecondaryGovernanceObjective.GovernanceObjective
hasSecondaryGovernanceObjective = isSecondaryGovernanceObjectiveFor™

Disjoint(hasPrimaryDependencyOn, hasPrimaryDependencyOn ™)
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F Schema der COBIT-Ontologie

T C —3 hasPrimaryDependencyOn.Self

> 1 hasPrimaryDependencyOn C Goal
hasPrimaryDependencyOn = isPrimarySupportFor™
Disjoint(hasSecondaryDependencyOn, hasSecondaryDependencyOn ™)
T C =3 hasSecondaryDependencyOn.Self

> 1 hasSecondaryDependencyOn C Goal
hasSecondaryDependencyOn = isSecondarySupportFor ™~
T C > 1hasBSCDimension
Disjoint(hasBSCDimension, hasBSCDimension )

T C —3 hasBSCDimension. Self

T C V hasBSCDimension.BSCDimension

> 1 hasBSCDimension T Goal

T E < 1 hasMetric

Disjoint(hasMetric, hasMetric™)

T C =3 hasMetric.Self

> 1 hasMetric C Goal

T C V hasMetric.Metric
Disjoint(hasAccountableRole, hasAccountableRole™)
T C —3 hasAccountableRole.Self

> 1 hasAccountableRole C Practice

T C V hasAccountableRole.Role
Disjoint(hasConsultedRole, hasConsultedRole ™)

T C —3 hasConsultedRole.Self

> 1 hasConsultedRole C Practice

T C V hasConsultedRole.Role
Disjoint(hasInformedRole, hasInformedRole ™)

T C =3 hasInformedRole. Self

> 1 hasInformedRole C Practice

T C V hasInformedRole.Role
Disjoint(hasResponsibleRole, hasResponsibleRole ™)
T C —3 hasResponsibleRole. Self

> 1 hasResponsibleRole T Practice

T C V hasResponsibleRole.Role
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T C > 1isProcessGoalFor
Disjoint(isProcessGoalFor, isProcessGoalFor ™)
T C =3 isProcessGoalFor.Self

T C V isProcessGoalFor.Process

> 1lisProcessGoalFor C ProcessGoal
isProcessGoalFor = hasProcessGoal ™
Disjoint(isAccountableFor, isAccountableFor ™)
T C —3 isAccountableFor.Self

T C V isAccountableFor.Practice

> 1isAccountableFor T Role
isAccountableFor = hasAccountableRole™

T E > lisActivityListFor

T E < lisActivityListFor
Disjoint(isActivityListFor, isActivityListFor )
T C =3 isActivityListFor.Self

> lisActivityListFor T ActivityList

T C V isActivityListFor.Practice
Disjoint(isConsultedAbout, isConsultedAbout ™)
T C —3 isConsultedAbout.Self

T C VisConsultedAbout.Practice

> 1isConsultedAbout T Role
isConsultedAbout = hasConsultedRole™
Disjoint(isInformedAbout, isInformed About ™)
T C =3 isInformedAbout.Self

T C V isInformed About.Practice

> 1lisInformedAbout C Role
isInformedAbout = hasInformedRole™
Disjoint(isResponsibleFor, isResponsibleFor ™)
T C —d isResponsibleFor.Self

T C V isResponsibleFor.Practice

> lisResponsibleFor C Role
isResponsibleFor = hasResponsibleRole™
Disjoint(isPrimarySupportFor, isPrimarySupportFor ™)
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T C —3 isPrimarySupportFor.Self

T C V isPrimarySupportFor.Goal
Disjoin(isPrimarySupportFor, isSecondarySupportFor)
Disjoint(isSecondarySupportFor, isSecondarySupportFor ™)
T C =3 isSecondarySupportFor.Self

T C V isSecondarySupportFor.Goal

T C < 1hasActivity

T C —3 hasActivity.Self
Disjoint(hasActivity, hasActivity )

T C V hasActivity.Activity

> 1 hasActivity C Practice

T C > 1 hasActivityList

T C < 1 hasActivityList
Disjoint(hasActivityList, hasActivityList™ )
T C =3 hasActivityList.Self

T C V hasActivityList. ActivityList

> 1 hasActivityList C Practice
hasActivityList = isActivityListFor™
Disjoint(hasInput, hasInput ™)

T C —3 hasInput. Self

T C V hasInput. WorkProduct

> 1 hasInput C Practice

T C < 1 hasOutput

T C =3 hasOutput.Self
Disjoint(hasOutput, hasOutput™)

T C V hasOutput.WorkProduct

> 1 hasOutput C Practice

T C —3isUsedInProcess.Self
Disjoint(isUsedInProcess, isUsedInProcess ™)
> 1isUsedInProcess C Practice

T C V isUsedInProcess.Process
isUsedInProcess = hasPractice™

T C > lisMetricFor
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Disjoint(isMetricFor, isMetricFor )

T E =3 isMetricFor.Self

T C V isMetricFor.Goal

> 1isMetricFor C Metric

isMetricFor = hasMetric™

T C > lisPerformanceAttributeFor
Disjoint(isPerformanceAttributeFor, isPerformanceAttributeFor ™)
T C —3 isPerformanceAttributeFor.Self

> 1isPerformanceAttributeFor T PerformanceAttribute

T C V isPerformanceAttributeFor.ProcessCapabilityLevel
Disjoint(isPrimaryGovernanceObjectiveFor, isPrimaryGovernanceObjectiveFor ™)
T C —3 isPrimaryGovernanceObjectiveFor.Self

T C V isPrimaryGovernanceObjectiveFor.EnterpriseGoal

> 1lisPrimaryGovernanceObjectiveFor = GovernanceObjective
T C > 1hasProcessCategory

Disjoint(hasProcessCategory, hasProcessCategory )

T C —d hasProcessCategory.Self

> 1 hasProcessCategory T Process

T C V hasProcessCategory.ProcessCategory
hasProcessCategory = hasProcess™

T C < 1hasPerformanceAttribute
Disjoint(hasPerformanceAttribute, hasPerformanceAttribute ™)
T C —3 hasPerformanceAttribute. Self

T C V hasPerformanceAttribute.PerformanceAttribute

> 1 hasPerformanceAttribute = ProcessCapabilityLevel
hasPerformanceAttribute = isPerformanceAttributeFor™
hasParentProcessCategory o hasParentProcessCategory C hasParentProcessCategory
T C V hasParentProcessCategory.ProcessCategory

> 1 hasParentProcessCategory C ProcessCategory
hasParentProcessCategory = hasSubProcessCategory

T C < 1hasProcess
Disjoint(hasProcess, hasProcess™)

T C —3 hasProcess.Self
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T C V hasProcess.Process

> 1 hasProcess C ProcessCategory
hasSubProcessCategory o hasSubProcessCategory C hasSubProcessCategory
> 1 hasSubProcessCategory C ProcessCategory

T C V hasSubProcessCategory.ProcessCategory

T E < 1 hasProcessGoal
Disjoint(hasProcessGoal, hasProcessGoal ™)

T C —3 hasProcessGoal. Self

> 1 hasProcessGoal T Process

T C V hasProcessGoal.ProcessGoal

T C —3 hasPractice.Self

Disjoint(hasPractice, hasPractice ™)

T C V hasPractice.Practice

> 1 hasPractice C Process

T C =3 hasManagementPractice.Self
Disjoint(hasManagementPractice, hasManagementPractice )

T C V hasManagementPractice. ManagementPractice
hasManagementPractice C hasPractice

> 1 hasManagementPractice C Process

T C —3 hasGovernancePractice. Self
Disjoint(hasGovernancePractice, hasGovernancePractice ™)

T C V hasGovernancePractice. ManagementPractice
hasGovernancePractice C hasPractice

> 1 hasGovernancePractice T Process
Disjoint(isSecondaryGovernanceObjectiveFor, isSecondaryGovernanceObjectiveFor ™)
T E =3 isSecondaryGovernanceObjectiveFor.Self

T C V isSecondaryGovernanceObjectiveFor.EnterpriseGoal

> lisSecondaryGovernanceObjectiveFor C GovernanceObjective
Disjoint(isAnsweredByEnterpriseGoal, isAnsweredByEnterpriseGoal ™)
T C —3d isAnsweredByEnterpriseGoal. Self

T C V isAnsweredByEnterpriseGoal.EnterpriseGoal

> lisAnsweredByEnterpriseGoal C StakeholderNeed
Disjoint(isUsedInPractice, isUsedInPractice ™ )
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T C —3 isUsedInPractice.Self

> 1isUsedInPractice = WorkProduct

T C V isUsedInPractice.Practice
isUsedInPractice = hasInput™

T C V activityNumber.xsd:integer

> 1 activityNumber C Activity

T C V capabilityLevel.xsd:integer

> 1 capabilityLevel C ProcessCapabilityLevel

Die Individuen der Ontologie werden hier aus Platzgriinden nicht aufgefiihrt; es sollen hier
nur exemplarisch die Axiome fiir den Prozess AP001 und die Managementpraktik APO01.01
gelistet werden. Die vollstdndige Ontologie kann unter http://purl.org/atextor/ontology/cobit5
bezogen werden.

Process(APOO01)

{hasManagementPractice(APO01, APOO01.i) | i € {01,...,08}}
{isPrimarySupportFor(APO01,ITG:) | i € {1,2,9,11,15,16,17}}
{isSecondarySupportFor(APO01,ITGi) | i € {3,4,7,10,12,13,14}}
{hasGoal(APOO01, PGAPOO1.4) | i € {1,2}}
hasProcessCategory(APO01, AlignPlanAndOrganise)

ManagementPractice(APO01.01)

hasAccountableRole(AP0O01.01, CIO)

{hasConsultedRole(APO01.01,r) | r € {BusinessContinuityManager, BusinessExecutives, CEO,
CFO, COO, HeadArchitect, HeadDevelopment, Head] TOperations, InformationSecurityManager,
ProjectManagementOffice, ServiceManager } }

{hasInformedRole(APO01.01,7) | r € {Audit, Compliance, StrategyExecutiveCommittee } }

{hasResponsibleRole(APO01.01,r) | » € {HeadHumanResources, HeadI TAdministration} }

{hasActivity(APO01.01, APO01.01.A%) | i € {1...12}}

hasActivityList(APO01.01, APO01.01.Activities)

{hasInput(APO01.01, w) | w € {APO01-WP1, APO01-WP13, APO01-WP11, APO02-WP14, APO03-WP5,
APO11-WP4, APO11-WP9, APO11-WP12, APO11-WP13, APO11-WP14, APO13-WP3, EDM01-WP1,
EDMO01-WP2, MEA01-WP3, MEA01-WP5, MEAO1-WP6, MEA02-WP2, MEA02-WP3, MEA02-WP4,
MEA02-WP6, MEA02-WPX6a, MEA02-WPX6b, MEA02-WPX6e, MEA02-WP10, MEA02-WP11,
MEA02-WP12, MEA03-WP4}}

{hasOutput(APO01.01, w) | w € {APO01-WP7, APO01-WP5, APO01-WP6} }

isUsedInProcess(APO01.01, APOO1)
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