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Vorwort

Liebe Leserinnen und Leser,

dies ist der zehnte Beitrag, der im Rahmen der Serie ,,ITeG Technical Reports” erscheint. Das Wissen-
schaftliche Zentrum fiir Informationstechnik-Gestaltung (ITeG) ist eine Forschungseinrichtung der Uni-
versitdt Kassel. Es widmet sich der interdisziplindren Gestaltung gesellschaftlich wiinschenswerter In-
formations- und Kommunikationstechnik aus einer soziotechnischen Perspektive. Mit der Blindelung
von Kompetenzen aus Informatik, Ergonomie, Technikrecht, Wirtschaftsinformatik, Soziologie, Gen-
der- und Diversityforschung und Wirtschaftspsychologie ist das ITeG ein auf die nachhaltige Starkung
des Forschungsprofils der Universitat Kassel ausgerichteter Forschungsverbund.

Ein am ITeG in den Fachgebieten Wirtschaftsinformatik und Offentliches Recht mit Schwerpunkt Recht
der Technik und des Umweltschutzes angesiedeltes aktuelles Projekt ist das von der Deutschen For-
schungsgemeinschaft (DFG) geférderte Projekt ,Anforderungs- und Entwurfsmuster zur rechtsvertrag-
lichen und qualitatszentrierten Gestaltung kontextsensitiver Applikationen” (AnEkA). Im Rahmen des
Projekts wurde ein Vorgehen entwickelt, das dem Konflikt, der sich bei Smarten Persénlichen Assisten-
ten (SPA) wie Amazons Alexa oder Google Nest zwischen rechtlichen Anforderungen und Dienstleis-
tungsqualitat ergibt, bereits in der Entwicklung Abhilfe leisten kann. Die verschiedenen Anforderungen
der hier fokussierten Aspekte Dienstleistungsqualitdt und Rechtsvertraglichkeit wurden in Form von
Anforderungsmustern erfasst, wodurch sie in der Entwicklung eines SPAs leichter zu bericksichtigen
sind. Die anschlieRend entwickelten Entwurfsmuster bieten eine Losung flr gegensatzliche Anforde-
rungen und machen es den Entwicklern leichter, rechtliche Vorgaben trotz mangelnder rechtlicher
Ausbildung in der Entwicklung der SPA zu implementieren. Zuséatzlich zum Katalog von Anforderungs-
und Entwurfsmustern wurde eine Handlungsbroschiire fiir das Erstellen von Entwurfsmustern bereit-
gestellt, die fiir zahlreiche andere Projekte der Technikgestaltung und -entwicklung genutzt werden
kann.

Damit baut dieser Band auf den ersten Ausgaben der Technical Reports des ITeG auf, die sich bereits
mit der Gestaltung von rechtsvertraglicher Software beschaftigt haben. Bereits im Technical Report 2
wurden dafir Entwurfsmuster, im Technical Report 3 Anforderungsmuster zur Unterstitzung der Ent-
wicklung von Informationssystemen eingesetzt. Wie auch im Technical Report 4, der sich dem Europa-
ischen Datenschutzrecht widmete, spielt neben dem deutschen Recht die Datenschutz-Grundverord-
nung (General European Data Protection Regulation) fiir das hier vorgestellte Projekt eine bedeutende
Rolle, da deren Einhaltung notwendig ist, um die Software auf den Markt bringen zu kénnen. Um je-
doch nicht nur die Mindestanforderungen zu gewahrleisten, sondern den Schutz der Nutzer sicherzu-
stellen und gleichzeitig durch eine Personalisierung ebenfalls eine hohe Nutzerzufriedenheit zu errei-
chen, stellt das Projekt AnEkA einen wichtigen Beitrag fiir die Entwicklung von SPA dar.

Eine anregende und informative Lektlire wiinschen lhnen

Prof. Dr. Jan Marco Leimeister
Prof. Dr. Alexander RoRnagel
Prof. Dr. Matthias Soéllner
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1 Einflihrung

Moderne Informationssysteme, wie smarte persoénliche Assistenten (SPA), werden im Alltag breit ge-
nutzt und missen in der Entwicklung viele verschiedene Anforderungen aus unterschiedlichen Berei-
chen, beispielsweise aus rechtlicher oder betriebswirtschaftlicher Sicht, erfillen. SPAs, wie Amazons
Alexa oder Google Nest, gewinnen immer mehr an Bedeutung. Sie unterstiitzen den Nutzer im Alltag
und kénnen die Wohnung durch Ergdanzung von smarten Informationssystemen zum Smart Home ma-
chen. Meistens erfolgt die Interaktion mit diesen neuartigen Informationssystemen Uber die Sprache.
Der SPA reagiert auf einen Sprachbefehl, der durch ihn verarbeitet und in Sprache beantwortet wird.
Ergdanzend fiihrt der SPA bestimmte Aktionen durch. In der Nutzung des SPAs ist die Dienstleistungs-
qualitat, also die Qualitat der Leistungserbringung, ein entscheidender betriebswirtschaftlicher Faktor
fir die Zufriedenheit des Nutzers mit dem System (Lin und Hsieh 2011). Ein Nutzer kénnte beispiels-
weise einen SPA, der auf Basis der eigenen Praferenzen in der Lage ist, personalisierte Dienstleistungen
auszufiihren, einem SPA, der eine solche Personalisierung nicht zuldsst, vorziehen (Thies et al. 2018).
Denn Personalisierung der Funktionalitdten wird zunehmend zu einem Faktor fiir Dienstleistungsqua-
litat und somit flir Nutzer ein Indikator, wie zufrieden sie mit dem System wahrend der Nutzung vo-
raussichtlich sein werden.

Aus rechtlicher Sicht wird hingegen das Ziel verfolgt, den Nutzer der Technik bestmdglich und langfris-
tig vor den Risiken der Techniknutzung zu schitzen. Um dieses Ziel zu erreichen, dirfen, bei einer
rechtsvertraglichen Systemgestaltung, nur personenbezogene Daten der Nutzer verarbeitet werden,
die zur Erreichung des Zwecks der Datenverarbeitung erforderlich sind. Demnach stehen die Anforde-
rungen der Dienstleistungsqualitdt oftmals denen der Rechtsvertraglichkeit diametral entgegen
(Dickhaut et al. 2020). Diese zu erfassen, sie zu bewerten und zu gewichten und sie — bei vielfaltigen
Zielkonflikten — in optimaler Weise in der Systementwicklung zu beriicksichtigen, ist duBerst schwierig
(Knote et al. 2020). Wenn es aber nicht gelingt, sie in den Systementwicklungsprozess zu integrieren,
werden sie ignoriert und fiihren zu Problemen bei der Akzeptanz des Systems oder RechtsverstéRen
(RoBnagel 2020a). Sie nachtraglich zu bericksichtigen erweist sich vielfach als duBerst schwierig und
teuer. In jedem Fall ist es sinnvoller, sie gezielt und systematisch in die Systementwicklung einzubrin-
gen. Bei der Erhebung der Anforderungen sind Anforderungsmuster daher ein hilfreiches Instrument.

Vor der Entwicklung eines Systems wird eine Anforderungserhebung durchgefiihrt. In der Anforde-
rungserhebung werden konkrete Vorgaben fiir das zu entwickelnde System festgehalten, um darauf
aufbauend das Informationssystem zu entwickeln. Die Anforderungen werden meist in Gesprachen
und schriftlichem Austausch gesammelt und fiir die weitere Verwendung in der Systementwicklung
kodifiziert. Um die Anforderungserhebung zu unterstiitzen, konnen Anforderungsmuster eingesetzt
werden. Diese helfen die erhobenen Anforderungen so aufzubereiten, dass sie in der Entwicklung um-
gesetzt werden konnen. Mithilfe von Anforderungsmustern konnen konkrete Anforderungen an das
System herauskristallisiert werden, sodass am Ende eine Liste von Anforderungen entsteht, auf deren
Basis Entwickler das System gestalten kénnen.

Nachdem Anforderungen an das System erhoben wurden, sollen diese praktisch umgesetzt werden.
In der Entwicklung rechtsvertraglicher Systeme stehen Entwickler haufig vor dem Problem, dass ihnen
rechtliches Wissen und das notwendige Verstandnis, die rechtlichen Anforderungen zufriedenstellend
umzusetzen, fehlt. Neben mangelndem Rechtswissen sind Konflikte mit anderen Gestaltungskriterien,
wie der Dienstleistungsqualitat, eine Herausforderung, denen sich Entwickler stellen missen. Das fihrt
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dazu, dass rechtlichen Aspekten haufig erst zum Ende der Entwicklung oder sogar erst danach Beach-
tung geschenkt wird. Meist erfolgt dies auch nur so weit, dass diese gerade so den Mindestanforde-
rungen — damit das System ohne Sanktionsrisiko auf den Markt gebracht werden darf — entsprechen.
Bei konfliktaren Anforderungen zwischen Recht und Dienstleistungsqualitat wird aufgrund einer feh-
lenden Konfliktlésung zugunsten der Dienstleistungsqualitdt entschieden.

Dieser Problematik hat sich das Projektteam im DFG-geforderten Projekt AnEkA ,, Anforderungs- und
Entwurfsmuster zur rechtsvertraglichen und qualitatszentrierten Gestaltung kontextsensitiver Appli-
kationen” gestellt. Im Rahmen des Projekts wurden Anforderungs- und Entwurfsmuster fir die Gestal-
tung rechtsvertraglicher, aber gleichermalien qualitatszentrierter smarter personlicher Assistenten er-
stellt. Neben einem umfangreichen Musterkatalog hat das Projektteam ein Vorgehen fiir die Erstellung
von Entwurfsmustern erarbeitet. Die Handlungsbroschire soll zunachst eine Einfihrung in die Thema-
tik der rechtsvertraglichen und qualitatszentrierten Entwicklung geben und das Potential des Einsatzes
von Anforderungs- und Entwurfsmustern aufzeigen. Darauf aufbauend werden das methodische Vor-
gehen, wie Muster zu erstellen sind, sowie die im Projekt erstellten Anforderungs- und Entwurfsmuster
anhand von einigen Beispielen inhaltlich vorgestellt. Abschlieend werden Handlungsempfehlungen
flr die Erstellung und den Einsatz von Anforderungs- und Entwurfsmustern gegeben.

Im Anhang werden alle im Forschungsprojekt AnEkA erarbeiteten Anforderungs- und Entwurfsmuster
zur weiteren Nutzung zur Verfligung gestellt.



2 Begriffliche Grundlagen

Die fiir das Forschungsprojekt AnEkA wichtigsten vier Begriffe sind die beiden konflikttrachtigen Krite-
rien der Rechtsvertraglichkeit und der Dienstleistungsqualitdat sowie die beiden Losungsansatze der
Anforderungsmuster und der Entwurfsmuster. Sie werden im Folgenden kurz erldutert.

2.1 Rechtsvertraglichkeit

In der Praxis der Entwicklung technischer Systeme spielen rechtliche Anforderungen haufig eine un-
tergeordnete Rolle. Primar stehen Kriterien wie Kosten, Absatzmoglichkeiten oder Dienstleistungsqua-
litat im Mittelpunkt des Entwicklungsprozesses. Die Notwendigkeit rechtliche Vorgaben in diesen Pro-
zess einzubeziehen, riickt meist erst dann in den Fokus, wenn Techniksysteme aufgrund von Daten-
pannen und mangelnder Sorgfalt eine mediale Aufmerksamkeit erfahren — so zum Beispiel bei den
jungsten Datenskandalen rund um Ancestry, Nintendo oder Google (C't 20/2020). Um dadurch ent-
standenen Imageschdden und weiteren Strafen entgegenzuwirken, werden die betroffenen techni-
schen Systeme nachtréglich geandert. Rechtliche Vorgaben nehmen oft nur dann eine groRRere Rolle
ein, wenn ein rechtswidriges Verhalten durch den Einsatz des Systems verhindert werden soll. Diese
Form der rechtlichen Technikgestaltung zielt darauf ab — im Sinne eines MindestmaRes — lediglich die
unvermeidbaren rechtlichen Vorgaben einzuhalten. Auf diese Weise wird ein Produkt so gefertigt, dass
es gerade noch rechtmalig und durch die Einhaltung von gesetzlichen Mindestvorgaben nicht rechts-
widrig ist. Diese Vorgehensweise verfolgt das Ziel, dass ein System nach seiner Entwicklung nicht durch
Gerichtsentscheidungen verboten wird oder dass Strafzahlungen verhindert werden. Im Ergebnis soll
durch die Bericksichtigung eines rechtlichen MindestmalRes absehbar werden, ob ein Gericht die
Nichteinhaltung technischer Vorgaben im Sinne eines rechtswidrigen Verhaltens sanktionieren wiirde
oder nicht.

Eine Technik kann dann eindeutig als rechtswidrig oder rechtmaRig eingestuft werden, wenn Rechts-
normen konkrete technische Beschaffenheitsanforderungen oder Grenzwerte enthalten oder sich aus
diesen fir das zu prifende Techniksystem eindeutige konkrete Vorgaben ableiten lassen, die es ein-
halten muss. Sehr haufig weisen rechtliche Vorgaben allerdings keine konkreten technikbezogenen
Vorgaben auf, sondern formulieren Grundsatze, die mehr oder weniger eingehalten werden kénnen
oder enthalten Zielsetzungen, die mehr oder weniger gut erfiillt werden kdnnen. Beispielsweise sind
Grundsatze wie die in Art. 5 Datenschutz-Grundverordnung (DSGVO) enthaltenen Grundsatze zur
Transparenz, zur Zweckbindung oder zur Datenminimierung Optimierungsgebote, die besser und
schlechter erfillt werden kénnen (RoRnagel 2019b). Die Zielsetzung des Art. 25 Abs. 1 DSGVO, dass
der Verantwortliche fir die Datenverarbeitung , geeignete technische und organisatorische MaRnah-
men — wie z. B. Pseudonymisierung — trifft, die dafiir ausgelegt sind, die Datenschutzgrundsatze wie
etwa Datenminimierung wirksam umzusetzen®, beldsst einen groen Entscheidungsspielraum, welche
MalRnahmen der Verantwortliche ergreift (Hansen 2019a). Oder — als letztes Beispiel — eroffnet die
Forderung des Art. 32 DSGVO, sich zur Gewahrleistung der Datensicherheit am ,,Stand der Technik” zu
orientieren, einen groBen Freiraum, welche der neueren SicherheitsmalBnahmen realisiert werden
(Hansen 2019b). Das Verdikt der Rechtswidrigkeit kann in diesen Fallen nur gefallt werden, wenn der
Verantwortliche das noch vertretbare Minimum unterschreitet, obwohl die Rechtsnormen erheblich
hohere Ziele zum Schutz der Grundrechte auf Datenschutz und informationelle Selbstbestimmung ver-
folgen.

Anforderungs- und Entwurfsmuster zur rechtsvertraglichen und qualitdtszentrierten Gestaltung kontextsensitiver Applikationen 5



Die rechtsvertragliche Technikgestaltung verfolgt einen weitergehenden Ansatz. Sie orientiert sich an
den formulierten Zielen der technikorientierten Normen oder gewinnt technische Anforderungen — so-
weit diese fehlen — aus den sozialen Regelungszielen, deretwegen die rechtlichen Normen existieren
(Pordesch 2003). Ziel der rechtsvertraglichen Technikgestaltung ist es somit, die sozialen Auswirkun-
gen, die beim Einsatz eines technischen Systems entstehen kénnen, rechtlich zu erfassen sowie die
positiven Auswirkungen zu férdern und die negativen zu minimieren. Ausgangspunkt fiir die Beurtei-
lung der Rechtsvertraglichkeit sind dauerhaft giiltige Rechtsnormen der obersten Ebene der Rechts-
hierarchie wie beispielsweise das Grundgesetz (GG) oder die Charta der Grundrechte der Européischen
Union (GRCh). Solche Rechtsnormen sind allgemeingiltig und im Gegensatz zu Rechtsnormen des ein-
fachen Rechts von zeitbedingten Anpassungen weitgehend losgelost. Sie verwirklichen grundlegende
soziale Regelungsziele und normieren das gesellschaftliche Zusammenleben. Dariiber hinaus bilden
solche Rechtsnormen die Grundlage letztinstanzlicher Gerichtsentscheidungen.

Die Grundrechte pragen aufgrund ihres Verfassungsrangs die gesamte Rechtsordnung und entfalten
dadurch umfassend ihre Rechtswirkung. Ihre grundlegenden Funktionen dufRern sich in ihrer Aufgabe
als subjektive Abwehrrechte der Einzelnen, als Schutzpflichten des Staates fiir die Freiheit und von
Blrgerinnen und Birgern, in ihrer Gewahrleistung der Teilhabe an staatlichen Leistungen und als Ziel-
setzungen der Ordnung und Entwicklung der Gesellschaft. Bezogen auf Datenschutz und Selbstbestim-
mung haben die Grundrechte auf Privatheit und Datenschutz in Art. 7 und 8 GRCh und auf informatio-
nelle Selbstbestimmung nach Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG im Wesentlichen den gleichen
Schutzgehalt (RoRnagel 2019a). Fir die Beurteilung der sozialen Auswirkungen eines SPAs wurden da-
her sowohl die Grundrechte des Grundgesetzes als auch die der Charta der Grundrechte der Europai-
schen Union berlicksichtigt.

Eine rechtsvertragliche Technikgestaltung orientiert sich daher nicht an dem untersten Minimum, das
gerade noch die Grenze zur Rechtswidrigkeit bestimmt, sondern sucht nach Gestaltungsmoglichkeiten,
um die Zielsetzung der Grundrechte — in der Konkurrenz zu anderen Gestaltungskriterien — optimal
umzusetzen. Rechtsvertragliche Technikgestaltung folgt nicht einer digitalen Logik, die nach rechts-
widrig oder rechtmaRig unterscheidet. Das ist nur die unabdingbare Grundlage. Vielmehr geht es um
ein mehr oder weniger an Zielerreichung. Deswegen nimmt sie auch auf andere Grundrechte oder
andere legitime Interessen der Technikgestaltung Riicksicht und sucht durch das Erproben von Gestal-
tungsalternativen nach einem Optimum, das fir alle beteiligten Interessen nach dem Prinzip der prak-
tischen Konkordanz die jeweilige Umsetzung zu erreichen sucht (RoRnagel 1993).

2.2 Dienstleistungsqualitat

Ein solches konkurrierendes legitimes Gestaltungsinteresse ist die Dienstleistungsqualitat. Sie repra-
sentiert die Zufriedenheit des Nutzers mit dem System und beschreibt die Fahigkeit eines Anbieters,
den Kundenerwartungen bei der Erbringung der Leistung gerecht zu werden (Bruhn 2006). Dienstleis-
tungsqualitat kann in einem Spektrum zwischen erwarteten und tatsachlich wahrgenommenen Fakto-
ren differenziert werden. In der Systementwicklung ist die Zufriedenheit des Nutzers ein wesentlicher
Faktor, der den wirtschaftlichen Erfolg eines Systems beeinflusst. Die Zufriedenheit des Nutzers basiert
auf verschiedenen Kriterien, die durch die Interaktion mit dem Informationssystem, der User-Experi-
ence, gepragt werden. Im Sinne der Dienstleistungsqualitat erwartet der Nutzer, dass das System Ak-
tionen nach einem gewiinschten Malistab durchfiihrt. Im Folgenden soll eine beispielhafte Veran-
schaulichung von Dienstleistungsqualitdt am Beispiel von SPAs verdeutlichen, wie Dienstleistungsqua-
litdt in der Praxis generiert wird.



Der flir einen SPA relevante wahrgenommene Nutzen und die Bereitschaft zu einer langfristigen und
intensiven Nutzung eines Informationssystems hangen stark von der Dienstleistungsqualitat des Infor-
mationssystems ab (Knote et al. 2019). SPAs sind eine besondere Art von Informationssystemen, die
Nutzer in alltdglichen Aufgaben unterstiitzen. Ein wichtiger Faktor zur Erreichung der Dienstleistungs-
qualitat ist die Personalisierung des Systems. Ein System, das sich moglichst gut an den Nutzer anpasst,
kann seinen Service dementsprechend individuell und personenbezogen durchfiihren. Ein SPA, der die
Emotionen des Nutzers deuten kann, kann seine Antworten und Dienste an die Laune des Nutzers
anpassen und sich so moglichst auf die Erwartungen des Nutzers entsprechend einstellen. Wenn das
Informationssystem den Erwartungen des Nutzers dahingehend entspricht, dass die Nutzung sich als
lohnenswert und hilfreich erweist, wird fiir den Nutzer Wert generiert.

Knote et al. haben flinf Charakteristika fir SPAs definiert, die fiir die Erbringung der Dienstleistungs-
qualitat von Bedeutung sind (Knote et al. 2019):

o Kontextsensitivitat: SPAs bieten haufig die Moglichkeit der kontextabhangigen Personalisie-
rung. Wahrend Daten (iber integrierte Sensoren, wie beispielsweise Kameras und Mikrofone
aufgenommen werden, kdnnen SPA Kontextinformationen auch von verschiedenen anderen
Quellen beziehen, da sie in der Regel Teil eines grofReren Sensornetzwerks sind (z. B. vernetzte
Geréate im Smart Home).

o Selbstlernfahigkeiten: Zu einem gewissen Grad fungieren SPAs als autonome, selbstlernende
Agenten. Selbstlernfahigkeiten (in der Regel basierend auf maschinellem Lernen) finden sich
in der Regel beim Sprachverstandnis oder bei der Auswahl geeigneter Aktionen wieder. Ama-
zon Alexa zum Beispiel ,lernt”, wie man aus undeutlichen AuRerungen durch lexikalische Ap-
proximation verwertbare Informationen herausfiltert.

e Multimodalitat: SPAs bieten Nutzern in der Regel verschiedene Arten der Interaktion an (z. B.
per Sprache, Touchscreen oder mobile App). Je nach Vielfalt der Ein- und Ausgangskanale lasst
sich zwischen unidirektionaler und bidirektionaler Multimodalitdt unterscheiden. Die Modali-
tat ist je nach Anwendungskontext fiir die Dienstleistungsqualitdt entscheidend. Wahrend es
bei einer groRen Menge an Ausgabeinformationen hilfreich sein kann die Informationen visuell
zu sehen, kénnen kurze Informationen akustisch mitgeteilt werden.

e Anthropomorphismus: Anthropomorphismus beschreibt die Eigenschaft, wenn ein nicht-
menschlicher Charakter menschliche Ziige innehat. Die ,Vermenschlichung” entsteht in der
Regel durch menschliche Sprache, Charaktere oder eine Kombination aus beidem.

e Plattformintegration und Erweiterbarkeit: Ein SPA ist in der Regel ein Teil eins grofleren Netz-
werks und gehort zu der digitalen Infrastruktur des Nutzers. Dies ermdoglicht dem SPA eine
GroRzahl an Funktionalitdaten, welche fir die Erbringung der Dienstleistung auf weitere Quel-
len zugreift.

2.3 Anforderungs- und Entwurfsmuster

Entwurfsmuster stammen urspriinglich aus dem Feld der Architektur und wurden von Alexander et al.
eingefiihrt (Alexander 1979). Sie wurden genutzt, um in der Gestaltung von Stadten und Rdumen auf
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bewahrte Losungen zurlickgreifen zu konnen. Das Prinzip der Entwurfsmuster wurde in den 90er Jah-
ren auf die Entwicklung von Informationssystemen tibertragen und durch die Gang of Four (Gamma et
al. 1994) im Feld der Systementwicklung etabliert. Entwurfsmuster helfen Entwicklern, indem sie fir
haufig auftretende Problemstellungen bewéahrte Losungen darlegen. Sie werden in der Literatur haufig
als ,Schablonen” etablierter Losungen bezeichnet.

Der Vorteil von Entwurfsmustern hat sich in der Systementwicklung dahingehend entwickelt, dass Ent-
wurfsmuster zu einem festen Bestandteil der Ausbildung eines Entwicklers geworden sind und bei-
spielsweise im Studium gelehrt werden. Entwurfsmuster kodifizieren bewahrte Lésungen in der Syste-
mentwicklung. Die bereitgestellten Informationen in den Entwurfsmustern sind so abstrakt, dass sie
auf verschiedene Problemstellungen angewendet werden kénnen. Auch in verwandten Disziplinen ha-
ben sich die Vorteile von Entwurfsmustern etabliert, wie beispielsweise im Bereich der Human-Com-
puter Interactions (HCI) (Borchers 2002). Entwurfsmuster werden unter anderem dafiir verwendet,
Gestaltungskonzepte fir wiederkehrende Aspekte festzuhalten und (etablierte) Gestaltungslosungen
als eine Art Referenz zu vermitteln.

Neben Entwurfsmustern haben sich in der Systementwicklung ferner Anforderungsmuster etabliert.
Anforderungsmuster unterstiitzen den Anforderungsanalysten in der Anforderungserhebung
(Hoffmann 2014). Im Vergleich zu Entwurfsmustern beinhalten Anforderungsmuster Hinweise, die das
Formulieren und Kodifizieren von Anforderungen an ein zu entwickelndes Informationssystem unter-
stltzen. Dafiir enthalten Anforderungsmuster in der Regel Informationen, die den Zielzustand sowie
den Problemzustand beschreiben und konkrete Anforderungen formulieren.

Beide Musterarten eignen sich in besonderer Weise, um die Aspekte der interdisziplindren Systement-
wicklung zu unterstiitzen. Anforderungsmuster wurden daher im Projekt AnEkA genutzt, um spezifi-
sche Anforderungen im Spannungsfeld zwischen Rechtsvertraglichkeit und Dienstleistungsqualitat zu
beschreiben, wahrend Entwurfsmuster daflir eingesetzt wurden, Lésungen darzustellen, die einzelne
Aspekte dieses Spannungsfelds in konstruktive Gestaltungsvorschlage tberfiihren.



3 Anforderungsmuster fiir die Beruicksichtigung von Rechtsvertrag-
lichkeit und Dienstleistungsqualitat

3.1 Anforderungsmuster zur Beriicksichtigung der Rechtsvertraglichkeit

Das Verfassungsrecht bildet den Ausgangspunkt der rechtsvertraglichen Technikgestaltung. Im Rah-
men der Nutzung von SPAs sind die nationalen Grundrechte aus Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1,
Art. 5, 6, 10, 12 und 13 GG sowie die europdischen Grundrechte der Art. 7, 8, 11 und 16 GRCh aus-
schlaggebend (Knote et al. 2020; Knote et al. 2019). Aufgrund der generalklauselartigen Formulierung
der Grundrechte konnen den Vorgaben des Verfassungsrechts jedoch keine konkreten Vorgaben oder
Aussagen Uber technische Systeme entnommen werden. Um diese Ubersetzungsliicke zu schlieRen,
wurde bei der Erstellung der Anforderungsmuster die KORA-Methode (Konkretisierung rechtlicher An-
forderungen) angewandt, um aus den allgemeinen Vorgaben rechtliche Anforderungen an die Gestal-
tung von SPAs zu konkretisieren. Die Methode wurde von der Projektgruppe ,verfassungsvertragliche
Technikgestaltung” (provet) entwickelt, um Technik rechtsvertraglich zu gestalten (Hammer et al.
1993). Sie hat sich bereits bei vielen Projekten der interdisziplindren Technikgestaltung bewahrt (siehe
z.B. Pordesch 2003; Jandt 2008; Laue 2010). Dabei werden aus den rechtlichen Vorgaben zunéachst
rechtliche Anforderungen konkretisiert, auf deren Grundlage im nachsten Schritt rechtliche Kriterien
abgeleitet werden. Aus den Kriterien werden dann technische Ziele hergeleitet, aus denen im letzten
Schritt technische Gestaltungsvorschlage entwickelt werden. Die Anforderungen an die Gestaltung
werden auf jeder Ebene zunehmend technischer und konkreter formuliert (RoRnagel et al. 2018b).

Bei der Entwicklung rechtlicher Kriterien kdnnen auch die Vorgaben des einfachen oder européischen
Rechts herangezogen werden, sofern diese die durch die Technik betroffenen Grundrechte verwirkli-
chen (Hammer et al. 1993). SPAs verarbeiten eine groRe Menge an personenbezogenen Daten, mit
dem Ziel, fiir den Verwender ihrer Dienste mittels Anpassung und Personalisierung einen groRtmogli-
chen Nutzen herbeizufihren. Fir die Entwicklung und Gestaltung eines SPA spielt daher insbesondere
das Datenschutzrecht eine wichtige Rolle. Seit dem 25. Mai 2018 gilt in allen Mitgliedstaaten der Eu-
ropaischen Union unmittelbar die Datenschutz-Grundverordnung (DSGVO) und wird dadurch Teil ihrer
Rechtsordnung (RofRnagel 2018a). Das bedeutet, dass sie nicht erst in nationales Recht umgesetzt wer-
den muss, sondern wie jedes andere nationale Recht direkt zur Anwendung kommt und somit in all
ihren Teilen verbindlich ist. Sie bestimmt das Datenschutzrecht innerhalb der Europaischen Union und
konkretisiert die Grundrechte der Grundrechtecharta (Knote et al. 2020). Rechtliche Anforderungen
fir die Gestaltung eines SPA ergeben sich vor allem aus den Art. 5, 6, 7, 8,9, 25 und 27 DSGVO.

Bei jeder Verarbeitung von personenbezogenen Daten sind die in Art. 5 DSGVO normierten allgemei-
nen Grundsatze zu beachten (RoRnagel 2018a, 2019b). Sie stellen die Grundbedingungen jeder Verar-
beitung dar und sind als unmittelbar geltende Pflichten zu verstehen, um Datenschutz und informati-
onelle Selbstbestimmung zu gewahrleisten (Heberlein 2018; Reimer 2018). Die Grundsatze beschrei-
ben rechtlich erwiinschte Zustidnde und geben dadurch Ziele fiir die Gestaltung von Datenverarbei-
tungssystemen vor (RofRnagel 2018a, 2019b). Zu den Grundséatzen fur die Verarbeitung personenbezo-
gener Daten gehdren gemaR Art. 5 Abs. 1 DSGVO der Transparenz-, Zweckbindungs-, Datenminimie-
rungs- und Speicherbegrenzungsgrundsatz sowie die Grundsdtze der RechtmaRigkeit, Verarbeitung
nach Treu und Glauben, Integritat und Vertraulichkeit sowie Richtigkeit.

Gemals Art. 25 Abs. 1 DSGVO muss der Verantwortliche geeignete technische und organisatorische
MalRnahmen treffen, die dafiir ausgelegt sind, die Datenschutzgrundsatze wirksam umzusetzen. Die
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Festlegung der MaRnahmen erfolgt ,,unter Beriicksichtigung des Stands der Technik, der Implementie-
rungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Ri-
siken fur die Rechte und Freiheiten natirlicher Personen”. Des Weiteren gibt Art. 25 Abs. 2 DSGVO vor,
dass die technischen Malinahmen sicherstellen sollen, dass durch Voreinstellungen nur personenbe-
zogene Daten, deren Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist,
verarbeitet werden (Hansen 2019a). Bei der Gestaltung eines SPA ist zu bericksichtigen, dass unter-
schiedliche personenbezogene Daten verarbeitet werden, die Aufschluss iber die Persdnlichkeit und
Privatsphare des Systemnutzers geben konnen. Durch das Einarbeiten des Datenschutzes durch ein
technisches System, wird nicht nur die vertrauliche Behandlung solcher Informationen sichergestellt,
sondern auch seine Integritit. Eine Uberwachung des Verhaltens und der Handlungen des Systemnut-
zers wird dadurch ausgeschlossen.

Aus diesen rechtlichen Grundlagen wurden folgende elf rechtliche Gestaltungsziele zur Steigerung der
Rechtsvertraglichkeit von SPAs definiert (Knote et al. 2020):

e Transparenz

e Zweckbindung

e Datenminimierung

e Speicherbegrenzung
e Integritat

e Vertraulichkeit

e Authentifikation

e Kontrollierbarkeit

e Schutz der Privatsphare
e VerhaltnismaRigkeit

e Keine Diskriminierung

Auf Basis der rechtlichen Gestaltungsziele konnen Anforderungsmuster fiir die Rechtsvertraglichkeit
gebildet werden. Dabei werden die Gestaltungsziele spezifiziert und miteinander in Verbindung ge-
setzt, um ein vollstandiges Abbild der Anforderungen zu erzielen. Nachfolgend werden die erarbeite-
ten Anforderungsmuster dargestellt sowie die im Vergleich zur Dienstleistungsqualitat drei relevantes-
ten Muster beschrieben. Diese weisen darliber hinaus die meisten Konflikte zu den erarbeiteten An-
forderungsmustern der Dienstqualitat auf.

Anforderungsmuster ,Differenzierte Verwendungszwecke”. Der Grundsatz der Zweckbindung be-
steht gemall Art. 5 Abs. 1 lit. b DSGVO. Demnach miissen personenbezogene Daten ,fiir festgelegte,
eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden®. Indem einer beliebigen weiteren Verarbeitung
personenbezogener Daten entgegengewirkt wird, wird verhindert, dass das Recht auf informationelle
Selbstbestimmung und das Recht auf Schutz personenbezogener Daten der betroffenen Person stetig
verletzt wird (Herbst 2018). Der Grundsatz der Zweckbindung fordert somit zunachst einen festgeleg-
ten, eindeutigen und legitimen Zweck fiir eine Verarbeitung personenbezogener Daten. Jegliche Form
einer Datenverarbeitung fiir abstrakte und allgemeine Zwecke sowie die Verarbeitung von personen-
bezogenen Daten auf Vorrat fiir kiinftige, noch nicht absehbare Zwecke, ist somit rechtswidrig
(RoBnagel 2019b).
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Name Differenzierte Verwendungszwecke RV1

Die Verwendungszwecke werden prazise und differenziert angegeben und dem

7
Q) Nutzer wird die Moglichkeit gegeben, einzelne Datenverarbeitungen abzulehnen.

Grundlage K1, K4, K5, K6 Prioritat Hoch

Systemeigenschaften | Alle

Abhangigkeiten RV3, RV4, RV13, RV15, RV16, RV17

Verkniipfungen RV32, DLQ10

Konflikte RV12, RV33

Anforderung Die Verwendungszwecke werden, unter Einrdumung von granularen

Einwilligungsmoglichkeiten, prazise und differenziert angegeben.

Als Nutzer mochte ich genau wissen, in welche Datenverarbeitungen ich einwillige und die
User Story Moglichkeit haben, einzelne Datenverarbeitungen abzulehnen, ohne dass der Dienst
dadurch an Servicequalitat einbufit.

Im Einwilligungstext sollten konkrete Datenverarbeitungen klar und eindeutig benannt
Hinweise werden.
Jederzeitiger Widerruf der Einwilligungen sollten maoglich sein.

Anforderungsmuster Rechtsvertraglichkeit

Abbildung 1: Anforderungsmuster Differenzierte Verwendungszwecke

Anforderungsmuster , Entfernung des Personenbezugs”. Der Grundsatz der Datenminimierung ergibt
sich aus Art. 5 Abs. 1 lit. ¢ DSGVO, wonach personenbezogene Daten ,dem Zweck angemessen und
erheblich sowie auf das fir die Zwecke der Verarbeitung notwendige MaR beschrankt sein” mussen.
Der Grundsatz ergdanzt somit den Zweckbindungsgrundsatz und beschrankt die Tiefe des Eingriffs in
das Recht auf Schutz personenbezogener Daten sowie das Recht auf informationeller Selbstbestim-
mung der betroffenen Person (RoRnagel 2019b). Indem die Datenverarbeitung auf ein notwendiges
Mal’ beschrankt wird, ist eine Verarbeitung der Daten auf Vorrat nicht moéglich. Die Menge der Daten
ist auf solche zu begrenzen, die zur Erreichung des Verarbeitungszwecks notwendig sind (Herbst 2018).
Gemeint ist damit, dass die Daten hierfir erforderlich sein missen, da ohne diese der Zweck nicht
erreicht werden kann (Herbst 2018). Alle darliberhinausgehenden Daten, die zwar dem Zweck dienen,
der Zweck jedoch auch ohne sie erreicht werden kann, geniigen nicht den Anforderungen des Grund-
satzes der Datenminimierung. Besteht somit eine alternative Moglichkeit der Datenverarbeitung, die
den Zweck erreicht, aber eine geringere Eingriffstiefe in die Grundrechte des Nutzers auslost, ist sie
vorzugsweise anzuwenden (RoBnagel 2019b). Im Ergebnis zielt der Grundsatz somit auf eine Reduzie-
rung des Personenbezugs der Daten ab (RoRnagel 2018a, 2019b).

Zudem fordert Art. 5 Abs. 1 lit. e DSGVO die Speicherung personenbezogener Daten in einer Form, , die
die Identifizierung der betroffenen Person nur so lange ermoglicht, wie dies fiir die Zwecke, fir die sie
verarbeitet werden, erforderlich ist”. Sind die Daten somit nicht mehr erforderlich, diirfen sie die be-
troffene Person nicht langer identifizieren. Fiir die Gestaltung eines SPAs bedeutet dies in der Folge,
dass wenn die Verarbeitung von personenbezogenen Daten auch dann zur Zweckerreichung moglich
ist, wenn der Personenbezug entfernt werden kann, die betroffenen Daten anonymisiert oder pseu-
donymisiert werden sollten. Auf diese Weise wird das Risiko von Eingriffen in das Grundrecht auf in-
formationelle Selbstbestimmung sowie das Recht auf Schutz personenbezogener Daten verringert. Zu-
dem ist eine Pseudonymisierung oder Anonymisierung der Daten notwendig, wenn die Identifizierung
des Nutzers fur die Verarbeitungszwecke nicht mehr notwendig ist. Eine Verarbeitung von Daten ist
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aus datenschutzrechtlicher Perspektive nur dann von Relevanz, wenn es sich bei den Daten um perso-
nenbezogene Daten handelt. So ist das Entfernen des Personenbezugs auch aus Sicht des Anbieters
eines SPAs vorzuziehen, da dadurch die Vorgaben der Datenschutz-Grundverordnung nicht mehr zur
Anwendung kommen.

Name Entfernung des Personenbezugs RV6
Ziel Verarbeitung weniger personenbezogener Daten.
Grundlage K1, K2, K3, K17, K18 Prioritat Hoch

Systemeigenschaften | Alle

Abhdngigkeiten RV7
Verkniipfungen RV2, RV5, RV34
Konflikte DLQ8, DLQ18, DLQ19, DLQ22, DLQ25, DLO26
Das System entfernt den Personenbezug der Daten, wenn die Verarbeitung ohne
Anforderung Personenbezug moglich ist.

Als Nutzer mochte ich, dass der Personenbezug entfernt wird, wenn es moglich ist, damit
User Story das Risiko fiir Eingriffe in mein Grundrecht auf informationelle Selbstbestimmung gering ist.

Anonymisierung und Pseudonymisierung.
Implementierung von Léschroutinen.

Anforderungsmuster Rechtsvertraglichkeit

Hinweise

Abbildung 2: Anforderungsmuster Entfernung des Personenbezugs

Anforderungsmuster ,Loschroutinen”. Auch das Anforderungsmuster der Loschroutinen findet zum
einen seinen Ursprung im Grundsatz der Datenminimierung und zum anderen im Grundsatz der Spei-
cherbegrenzung. Indem die verarbeiteten Daten der Nutzer eines SPA regelmaRig gel6scht werden,
verarbeitet das System weniger personenbezogene Daten des Nutzers. Auf diese Weise wird die Da-
tenverarbeitung des SPA auf ein notwendiges Mal8 beschrankt und eine Verarbeitung der Daten auf
Vorrat ist nicht moglich. Dies ist auf den Grundsatz der Speicherbegrenzung zuriickzufiihren, der eine
zeitliche Begrenzung der Verarbeitung personenbezogener Daten vorgibt. Zudem ist laut Erwagungs-
grund 39 DSGVO eine Speicherfrist auf das unbedingt erforderliche Mindestmal’ zu beschranken und
festzulegen sowie regelmaRig zu Uberpriifen. Sind die Daten zur Zweckerreichung nicht mehr erforder-
lich, sind sie im Sinne von Art. 17 Abs. 1 lit. a DSGVO zu loschen. Hierfur ist es erforderlich, dass das
System regelmaRig die Notwendigkeit der Speicherung personenbezogener Daten anhand der Verar-
beitungszwecke Uberprift.
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+— | Name Loschroutinen RV7

Q

4

6 Ziel Das System verarbeitet wenig personenbezogene Daten des Nutzers.

=)

‘® | Grundlage K1, K2, K3, K17, K18 Prioritét Hoch

o

g

g Systemeigenschaften | Alle

<

(@]

L | Abhzngigkeiten RV1, RV3, RV5

E Verkniipfungen RV2, RV5, RV34

%)

g Konflikte DLQS, DLQ18, DLQ19, DLQ22, DLQ25, DLQ26

9 | Anforderun Das System priift regelmaRig, welche personenbezogenen Daten noch zur

%D e Zweckerreichung erforderlich sind.

E Als Nutzer mochte ich, dass das System nur solche Daten von mir verarbeitet, die fir das
User Story - e

% Funktionieren des Systems nétig sind

B Mechanismen fiir regelmiRig Uberpriifungen.

”E . . Léschkonzepte.

< Hinweise

Keine Schattendatenbanken.
Entfernung des Personenbezugs durch Anonymisierung oder Pseudonymisierung.

Abbildung 3: Anforderungsmuster Loschroutinen

3.2 Anforderungsmuster zur Beriicksichtigung der Dienstleistungsqualitat

Die Erstellung der Anforderungsmuster zur Gestaltung qualitdtszentrierter Informationssysteme ba-
siert im Kern auf der Durchfiihrung einer ausfiihrlichen Literaturrecherche, sowie Workshops mit er-
fahrenen Praktikern. Um Anforderungen der Dienstleistungsqualitat fir die Gestaltung von SPAs zu
erstellen, miissen zunachst die Ziele der Qualitdtszentrierung erhoben werden. Die Ziele stellen einen
Kernbestandteil der Anforderungsmuster dar und helfen dem Anforderungsanalysten in der Erhebung
der passenden Anforderung. Im Folgenden werden drei exemplarische Anforderungsmuster zur Stei-

gerung der Dienstleistungsqualitat von SPAs vorgestellt.

Auf Basis der erstellten Grundlagen der Dienstleistungsqualitdt wurden folgende elf Gestaltungsziele

zur Steigerung der Dienstleistungsqualitat von SPAs definiert (Knote et al. 2020):

e Funktionalitat

e Freude

e Zuverldssigkeit

e Asthetik

e Komfort

e Personalisierung

e Soziale Prasenz

e \Vertrauen

e Empathie

e Informationsgehalt

e Kontinuierliche Entwicklung
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Anforderungsmuster ,Deutung von und Reaktion auf Emotionen“. Das Anforderungsmuster Deutung
von und Reaktion auf Emotionen findet seinen Ursprung in der Personalisierung des SPAs von den
Nutzenden. Die Kernidee des Anforderungsmusters ist die automatische Anpassung des SPAs an die
Stimmungslage des Nutzenden. Sollte der Nutzer beispielsweise aufgrund eines Schicksalsschlags ne-
gativ gestimmt sein, passt der SPA seine Interaktionen und Aktionen mit dem Nutzer an diese Wahr-
nehmung an. Hierzu benotigt der SPA Daten, die einen Einblick auf die Stimmung und deren Emotionen
ermoglichen. Mithilfe der Daten kann der SPA die unterschiedliche Stimmung des Nutzers verarbeiten
und Wendepunkte analysieren.

Name Deutung von und Reaktion auf Emotionen DLQ22
Ziel Der Nutzer erhélt je nach emotionaler Stimmung adaquate Dialoge.
Grundlage Empathie Prioritat Mittel

Ausrichtung: zweiseitig

SR Kommunikation: primitive NL, compound NL

Abhangigkeiten

Verkniipfungen RV19

Konflikte RVS5, RVS, RV6, RV7, RV15, RV22, RV23

Anforderung Das System soll auf emotionale Sprache addaquate Antworten formulieren.

Als Nutzer mochte ich, dass das System auf meine emotionale Lage einfiihlsam reagiert, damit

User Story ich das Gefiihl habe Ernst genommen zu werden.
Emotionserkennung kann Gber Signalworter (Trigger) in Anfragen erfolgen.
Hinweise Extreme negative Emotionen sollten gesondert klassifiziert werden. Dabei sollte als Reaktion auf

Anforderungsmuster Dienstleistungsqualitat

direkte Hilfe durch Kommunikation vermieden werden und stattdessen indirekt Hilfe angeboten
werden (z.B. "Mdchtest du, dass ich jemanden fiir dich anrufe?")

Abbildung 4: Anforderungsmuster Deutung von und Reaktion auf Emotionen

Anforderungsmuster , Lernen durch Interaktionsmuster”. Um sich bestmoglich an den Nutzer anpas-
sen zu kdnnen, ist es flir den SPA wichtig, aus bereits durchgefiihrten Interaktionen mit dem Nutzer zu
lernen. Somit kann das erworbene Wissen fiir folgende Interaktionen und Aktionen genutzt werden
und dem Nutzer eine personalisierte Dienstleistung entgegengebracht werden. Wie auch in der
menschlichen Interaktion lernt der SPA durch diese Anforderung den Nutzer oder auch mehrere Nut-
zer und deren Praferenzen kennen. Ein beispielhafter Alltag mit einem SPA, der durch Interaktions-
muster lernt, konnte wie folgt aussehen: Durch die bereits analysierte Interaktion mit Frau Muster-
mann hat der SPA gelernt, dass Frau Mustermann ihren Tag gerne in Ruhe und entspannt beginnt.
Morgens schaltet der SPA automatisch die Raumtemperatur auf 22 Grad und lasst entspannte Musik
im Hintergrund spielen. Die wichtigsten Nachrichten des Tages spielt der SPA um 07:30 Uhr kurz bevor
Frau Mustermann das Haus verldsst. Neben den Nachrichten berichtet der SPA von den wichtigsten
Staumeldungen und Verkehrsproblemen auf dem Arbeitsweg von Frau Mustermann und gibt Informa-
tionen zu dem Wetterbericht des Tages.
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Name Lernen durch Interaktionsmuster DLQ19

Der Nutzer erhélt, abhangig von seinen bisherigen Nutzungsszenarien, auf Dauer

Ziel .
€ relevantere Informationen und Empfehlungen.
Lernfihigkeit -
Grundlage erntd 'g. .el Prioritat Hoch
Personalisierung

Systemeigenschaften | Adaptivitat: adaptives Verhalten

Abhiangigkeiten DLQ6

Verkniipfungen RV14, RV18

Konflikte RV5, RV6, RV7

Das System soll auf Basis bisheriger Interaktionsmuster des Nutzers mit
Anforderung fortschreitender Nutzungsdauer relevantere Informationen und Empfehlungen fiir
den Nutzer ausgeben und passende Aktionen ausfiihren.

Als Nutzer méchte ich, dass das System, je haufiger es genutzt wird, passendere

User Story Informationen und Empfehlungen ausgibt und passendere Aktionen ausfiihrt, um auf Dauer
ein individuelleres Erlebnis zu bekommen.

Anforderungsmuster Dienstleistungsqualitat

Das System kann dabei auch im Dialog proaktiv agieren, bspw. wenn Befehle haufig

Hinweise
zusammen auftreten.

Abbildung 5: Anforderungsmuster Lernen durch Interaktionsmuster

Anforderungsmuster ,Lernen durch Relevanzbewertungen”. Um dem Nutzer eine bestmogliche In-
teraktion mit dem SPA zu ermdglichen, ist die Bewertung der Relevanz gegebener Informationen ein
entscheidender Schritt. Dies ermoglicht dem Nutzer, Riickmeldungen zu geben und kann Unzufrieden-
heit vermeiden. Dadurch kann einer fehlenden Akzeptanz des Nutzers, die haufig zur Nichtnutzung des
Systems fuihren kann, entgegengewirkt werden. Aufgrund der Bewertung kann das System die bereit-
gestellten Informationen bestmaoglich an den Nutzer anpassen.

= Name Lernen durch Relevanzbewertungen DLQ18
+—
© Ziel Der Nutzer erhalt, abhangig von seinen Relevanzbewertungen, auf Dauer fiir ihn
g_ relevantere Informationen.

ao Grundlage Lernfahlg.k‘elt Prioritat Mittel

:CS Personalisierung

i)

‘© | Systemeigenschaften | Adaptivitdt: adaptives Verhalten
)

%)

GC) Abhangigkeiten DLQ6

& 3

O Verkniipfungen RV14, RV18

(]

+—

g Konflikte RV5, RV6, RV7

& Das System soll auf Basis der Relevanzbewertungen des Nutzers mit

g’o Anforderung fortschreitender Nutzungsdauer relevantere Informationen fiir den Nutzer
g ausgeben.

GL) Als Nutzer méchte ich passendere Informationen erhalten, nachdem ich die
© User Story Relevanz vergangener Informationen bewertet habe, um auf Dauer ein

qc_) individuelleres Erlebnis zu bekommen.

C

< Hinweise Haufige Bewertungen konnen die Interaktion mit dem System unterbrechen.

Abbildung 6: Anforderungsmuster Lernen durch Relevanzbewertungen
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4 Losungsraum konfliktarer Anforderungen

In die Gestaltung neuartiger Informationssysteme sind schon lange nicht mehr nur Entwickler invol-
viert. Verschiedene Disziplinen, wie Psychologie, Ethik und Recht, nehmen dabei eine bedeutende
Rolle ein. Die verschiedenen Disziplinen bringen unterschiedliche Anforderungen an das Informations-
system mit sich, welche in der Praxis zu Konflikten unter den verschiedenen Anforderungen fiihren
kénnen. In der Gestaltung von SPAs erweisen sich Anforderungen der Dienstleistungsqualitdt und
rechtliche Anforderungen als besonders relevant. Jedoch fiihren eben diese Anforderungen haufig zu
Konflikten. Wahrend qualitdtszentrierte Dienste haufig eine groRe Menge an Daten benotigen, um
dem Nutzer einen zufriedenstellenden Dienst anbieten zu kbnnen, sieht das Recht personenbezogene
Daten als besonders schiitzenswert an.

Ein Unternehmen, das eine Innovation auf den Markt bringen will, kénnte, weil es von einer raschen
Markteinfiihrung profitieren will, die Dienstleistungsqualitat der Rechtsvertraglichkeit gegeniber pri-
orisieren. Gleichwohl ist zu beriicksichtigen, dass bei einer schnellen Anhaufung vieler personenbezo-
gener Daten die nachtragliche Implementierung von Rechtszielen eine enorme betriebsékonomische
Belastung darstellen kann (Knote et al. 2020). In jedem Fall zu vermeiden sind Lésungen, die rechts-
widrig und/oder qualitativ minderwertig sind, denn diese Lésungen sind entweder wenig nitzlich oder
verstoRen gegen geltendes Recht.

Betrachtet man nun die Anforderungen aus dem Bereich der Dienstleistungsqualitdt und aus dem Be-
reich des Rechts in der Gegenliberstellung, ergibt sich ein Losungsraum fir die Gestaltung von SPAs.
Idealerweise werden dabei sowohl die Rechtsanforderungen als auch die Qualitatsziele in vollem Um-
fang verwirklicht. Trotz des Bestrebens allen Zielen gerecht zu werden, konnen bei der Systementwick-
lung zahlreiche Zielkonflikte auftreten. Sofern sich nicht beide Ziele vollumfanglich verwirklichen las-
sen, konnen die Lésungen entweder verstarkt rechtsorientiert oder verstarkt dienstleistungsorientiert
aussehen (siehe Abbildung 7).

Losungen, die sich im Spannungsfeld zwischen Recht und Dienstleistungsqualitdt bewegen, konnen in
drei Kategorien unterteilt werden. Eine Losung, die die dahinterstehenden Anforderungen nicht zu-
friedenstellend erfillt, gehort der Kategorie ,nicht erflllt” an. Lésungen, die sich im Spannungsfeld
zwischen Recht und Dienstleistungsqualitdt in mindestens einer Anforderungsumsetzung in dieser Ka-
tegorie befinden, sollten, wenn méglich, vermieden werden.

Im Raum der minimal erfiillten Anforderungen kdnnen Lésungen kategorisiert werden, die beide An-
forderungen ausreichend umsetzen. Die Lésungen sind in der Regel niitzlich und verstoRen gegen kein
geltendes Recht, stellen aber keine zufriedenstellenden Losungen dar. Lésungen in diesem Raum sind
ein Ansatz, um beiden Disziplinen gerecht zu werden. Der Endnutzer in der taglichen Nutzung muss
sich in seiner SPA-Wabhl nicht fir einen Anbieter entscheiden, der einer der beiden Disziplinen beson-
dere Beachtung schenkt. Jedoch wird in der Nutzung deutlich, dass die Lésung eine Kompromisslosung
beider Disziplinen darstellt und keine der beiden disziplindren Anforderungen bestmaoglich erfiillt ist.
Eine Kompromisslosung aus den Minimalanforderungen aus beiden Disziplinen sollte, wenn moglich,
vermieden werden.

Die Situation, in der eine der beiden disziplindren Anforderungen bestmaéglich erfillt ist und die andere
nur minimal, stellen Lésungen dar, die zwar zu Kompromisslésungen gehoren, aber sowohl fiir die An-
forderungen als auch fiir den Nutzer zufriedenstellende Umsetzungen darstellen. In der Praxis ist es
nicht in allen Fallen moglich, beiden disziplindren Anforderungen bestmaoglich gerecht zu werden. Hier
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stellen gerade diese Losungen, die in Abbildung 1 hellgriin markiert sind, wiinschenswerte Losungen
dar.

rechtsvertriglich und rechtsvertrdglich und
qualitativ minderwertig qualitativ ausreichend

bestmdglich erfiillt

rechtméBig und rechtméBig und
qualitativ minderwertig qualitativ ausreichend

rechtméfig und
qualitativ hochwertig

Erfiilllung rechtlicher Ziele
minimal erfullt

unrechtméBig und unrechtmifig und unrechtmifig und
qualitativ minderwertig qualitativ ausreichend qualitativ hochwertig

nicht erfillt

nicht erfiillt minimal erfiillt bestmdglich erfiillt

Erflillung qualitativer Ziele

Abbildung 7. Lésungsraum im Spannungsfeld zwischen Recht und Dienstleistungsqualitat
(Knote et al. 2020)

Im Idealfall werden konfliktare Anforderungen mit Ansatzen gel6st, die beide Anforderungen bestmaog-
lich erfiillen und den Konflikt zufriedenstellend |6sen. Diese Anforderungen sind in Abbildung 7 dun-
kelgriin markiert und zeigen rechtsvertragliche, aber gleichermaen qualitdtszentrierte Losungen.

Im Folgenden wird der Einsatz von Entwurfsmustern vorgestellt, um fiir konfliktdre Anforderungen
bewdhrte Losungen bereitzustellen. Das Ziel der Entwurfsmuster ist das Finden von Lésungen, die sich
im Lésungsraum in Abbildung 7 im griinen Bereich befinden. Wenn maglich, bieten die im Projekt
AnEKA erstellten Entwurfsmuster Losungsansatze, die Anforderungen aus beiden Disziplinen — Recht
und Dienstleistungsqualitat — bestmoglich Beachtung schenken. Sollten Lésungen in diesem Raum je-
doch nicht moglich sein, sind Ansétze, die Anforderungen einer Disziplin bestmoglich erfillen und die
andere Anforderung zufriedenstellend erfiillen, ebenfalls denkbar. In Abbildung 7 sind diese Loésungen
im hellgriinen Losungsraum markiert.
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5 Zusammenspiel von Anforderungs- und Entwurfsmustern

5.1 Grundlegende Anforderungen

Anforderungsmuster sind ein bewahrtes Mittel, um Anforderungsanalysten in der Erhebung von An-
forderungen zu unterstitzen. Sie reprasentieren typische Anforderungen und erganzen diese mit Kon-
textinformationen der Anforderung. Fiir die Erstellung der Anforderungsmuster werden zunachst
Grundlagen der jeweiligen Disziplin erhoben, die im Folgenden als Grundlage fiir das Finden von An-
forderungsmustern dient.

Im Projekt AnEkA wurden die Anforderungen der Rechtsvertraglichkeit und Dienstleistungsqualitat zu-
nachst getrennt voneinander betrachtet (siehe Abbildung 8). Jedes Anforderungsmuster basiert auf
mindestens einer Grundlage, entweder auf grundlegenden Anforderungen des Rechts oder der Dienst-
leistungsqualitat. Fir die Erhebung der jeweiligen Anforderungen wird nun ein passendes Anforde-
rungsmuster zur Hand genommen.

5.2 Priorisierung der Anforderungen

Fiir den Umgang mit Anforderungen ist die Priorisierung der einzelnen Anforderungen ein wichtiger
Schritt. Die Priorisierung bietet dem Entwickler die Moglichkeit abzuwagen, mit welcher Dringlichkeit
die jeweilige Anforderung umgesetzt werden sollte. Neben der Dringlichkeit kann die Priorisierung bei
konfliktaren Anforderungen hilfreich sein.

Grundlegende

Anforderungen Anforderungen Losungsfindung

Speicherbegrenzung
Nichtverkettung

Informationelle Selbstbestimmung
Datenminimierung
Vertraulichkeit

Integritat

Besonderer Schutz von Kindern &
Jugendlichen

Zweckbindung

Transparenz

Schutz der Privats- & Intimsphare
Nichtdiskriminierung

T Priorisierung der
Anforderungen

Konfliktare
Anforderungen

Entwurfsmuster

Kompetenz
Funktionalitat
Soziale Prasenz
Informationsqualitat
Lernfahigkeit
Vertrauen
Empathie
Komfort

Design

SpaR
Personalisierung

B Anforderungsmuster

L, @ Einvernehmen beider

Anforderungen

Abbildung 8: Einbeziehung von Anforderungs- und Entwurfsmustern in die Lésungsfindung konfliktéarer
Anforderungen

Konfliktdre Anforderungen erfordern in der Gestaltung des Informationssystems besondere Aufmerk-
samkeit. In der Praxis kommt es haufig dazu, dass rechtlichen Anforderungen weniger Aufmerksamkeit
geschenkt wird. Entwicklern fehlt es haufig an rechtlichem Wissen, um die Notwendigkeit der Umset-
zung rechtlicher Anforderungen ausreichend nachvollziehen zu kdnnen. Diese sind zwar notwendig,
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um das Informationssystem auf den Markt bringen zu diirfen und rechtlichen VerstoRen aus dem Weg
zu gehen, stellen in erster Linie aber keine Funktionalitdt des Informationssystems dar. Daher werden
rechtliche Anforderungen meist erst gegen Ende der Entwicklung betrachtet und nachtréglich in das
bestehende Informationssystem integriert. Dieser Ansatz kostet viel Zeit und Geld, da er Anderungen
der Funktionalitdten mit sich bringt. Um rechtliche Anforderungen nicht als listiges Ubel am Ende der
Entwicklung zu betrachten, kann die Priorisierung helfen, die Notwendigkeit einiger Anforderungen zu
verdeutlichen. Das frihe Einbeziehen des Rechts hilft, das Informationssystem von Grund auf rechts-
vertraglich zu gestalten und verhindert nachtragliche Anpassungen, um RechtsverstoRe zu verhindern.

Konfliktare Anforderungen kénnen anhand der Priorisierung in zwei Kategorien geteilt werden. Bei
konfliktaren Anforderungen zwischen Recht und Dienstleistungsqualitdt, deren Priorisierung unter-
schiedlich hoch ist, erfolgt eine Entscheidung zugunsten der héher priorisierten Anforderung. Ange-
nommen, dass die rechtliche Anforderung hoher priorisiert ist als eine konfliktdare Anforderung der
Dienstleistungsqualitat, dann sollte die rechtliche Anforderung in vollem Umfang umgesetzt werden.
Jedoch sollte trotz Priorisierung des Rechts der Anforderung der Dienstleistungsqualitdt ebenfalls Be-
achtung geschenkt werden. Denn jede erhobene Anforderung reprasentiert fiir das Endprodukt eine
ernstzunehmende Anforderung, die Auswirkungen auf die Akzeptanz und rechtliche Beurteilung des
Informationssystems hat.

Die zweite Kategorie umfasst Anforderungen, die der gleichen Priorisierung folgen. Beispielsweise,
wenn zwei konfliktdre Anforderungen hoch priorisiert sind, muss in jedem Fall eine Losung gefunden
werden, die fiir beide Disziplinen zufriedenstellend ist. Dieser Punkt stellt Entwickler in der Praxis hau-
fig vor grolRe Herausforderungen, da Ideen und Ansatze fehlen, die Anforderungen aus beiden Diszip-
linen miteinander zu vereinen. Insbesondere das fehlende rechtliche Wissen erschwert Entwicklern
die Findung von akzeptablen Losungen, da diese nur sehr schwer einschatzen kénnen, wann eine Lo-
sung rechtsvertraglich ist. Um Entwickler hierbei zu unterstiitzen, kdnnen Entwurfsmuster eingesetzt
werden. Entwurfsmuster bieten dem Entwickler bewdhrte Lésungen fiir wiederkehrende Problemstel-
lungen.

5.3 Losungsfindung

Im ersten Schritt der Erstellung der Entwurfsmuster muss der Konflikt der Anforderungen so heraus-
gearbeitet werden, dass dieser als Grundlage fir das Finden von Lésungen verwendet werden kann.
Auf Basis des Konfliktes kann im nachsten Schritt die Suche nach einer kreativen Lésung starten. Sobald
eine passende, bereits in anderen Projekten bewdhrte Losung gefunden wurde, kann diese fiir die Er-
stellung von Entwurfsmustern verwendet werden.

Die Kodifizierung von rechtlichem und qualitdtszentriertem Gestaltungswissen in gemeinsamen Ent-
wurfsmustern ist ein wichtiger Schritt in der Weitergabe der Losungen. Gestaltungswissen, das vom
Recht und von der Dienstleistungsqualitat erarbeitet wird, muss zunachst in die Sprache und die Re-
prasentationsform der Systementwickler Gberfiihrt werden, um Eingang in technischen Systemen zu
finden. Gelingt dies nicht, wird es erst einmal von der Systementwicklung ignoriert. Es wird dann al-
lenfalls zu einer Nachentwicklung fiihren, wenn ein Konflikt um eine spezifische Anforderung eskaliert
ist und zu einem Umsatzriickgang oder zu einer rechtlichen Anordnung oder Sanktion gefiihrt hat. Fur
eine Kodifizierung, die fir die Systementwicklung geeignet ist, weisen die Dienstleistungsqualitdt und
das Recht unterschiedliche Voraussetzungen auf. An die Reprasentationsformen der Kodifizierung
kann das Gestaltungswissen zur Dienstleistungsqualitat unmittelbar anknipfen. Es wird in der Regel
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nicht nur durch natirliche Sprache vermittelt, eine Gestaltungslésung kommt haufig auch gemeinsam
mit Programmiercode vor. Wahrend sich Gestaltungswissen der Dienstleistungsqualitat eindeutig zu-
schreiben lasst, entwickelt die Rechtswissenschaft kaum Wissen, dass sich mit Methoden und Kon-
struktionen fiir die Systementwicklung beschéftigt. Rechtsvorschriften enthalten sehr selten ein expli-
zites Gestaltungswissen fir Informationssysteme, obwohl gerade das Datenschutzrecht viele Anforde-
rungen an bestimmte technische Funktionen stellt (z. B. Stand der Technik, Pseudonymisierung). Nur
selten enthalten Rechtsnormen einen direkten Bezug zur tatsachlichen Umsetzung ihrer Anforderun-
gen. Dies erschwert die Durchsetzungsfahigkeit des Rechts gegeniber der Technik (RoRnhagel 2020b).
Aullerdem sind die Anforderungen des Rechts, im Gegensatz zum Gestaltungswissen der Systement-
wicklung, in FlieRtext formuliert und missen fiir die Anwendung durch den Systementwickler inter-
pretiert werden.

Als Grundlage fiur die Entwicklung der Entwurfsmuster dienen konfliktare Anforderungen des Rechts
und der Dienstleistungsqualitat, wie sie in Anforderungsmustern kodifiziert sind. Anforderungsmuster
I6sen noch keine konkreten Konflikte, daher werden fiir die Umsetzung der Anforderungen in der Pra-
xis Entwurfsmuster benotigt. In der Erstellung werden die Ziele der Anforderungsmuster der Rechts-
vertraglichkeit und die der Dienstleistungsqualitdt gegenlibergestellt, um mogliche Zusammenhange
und Konflikte zu identifizieren sowie auf der Grundlage konfliktdrer Anforderungsmuster Entwurfs-
muster zu entwickeln. Jedes Anforderungsmuster enthalt Informationen Uber die Priorisierung in der
Entwicklung. Um kreative Losungen fiir die Konflikte zu finden, die zwischen Rechtsvertraglichkeit und
Dienstleistungsqualitdt entstehen, konnen verschiedene Methoden wie Workshops und Expertenin-
terviews durchgefiihrt werden.

5.4 Aufbau der Entwurfsmuster

Die Entwurfsmuster sollen einen moglichst groRen Mehrwert fiir beide Disziplinen bieten und die Ent-
wickler so unterstiitzen, dass diese durch die Anwendung der Entwurfsmuster grundlegendes Rechts-
wissen aufbauen kénnen und nicht immer wieder auf die Entwurfsmuster zugreifen miissen. Deshalb
sollte bei der Gestaltung von Entwurfsmustern ihre Darstellung und die Reprasentation des Gestal-
tungswissens in dem Entwurfsmuster besondere Beachtung finden. Jedes Entwurfsmuster sollte auf
einer einseitigen Darstellung prasentiert werden, wodurch alle notwendigen Informationen auf einen
Blick verfligbar sind. Fir die Gibersichtliche Darstellung aller Informationen muss der Inhalt beider Dis-
ziplinen auf die notwendigsten Informationen gekiirzt werden, ohne dass daraus falsche Interpretati-
onen des Inhalts resultieren kdnnen. Um einen schnellen Uberblick bieten zu kénnen, sollte das Ge-
staltungswissen in einzelne Kategorien eingeteilt werden, die in Blocken im Entwurfsmuster dargestellt
werden. Die Kategorien werden durch einen eindeutigen Namen des Entwurfsmusters erganzt. Der
eindeutige Name reprasentiert den Inhalt des Musters und impliziert somit auch das Ziel der Anwen-
dung des Musters. Dies ermoglicht den Austausch Gber konkrete Entwurfsmuster, ohne dabei den In-
halt genauer erklaren zu missen.
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6 Entwurfsmuster zur Losung konfliktarer Anforderungen

Entwurfsmuster bieten bewahrte Losungen fiir wiederkehrende Probleme. Die Losung in einem Ent-
wurfsmuster stellt eine abstrakte Beschreibung einer Losung dar, wodurch ein Entwurfsmuster auf
viele verschiedene Probleme angewendet werden kann (Alexander 1977). Ein Entwurfsmuster legt da-
mit eine Grundstruktur einer Lésung fir ein spezielles Problem fest, aber beinhaltet noch keine voll-
standige Losung des Problems. Damit hilft es dem Nutzer in der Lésungsfindung. Durch die Abstraktion
der Lésungen in den Mustern werden keine Kochrezepte bereitgestellt, die schematisch abgearbeitet
werden kénnen. Der Anwender muss das Entwurfsmuster auf die konkrete Problemstellung anwenden
und mithilfe des Musters in einem kreativen Prozess nach einer L6sung zu suchen.

Im Projekt AnEKA dienen die erstellten Entwurfsmuster der Losung konfliktdrer Anforderungen. Dazu
beinhaltet jedes Entwurfsmuster Hinweise auf die dahinterliegenden Anforderungen der Dienstleis-
tungsqualitat und des Rechts. Die Verkniipfung der Anforderungen mit den Entwurfsmustern bietet
dem Entwickler die Moglichkeit fir auftretende Konflikte mit geringem Aufwand passende Lésungen
zu finden.

Ein weiteres entscheidendes Merkmal der Entwurfsmuster ist ihr eindeutiger Name. Mithilfe des Na-
mens soll bereits die Kernidee des Musters assoziiert werden. Der eindeutige Name ermoglicht den
Austausch unter Entwicklern tGber die Muster, ohne genauer auf den Inhalt des Musters einzugehen.
Neben dem Namen ist die Beschreibung des Ziels nach der Umsetzung des Entwurfsmusters ein Kern-
bestandteil. Der Zielzustand wird in ein bis zwei Satzen beschrieben. Erganzt wird die Beschreibung
des Ziels durch die Konsequenzen der Umsetzung, die in beiden Disziplinen entstehen kénnen. Diese
werden in der Darstellung des Musters jeweils fir Rechtsvertradglichkeit und Dienstleistungsqualitat
aufgelistet. Neben den Konsequenzen gibt es die Kategorie , Einfllisse”, die Kriterien beinhaltet, die als
Grundlage der Entwurfsmuster verwendet werden kénnen. Neben den bisher dargelegten Kategorien,
die beide Disziplinen vereinen, reprasentieren die Kategorien ,Zeitpunkt im Entwicklungsprozess” und
»Wichtige datenschutzrechtliche Vorgaben” primar eine Disziplin. In der Kategorie zu dem Zeitpunkt
im Entwicklungsprozess werden Informationen bereitgestellt, die eine Aussage dartiber geben, an wel-
chem Prozess das dargestellte Entwurfsmuster anknipft. Aus rechtlicher Perspektive werden in der
Kategorie ,Wichtige datenschutzrechtliche Vorgaben” datenschutzrechtliche Normen, die bei der Um-
setzung des jeweiligen Entwurfsmusters adressiert werden, angegeben. Diese Auflistung dient ledig-
lich dazu, einen schnellen Uberblick iiber méglicherweise relevante datenschutzrechtliche Vorgaben
zu geben. Die dargestellten Kategorien werden im unteren Bereich des Entwurfsmusters durch ein Feld
erganzt, welches in der Systementwicklung die Dokumentation ermdglicht. Dies dient dem Nachweis,
dass das Entwurfsmuster so wie dargestellt umgesetzt wurde.

Nachfolgend wird eine Auswahl der im Projekt AnEkA erstellten Entwurfsmuster exemplarisch vorge-
stellt sowie die dahinterliegenden Konflikte beschrieben.
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Entwurfsmuster ,Verarbeitung emotionaler Daten”. Daten, die Riickschliisse auf den emotionalen
Zustand des Nutzers zulassen, gelten im Datenschutzrecht als besonders schiitzenswert. Durch die In-
tegration smarter personlicher Assistenten in den Alltag ihrer Nutzer, sammeln die Informationssys-
teme eine grolRe Menge an Daten, zu denen auch emotionale Daten zdhlen. Aufgrund der Stimmlage
und Wortwahl kann beispielsweise ein wiitender Zustand des Nutzers diagnostiziert werden, der un-
gewollt weitere Implikationen mit sich bringen kann. Bei der Entwicklung des Informationssystems
sollte daher ein besonderes Augenmerk auf die Verarbeitung emotionaler Daten gelegt werden. Dieser
Problematik stellt sich das gleichnamige Entwurfsmuster und soll Entwicklern helfen die Besonderheit
der Notwendigkeit des Schutzes emotionaler Daten zu verdeutlichen. Zugleich gibt es Losungsansatze
flr die praktische Umsetzung zur Hand.

Zeitpunkt im Entwicklungsprozess

[J Interaktionsmuster [] Architekturmuster

Verarbeitung emotionaler Daten

[J Lernmuster Datenverarbeitungsmuster

Ziel
Nutzer sollen Dialoge erhalten, die an ihre Emotionen angepasst sind. Allerdings sollen Daten, die Riickschliisse auf die
Emotionalitat des Nutzers zulassen, weder verarbeitet noch gespeichert oder zur Profilbildung verwendet werden.

Recht Anforderungen Dienstleistungsqualitit
Nichtverkettbarkeit . Keine Verarbeitung intimer Daten i Wobhlwollende Dialoge . Deuten von und Reaktion auf Emotionen
Verarbeitung sensitiver Daten nur mit Einwilligung «  Keinvolistandiges Nutzerprofil «  Menschliche Dialoge «  Meiden sensibler Themen
Keine diskriminierenden Entscheidungen . Einstellungsmoglichkeiten fiir Nutzer
Konsequenzen Einfliisse
Recht Dienstleistungsqualitit * Empathie
* Schutz personenbezogener Daten * Personliche Konfiguration « Datenminimierung
e Schutz der Intim- und Privatsphare * Dialoge passend zur aktuellen +  Zweckbindung
* Keine Profilbildung moglich emotionalen Situationen e Schutz der Privat- und Intimsphére
¢ Nichtdiskriminierung
Losung

¢ Emotionserkennung auf dem Gerat durch eine Emotionsonthologie
Drei Schritte um Emotionen des Nutzers zu erkennen:
1. Signalverarbeitung: Digitalisierung des akustischen/visuellen Signals
2. Merkmalsberechnung: Ein Merkmals-Auswahlalgorithmus selektiert die wichtigsten Merkmale von Emotionen aus dem Signal
3. Abgleich des Merkmals mit Datenbank, Zuordnung des Merkmals zu einer spezifischen Emotion
* Verknupfung mit typischen Signalwortern: Basierend auf Haufigkeit und Wahrscheinlichkeit erfolgt eine Kategorisierung
* Zusétzliche Faktoren kénnen durch Spracherkennung erfolgen
* _Generierung einer emotionsaddquaten Antwort findet auf dem Endgerdt des Nutzers statt

Wichtige datenschutzrechtliche Vorgaben
* Art.5 Abs. 1 lit. b (Zweckbindung), lit. c (Datenminimierung) (hier sind ggf. auch, insb. fiir Datenverarbeitungen durch &ffentliche Stellen, Offnungsklauseln
wie Art. 6 Abs. 3 DSGVO und darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu beachten)
* Art. 9 DSGVO (Verarbeitung besonderer Kategorien personenbezogener Daten) (hier sind ggf. auch, insb. fir Datenverarbeitungen durch 6ffentliche
Stellen, Offnungsklauseln in Art. 9 Abs. 4 DSGVO und darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu beachten)
« Art. 22 DSGVO (Automatisierte Entscheidungen im Einzelfall einschlieRlich Profiling), (hier sind ggf. auf der Offnungsklausel des Art. 22 Abs. 2 lit. b DSGVO
beruhende mitgliedstaatliche Regelungen zu beachten

Bestatigung der Umsetzung der Inhalte des Entwurfsmusters

Abbildung 9: Entwurfsmuster Verarbeitung emotionaler Daten

Das Entwurfsmuster basiert auf sechs rechtlichen Anforderungen und vier Anforderungen der Dienst-
leistungsqualitat, die in der praktischen Umsetzung zu Konflikten fiihren. Neben den Anforderungen
beider Disziplinen beeinflussen es funf Faktoren, die Grundlagen beider Disziplinen darstellen. Diese
werden im Entwurfsmuster in der Kategorie , Einflisse” dargestellt und sind in den dazugehorigen An-
forderungsmustern unter ,Grundlagen” zu finden. Die Verknipfung zwischen Anforderungs- und Ent-
wurfsmuster ermaoglicht es, die Entwicklung der SPAs ganzheitlich zu unterstitzen. Die Losung in dem
Entwurfsmuster sieht vor, dass Emotionen lokal auf dem SPA erkannt werden und gesondert von den
anderen Daten verarbeitet werden. Die Erkennung der Emotionen kann im groben in drei Schritte un-
terteilt werden. Beginnend mit der Signalverarbeitung werden die akustischen Signale erkannt und
digitalisiert. Mithilfe eines Merkmals-Algorithmus werden die Signale analysiert und Merkmale von
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Emotionen detektiert. Nach der Erkennung der Signale konnen diese selektiert werden, um sie im Fol-
genden separiert verarbeiten zu kénnen. Die erkannten Emotionen kénnen nun lokal auf dem Gerat
mit einer Datenbank verschiedenster Emotionen abgeglichen und als emotionales Datum identifiziert
werden. Die lokale Zuordnung der Emotionen ermdoglicht dem SPA eine emotionsaddaquate Antwort zu
geben, ohne dass die Emotion im Weiteren gespeichert und verarbeitet wird. Die Sondierung der Emo-
tion verhindert das Zugreifen anderer Dienste auf die emotionalen Daten des Nutzers.

Das Entwurfsmuster beriicksichtigt verschiedene datenschutzrechtliche Vorgaben. Insbesondere flielSt
hier Art. 9 DSGVO ein, der die Verarbeitung besonderer Kategorien personenbezogener Daten adres-
siert. Die Erkennung der emotionalen Daten des Nutzers ermoglicht eine Kategorisierung und somit
getrennte Speicherung und Verarbeitung der Daten. Das Entwurfsmuster ,Verarbeitung emotionaler
Daten” kniipft genau hier an und hilft Entwicklern in der Bericksichtigung und Umsetzung der Verar-
beitung emotionaler Daten.

Nach erfolgreicher Umsetzung des Entwurfsmusters kann gewahrleistet werden, dass die emotionalen
Daten des Nutzers durch den SPA besonders geschiitzt werden, ohne dass der Nutzer hierfiir einen
Qualitatsverlust in Kauf nehmen muss. Das Entwurfsmuster bietet zum einen dem Entwickler Hinweise
fiir die Umsetzung der Losung, hilft ihm zum anderen aber auch das Problem und die rechtlichen An-
forderungen des Problemkontextes zu verstehen. Als Ergdnzung zu der technischen Dokumentation
der Entwicklung bietet das Entwurfsmuster dem Entwickler die Moglichkeit in einem Unterschriften-
feld zu unterzeichnen, dass das Entwurfsmuster bei der Entwicklung bericksichtig wurde. Dieses wird
durch das Datum der Umsetzung erganzt und integriert nun auch rechtliche Grundlagen der Entwick-
lung, die mit in die Dokumentation einflieRen.

Entwurfsmuster ,Berechtigungsmanagement”. In der taglichen Nutzung verschwimmt flir den Nutzer
haufig, welche Daten zu welchem Zweck verarbeitet werden. Zustimmungen zur Speicherung und Ver-
arbeitung von Daten werden meist bei der Ersteinrichtung des Informationssystems erteilt. Die Zuord-
nung zu den entsprechenden Funktionalitdaten bleibt dabei haufig unbekannt. Um die Transparenz der
Datenspeicherung und -verarbeitung sowie die Moglichkeit Angaben zu verdandern zu geben, stellt das
Entwurfsmuster ,Berechtigungsmanagement” Losungsansatze bereit. Das Entwurfsmuster sieht vor,
dass der Nutzer aktiv zu relevanten Zeitpunkten lber die Datenspeicherung und -verarbeitung ent-
scheiden darf. Hierzu kann es hilfreich sein, wenn der Nutzer aktiv die Méglichkeit hat, Berechtigungen
fir bestimmte Dienste einzustellen und somit zu regulieren, wie die Datenspeicherung und -verarbei-
tung vonstattengeht. Voraussetzung hierfir ist zum einen, dass die Verwendungszwecke prazise und
differenziert angegeben werden. Nur durch das Festlegen eines Verarbeitungszwecks, kann die be-
troffene Person den Verarbeitungsvorgang besser einschatzen und eine Entscheidung beziiglich einer
Verarbeitungsoption treffen. Zum anderen missen dem Nutzer aber auch granulare Einwilligungsmog-
lichkeiten in die Verarbeitungszwecke eingeraumt werden, damit er gezielt auf unterschiedliche Ver-
arbeitungen reagieren kann. Das Festlegen von konkreten Verarbeitungszwecken ermoglicht dem Nut-
zer eines SPA, einzelne Datenverarbeitungsprozesse gezielt abzulehnen oder diesen gezielt zuzustim-
men.

Die Moglichkeit individuell Berechtigungen liber das Berechtigungsmanagement zu vergeben, bietet
insbesondere die Gelegenheit, granular tber die Freigabe von Daten zu entscheiden. Somit fokussiert
sich das Entwurfsmuster auf die rechtlichen Anforderungen ,Verarbeitung sensitiver Daten nur mit
Einwilligung” und ,Einstellungsmoglichkeiten des Nutzers”. Durch die Einholung haufiger Berechtigun-
gen entstehen auf Seiten des Nutzers jedoch Unterbrechungen des eigentlich ausgefiihrten Dienstes,
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was letztendlich die Dienstleistungsqualitat verringern wirde. Daher wird im Entwurfsmuster empfoh-
len, dass der Nutzer die Nachfrageintensitat individuell kontrollieren kann. Diese Einstellung wird an-
hand von drei Stufen eingestellt, was sich im Umkehrschluss auf den Datenschutz auswirken kann. Je
feingranularer die Datenfreigabe erfolgt, desto genauer kann der Nutzer kontrollieren welches Datum

fiir den Dienst freigegeben wird.

Zeitpunkt im Entwicklungsprozess

Berechtigungsmanagement Interaktionsmuster [J Architekturmuster

[J Lernmuster [[] patenverarbeitungsmuster

Ziel
Bevor das System oder ein Systembestandteil personenbezogene Daten des Nutzers verarbeitet oder weitergibt, wird die
Zustimmung des Nutzers eingeholt.

Recht Anforderungen Dienstleistungsqualitat
Differenzierte Verwendungszwecke . Menschliche Entscheidungshoheit *  Motivation des Anbieters . Deutung von und Reaktion auf Emotionen
Situationsadaquate Informationen des Nutzers «  Einstellungsmoglichkeiten fir Nutzer Erklarung zum Datenschutz « Sekundarfunktion
Granularitat der Einwilligung Menschliche Dialoge + RememberMe
Lernen durch en
Konsequenzen Einfliisse
Recht Dienstleistungsqualitat ¢ Funktionalitat
* Transparenz tiber *  Die Nachfrageintensitat kann durch den + SpaR
Datenverarbeitungsvorginge 2‘;‘13' fre'iﬁge(;"’?h'_‘ Yvet;deg_ " +  Konfigurierbarkeit
. t Modularitét der Dienste, um au
» Datenschutzfreundliche riorcer g .
Voreinstell Daten verzichten zu kénnen TranspaArenz
orelr\s ellungen . . *  Erhohung der erforderlichen Zustimmungen * ZWECkb'r_‘du”g
* Hoheit des Nutzers liber seine Daten des Nutzers unterbricht die Interaktionen * Intervenierbarkeit

Losung
Nutzer wiéhlt aus einer Checkliste die Daten aus, die verarbeitet werden diirfen
« Datenschutzfreundliche Voreinstellungen
Bestatigungsbutton ist zundchst ausgegraut und wird aktiviert, sobald die ausgewahlten Daten ausreichen, damit das System funktionieren kann
Unbedingt erforderliche Daten werden markiert und die Relevanz der Daten fir den Dienst wird transparent gemacht
* Der Nutzer wird situationsaddquat tiber Datenverarbeitungen informiert und hat Moglichkeiten zur Einflussnahme
Nachfrageintensitat ist iber eine Konfiguration stufenweise einstellbar (3 Stufen: hoher, mittlerer, niedriger Datenschutz)

Wichtige datenschutzrechtliche Vorgaben
« Art.5 Abs. 1lit a (Transparenz), lit. b (Zweckbindung), (hier sind ggf. auch, insb. fiir Datenverarbeitungen durch &ffentliche Stellen, Offnungsklauseln wie
Art. 6 Abs. 3 DSGVO und darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu beachten)
« Ggf.,, wenn die Datenverarbeitung auf einer Einwilligung beruht, Art. 7 DSGVO (Bedingungen fiir die Einwilligung)
* Art. 12 ff DSGVO (Betroffenenrechte) (Hier sind ggf. auf Art. 23 DSGVO beruhende mitgliedstaatliche Regelungen zu beachten)
Art. 25 Abs. 2 DSGVO (Datenschutzfreundliche Voreinstellungen)

Bestatigung der Umsetzung der Inhalte des Entwurfsmusters

Abbildung 10: Entwurfsmuster Berechtigungsmanagement

Neben der Lésung und den daraus resultierenden Konsequenzen stellt das Entwurfsmuster relevante
datenschutzrechtliche Vorgaben vor. So sind insbesondere Art. 5, 7 und 25 DSGVO relevant. Damit l6st
das Entwurfsmuster Konflikte, die beispielsweise durch die auf Seiten der Dienstleistungsqualitat be-
notigten Daten fir die Personalisierung des Systems, wie im Anforderungsmuster ,Lernen durch Inter-
aktionsmuster” beschrieben und der im Anforderungsmuster ,Differenzierte Verwendungszwecke”
des Rechts. Nach Umsetzung des Entwurfsmusters in dem Informationssystem bekommt der Entwick-
ler die Moglichkeit, durch seine Unterschrift und den Vermerk des Datums die Beachtung zur bestati-

gen und zu dokumentieren.
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7 Fazit

Rechtsvertraglichkeit und Dienstleistungsqualitat sind zwei wesentliche Anforderungen an SPAs, die
zu zahlreichen Konflikten fihren kdnnen. Der sich er6ffnende Losungsraum steht im Spannungsfeld
zwischen rechtsvertraglichen und qualitativ hochwertigen Losungen. Die Lésungsfindung in diesem
Spannungsfeld erfordert eine genaue Analyse der jeweiligen Anforderungen, die Identifikation poten-
zieller Konflikte und das Finden moglicher technischer Losungen. Dies sollte nach Maoglichkeit bereits
im Entwicklungsprozess erfolgen, denn die friihzeitige Adressierung und Findung mdoglicher Lésungen
eroffnet die Moglichkeit fir beide wissenschaftliche Disziplinen zufriedenstellende Losungen zu fin-
den.

In der Praxis konnen die meisten Informationssysteme oder die von ihnen bereitgestellten Dienstleis-
tungen nur unzureichend durch ihre Nutzer beherrscht werden (Lepping und Palzkill 2017). Wie die
einzelnen Informationssysteme oder Dienste ausgestaltet werden und welche Nutzungsmaoglichkeiten
den Nutzern eingerdumt werden, ist maf3geblich von ihrer Gestaltung abhangig. In der Regel missen
die Nutzer einen groBtmoglichen Zugriff auf die bei der Nutzung eines Systems oder einer Dienstleis-
tung anfallenden Daten einrdumen. Informationssysteme kénnen mittels einer friihzeitigen Einbin-
dung einer rechtlichen Perspektive bei der Technikgestaltung so entwickelt werden, dass weder die
Nutzer noch die Anbieter bevorzugt oder benachteiligt werden.

Die vorgestellten Anforderungsmuster sind weitgehend generalisierbar und kénnen fir viele Systeme
adaptiert werden. So konnen Anforderungsmuster tiber das Beispiel der SPA hinaus helfen, akzeptable
und akzeptierte Technik zu entwickeln. Entwurfsmuster stellen eine effektive Methode dar, Entwickler
in der Gestaltung qualitativ hochwertiger und datenschutzgerechter Informationssysteme zu unter-
stltzen. Durch ihren expliziten und konkreten Technikbezug kénnen Entwurfsmuster einen wichtigen
Beitrag dazu leisten, die abstrakten Vorgaben der DSGVO auch fiir Systementwickler verstandlich und
umsetzbar darzustellen und eine Briicke zwischen Recht und Systementwicklung zu bilden.

Der Einsatz von Anforderungs- und Entwurfsmustern macht deutlich, dass die Nutzer von Informati-
onssystemen bei deren Verwendung nicht in ihren Datenschutzinteressen beeintrachtigt werden mus-
sen und wirtschaftliche Verwertungs- und Geschaftsmodelle umsetzbar bleiben (Lepping und Palzkill
2017). Die Konsequenzen der Verwendung eines Informationssystems oder eines Dienstes kdnnen so-
mit in einem gewissen Rahmen gesteuert und beeinflusst werden. Indem rechtliche Vorgaben friihzei-
tig im Entwicklungsprozess bericksichtigt werden, kann nicht nur ein rechtskonformes Informations-
system entstehen, sondern auch eines, das alternative, qualitativ bewertete Lésungen aufzeigt, um
eine rechtliche Optimierung zu erreichen.
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9 Anhang

9.1 Anforderungsmuster Dienstleistungsqualitat

Anforderungsmuster Dienstleistungsqualitat

Name Vorstellung als Experte DLQ1
Ziel DerNutzeridentifiziert dasSystem als kompetenten Ansprechpartner.
Grundlage Kompetenz Prioritat Hoch

Systemeigenschaften

Kommunikation: Text, Sprache, visuell, Text und visuell, Sprache undvisuell
Ausrichtung: zweiseitig
Wissensmodell: spezifisch

Abhangigkeiten

Anforderungsmuster Dienstleistungsqualitat

Verkniipfungen RV21
Konflikte
Anforderung Das System soll sich als Experte fiir das gewahlte Themenfeld oder die Aufgabe
vorstellen.
User Sto Als Nutzer mochte ich, dass das Systemsich mirglaubhaft als Experte vorstellt, um zu wissen,
Y welche Dialoge ichfiihren kannund den Antworten des Systems glauben schenken zu kénnen.
Hinweise
Name Gesprachsthemen anbieten und Nutzer wahlen lassen DLQ2
Ziel Der Nutzerweil, iber welche Themen mit dem System geredet werden kann.
Kompetenz sl
Grundlage Prioritat Hoch

Funktionalitat

Systemeigenschaften

Kommunikation: Text, Sprache, visuell, Text und visuell, Sprache und visuell
Ausrichtung: zweiseitig
Wissensmodell: spezifisch

Abhdngigkeiten
Verkniipfungen
Konflikte
Anforderung Das §ystem soll nach BegriiBung des Nutzers mogliche Gesprachsthemen
aufzahlen.
Als Nutzer mochte ich, dass das System mir die moglichen Gesprachsthemen aufzahlt, um zu
User Story : - K
wissen, Uber wasich reden kann.
Hinweise




Anforderungsmuster Dienstleistungsqualitat

Name Bestatigende Nachfrage DLQ3
Ziel DerNutzeristsicher, dass dasSystem die Anfrage korrekt verstanden hat.
Grundlage Kompetenz Prioritat Hoch

Systemeigenschaften

Kommunikation: Text, Sprache, visuell, Text und visuell, Sprache und visuell
Ausrichtung: zweiseitig

Anforderungsmuster Dienstleistungsqualitat

Abhdngigkeiten
Verkniipfungen
Konflikte
Anforderung Das System soll nachfragen, ob er die Anfrage korrekt verstanden hat.
Als Nutzer méchteich, dass dasSystem das Verstandene als Nachfrage wiederholt,
User Story L . . .
damitichsichersein kann, dass er mich korrekt verstanden hat.
Im Falle hoher Wahrscheinlichkeit, kann der Dialog direkt nach dem Fragen
Hinweise fortgesetzt werden. Im Falle niedriger Sicherheit, soll dasSystem aufdie
Riickmeldungdes Nutzers warten.
Name Wissensdemonstration DLQ4
Ziel Der Nutzersolldas Gefiihl bekommen, das System hat fundiertes Wissen zu einem
gewadhltenThema.
Grundlage Kompetenz Prioritat Hoch

Soziale Prasenz

Systemeigenschaften

Kommunikation: Text, Sprache, visuell, Text und visuell, Sprache und visuell
Ausrichtung: zweiseitig
Wissensmodell: spezifisch

Abhdngigkeiten DLQ5
Verkniipfungen
Konflikte
Das System soll - abhdngig von einer gewissen Eintrittswahrscheinlichkeit — einen
Anforderung . . " .
interessanten Fakt zum gewahlten Gesprachsthema wiedergeben.
User Sto Als Nutzer mochte, dass das System mich ab und zu miteinem interessanten Fakt zum
y aktuellenThema Gberrascht, umdas Gesprach aufzulockern und mit Wissen anzureichem.
Hinweise Der Faktsollte interessant, wahr, nicht weitldufig bekannt und ggf. auch witzig sein.

Anforderungs- und Entwurfsmuster zur rechtsvertraglichen und qualitatszentrierten Gestaltung kontextsensitiver Applikationen 33




34

Anforderungsmuster Dienstleistungsqualitat

Name Korrektes Fachwissen DLQ5
Ziel DerNutzersollwahrheitsgemaRe und aktuelle Antworten a uf seine Anfragen
erhalten.
Informationsqualitat A
Grundlage q Prioritat Hoch

Kompetenz

Systemeigenschaften

Kommunikation: Text, Sprache, visuell, Text und visuell, Sprache und visuell
Ausrichtung: zweiseitig

Anforderungsmuster Dienstleistungsqualitat

Abhidngigkeiten DLQ7
Verkniipfungen DLQ4
Konflikte
Das System soll abgefragtes Faktenwissen korrekt und dem aktuellsten
Anforderung ) A
Wissensstand entsprechend wiedergeben.
Als Nutzer mochte, dass das System auf meine Anfrage aktuelles und korrektes Faktenwissen
User Story : Ny . ) . N
wiedergibt, um tGberdas Thema gutinformiert zu sein.
Hinweise
Name Relevanzbewertung DLQ6
Ziel Der Nutzersolldie Relevanz der durch das System wiedergegebenen Information
bewertenkénnen, um zuklinftiges Antwortverhalten zu verbessern.
Informationsqualitat A
Grundlage q Prioritat Hoch

Lernfa higkeit

Systemeigenschaften

Kommunikation: Text, Sprache, visuell, Text undvisuell, Sprache und visuell
Ausrichtung: zweiseitig
Adaptivitat: adaptives Verhalten

Abhangigkeiten
Verkniipfungen DLQ18
Konflikte RV1
Das System soll dem Nutzer zu jeder Zeit die Moglichkeit geben, die Relevanz der
Anforderung " N
zuletzt wiedergegebenen Informationen zu bewerten.
User Story
Hinweise




Name Aktuelle Informationen DLQ7

Ziel DerNutzersolljederzeit moglichst aktuelle Informationen bekommen.

Grundlage Informationsqualitat Prioritat Hoch

Systemeigenschaften | Alle

Abhdngigkeiten

Verkniipfungen DLQ5

Anforderungsmuster Dienstleistungsqualitat

Konflikte
Anforderung D:::s System sol'l'jederzelt den aktuellsten Wissensstand zu einem Thema
wiedergeben konnen.
Als Nutzer méchte ich jederzeit aktuelle Informationen zu einem Thema erhalten, um gut
User Story . - .
informiert zu sein.
Hinweise Vorselektion qualitativhochwertiger Informationsquellen notwendig
RegelmaRige Aktualisierung (Push oder Pull) zu Informationsquellen
Name Wohlwollende Dialoge DLQS8
Ziel Der NutzerhatdasGefiihl, dass dasSystem ihnversteht und sich umseine Belange
kimmert.
Wohlwollen (Vert A
Grundlage ° Wc? en (Vertrauen) Prioritat Hoch
Empathie

Systemeigenschaften | Kommunikation: zweiseitig

Abhangigkeiten

Verkniipfungen RV13

Anforderungsmuster Dienstleistungsqualitat

Konflikte RV1
Anforderung Das_System s?ll dem Nutze.l.' durch wohlwollende Dialoggestaltung vermitteln, dass

es sich um seine Belange kiimmert.
Als Nutzer mochte ich, dass das System mirvermittelt es kimmertsichum meine Belange,

User Story L «
damitichdem System starker vertraue.
Beispiele:

Hinweise "Du interessierst dich bestimmtfur X..."

"Wenn du X mochtest, dannist Y wichtig fiir dich. Dazu kannichdirfolgendes sagen: ..."
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-> muss verstanden werden ("Hast du alles verstanden?") - Méglichkeit zur Riickfrage nach speziellen Punkten
- muss akzeptiert werden

2 Name Motivation des Anbieters DLQ9
= !
g Ziel Die Benutzer erkennen, warum der Anbieter die Applikation anbietet.
O
%
%D Grundlage Wohlwollen (Vertrauen) Prioritat Hoch
)
+—
Z
@ | Systemeigenschaften | Alle
]
1%
[
Q Abhéngigkeiten
(@)
— .
8 Verkniipfungen RV13
%)
)
& Konflikte
0
=4
> Anforderung Der Anbieter soll verdeutlichen, warum er die Applikation bereitstellt.
(D]
'E User Sto Als Nutzer mochte ich das System fragenkdnnen, warumder Anbieter einen Dienstoder eine
qg vy Applikation bereitstellt,damit ich dem System starker vertraue.
(e
< Hinweise
B Name Erklarung zum Datenschutz DLQ10
=
g Ziel Die Benutzer wissen, wie der Anbieter den Datenschutzberiicksichtigt.
O
N
%D Grundlage Wohlwollen (Vertrauen) Prioritat Hoch
>
+
m .
‘o | Systemeigenschaften | Alle
s}
1%
o s .
Q Abhédngigkeiten
(@)
a Verkniipfungen RV17,RV18,RV19, RV21
7
E Konflikte RV1,RV13
&p
c Anforderung Der Anbieter soll eine Erklarung zum Datenschutz bereitstellen.
>
—
Q User Sto Als Nutzer méchte ich, dass das System mireine Erklarung zum Datenschutz bereitstellt,
_E ry damitichdem Systemstérker vertrauenkann.
L|9 Datenschutzerkldrung bei initialer Benutzung durch expliziten Hinweis,
[ q . 2.B. "Ich mochte dir gerne erkldren, welche Daten wir von dir wieverarbeiten und speichern."
< Hinweise




2 Name Einfache Interaktionsmaoglichkeiten pLQ11

it

= Ziel DerNutzerkannauf einfachste Weise eine Anfrage stellen oder eine Antwort

=) geben.

O

&b Komfort S

c Grundlage . Prioritat Hoch

= Design

+—

@ .

‘o | Systemeigenschaften | Alle

]

1%

8 Abhidngigkeiten

) -

o Verkniipfungen RV9,RV12

(¢]

+ .

g Konflikte

£ DasS bi dem N oglichst einfache Anf d

n Anforderung as System bietet dem Nutzer méglichst einfache Anfrage- un

%D Antwortmoglichkeiten.

E User Sto Als Nutzer mochte ich einfache Anfrage- und Antwortmdglichkeiten, um ohne viel Aufwand

% y mit dem System zu interagieren.

B Anfrage- und Antwortmoglichkeiten bestimmen sich aus dem erwarteten Antworttyp.

Yy Beispiele:

<C: Hinweise System erwartet Antwort aus vorgegebenem Choice Set = System présentiert Nutzer nur diese Antwortméglichkeiten und
lasst ihn wahlen
System erwartet Freitextantwort = System lasst Nutzer frei sprechen oder tippen

e Name Kurze pragnante Informationen DLQ12

=

© Ziel Der Nutzer kann mit minimal erforderlichem kognitiven Aufwand den Dialog oder

g die Informationen verstehen.

N

%D Grundlage Komfort Prioritdt Hoch

>

+

Z

@ | Systemeigenschaften | Alle

s}

1%

(e

o Abhingigkeiten

(@)

— .

B Verkniipfungen RV13,RV17

1%

S

e Konflikte

0

&

> Anforderung Das System stellt Dialoge und Informationen in kurzer pragnanter Form dar.

(]

'E User Sto Als Nutzer mochte ich eine kurze pragnante Darstellungsform der Dialoge und Informationen,

HQ vy um diese mitwenig Anstrengung zu verstehen.

C

<< Hinweise
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Anforderungsmuster Dienstleistungsqualitat

Name Personifizierender Name pLQ13
Ziel DerNutzerkanndas System miteinem Namenin Verbindung bringenundihn
damitansprechen.
Grundlage Soziale Prasenz Prioritat Hoch

Systemeigenschaften

Kommunikation: Text, Sprache, visuell, Text und visuell, Sprache und visuell
Komplexitdt der Nachfrage: primitive NL, compound NL

Anforderungsmuster Dienstleistungsqualitat

Abhdngigkeiten
Verkniipfungen DLQ14,RV21
Konflikte
Anforderung Das System s_ollte einen N?men haben, sich mit diesem vorstellen und auf
Nachfrage wiedergeben konnen.
Als Nutzer mochte ich, dass das Systemeinen Namen hat, damit ich ihn damitin Verbindung
User Story - Lo
bringen undwie eine Personansprechen kann.
. . Name sollte veranderbar/wahlbar sein (etwa bei phonetischer Ahnlichkeit zu
Hinweise .
eigenemNamen)
Name Bekannte Chatgestaltung pLQ14
Ziel DerNutzerfindet ein gewohntes Interface zur Textkommunikation wieder, mitdem
erintuitivumgehenkann.
Soziale Prasenz
Grundlage Komfort Prioritat Hoch
Design

Systemeigenschaften

Kommunikation: Text, Text undvisuell
Ausrichtung: zweiseitig

Abhdngigkeiten
Verkniipfungen DLQ13,DLQ14
Konflikte
Anforderung Das System bietet dem Nutzer ein gewohntes Interface zur Textkommunikation.
Als Nutzer mochte ich eingewohntes Chat Interface haben, um mitdem Systemso
User Story . . .. . .o
interagieren zu konnen wie per Chat mit einem Menschen.
Hinweise




b Name Menschliche Dialoge DLQ15
=
g Ziel DerNutzerkannmitdemSystem wie mit einer natiirlichen Personinteragieren.
7
Soziale Prasenz A
%D Grundlage Prioritat Hoch
S SpaR
+—
2 . Kommunikation: Text, Sprache, visuell, Text undvisuell, Sprache undvisuell
@ | Systemeigenschaften ) T
= Ausrichtung: zweiseitig
%)
c
Q Abhingigkeiten
()
— .
8 Verkniipfungen DLQ16
%)
)
& Konflikte
n
e , , , ,
S Anforderung Das Systt.erp sollin freundlicher, menschlicher Sprache mit dem Nutzer
E kommunizieren.
o Als Nutzer mochte ich, dass das System wie ein freundlicher Mensch mit mir kommuniziert,
— User Story . - ) o
L.(__) um ein gutes Gefiihl bei der Kommunikation zu haben.
(e
< Hinweise
B Name Lese- und Schreibpausen DLQ16
—
.f__U Der Nutzer bekommt durch Lese- und Schreibpausen des Systems das gute Gefiihl
g Ziel einer Mensch-zu-Mensch Kommunikation.
N
[e70]
C . .- . PRy
3 Grundlage Soziale Prasenz Prioritat Hoch
Z
@ ) Kommunikation: Text, Text und visuell
+ | Systemeigenschaften . L
g Ausrichtung: zweiseitig
9
(=) Abhidngigkeiten
—
% Verkniipfungen DLQ14,DLQ15
S
& Konflikte
&b
c Anf Das System soll bei Textanfragen kurze, aber fiir den Nutzer wahrnehmbare Lese-
5 nforderung X
= und Schreibpausen machen.
% User Sto Als Nutzer mochte ich, dass das System kurze Lese- und Schreibpausen macht, damit ich das
5 ry Gefuihl bekomme eine individuelle, durchdachte Antwort zu erhalten.
HE Schreibpausen kénnen durch ein zufélliges Delay erzeugt werden. Der mégliche Wert sollte dabei im
< Hinweise einstelligen Sekundenbereich liegen und abhéangig von Komplexitat der Anfrage und Antwortldnge sein. Die

tatsdchliche Verarbeitungszeit muss die Zeit fiir Lese- und Schreibpausen entsprechend mindern.
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B Name Akzeptierbarer Avatar pLQ17
=
< Ziel DerNutzernutzt das Systemlieber und intensiver, da ein ansprechender Avatar mit
g_ ihnen interagiert.
%
%0 Grundlage Soziale Prasenz Prioritat Hoch
S
+ . . . . .
D . Kommunikation: Text, visuell, Text und visuell, Sprache und visuell
@ | Systemeigenschaften N . ) . e
= Reprasentation: virtueller Charakter, virtueller Charakter mit Stimme
1%
8 Abhangigkeiten
(@] N
o Verkniipfungen RV21
D
g Konflikte
go Anforderung Das System soll durch einen vertrauten Avatar reprasentiert werden.
cC
E User Sto Als Nutzer mochte ich einenansprechenden, vertrauten Avatar sehen, um mitdiesem
% ry sinnbildlich zu interagieren und das System damit zu identifizieren.
— Der Avatar darf nicht im Uncanny Valley liegen. Das Uncanny Valley bezeichnet eine Akzeptanzliicke von
qg kiinstlichen Figuren in Abhingigkeit ihrer Menschéhnlichkeit (https://de.wikipedia.org/wiki/Uncanny_Valley). Der
C Hinweise Uncanny Valley Effekt tritt bei bewegten und unbewegten Avataren unterschiedlich auf. Ebenso mégliches Uncanny
< Cliff beachten: maximale Menschahnlichkeit bedeutet nicht automatisch maximale Akzeptanz. Tendenziell eher
abstrakte, kiinstliche und/oder bekannte Avatare wahlen.
B Name Lernen durch Relevanzbewertungen DLQ18
=
< Ziel Der Nutzererhalt, abhangig von seinen Relevanzbewertungen, auf Dauer flrihn
g relevantere Informationen.
Lernfa higkeit A .
2t Grundlage Ex Prioritit Mittel
5 Personalisierung
@
‘0 | Systemeigenschaften | Adaptivitat: adaptives Verhalten
)
1%
g Abhingigkeiten DLQ6
a) -
L Verkniipfungen RV14,RV18
D
g Konflikte RV5, RV6, RV7
& Das System soll auf Basis der Relevanzbewertungen des Nutzers mit
&b Anforderung fortschreitender Nutzungsdauer relevantere Informationen fiir den Nutzer
% ausgeben.
E Als Nutzer méchte ich passendere Informationen erhalten, nachdemich die
IS User Story Relevanz vergangener Informationen bewertet habe, um aufDauer ein
q9 individuelleres Erlebnis zu bekommen.
e
< Hinweise Haufige Bewertungenkdnnendie Interaktion mit dem System unterbrechen.




Anforderungsmuster Dienstleistungsqualitat

Name Lernen durch Interaktionsmuster DLQ19
Ziel DerNutzererhalt, abhangig von seinen bisherigen Nutzungsszenarien, auf Dauer
relevantere Informationen und Empfehlungen.
Lernfa higkeit A
Grundlage g Prioritat Hoch

Personalisierung

Systemeigenschaften

Adaptivitat: adaptives Verhalten

Anforderungsmuster Dienstleistungsqualitat

Abhdngigkeiten DLQ6
Verkniipfungen RV14,RV18
Konflikte RV5, RV6, RV7
Das System soll auf Basis bisheriger Interaktionsmuster des Nutzers mit
Anforderung fortschreitender Nutzungsdauer relevantere Informationen und Empfehlungen fiir
den Nutzer ausgeben und passende Aktionen ausfiihren.
Als Nutzer mochte ich, dass das System, je hdufiger es genutzt wird, passendere
User Story Informationenund Empfehlungen ausgibt und passendere Aktionenausfiihrt, umauf Dauer
ein individuelleres Erlebnis zu bekommen.
. . Das Systemkann dabei auch im Dialog proaktivagieren, bspw. wenn Befehle haufig
Hinweise
zusammen auftreten.
Name Meiden sensibler Themen DLQ20
Ziel Der NutzerweiR, dass er mit dem System nicht zu sensiblen Themen
kommunizieren kann.
Grundlage Empathie Prioritat Mittel

Systemeigenschaften

Ausrichtung: zweiseitig
Kommunikation: primitive NL, compound NL

Abhdngigkeiten
Verkniipfungen RV5, RV22,RV23
Konflikte RV1
Das System soll den Nutzer dazu ermutigen, sensible Themen zu meiden, indem er
Anforderung oo 1 . . .
keine tiefgreifenden Dialoge zu diesen Themen zuldsst.
Als Nutzer mochte ich wissen, dassichmitdem System nichttiefergehend iiber sensible
User Story Themen kommunizieren kann, damit ich mich auf die wesentlichen Themen konzentrieren
kann.
Hinweise FlrKategorisierung siehe z.B. Art 9 DSGVO
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Anforderungsmuster Dienstleistungsqualitat

Name Meiden von Meinungen DLQ21
Ziel DerNutzererhalt keine Meinungen vom System.
Grundlage Empathie Prioritat Mittel

Systemeigenschaften

Ausrichtung: zweiseitig
Kommunikation: primitive NL, compound NL

Anforderungsmuster Dienstleistungsqualitat

Abhidngigkeiten
Verkniipfungen RV23
Konflikte
Anforderung Das S‘ystem soll weder eine eigene Meinung zu Themen haben noch eine
entwickeln.
User Sto Als Nutzer mochte ich, dass das System mirkeine Meinungen mitteilt, damit meine eigene
y Meinung nicht dadurch beeinflusst wird.
Hinweise Auf Meinungsfragensolldas Systemkeine tiefgreifende Antwort geben.
Name Deutung von und Reaktion auf Emotionen DLQ22
Ziel DerNutzererhaltje nach emotionaler Stimmung adaquate Dialoge.
Grundlage Empathie Prioritat Mittel

Systemeigenschaften

Ausrichtung: zweiseitig
Kommunikation: primitive NL, compound NL

Abhdngigkeiten
Verkniipfungen RV19

Konflikte RV5,RV8, RV6, RV7,RV15,RV22, RV23

Anforderung Das System soll auf emotionale Sprache addquate Antworten formulieren.
User Sto Als Nutzer méchte ich, dass das System auf meine emotionale Lage einfiihlsam reagiert, damit
y ich das Gefiihl habe Ernst genommen zu werden.
Emotionserkennung kann tber Signalworter (Trigger) in Anfragen erfolgen.
el Extreme negative Emotionen sollten gesondert klassifiziert werden. Dabei sollte als Reaktion auf

direkte Hilfe durch Kommunikation vermieden werden und stattdessen indirekt Hilfe angeboten
werden (z.B. "Machtest du, dass ich jemanden fir dich anrufe?")




Anforderungsmuster Dienstleistungsqualitat

Name Ausgiebiger Themenumfang DLQ23
Ziel DerNutzererhalt moglichst zu jeder Anfrage eine passende Antwort.
Grundlage Funktionalitat Prioritat Mittel

Systemeigenschaften

Alle

Abhdngigkeiten
Verkniipfungen
Konflikte
Anforderung Das Syst.fem soll zu moglichst jedem (angebotenen) Thema eine passende Antwort
geben kénnen.
User Sto Als Nutzer mochte ich, dass mir das System zu jedem Thema eine addquate Antwort geben
y kann, damitich ihn als "vollwertigen" Gesprachspartner wahrnehme.
. . Anfrage muss zundchst in korrekten semantischen Kontext gesetzt werden.
Hinweise . . .
AnschlieBend kannin Wissensdatenbank nach Antworten gesucht werden.
B Name Sekundarfunktion DLQ24
=
© Ziel Der Nutzerkanndas System zusétzlich zum designierten Verwendungszweck auch
g flirden Zeitvertreib verwenden.
N - e
Funkt litat N .
%D Grundlage unxtionaita Prioritdt Mittel
Spal}
S
+
Z
@ | Systemeigenschaften | Alle
s}
1%
c
o Abhingigkeiten
(@)
— I
8 Verkniipfungen DLQ2,DLQ7
1%
S
= Konflikte DLQ20, DLQ21,RV15
0
&
> Anforderung Das System soll Sekundirfunktionen anbieten.
S
5 User Story Als Nutzer mochte ich auch andere Funktionen nutzen, um mir die Zeit zu vertreiben.
G
C
< Hinweise Beispielsweise Witze oder Spiele
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Name Remember Me DLQ25
Ziel DerNutzerwird nach erstmaliger Nutzungwiedererkannt.
Grundlage Personalisierung Prioritat Niedrig

Anforderungsmuster Dienstleistungsqualitat

+=
Hye)
=
“©
>
O
N
Q0
[
>
+—
Z .
@ | Systemeigenschaften | Alle
]
%)
8 Abhéngigkeiten
& Verkniipfungen
—
GJ .
% Konflikte RV6,RV7,RV8, RVY,RV11, RV14,RV15, RV22
>
g Anforderung Das System soll den Nutzer nach erstmaliger Nutzung wiedererkennen.
[e70]
C
S Als Nutzer mochte ich, dass das System mich nach erstmaliger Nutzung wiedererkennt, damit
et User Story . . . A
O ich ein personalisiertes Erlebnis erhalte.
-E Uber Webbrowser Sessions und Cookies
qg Uber Voice biometrische Sprachmerkmale
[ Hinweise Uber Vision optische Merkmale
< Uber passive observation Kontextmerkmale (z.B. Bewegung)
Verknupfung mit Nutzerprofil und -préaferenzen
Name Prozessintegration DLQ26
Ziel Der Nutzerwird vom System zuverldssigzu anderen Systemen und
Informationsquellen weitergeleitet.
Grundlage Personalisierung Prioritat Niedrig

Systemeigenschaften

Alle

Abhdngigkeiten
Verkniipfungen
Konflikte RV3,RV4,RV6,RV7,RVS, RV10, RV11
Anforderung Das System s?ll den NLftzer ?uverlas5|g zu weiterfithrenden Systemen, Prozessen
und Informationen weiterleiten.
Als Nutzer mochte ich innerhalb meines Nutzungsprozesses vom System zuverldssig zu
User Story weiterflhrenden Systemen und Informationsquellen weitergeleitet werden, um meinen
Nutzungsprozess vollstindig durchfiihren zu kénnen.
Hinweise




9.2 Anforderungsmuster Rechtsvertraglichkeit

Name Differenzierte Verwendungszwecke RV1
Ziel Die Verwendungszwecke werden prazise und differenziert angegeben und dem

Nutzerwird die Moglichkeit gegeben, einzelne Datenverarbeitungen abzulehnen.
Grundlage K1, K4, K5, K6 Prioritat Hoch

Systemeigenschaften | Alle

Abhéngigkeiten RV3, RV4,RV13,RV15,RV16, RV17

Verkniipfungen RV32,DLQ10

Konflikte RV12,RV33

Anforderung Die Verwendungszwecke werden, unter Einrdumung von granularen

Einwilligungsmoglichkeiten, prazise und differenziert angegeben.

Als Nutzer méchte ich genau wissen, in welche Datenverarbeitungen ich einwillige und die
User Story Moglichkeit haben, einzelne Datenverarbeitungen abzulehnen, ohne dass der Dienst
dadurch an Servicequalitat einbift.

Im Einwilligungstext sollten konkrete Datenverarbeitungen kar und eindeutig benannt
Hinweise werden.
Jederzeitiger Widerruf der Einwilligungen sollten moglich sein.

Anforderungsmuster Rechtsvertraglichkeit

Name Nichtverkettbarkeit RV2

Ziel Technische Sicherung der Zweckbindung.

Grundlage K1, K2, K17, K18 Prioritat Hoch

Systemeigenschaften | Alle

Abhangigkeiten RV26
Verkniipfungen RV6,RV7,RV34
Konflikte DLQ8,DLQ18,DLQ19, DLQ22,DLQ25, DLQ26
Dem System soll es technisch unmoglich sein, personenbezogene Daten des
Anforderung Nutzers zu anderen, als zu legitimen Zwecken, zu verarbeiten.

Als Nutzer mochte ich, dass das System meine personenbezogenen Daten nur zu den
User Story vorgesehenen Zwecken verarbeiten kann und, dass kein vollstdndiges Profil von mir erstellt
wird.

Anonymisierung und Pseudonymisierung.
Hinweise Weiterverarbeitung organisations- und sytemseitig vonder Ursprungsverarbeitung trennen.

Anforderungsmuster Rechtsvertraglichkeit
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Name Kontrollmechanismen hinsichtlich Zweckerreichung RV3
Ziel Das Systemverarbeitet wenig personenbezogene Daten desNutzers.
Grundlage K1, K2, K3, K17 Prioritat

=

(]

~Z

i

=

o)

(0

|-

+—

|-

2

% Systemeigenschaften | Alle

<

@}

g Abhingigkeiten RV1,RV7

E Verkniipfungen RV15,RV16,RV17,RV23,RV32

)

S | Konflikte

g Anforderung Das System priift regelmdBig, welche personenbezogenen Daten noch zur

%0 Zweckerreichung erforderlich sind.

E User Sto Als Nutzer mochte ich, dass das System nur solche Daten von mir verarbeitet, die fur das
% ry Funktionierendes Systems nétig sind.

B Mechanismen fiir regelmaRig Uberpriifungen.

€ Hinweise Léschkonzepte.

<C Keine Schattendatenbanken.

Entfernung des Personenbezugs durch Anonymisierung oder Pseudonymisierung.

+ | Name Geregelte Zweckdnderungsverfahren RV4
E

| Ziel Flrnachtragliche Zweckdnderungen wird ein geregeltes Verfahren eingehalten.
@)

:%D Grundlage K1, K4, K7 Prioritat Hoch

s

—

2 Systemeigenschaften | Alle

2

_C .- . .

8 Abhangigkeiten RV1

o Verkniipfungen RV2,RV3

—

% Konflikte

E Anforderung Fir nachtragliche Zweckdnderungen wird ein geregeltes Verfahren eingehalten.
%

eT0] Als Nutzer mochte ich, dass meine personenbezogenen Daten nur zu den vorher
% User Sto festgelegten Zwecken verarbeitet werden. Sollten Verarbeitungszwecke nachtraglich
E y gedandert werden, mdchte ich, dass dies den gesetdichen Vorgaben entsprechend geschieht
e} und ich dariber informiert werde.

—

O
=

< Hinweise




Name Vermeidung personenbezogener Daten RV5

Ziel Verarbeitungweniger Nutzerdaten

Grundlage K1, K2 Prioritat Hoch

Systemeigenschaften | Alle

Anforderungsmuster Rechtsvertraglichkeit

Abhangigkeiten

Verkniipfungen RV6, RV7, RVS8, RV9, RV30, RV34

Konflikte DLQ8, DLQ18,DLQ19, DLQ22,DLQ25,DLQ26

Anforderung Das Systfem verarbeitet nur solc_:he D_aten, die zur Erreichung des
Verarbeitungszwecks erforderlich sind.

User Sto Als Nutzer méchte ich, dass nicht mehr personenbezogene Daten von mir verarbeitet

ry werden, als es fiir das Erreichen des Verarbeitungszwecks erforderlich ist.

Implementierung von Loschroutinen.

Hinweise Anonymisierung und Pseudonymisierung.

Name Entfernung des Personenbezugs RV6

Ziel Verarbeitungweniger personenbezogener Daten.

Grundlage K1, K2, K3, K17, K18 Prioritat Hoch

Systemeigenschaften | Alle

Abhangigkeiten RV7
Verkniipfungen RV2,RVS5, RV34
Konflikte DLQ8,DLQ18,DLQ19, DLQ22,DLQ25, DLQ26
Das System entfernt den Personenbezug der Daten, wenn die Verarbeitung ohne
Anforderung Personenbezug moglich ist.

Als Nutzer mochte ich, dass der Personenbezug entfemt wird, wenn es maglich ist, damit
User Story das Risiko fur Eingriffe in mein Grundrechtauf informationelle Selbstbestimmung gering ist.

Anonymisierung und Pseudonymisierung.

Hinweise : . X
Implementierung von Léschroutinen.

Anforderungsmuster Rechtsvertraglichkeit
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Name Loschroutinen RV7
Ziel Das Systemverarbeitet wenig personenbezogene Daten desNutzers.
Grundlage K1, K2, K3, K17, K18 Prioritat Hoch

Anforderungsmuster Rechtsvertraglichkeit

=
(]
~Z
i
=
o)
(0
|-
+—
|-
2
% Systemeigenschaften | Alle
e
@}
g Abhingigkeiten RV1,RV3,RV5
E Verkniipfungen RV2,RV5, RV34
S Konflikte DLQ8,DLQ18,DLQ19, DLQ22, DLQA25,DLQ26
g Anf Das System priift regelmdBig, welche personenbezogenen Daten noch zur
gp | An orderung . . .
= Zweckerreichung erforderlich sind.
> Als Nutzer mochte ich, dass das System nur solche Daten von mir verarbeitet, die fur das
= | User Story L PO
% Funktionierendes Systems nétig sind
B Mechanismen fiir regelmaRig Uberpriifungen.
€ Hinweise Léschkonzepte.
<C Keine Schattendatenbanken.
Entfernung des Personenbezugs durch Anonymisierung oder Pseudonymisierung.
Name Wenig Datennutzungen RV8
Ziel Verarbeitungweniger personenbezogener Daten.
Grundlage K1, K2, K11, K12 Prioritat Hoch

Systemeigenschaften | Alle

Abhadngigkeiten RV10

Verkniipfungen RV5

Konflikte DLQ19,DLQ26

Anforderung Das Systenf nutzt die perso.nen'bezogenen Datennicht ofter, als es zur
Zweckerreichung erforderlich ist.
Als Nutzer mochte ich, dass meine Daten nicht 6fter verarbeitet werden, als unbedingt

User Story notwendig, da das Risiko fiir unbefugt Zugriffe etc. mit jeder weiteren Datennutzung
steigen.
Wenig Datenverarbeitungsschritte.

Hinweise Implementierung von Léschroutinen.




+ | Name Wenig Schnittstellen RV9
‘0 " , ,
é Ziel DatenwerdennurfirdenZweckverarbeitet, zu demsie erhoben wurden.
=
;%0 Grundlage K1, K2, K9, K11, K12 Prioritat Hoch
|-
+—
E Systemeigenschaften | Alle
> N g
) Abhdngigkeiten
< .
O | Verknuipfungen RV5, RV24, RV25, RV34
]
O [ Konflikte DLQ26
—
.8 Anforderung Das System hat wenig Schnittstellen zwischen den einzelnen Komponenten.
%)
g Als Nutzer mochte ich, dass meine Daten nur zu den vorher festgelegten
7y Verarbeitungszwecken verarbeitet werden und dass die Méglichkeit zu unbefugtem Zugriff
%0 User Sto aufdie Daten undandere Risiken maéglichst gering sind.
S ry Als Nutzer mochte ich, dass die Daten nur zu dem vorher festgelegten Verarbeitungszweck
E verarbeitet werden. Die Daten sollen nicht flir andere Zwecke verwendet werden oder mit
o anderenDatenbestdnden kombiniert werden.
—
2 . :
C A A Datenverarbeitung on Device.
< Hinweise
Name Wenig Zugriffsberechtigte RV10
Ziel Schutz der personenbezogenen Daten vor unbefugtem Zugriff.
Grundlage K11, K12 Prioritat Hoch

Systemeigenschaften | Alle

Abhdngigkeiten RV8

Verkniipfungen RV24,RV25,RV26, RV29

Konflikte

Anforderung Das System ist derart gestaltet, dass moglichst wenige Menschen Zugriff auf die

personenbezogenen Daten der Nutzer haben.

Als Nutzer mochte ich, dass moglichst wenige Menschen meine personenbezogenen Daten
User Story einsehen kdnnen, da das Risiko fiir unbefugtes Lesen, Kopieren, Andern, Léschen oder
Weitergeben der Daten mitjedem Zugriffsberechtigten steigt.

Einschrankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten.

Anforderungsmuster Rechtsvertraglichkeit

Hinweise
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Name

Dokumentation RV11

Information des Nutzers Uiber wichtige Datenverarbeitungsvorgange.

=

(]

x .

< | Ziel

=

:© Grundlage K4, K7 Prioritat Hoch

+—

|-

2 Systemeigenschaften | Alle

2

% Abhangigkeiten RV21

()

o | Verkniipfungen RV12,RV13,RV14,RV23,DLQ10

—

@ | Konflikte

I

S Das System protokolliert relevante Datenverarbeitungsvorgange, sodass der

& | Anforderung Nutzer sie bei Bedarf einsehen kann.

n

[e70]

g Als Nutzer mochte ich nachvollziehen kénnen, welche Datenverarbeitungsvorginge
L | User Story stattgefunden haben. Das kann insbesondere fiir die Wahrnehmung meiner
% Betroffenenrechte, z.B. Rechtauf Auskunft, wichtig sein.

—

L

g: Hinweise

+ | Name Nachvollziehbare Darstellung von Datenverarbeitungsvorgingen RV12
g

| Ziel Verstandnis des Nutzers iber Datenverarbeitungsvorgange

@)

:%D Grundlage K4, K6, K7 Prioritat Hoch

s

—

2 Systemeigenschaften | Alle

2

_C . . .

8 Abhangigkeiten RV33

o Verkniipfungen RV11,RV13,RV14,RV18,RV21, RV32

—

9 | Konflikte RV1

1%

2 Anforderung E)as Sy.stem |nform|ert‘den Nutze"r in einfacher und leicht verstandlicher Sprache
= iiber die Datenverarbeitungsvorgange.

%D Als Nutzer méchte ich verstehen, welche personenbezogenen Daten von mir fur welche
S | User Sto Zwecke verarbeitet oder etwa an Dritte weitergegeben werden. Nur, wenn ich Bescheid
E ry weil3, kann ich informierte Entscheidungen hinsichtlich der Datenverarbeitung treffen oder
o) meine Betroffenenrechte ausiiben.

—

O

G

g: Hinweise




Name Situationsaddquate Information des Nutzers RV13

Die Transparenz gegeniiber dem Nutzer wird situationsaddaquat und schrittweise

Ziel
hergestellt.

Grundlage K4, K6, K7 Prioritat Hoch

Systemeigenschaften | Alle

Abhangigkeiten RV1
Verkniipfungen RV11,RV12,RV14,RV15,RV16,RV17, RV21, RV32, RV33
Konflikte

Das System informiert den Nutzer abhdngig von den stattfindenden
Anforderung Datenverarbeitungsprozessen.

Als Nutzer moéchte ich Gber Datenverarbeitungsvorginge immer dann informiert werden,

Anforderungsmuster Rechtsvertraglichkeit

VBT wenn es fiir mich relevantist, damit ich informierte Entscheidungen treffen kann.
Der Nutzer wird, wenn er zum ersten Mal die Texteingabe benutzt, Gber die
Ml Verarbeitungszwecke und Speicherdauer der Textdaten informiert. Wird ein Zweck
nachtraglich gedndert, wird nicht beim ersten Verwenden des Systems dariiber informiert,
sondern dann, wenn die Zweckdnderung erfolgt.
Name Nachvollziehbarkeit hins. Entscheidungsfindung RV14
Ziel Schutz des Nutzers vor Diskriminierung.
Grundlage K4, K6, K17 Prioritat Hoch

Systemeigenschaften | Alle

Abhdngigkeiten
Verkniipfungen RV11, RV12, RV13, RV18, RV21, RV33
Konflikte
Das System informiert den Nutzer dariiber, auf welcher Basis Entscheidungen
Anforderung getroffen werden.

Als Nutzer mochte ich nicht aufgrund von bestimmten Egenschaften wie Hautfarbe,
sexuelle Orientierung, Herkunft etc. schlecht behandelt werden. AuBerdem machte ich
User Story mein Verhalten anpassen kénnen, was nicht méglich ist, wenn das System Entscheidungen
nicht erklart.

Schlagworterkennung.

Anforderungsmuster Rechtsvertraglichkeit

Hinweise
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= Name Granularitat der Einwilligung RV15
R

_8 Ziel Situationsaddquate Einholung von Einwilligungen des Nutzers.

O Grundlage K5, K4, K6, K7 Prioritat Hoch

+—

|-

(<]

Z | Systemeigenschaften | Alle

<

@} . .

@ | Abhdngigkeiten RV1, RV32

o

« | Verkniipfungen RV3,RV13

(¢]

% | Konflikte

S

& Anforderung Das System holt Einwilligungen des Nutzers dann ein, wenn sie fiir auszufiihrende
gﬂ Datenverarbeitungen benétigt werden.

g Damit ich als Nutzer tberblicken kann, fiir welche Datenverarbeitungsvorginge ich meine
< | User Story Einwilligung erteile, mochte ich, dass die Einwilligung nicht bei Benutzungsbeginn
% gesammelt eingeholt wird, sondern jeweils dann, wenn eine Einwilligung erforderlich wird.
—

L

g: Hinweise

+— | Name Mechanismen zur Einholung der Einwilligung Dritter RV16
‘O
~z
% Ziel Gewsd hrleistung derinformationellen Selbstbestimmung Dritter.
Qo

‘® | Grundlage K5, K4 Prioritat Hoch

jus

9

1% Systemeigenschaften | Alle
e

@}

g Abhangigkeiten RV1

E Verkniipfungen RV3,RV13

3 | Konflikte

§, Anforderung Sobald Dritte in den Wirkungskreis des Systems kommen, wird um deren|
%D Einwilligung in die Verarbeitung ihrer personenbezogenen Daten ersucht.

I~ Als Nutzer moéchte ich nicht, dass Daten Dritter durch mein System ohne deren Einwilligung
= | User Story - .

(&) rechtswidrig verarbeitet werden.
2

O
€ Hi .
inweise
<




Name Verarbeitung sensitiver Daten nur mit Einwilligung RV17

Ziel Schutz des Nutzers vor Verarbeitungsensitiver Daten.

Grundlage K5, K15 Prioritat Hoch

Systemeigenschaften | Alle

Abhdngigkeiten RV1

Verkniipfungen RV3,RV13,RV22,DLQ20

Konflikte

Anforderung Das System verarbeitet sensitive Daten des Nutzers nur, wenn der Nutzer dazu

eine Einwilligung erteilt hat.

Als Nutzer mochte ich, dass besonders sensitive Daten Gber mich nur verarbeitet werden,
User Story wenn ich eine informierte Einwilligung in deren Verarbeitung gegeben habe, die ich
jederzeit widerrufenkann.

Anforderungsmuster Rechtsvertraglichkeit

Hinweise Siehe Aufzahlung sensitiver Datenin Art.9 Abs. 1 DSGVO.

Name Menschliche Entscheidungshoheit RV18
Ziel Selbstbestimmte Nutzungdes informationstechnischen Systems.

Grundlage K6, K7, K9, K17, K18 Prioritat Hoch

Systemeigenschaften | Alle

Abhangigkeiten

Verkniipfungen RV12,RV14,RV19, RV20,RV22,RV34, DLQ2, DLQ3, DLQG, DLQ18
Konflikte

Anforderung Die Entscheidungshoheit liber das System liegt beim Nutzer.
User Story Als Nutzer mochte ich, dass das Systemmirdient.

Hinweise

Anforderungsmuster Rechtsvertraglichkeit
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+ | Name Einstellungsmoglichkeiten fiir Nutzer RV19
‘0

é Ziel DerNutzerkanneinzelne Funktionalititen aktivieren und deaktivieren.

=

:© | Grundlage K6, K9 Prioritat Mittel

+—

|-

(<]

E Systemeigenschaften | Alle

<

$ Abhdngigkeiten

o

« | Verkniipfungen RV18

(¢]

| Konflikte

S

e Das System ist so aufgebaut, dass einzelne Funktionalititen aktiviert und
go Anforderung deaktiviert werden konnen, ohne dass die Funktionalitdt insgesamt beeintrachtigt
c wird.

E Als Nutzer mochte ich das System nach meinen Vorstellungen konfigurieren kénnen.

@ | User Story

©

—

=

Hinweise

<

+— | Name Signalisieren des Funktionsstatus RV20
‘O
~z
% Ziel Selbstbestimmte Nutzungdes informationstechnischen Systems.
Qo

‘® | Grundlage K6, K4, K8 Prioritat mittel

jus

9

1% Systemeigenschaften | Alle
e

o

o Abhangigkeiten

E Verkniipfungen RV18

3 | Konflikte

=

gh | Anforderung Das System zeigt stets an, ob es aktiv ist oder nicht.

[

E User Sto Als Nutzer mochte ich wissen, ob das System aktiv oder inaktiv ist, um mein
(] y (Kommunikations-)Verhalten daran anpassen zu konnen.
2

O
G

<% Hinweise Signalisieren des Funktionsstatus durch farbig leuchtende Anzeige.




- i Di "

Name Standartisierte Abfrage- und Dialogschnittstellen zur Geltendmachung RV21
von Betroffenenrechten

Ziel DerNutzerkannjederzeit die ihm zustehenden Rechte wahrnehmen.

Grundlage K4, K7 Prioritat Mittel

Systemeigenschaften | Alle

Anforderungsmuster Rechtsvertraglichkeit

Abhangigkeiten RV11, RV12

Verkniipfungen RV13

Konflikte

Anforderung Das System macht es dem Nutzer leicht, seine Rechte gegeniiber dem Anbieter|
[geltend zu machen.

User Story Als Nutzer mochte ich meine Rechte auf einfache Weise geltend machen kénnen.

Hinweise

Name Keine diskriminierenden Entscheidungen RV22

Ziel Schutz des Nutzers vor Diskriminierung.

Grundlage K8, K4, K17, K16 Prioritat Hoch

Systemeigenschaften | Alle

Abhangigkeiten
Verkniipfungen RV17,RV18,RV30,DLQ20, DLQ21
Konflikte DLQ22

Das System fillt auf Basis von Daten mit Diskriminierungspotential keine
Anforderung Entscheidungen.

Als Nutzer moéchte ich nicht aufgrund von bestimmten Egenschaften wie Hautfarbe,
User Story sexuelle Orientierung, Herkunft etc. schlecht behandelt werden.
Hinweise Schlagworterkennung.

Anforderungsmuster Rechtsvertraglichkeit
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Anforderungsmuster Rechtsvertraglichkeit

+— | Name Prozesse zur Aufrechterhaltung der Aktualitdt personenbezogener Daten | RV23
(]
é Ziel Schutz des Nutzers vor Verarbeitungunrichtiger oder nicht aktueller Daten.
=
o)
‘® [ Grundlage K6, K10 Prioritét Mittel
jus
2
% Systemeigenschaften | Alle
e
@
o Abhangigkeiten
E Verkniipfungen RV3,RV11
S | Konflikte
g Anf Das System priift regelmdBig, ob die gespeicherten Daten sachlich richtig und auf
gp | An orderung .
= dem neuesten Stand sind.
= Als Nutzer mochte ich, dass meine Daten aktuell und richtigsind. So kann zum Beispiel mein
= | User Story
[} Lernerfolg korrekt angegeben werden.
2
=
Hinweise
<
Name Zugriffsschutz fiir Kommunikation RV24
Ziel Ermoglichung unbefangener Kommunikation des Nutzers.
Grundlage K11, K12, K8, K18, K14, K16 Prioritat Hoch

Systemeigenschaften | Alle
Abhangigkeiten RV27
Verkniipfungen RV9, RV10, RV26,RV28
Konflikte DLQ26
Anforderung Das Systfem .schutzt wahrend der Kommunikation vor unbefugtem Zugriff auf|
Kommunikationsdaten.
Als Nutzer méchte ich unbefangen kommunizieren. Inhalts- und Verbindungsdaten sollen
User Story . .
geschitztsein.
Hinweise Sicherstellung der Dateniibertragungswege.




Name Zugriffsschutz fiir Daten RV25

Ziel Schutz derpersonenbezogenen Daten vor unbefugtem Zugriff.

Grundlage K8, K11, K12, K14, K16, K18 Prioritat Hoch

Systemeigenschaften | Alle

Abhangigkeiten RV27

Verkniipfungen RV9, RV10,RV26,RV28

Konflikte DLQ26

Anforderung Das System verhindert den unberechtigten Zugriff auf gespeicherte Daten.

User Story Als Nutzer mochte ich, dass meine Daten vor Kenntnisnahme oder Manipulation durch

unbefugte Drittensicher sind.

Sicheres Authentisierungsverfahren.

Anforderungsmuster Rechtsvertraglichkeit

Hinweise Verschlisselung der Daten.

Name Dezentrale Datenhaltung RV26

Ziel Die verschiedenen Daten iber den Nutzer konnen nicht zusammengebracht
werden.

Grundlage K1, K6, K7, K11, K12, K17 Prioritat Hoch

Systemeigenschaften | Alle

Abhangigkeiten RV2

Verkniipfungen RV10, RV24,RV25

Konflikte

Anforderung Das System speichert personenbezogene Daten des Nutzers nicht in einer|

zentralen Referenzdatei, sondern an verschiedenen Orten.

Als Nutzer méchte ich, dass keine zentrale Referenzdatei Giber mich angelegt wird und dass
User Story die verschiedenen Daten Gber mich nicht leicht zu einem Profil zusammengebracht werden
kénnen.

Wenn madglich, sollte die Speicherungauf einem Medium erfolgen, das unter Herrschaft des
Nutzers steht.

Verteilung der verarbeiteten Daten auf verschiedene Speicherorte und Speichermedien; so
wird das Risiko fiir persénlichkeitsrechtliche Gefshrdungen minimiert, dass durch
unbefugten Zugriff auf die Daten Dritte mit einem Mal an einen sehr groen Datenbestand
gelangen.

Hinweise

Anforderungsmuster Rechtsvertraglichkeit
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Name Uberpriifungen auf Risiken und Sicherheitsliicken RV27
Ziel Gewahrleistung Integritat und Ve rtraulichkeit
Grundlage K9, K11, K12 Prioritat Hoch

Anforderungsmuster Rechtsvertraglichkeit

=
(]
~Z
<
=
o)
(0
|-
+—
|-
2
% Systemeigenschaften | Alle
e
@}
g Abhingigkeiten RV24, RV25
E Verkniipfungen
I
> | Konflikte
g Anf Das System wird regelmaBig auf Risiken fir die personenbezogenen Daten hin
gp | An orderung . .
= liberpriift und gegebenenfalls verbessert.
= Als Nutzer mochte ich, dass das Risiko flir unbefugte Zugriffe auf meine personenbezogenen
= | User Story Lo - L
[} Daten sowie flir Datenverluste moglichst gering ist.
2
2
Hinweise
<
Name Authentifizierungsverfahren RV28
Ziel Nachweis der ldentitat desNutzers.
Grundlage K10, K11, K12, K13 Prioritat Mittel

Systemeigenschaften | Alle
Abhangigkeiten RV31
Verkniipfungen RV24,RV25
Konflikte DLQ25
Das System priift die Identitdt des Nutzers, bevor der Nutzer den Assistenten
Anforderung verwenden kann.
Als Nutzer méchte ich, dass das System nicht von unbefugten Dritten verwendet werden
User Story
kann.
Hinweise Zwei-Faktor-Authentisierung.




Name GeheimnisschutzmaBnahmen RV29

Ziel Schutz von Geheimnissen des Nutzers.

Grundlage K11, K12, K14 Prioritat Hoch

Systemeigenschaften | Alle

Anforderungsmuster Rechtsvertraglichkeit

Abhangigkeiten

Verkniipfungen RV10,RV22,RV34,DLQ20

Konflikte

Anforderung D_af System behandelt_Daten, d!e Ge_hemlm?se _des Nutzers beinhalten so, dass|
Risiko unbefugten Zugriffs so gering wie moglich ist.

User Sto Als Nutzer mochte ich, dass meine Geheimnisse, etwa, wenn ich mit meinem Steuerberater

ry oder Rechtsanwalt kommuniziere, vor unbefugtem Zugriff geschiitzt sind.

Hinweise Schlagworterkennung.

Name Keine Verarbeitung intimer Daten RV30

Ziel Daten, die den Kembereich privater Lebensgestaltung betreffen, werden nicht
verarbeitet.

Grundlage K16, K18 Prioritat Hoch

Systemeigenschaften | Alle

Anforderungsmuster Rechtsvertraglichkeit

Abhangigkeiten

Verkniipfungen RV5,RV22,RV34,DLQ20

Konflikte

Anforderung Das System verarbeitet keine Daten, die die Privat- oder Intimsphdre des Nutzers
betreffen.

User Sto Als Nutzer mochte ich, dass Daten, die den Kernbereich meiner privaten Lebensgestaltung

y betreffen, nicht verarbeitet werden.

Schlagworterkennung.

Hinweise Keine Ubermittlung an die Crowd.
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+— | Name Mechanismus zur Altersfeststellung RV31
(]

~Z

< | ziel Das Systemstellt dasAlter des Nutzers fest.

=

o)

‘® [ Grundlage K13, K19 Prioritét Hoch

jus

2

% Systemeigenschaften | Alle

<

@}

g Abhangigkeiten RV28

E Verkniipfungen RV32

S | Konflikte

&

&) Anforderung Vorderersten Nutzung fragt dasSystem ab, ob der Nutzer volljahrig ist.

cC

E User Sto Als minderjahriger Nutzer méchte ich vor negativen Folgen der Techniknutzung geschiitzt
% ry werden und nur Angebote nutzen, die fiir mich rechtlich zuldssig sind.

—

L,Q Nutzer unter 16 Jahren konnen nicht in allen Fillen eine Einwilligung in die
<% Hinweise Datenverarbeitung selbst abgeben.

+ | Name Einwilligung bei Minderjahrigen RV32
E

c | Ziel Einholung wirksamer Einwilligungen von Minderjahrigen.

@)

: | Grundlage K5, K19 Prioritat Hoch

s

—

)

a Systemeigenschaften | Alle

+—

e

@ | Abhingigkeiten RV15, RV31

o

| Verkniipfungen RV1,RV3,RV12,RV13,RV33

v :

+5 | Konflikte

E Anforderung Das System erkennt, in welchen Fiallen die Erziehungsberechtigten bei der|
g,o Erteilung einer Einwilligung eines Minderjahrigen hinzuzuziehen sind.

c Heranwa chsende wverdienen besonderen Schutz, da sie sich der sie betreffenden
2 | User Story Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung
% personenbezogener Daten weniger bewusst sind

—
2

= . . Handelt es sich um Angebote von Diensten der Informationsgesellschaft, bedarf es bei
< Hinweise

unter 16-jahrigenderEinwilligung durch einen Erziehungsberechtigten.




Name Jugendgerechte Sprache RV33

Ziel Altersgerechte Sprache

Grundlage K4, K19 Prioritat Hoch

Systemeigenschaften | Alle

Abhdngigkeiten RV12

Verkniipfungen RV13, RV14,RV32

Anforderungsmuster Rechtsvertraglichkeit

Konflikte RV1
Das System verwendet eine fiir jugendliche Nutzer verstandliche Sprache, wenn
Anforderung X ey

festgestellt wurde, dass Nutzer noch nicht volljahrig sind.

User Story Als mm.der]ahnger Nutzer méchte ich altersgerecht Gber Datenverarbeitungsvorgange
informiert werden.

Hinweise

Name Kein vollstandiges Nutzerprofil RV34
Ziel DerNutzerwird davorgeschitzt, dass das System Entscheidungen a uf Basis eines

umfassenden Personlichkeitsprofils trifft.

Grundlage K6, K17 Prioritat Hoch

Systemeigenschaften | Alle

Abhdngigkeiten

Verkniipfungen RV2, RV5,RV6, RV7, RV9, RV18, RV30

Konflikte DLQ8, DLQ18, DLQ19, DLQ22, DLQA25,DLQ26

Anforderung Das System legt kein umfassendes Personlichkeitsprofil des Nutzers an.

Als Nutzer mochte nicht, dass das Systemein vollstandiges Personlichkeitsbild von mir hat,

M sy ohne dass ich dessen Richtigkeit und Verwendung kontrollieren kann.

Reduzierung vonerfassten Attributen des Nutzers.
Hinweise Keine Zusammenfiihrung mit Daten aus anderen Quellen tiber den Nutzer.
Léschung von Daten, die zur Erreichung des Verarbeitungszwecks nicht erforderlich sind.

Anforderungsmuster Rechtsvertraglichkeit
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9.3 Entwurfsmuster

Zeitpunkt im Entwicklungsprozess

[ interaktionsmuster [ Architekturmuster

Verarbeitung emotionaler Daten

[ ternmuster Datenverarbeitungsmuster

Ziel
Nutzersollen Dialoge erhalten, die anihre Emotionen angepasst sind. Allerdings sollen Daten, die Riickschlisse aufdie
Emotionalitdt des Nutzers zulassen, weder verarbeitet noch gespeichert oder zur Profilbild ung verwendet werden.

Recht Anforderungen Dienstleistungsqualitat
Nichtverkettbarkeit . Keine Verarbeitung intimer Daten . Wohlwollende Dialoge . Deuten von und Reaktion auf Emotionen
Verarbeitung sensitiver Daten nur mit Einwilligung + Kein vollstindiges Nutzerprofil + Menschliche Dialoge + Meiden sensibler Themen
Keine diskriminierenden Entscheidungen +  Einstellungsmaglichkeiten fur Nutzer
Konsequenzen Einfliisse
Recht Dienstleistungsqualitit * Empathie
* Schutz personenbezogener Daten * Personliche Konfiguration +  Datenminimierung
* Schutz der Intim- und Privatsphére » Dialoge passend zur aktuellen +  Zweckbindung
* Keine Profilbildung moglich emotionalen Situationen +  Schutz der Privat- und Intimsphére
¢ Nichtdiskriminierung

Losung

Emotionserkennung auf dem Gerat durch eine Emotionsonthologie

Drei Schritte um Emotionen des Nutzers zu erkennen:

1. Signalverarbeitung: Digitalisierung des akustischen/visuellen Signals

2. Merkmalsberechnung: Ein Merkmals-Auswahlalgorithmus selektiert die wichtigsten Merkmale von Emotionen aus dem Signal

3. Abgleich des Merkmals mit Datenbank, Zuordnung des Merkmals zu einer spezifischen Emotion
Verkntipfung mit typischen Signalwortern: Basierend auf Haufigkeit und Wahrscheinlichkeit erfolgt eine Kategorisierung
Zusatzliche Faktoren kénnen durch Spracherkennung erfolgen
Generierung_einer emotionsaddquaten Antwort findet auf dem Endgerdt des Nutzers statt

beruhende mitgliedstaatliche Regelungen zu beachten

Wichtige datenschutzrechtliche Vorgaben
Art. 5 Abs. 1lit. b (Zweckbindung), lit. ¢ (Datenminimierung) (hier sind ggf. auch, insb. fiir Datenverarbeitungen durch 6ffentliche Stellen, Offnungsklauseln
wie Art. 6 Abs. 3 DSGVO und darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu beachten)
Art. 9 DSGVO (Verarbeitung besonderer Kategorien personenbezogener Daten) (hier sind ggf. auch, insb. fir Datenverarbeitungen durch 6ffentliche
Stellen, Offnungsklauseln in Art. 9 Abs. 4 DSGVO und darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu beachten)
Art. 22 DSGVO (Automatisierte Entscheidungen im Einzelfall einschlieRlich Profiling), (hier sind ggf. auf der Offnungsklausel des Art. 22 Abs. 2 lit. b DSGVO

Bestatigung der Umsetzung der Inhalte des Entwurfsmusters

Zeitpunkt im Entwicklungsprozess

DatenSChUthreUnd"CheS Nutzerprofil Interaktionsmuster |:| Architekturmuster

[ Lernmuster Datenverarbeitungsmuster

Ziel
Das Profil des Nutzers enthélt keine sensiblen undintimen Daten. Auch werden im Nutzungsverlauf keine Inferenzen a uf sensible
und intime Daten gebildet und im Nutzerprofil abgelegt.

Recht ) Anforderungen Dienstleistungsqualitdt
Differenzierte Verwendungszwecke * Nachvollziehbare Darstellung von «  Erklarung zum Datenschutz
Datenverarbeitungsvorgingen
Nichtverkettbarkeit . *  Remember Me

Einstellungsmaglichkeiten fiir Nutzer
Vermeidung personenbezogener Daten Kein vollstandiges Nutzerprofil Bekannte Chatgestaltung

Konsequenzen Einfliisse
Recht Dienstleistungsqualitat * Empathie
Recht auf ,Vergessenwerden” * Keine Transparenz fiir den Nutzer, wenn | « |nformationelle Selbstbestimmung
Informiertheit des Nutzers System unpassende Antworten gibt

¢ Hoher Implementierungsaufwand
* Individualisierungsgrad des Systems
steuerbar

Losung
Spezifikation der benétigten Daten zur Profilbildung > konkreter Verarbeitungszweck
Generell keine Verarbeitung intimer und sensibler Daten (siehe Art. 9 DSGVO)
Nur Verarbeitung solcher Daten, die zur Diensterbringung unbedingt erforderlich sind
Transparenz (ber alle Datenverarbeitungsvorgédnge = Entwurfsmuster Berechtigungsmanagement
Moglichkeit einer digitalen Selbstauskunft
RegelmaRige Uberpriifung hins. Einhaltung des Verarbeitungszweck, ggf. = Entwurfsmuster Loschroutinen

Wichtige datenschutzrechtliche Vorgaben
Art. 5 Abs. 1 lit. a (Transparenz), lit. b (Zweckbindung), lit. ¢ (Datenminimierung), lit. e (Speicherbegrenzung) (hier sind ggf. auch, insb. fiir Datenverarbeitungen durch &ffentliche
Stellen, Offnungsklauseln wie Art. 6 Abs. 3 DSGVO und darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu beachten)
Art. 9 DSGVO (Verarbeitung besonderer Kategorien personenbezogener Daten) (hier sind ggf. auch, insb. fiir Datenverarbeitungen durch éffentliche Stellen, Offnungsklauseln in
Art. 9 Abs. 4 DSGVO und darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu beachten)
Art. 13 DSGVO (Informationspflichten), Art. 15 DSGVO (Recht auf Auskunft), Art. 17 DSGVO (Recht auf Léschung) (Hier sind ggf. auf Art. 23 DSGVO beruhende mitgliedstaatliche
Regelungen zu beachten)
Art. 25 Abs. 2 DSGVO (Datenschutzfreundliche Voreinstellungen)

Bestatigung der Umsetzung der Inhalte des Entwurfsmusters
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Zeitpunkt im Entwicklungsprozess

PrOfilerSteuung auf fremden Geriten [ interaktionsmuster [ Architekturmuster

[ Lernmuster Datenverarbeitungsmuster

Nutzerkdnnen aufverschiedene Systeme zugreifen, um eigene Dienste auszufiihren - ob als Administratoram eigenen Endgerat,
Uberein eigenes BenutzerkontoaneinemEndgerat eines Familienmitglieds oder als Gast an einem Endgeratinfremder Umgebung.

Ziel

Recht I ' Anforderungen Dienstleistungsqualitiit
Verwendung weniger Schnittstellen USb;m :f“t"‘ge"k auf Risiken und + Wohiwolende Dialoge + Lemen durch Interaktionsmuster
icherheitslicken
Wenige Zugriffsberechtigte Authentifizierungsverfahren Erklarung zum Datenschutz + Meiden sensbler Themen
Zugriffsschutz firDaten Personifizerender Name - Sekundarfunktion
Bekannte Cf - Remember Me
Konsequenzen Einfliisse
Recht Dienstleistungsqualitét *  Personalisierung
¢ Sichere Daten- und ¢ Zugriffskontrolle fiir Administrator wird +  Integritit
Informationsubertragung ?:lfg::ltnen, ohne die Datenverbindung einsehen . Zweckbindung
*  Keine Datenspeicherung und - «  Einschrankung der Nutzung fremder Systeme, *  Schutz der Privat- und Intimsphére
verarbeitung auf fremden Gerdten wenn kein eigenes System verkniipft ist
*  Erhéhung der Latenz durch einen zusatzlichen
Verbindungsknoten (Proxy)

Losung
Nutzeranfragen werden jederzeit Uber das eigene System verarbeitet
Sobald ein fremder SPA verwendet wird, erfolgt eine Mehrfaktor-Authentisierung durch die ein Profil mit den zur Authentisierung bendtigten Daten
gespeichert wird
Nach bestatigter Identitdt wird die Anfrage tber den privaten SPA (Proxy) geleitet
Kommunikation erfolgt mittels Ende- zu Ende- Verschliisselung
Keine Speicherung und Verarbeitung von Nutzerdaten auf fremden SPAs
Fremder SPA dient lediglich als Ausgabegerdtvon Informationen

Wichtige datenschutzrechtliche Vorgaben
Art. 5 Abs. 1lit. b (Zweckbindung), lit. f (Integritdt und Vertraulichkeit), (hier sind ggf. auch, insb. fir Datenverarbeitungen durch 6ffentliche Stellen,
Offnungsklauseln wie Art. 6 Abs. 3 DSGVO und darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu beachten)
Art. 32 DSGVO (Sicherheit der Verarbeitung)

Bestatigung der Umsetzung der Inhalte des Entwurfsmusters

Zeitpunkt im Entwicklungsprozess

BereChtigU ngsmanagement Interaktionsmuster [ Architekturmuster

[ ternmuster [] patenverarbeitungsmuster

Ziel
Bevordas Systemoder ein Systembestandteil personenbezogene Daten des Nutzers verarbeitet oder weitergibt, wird die
Zustimmung desNutzers eingeholt.

Recht Anforderungen Dienstleistungsqualitit
Differenzierte Verwendungszwecke *  Menschliche Entscheidungshoheit *  Motivation des Anbieters +  Deutung von und Reaktion auf Emotionen
Situationsadéaquate Informationen des Nutzers . Einstellungsmdglichkeiten fiir Nutzer . Erklarung zum Datenschutz . Sekundérfunktion
Menschiche Dialoge + Remember Me

Granularitit der Einwilligung

Lernen durch
Konsequenzen Einfliisse
Recht Dienstleistungsqualitat *  Funktionalitat
¢ Transparenz Uber * Die Nachfrageintensitat kann durch den + SpaR
Datenverarbeitungsvorgénge Nutzer frei gewdhit werden «  Konfigurierbarkeit
«  Datenschutzfreundliche +  Erfordert Modularitat der Dienste, um auf P
Voreinstell Daten verzichten zu kdnnen ransparenz
oreinsteflungen . «+  Erhdhung der erforderlichen Zustmmungen | *  ZWeckbindung
*  Hoheit des Nutzers tiber seine Daten des Nutzers unterbricht die Interaktionen * Intervenierbarkeit
Losung

Nutzer wahlt aus einer Checkliste die Daten aus, die verarbeitet werden durfen

Datenschutzfreundliche Voreinstellungen

Bestatigungsbutton ist zundchst ausgegraut und wird aktiviert, sobald die ausgewdhlten Daten ausreichen, damit das System funktionieren kann
Unbedingt erforderliche Daten werden markiert und die Relevanz der Daten fiir den Dienst wird transparent gemacht

Der Nutzer wird situationsaddquat Uber Datenverarbeitungen informiert und hat Maglichkeiten zur Einflussnahme

Nachfrageintensitat ist Uber eine Konfiguration stufenweise einstellbar (3 Stufen: hoher, mittlerer, niedriger Datenschutz)

Wichtige datenschutzrechtliche Vorgaben
Art. 5 Abs. 1 lit a (Transparenz), lit. b (Zweckbindung), (hier sind ggf. auch, insb. fiir Datenverarbeitungen durch 6ffentliche Stellen, Offnungsklauseln wie
Art. 6 Abs. 3 DSGVO und darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu beachten)
Ggf., wenn die Datenverarbeitung auf einer Einwilligung beruht, Art. 7 DSGVO (Bedingungen fiir die Einwilligung)
Art. 12 ff DSGVO (Betroffenenrechte) (Hier sind ggf. auf Art. 23 DSGVO beruhende mitgliedstaatliche Regelungen zu beachten)
Art. 25 Abs. 2 DSGVO (Datenschutzfreundliche Voreinstellungen)

Bestatigung der Umsetzung der Inhalte des Entwurfsmusters
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Zeitpunkt im Entwicklungsprozess

Loschroutinen [ Interaktionsmuster Architekturmuster

[ Lernmuster Datenverarbeitungsmuster

Ziel
Loschung personenbezogener Daten, sobald sie zur Erreichung des Verarbeitungszwecks nicht mehr erforderlich sind.

Recht Anforderungen Dienstleistungsqualitit
Differenzierte Verwendungszwecke . Kein vollstandiges Nutzerprofil . Motivation des Anbieters . Sekundarfunktion
Nichtverkettbarkeit . Lernen durch Relevanzbewertungen . Remember Me

Vermeidung personenbezogener Daten

Konsequenzen Einfliisse
Recht Dienstleistungsqualitat * Datenminimierung
* Hoheit des Nutzers Uber seine Daten * Analyse und Kategorisierung der Daten | «  Zweckbindung
* Recht auf \Vergessenwerden” nach jenen, die Lésch-und +  Schutz der Privat- und Intimsphare
Aufbewahrungspflichten unterliegen, e Funktionalitat
fristgerechte rechtskonforme L8schung | «  Konfigurierbarkeit
der Daten.
Lésung

Integration eines Loschkonzeptes:

Lokalisierung der personenbezogenen Daten, auf welchen Systemen sind personenbezogene Daten gespeichert
Analyse der Daten bezuglich Aufbewahrungspflicht und Loéschpflicht

Loschfristen und Aufbewahrungsfristen festlegen, Daten nach diesen Fristen gruppieren

Loschregeln mit Zeitpunkt fir die einzelnen, nach Fristen geordneten Gruppen festlegen

Dann léschen oder anonymisieren der Daten, wichtig dabei alle Datensatze auf allen Softwaresystemen zu I6schen
Daten von Einzelnen missen abfragbarund separat [6schbar sein

Wichtige datenschutzrechtliche Vorgaben
Art. 5 Abs. 1lit. b (Zweckbindung), lit. ¢ (Datenminimierung), lit. e (Speicherbegrenzung) (hier sind ggf. auch, insb. fir Datenverarbeitungen durch
offentliche Stellen, Offnungsklauseln wie Art. 6 Abs. 3 DSGVO und darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu
beachten)
Art. 17 DSGVO (Recht auf Léschung) (Hier sind ggf. auf Art. 23 DSGVO beruhende mitgliedstaatliche Regelungen zu beachten)

Bestatigung der Umsetzung der Inhalte des Entwurfsmusters

Zeitpunkt im Entwicklungsprozess
Integration externer Bezahldaten [ Interaktionsmuster Architekturmuster
D Lernmuster Datenverarbeitungsmuster

Ziel
Authentifizierter Zugriff a uf die hinterlegte Bezahldaten mit einer erforderlichen Authentifizierung, je nach Preiskategorie.

Recht Anforderungen Dienstleistungsqualitét

Verwendung weniger Schnittstellen ;?:;‘;L‘::‘;ugj‘e:“f Risken und +  Motivation des Anbieters +  Bekannte Chatgestaltung

Wenige Zugriffsberechtigte Authentiierungsverfahren Sekundarfunktion .+ Prozessintegration
Zugriffsschutz fur Daten Menschliche Entscheidungshoheit «  Einfache Interaktionsméglichkeiten
5 Kein
Konsequenzen Einflisse
Recht Dienstleistungsqualitat * Integritdt und Vertraulichkeit

Erhohtes Risiko fur unberechtigte * Zusatzliche Authentifizierung erfordert +  Zweckbindung
Zugriffe Aufwand ) ) | * Keine Profilbildung
Erhohtes Risiko fiir Profilbildung *  Verknipfung zu einem mobilen Endgerat| «  Fynktionalitat

erforderlich, falls das System tberkeinen| . gonfigurierbarkeit

Fingerabdrucksensor verfiigt

Losung

Eine beispielhafte Umsetzung kann folgende Kategorien nutzen: Der Abschluss eines Kaufs variiert je nach Preiskategorie

* Bis zuvier Kaufe pro Tag mit jeweiligen Betragen bis 25 Euro werden ohne Authentifizierung Uber das System abgeschlossen

« Kaufe, die Gber 25 Euro liegen oder bei einer lbersteigenden Anzahlvon vier Kdufen in der genannten Preiskategorie erfordern eine

Authentifizierung

Vorgeschlagene Authentifizierungen: Fingerabdruck auf dem Gerdt, Bestatigung durch PIN oder Fingerabdruck auf der App im mobilen Endgerat
Die Authentifizierung muss nicht sofort erfolgen: Der Kauf wird bis zu 24 Stunden gespeichert, so kénnen bspw. mehrere Kiufe auf einmal freigegeben
werden; vor Loschung eines Kaufs erfolgt eine Benachrichtigung

Wichtige datenschutzrechtliche Vorgaben

Art. 5 Abs. 1 lit. b (Zweckbindung) (hier sind ggf. auch, insb. fiir Datenverarbeitungen durch éffentliche Stellen, Offnungsklauseln wie Art. 6 Abs. 3 DSGVO

und darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu beachten)
Art. 32 DSGVO (Sicherheit der Verarbeitung)

Bestatigung der Umsetzung der Inhalte des Entwurfsmusters
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Zeitpunkt im Entwicklungsprozess

Datentransfer an externe Gerite [ interaktionsmuster Architekturmuster
[ Lernmuster Datenverarbeitungsmuster

Ziel
Um eine umfangreiche Assistenzzu erhalten, werden Systeme untereinander verbunden. Dies erfolgt teilweise auch
Herstelleriibergreifend. Insbesondere im Hinblick der Datenverarbeitung erfordert der Anschluss eine aufmerksame Priifung.

Recht . Anforderungen Dienstleistungsqualitat
Verwendung weniger Schnittstellen . U;;“’e:‘;f:giec"k::f Risiken und Motivation des Anbieters +  sekundarfunktion
Wenige Zugriffsberechtigte Menschliche Entscheidungshoheit Lemen durch Relevanzbewertungen . Remember Me
Zugriffsschutz fiirDaten . Erkldrung zum Datenschutz . Bekannte Chatgestaltung
Konsequenzen Einfliisse
Recht Dienstleistungsqualitat *  Zweckbindung
* Erhéhtes Risiko fiir unberechtigte « Einschrankung der moglichen externen +  Integritit und Vertraulichkeit
Zugriffe Gerate *  Funktionalitat
« Datenaustausch wird transparent +  Konfigurierbarkeit
e SpaR

Losung
Es werden keine Daten an andere Gerdte weitergegeben, ohne Bestatigung durch den Nutzer
Nur zertifizierte Anbieter konnen mit dem System verbunden werden

Im Falle eines Datenaustauschs mit externen Geraten:

Information des Nutzers (iber Empfanger (auch im Falle von Anderungen der Daten)

Information aller Empfanger iber Anderungen an den personenbezogenen Daten

Datenabfrage-Schnittstelle integrieren: Download-Formular mit verschiedenen Formaten (bspw. XML, CSV, JSON)
Protokollierung aller Vorgange

Wichtige datenschutzrechtliche Vorgaben
Art. 12 ff DSGVO (Betroffenenrechte), insbesondere Art. 19 DSGVO (Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Loschung
personenbezogener Daten oder der Einschrankung der Verarbeitung) (Hier sind ggf. auf Art. 23 DSGVO beruhende mitgliedstaatliche Regelungen zu
beachten)
Art. 32 DSGVO (Sicherheit der Verarbeitung)
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Sensitivitit des Wakewords Interaktionsmuster [ Architekturmuster
[ ternmuster Datenverarbeitungsmuster

Ziel
Um eine umfangreiche Assistenzzu erhalten, werden Systeme untereinander verbunden. Dies erfolgt teilweise auch
Herstelleriibergreifend. Insbesondere im Hinblick der Datenverarbeitung erfordert der Anschluss eine aufmerksame Priifung.

Recht Anforderungen Dienstleistungsqualitit
Keine Verarbeitung intimer Daten . Signalisieren des Funktionsstatus . Motivation des Anbieters
Kein vollstindiges Nutzerprofi +  Remember Me
Einstellungsméglichkeiten fiir Nutzer . Bekannte Chatgestaltung
Konsequenzen Einfliisse
Recht Dienstleistungsqualitat * Schutz der Privat- und Intimsphare
* Kein Gefiihl des ,Uberwachtwerdens” [+ Eine hohe Sensitivitat des Systems fiihrt +  Keine Totaliiberwachung
dazu, dass das System eher auf das «  Verhaltensfreiheit
Wakeword reagiert «  Funktionalitst
* Eine niedrige Sensitivitat verhindert « Konfigurierbarkeit
»Belauschen”
Losung

Die Sensitivitdt kann in drei Stufen eingestellt werden (niedrige, mittlere, hohe Sensitivitat)
StandardmaRig wird eine mittlere Sensitivitdt verwendet
Durch die Konfigurierbarkeit der Sensitivitat wird erreicht, dass das System individuell an die Raumakustik und Sprecherlautstarke adaptiert werden kann

Wichtige datenschutzrechtliche Vorgaben
Art. 5 Abs. 1 lit. b (Zweckbindung) (hier sind ggf. auch, insb. fiir Datenverarbeitungen durch éffentliche Stellen, Offnungsklauseln wie Art. 6 Abs. 3 DSGVO
und darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu beachten)

Bestatigung der Umsetzung der Inhalte des Entwurfsmusters

Anforderungs- und Entwurfsmuster zur rechtsvertraglichen und qualitatszentrierten Gestaltung kontextsensitiver Applikationen 65




Zeitpunkt im Entwicklungsprozess
|nf0rmati0n5bewertung Interaktionsmuster [ Architekturmuster
D Lernmuster Datenverarbeitungsmuster
Ziel
Der Nutzerist nach einer Antwort des Systems jederzeitinder Lage, die Relevanz der vom System ausgegebenen Informationen zu
bewerten.
Recht Anforderungen Dienstleistungsqualitit
. Nachvollziehbare Darstellung von Menschliche Entscheidungshoheit . Lernen durch Relevanzbewertung . Remember Me
Datenverarbeitungsvorgingen . Einstellungsméglichkeiten  fir Nutzer . Einfache Interaktionsmoglichkeiten
Situationsadiquate Information des Nutzers «  Lemen durch Interaktionsmuster
it__hins.
Konsequenzen Einfliisse
Recht Dienstleistungsqualitat * Informationsqualitat
*  Der Nutzer ist informiert « Stort ggf. den Interaktionsfluss +  Lernfahigkeit
¢ Nutzungsautonomie * Bewertungsgewichtung ist entscheidend +  Konfigurierbarkeit
¢ Transparenz
* Intervenierbarkeit
Losung

* Das System ermdglicht dem Nutzer, Antworten auf Anfragen bewerten zu kdnnen
* Bei rein textbasierter Kommunikation gibt es neben jeder Information ein Gestaltungselement, welches zur Bewertung angeklickt werden kann

* Bewertung bspw durch "Daumen hoch" und "Daumen runter" Buttons fiir eine binire Relevanzbewertung, zu vergebende Sterne oder Punkte einer feineren

Abstufung
* Bei sprachbasierter Kommunikation ist ein Befehl (mit entsprechenden sprachlichen Alternativen) zu implementieren, mit dem der Nutzer die zuletzt gegebene

Antwort bewerten kann
« Bei anderen Kommunikationsmodi sowie zusétzlich zu den bereits genannten Mdglichkeiten, lassen sich Relevanzbewertungen auch lber eine begleitende mobile

App eingeben (sofern vorhanden)

Wichtige datenschutzrechtliche Vorgaben
« Art. 5 Abs. 1lit a (Transparenz), (hier sind ggf. auch, insb. fiir Datenverarbeitungen durch &ffentliche Stellen, Offnungsklauseln wie Art. 6 Abs. 3 DSGVO und
darauf basierende mitgliedstaatliche Regelungen im BDSG, HDSIG und HHG zu beachten)
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