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Vorwort

Mobile Apps fir Smartphones und Tablet-Computer erfreuen sich im-
mer groferer Beliebtheit. Die Downloadzahlen der verschiedenen App-
Stores erklimmen tdglich neue Héhen. Man findet kaum noch ein Un-
ternehmen, das nicht mit mindestens einer App im Markt prisent ist. Da
ist es nicht verwundetlich, dass auch zahlreiche 6ffentliche Institutionen
und Koérperschaften bemiiht sind, von diesem Trend zu profitieren und
sich die Vorteile mobiler Apps im Bereich des E-Government zunutze
zu machen.

Sehr frithzeitig haben Bibliotheken diesen Trend erkannt und aufgegrif-
fen. Als gefragte und innovative Informationsdienstleister ist es thnen ein
wichtiges Anliegen, ihre digitalen Bestinde und zentralen Services in
moderner und kundenorientierter Weise zur Verfugung stellen. Neben
technischen und vertraglichen Gesichtspunkten sind bei mobilen Biblio-
theks-Apps auch zahlreiche datenschutzrechtliche Fragestellungen zu
beachten. Smartphone- und Tablet-Nutzer speichern nimlich oft erheb-
liche Mengen an personenbezogenen Daten (Adressdaten, Bankdaten,
Standortinformationen, Fotos und Videos) auf ihren mobilen Geriten.

Die datenschutzrechtlichen Anforderungen an mobile Bibliotheks-Apps
sind vielfiltig und komplex. Die vorliegende Arbeit hat das Ziel, die ent-
sprechenden Rechtsgrundlagen zu analysieren und so zusammenzufassen
(Kapitel 3), dass sie auch fir interessierte Bibliotheksmitarbeiterinnen
und -mitarbeiter ohne vertiefte rechtliche Kenntnisse nachvollziehbar
sind. Besonderes Gewicht liegt auf der Entwicklung cines Praxisleitfa-
dens (Kapitel 4) mit Empfehlungen und einer Checkliste, der den Pro-
jektverantwortlichen in den Bibliotheken praxisgerecht vermittelt, was
bei der Konzeption, der technischen Realisierung und dem Produkti-
veinsatz mobiler Bibliotheks-Apps aus datenschutzrechtlicher Sicht zu
beachten ist. Die Checkliste (Kapitel 4.2) ist so konzipiert, dass sie die
Projektverantwortlichen in 100 sehr detaillierten Schritten durch den
App-Entwicklungsprozess begleitet und immer wieder auf die in den
einzelnen Phasen wichtigen datenschutzrechtlichen Fragestellungen
aufmerksam macht, die sich auch bei Anderungen der gesetzlichen
Grundlagen in gleicher Weise stellen werden.

Die Arbeit ist primér auf den Bibliotheksbereich ausgerichtet. Da es bis-
her keine vergleichbaren Handlungsempfehlungen gibt, kénnen wesent-
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liche Teile des Praxisleitfadens auch von anderen Einrichtungen der 6f-
fentlichen Verwaltung genutzt werden.

Die vorliegende Masterarbeit wurde im Rahmen des berufsbegleitenden
Studiengangs ,,Offentliches Management an der Management School
der Universitit Kassel (UNIKIMS) zur Erlangung des Abschlusses Mas-
ter of Public Administration (MPA) angefertigt. Sie ful3t einerseits auf
den Studieninhalten des MPA-Studiengangs und der Auswertung der
cinschlidgigen rechts- und verwaltungswissenschaftlichen Fachliteratur,
andererseits auf meinen praktischen Erfahrungen aus der Mitarbeit bei
verschiedenen App-Projekten im Rahmen meiner Titigkeit an der Baye-
rischen Staatsbibliothek in Miinchen. Fir die Verdffentlichung wurden
die Statistikdaten zur Nutzung mobiler Endgerite sowie zur App-
Nutzung aktualisiert.

Mein besonderer Dank gilt Herrn Dr. iur. Rainer Biskup fiir die sowohl
in fachlicher als auch menschlicher Hinsicht exzellente Betreuung dieser
Masterarbeit sowie fur die Erstellung des Erstgutachtens. Ebenso dan-
ken mochte ich Frau Priv.-Doz. Dr. iur. Margrit Seckelmann fiir die
Ubernahme des Zweitgutachtens.

Miinchen, im Februar 2017 Stephan Schwarz
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1 Einleitung

Smartphones und Tablet-Computer prigen derzeit wie kaum eine andere
moderne Technologie das Leben vieler Menschen. Sie sind omniprisent
und mit ihnen die mobilen Apps, also kleine Anwendungsprogramme,
die auf den mobilen Endgeriten installiert werden und deren Funktions-
umfang erheblich erweitern. Aktuellen Erhebungen des Branchenver-
bands Bitkom' zufolge besal3en im Jahr 2016 etwa 53 Millionen der tiber
14-jahrigen Deutschen und damit 76 Prozent dieser Bevélkerungsgruppe
ein Smartphone.? Im Jahr 2015 waren es noch 65 Prozent. Dies ent-
spricht einer Steigerungsrate von 17 Prozent. Bei den 14-29-Jdhrigen ist
praktisch niemand mehr ohne Smartphone.? Im Bereich der Tablet-
Computer sind die Zuwichse sogar noch deutlicher: Laut Umfrage stei-
gerte sich der Anteil der Tablet-Nutzer in den letzten zwei Jahren von 28
auf 41 Prozent der befragten Bevolkerungsgruppe, was einer Steige-
rungsrate von gut 46 Prozent entspricht.* Im Gegensatz dazu fiel der
Anteil der genutzten Desktop-PCs in den letzten Jahren kontinuierlich.>
Der Trend ist demnach eindeutig vorgezeichnet: Weg von klassischen
Geriten wie dem Desktop-PC und Laptop und weg vom stationdren In-
ternet iiber Kabel oder WLAN, hin zu mobilen Endgeriten wie Smart-
phone und Tablet bzw. hin zum mobilen Internetzugang tiber das Mo-
bilfunknetz (LTE, 4G und 5G).6

Die Fille der mobilen Apps ist mittlerweile nur noch schwer tiberschau-
bar. In den beiden fithrenden App-Stores (Google Play und Apples App-
Store) zusammen wurden im August 2016 iber 4,3 Millionen verschie-
dene Apps zum Download angeboten.” In Deutschland haben die meis-
ten Smartphone-Nutzer bereits eine oder mehrere Apps installiert. Etwa
zwei Drittel geben an, dass sie sogar zehn oder mehr Apps installiert ha-
ben.? Zu nahezu jedem beliebigen Thema sind Apps vorhanden: Wetter-
vorhersage, Einkaufen, Terminplanung, Spielen, Aktienkurse, Gesund-
heit, Social Media, Bildung, Biicher, Tageszeitungen, Sport und derglei-

Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V.
Bitkom (2016), S. 15.

Bitkom (2016), S. 15

Bitkom (2016), S. 19.

Initiative D21 (2016), S. 8-11 und 57.

IfD Allensbach (2016); Pfeiffenberger (2010), S. 14-18.

AppBrain/TechCrunch (2016).

8 ForwardAdGroup (2016).
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chen mehr. Zwischen Juni 2015 und Juni 2016 wurden allein aus Apples
App-Store etwa 30 Milliarden Apps heruntergeladen.” Mittlerweile stellen
Apps einen enormen Wirtschaftsfaktor dar. So setzte Apple im Jahr 2016
24 Milliarden US-Dollar und Google 12 Milliarden US-Dollar mit dem
Verkauf von mobilen Apps um.!?

Sehr frihzeitig haben Bibliotheken, sowohl wissenschaftliche als auch
Offentliche,!! den Trend zum mobilen Internet erkannt und aufgegriffen.
Als wichtige Diensteanbieter im Web in den Bereichen Information,
Forschung und Wissenschaft sowie Bildung und Kultur missen und
wollen sie zentrale Angebote — wie den Online-Katalog, elektronische
Datenbanken, E-Journals und E-Books, ihre digitalisierten Buch- oder
Kartenbestinde wie auch die virtuellen Auskunftsangebote — im mobilen
Internet aktiv zur Verfugung stellen und die darin vorhandenen Chancen
und Moglichkeiten flir thre Kunden nutzbar machen.’? Der , NMC Hori-
zon Report — Edition Bibliotheken®, der kurz-, mittel- und langfristige
Trends untersucht, an denen sich Bibliotheken strategisch ausrichten
sollten, um im Informationsmarkt weiterhin bestehen zu kénnen, nennt
in seiner Ausgabe aus dem Jahr 2014 als kurzfristigen Trend und damit
als Aufgabe fiir die nidchsten ein bis zwei Jahre die Priorisierung von
mobilen Inhalten und deren Bereitstellung: ,,Durch die verstirkte Nut-
zung mobiler Inhalte erwarten Nutzerinnen und Nutzer, Lehrende, For-
scherinnen und Forscher sowie Studierende, auf Bibliotheksinhalte im-
mer und dberall zugreifen zu kénnen. Um dieser steigenden Nachfrage
zu entsprechen, integrieren Hochschul- und Forschungsbibliotheken
mobile Optionen fiir ihre Inhalte und deren Bereitstellung in ihr Service-
angebot.“!? Eine besondere Rolle in Deutschland spielte in diesem Zu-
sammenhang die Bayerische Staatsbibliothek in Miinchen. Seit 2010 stellt

9 Apple/TechCrunch (2016).
10 Statista (2017).

11 Unter wissenschaftlichen Bibliotheken werden im deutschen Bibliothekswesen traditio-
nell diejenigen Bibliotheken verstanden, die dem wissenschaftlichen Studium, der For-
schung und Lehre dienen (z.B. Universititsbibliotheken, National- und Landesbiblio-
theken sowie wissenschaftliche Spezialbibliotheken). Davon abgegrenzt werden die 6f-
fentlichen Bibliotheken, die sich zumeist in kommunaler oder kirchlicher Trigerschaft
befinden. Sie stehen der breiten Offentlichkeit zur Verfiigung und dienen in Abgren-
zung zu wissenschaftlichen Bibliotheken in der Regel der allgemeinen Information, der
Unterhaltung und der allgemeinen Bildung (z.B. Stadt- oder Gemeindebuichereien),
Bottger (2009), S. 35; Gantert (2015), S. 9-13.

12 Ceynowa/Hermann (2013), S. 360.

13 Johnson/Adams-Becker/Estrada/Freeman (2014) S. 8.
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sie sukzessive ihre wichtigsten netzbasierten Informationsdienste und
vielfiltigen digitalen Angebote auch in Form mobiler Applikationen be-
reit. Als eine der fiihrenden Einrichtungen im Bereich der Digitalisierung
hat sie — Ceynowa/Hermann zufolge — ,,[...] einige Angebote entwickelt,
die auf paradigmatische Weise die Méglichkeit nutzen, die das mobile
Internet fiir eine zeitgemilBe Prisentation digitaler Kulturglter bietet.“14

1.1  Problemaufriss und Abgrenzung des Gegenstandsbereichs

Der zunehmende Verbreitungsgrad von mobilen Apps witft zahlreiche
Rechtsfragen auf, die aus den spezifischen Charakteristika mobiler Apps
resultieren. Sie reichen von Besonderheiten bei der Gestaltung entspre-
chender Software-Entwicklungsvertrige und Vertriebswege tiber urhe-
berrechtliche und wettbewerbsrechtliche Problemstellungen bis hin zu
Fragen der Haftung oder Umsatzsteuer.!> Die vorliegende Arbeit kon-
zentriert sich auf die datenschutzrechtlichen Aspekte. Smartphone- und
Tablet-Nutzer speichern oft eine erthebliche Menge an personenbezoge-
nen Daten (Adressdaten, Bankdaten, Standortinformationen, Fotos und
Videos) auf ihren Geriten. Der Zugriff auf diese Daten ist fiir die instal-
lierten Apps relativ leicht und erfolgt vielfach ohne Zustimmung der Be-
nutzer.!® Deren Umgang mit den eigenen Daten oder auch den personli-
chen Daten anderer, die auf dem mobilen Endgerit gespeichert sind
(z.B. in Adressbiichern), ist in der Regel relativ leichtfertig. Bei Apps ist
es um den Datenschutz und Datensicherheitsaspekte nicht gut bestellt.
Verantwortlich sind hierfiir mit Sicherheit auch Kostengriinde, denn die
Entwicklung hochwertiger Apps ist eine teure Angelegenheit. Wichtig ist
den App-Anbietern zunichst einmal ein schickes Design und gutes
Funktionieren der App.!” AuBlerdem existiert eine Art Tauschtheorie, die
von vielen App-Anbietern zumindest implizit vertreten wird. Dabei wird
der Zugriff auf die personenbezogenen Daten und deren Nutzung durch
das Unternchmen, das die App anbietet, regelmif3ig als Ausgleich fiir das
unentgeltliche Angebot der App angeschen.!® Als gré3te Risiken fir den
Datenschutz lassen sich die fehlende Transparenz und die mangelnde
Kenntnis der von einer App ausgefihrten Verarbeitungen sowie das

—_

4 Ceynowa/Hermann (2013), S. 360.
> Hoffmann (2013), S. 632-635.

6 Hladjk (2013), S. 92.

7 Kramer (2014), S. 155.

8 Kramer (2014), S. 155.
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Fehlen einer expliziten Einwilligung der Benutzer vor der Verarbeitung
identifizieren, ebenso unzureichende Sicherheitsmal3nahmen, ein offen-
kundiger Trend zur Datenmaximierung und die ungenaue Festlegung der
Zwecke, fiir die personenbezogene Daten erfasst werden.!

Aufgrund des hohen Komplexititsgrades datenschutzrechtlicher Frage-
stellungen muss eine Hinschrinkung vorgenommen werden. Im Mittel-
punkt stehen Bibliotheks-Apps, also mobile Apps, die von Bibliotheken
angeboten werden. Grundsitzlich gelten fiir Bibliotheks-Apps die glei-
chen datenschutzrechtlichen Anforderungen wie fiir Wetter-, Navigati-
ons-, Shopping- oder Spiele-Apps. Bei Bibliotheken muss allerdings be-
riicksichtigt werden, dass es sich bei ihnen in der Regel um 6ffentliche
Stellen im Sinne des § 2 des Bundesdatenschutzgesetzes (BDSG) han-
delt. Daher kann bei ihnen je nach Bibliothekstriger neben den bereichs-
spezifischen Gesetzen wie dem Telemediengesetz (TMG) und dem Te-
lekommunikationsgesetz (TKG) auch landesspezifisches Datenschutz-
recht zu Anwendung kommen.

1.2 Relevanz des Themas

Wenn man die aktuelle Berichterstattung in der Presse etwas im Auge
behilt, wird schnell deutlich, welches Spannungsfeld sich zwischen Apps
und Datenschutz auftut.? Da ist beispielsweise die Rede davon, dass
Apple im Oktober 2015 mehr als 250 ,Schniiffel“-Apps aus seinem
App-Store entfernt hat. Es handelte sich dabei um Apps, die ein Soft-
ware Development Kit (SDK) einer chinesischen Firma enthielten, mit
dessen Hilfe ohne Wissen der Betroffenen Hunderttausende von priva-
ten Daten wie E-Mail-Adressen, Geritebezeichnungen, Adressen etc.
gesammelt und zu Erstellung von Werbeprofilen an eben diese chinesi-
sche Firma gesandt wurden.?! Zu zweifelhaftem Ruhm gelangte eine Ta-
schenlampen-App fiir Android-Smartphones, die unerlaubt Daten tber
Aufenthaltsort und Geriteidentifikationsnummer der Nutzer speicherte
und wiederum zu Werbezwecken an Dritte weiterleitete.?? Die Prifbe-
richte des Bayerischen Landesamtes fiir Datenschutzaufsicht, das in den
Jahren 2013 und 2014 jeweils 30 Apps aus dem nicht-6ffentlichen Be-

19 Artikel-29-Datenschutzgruppe (2013), S. 7.

20 Haar (2013).

2l Beiersmann (2015).

22 Scherschel (2013); Odrich/Moter-Funk (2013).
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reich in datenschutzrechtlicher Hinsicht Gberpriift hatte,?> kommen zu
dem erniichternden Ergebnis, dass es um den Datenschutz der nach dem
Zufallsprinzip tberpriiften Apps nicht gut bestellt ist.>* Der Prisident
des Bayerischen Landesamtes fiir Datenschutzaufsicht, Thomas Kranig,
stellte resigniert fest: ,,Die schlechte datenschutzrechtliche Bewertung
insbesondere der bayerischen iOS-Apps zeigt, dass die datenschutzrecht-
lichen Anforderungen durch bayerische App-Anbieter nicht ausreichend
wahrgenommen werden. Fir uns folgt hieraus, dass nach dieser cher all-
gemeinen Prifung eine noch intensivere Prifung von Apps nach den
Ma@3stiben deutscher Datenschutzgesetze und eine Ahndung von Ver-
stoBen notwendig ist.*?>

Neben privatwirtschaftlichen Unternehmen bieten immer mehr Sffentli-
che Stellen wie Ministerien, Stidte und Gemeinden, Museen, Theater
und Bibliotheken mobile Apps an. Die Bayerische Staatsbibliothek bei-
spielsweise stellt ihren Nutzerinnen und Nutzern aktuell sieben mobile
Apps zur Verfigung: 1) Famous Books, 2) Ludwig II. — Auf den Spu-
ren des Mirchenkénigs, 3) Bayern in historischen Karten, 4) Dichterwe-
ge — Auf den Spuren Jean Pauls, 5) Bavarikon3D, 6) Deutsche Klassiker
in Erstausgaben, 7) BSB-Navigator.6 Auch zahlreiche andere Bibliothe-
ken, wie z.B. die Staatsbibliothek zu Berlin, PreuBischer Kulturbesitz,??
die Sichsische Landesbibliothek — Staats- und Universititsbibliothek
Dresden,?s die Zentralbibliothek fur Wirtschaftswissenschaften — Leib-
niz-Informationszentrum Wirtschaft,?? die Bibliothek der Hochschule
der Medien in Stuttgart® oder die Biicherhallen Hamburg3! haben mobile
Apps in ihrem Dienstleistungsspektrum. Mit zunehmendem Verbrei-
tungsgrad riicken auch die Apps 6ffentlicher Stellen vermehrt in den Fo-
kus der entsprechenden Datenschutzaufsichtsbehérden. In dhnlicher
Weise wie das Bayerische Landesamt fiir Datenschutzaufsicht ausgewihl-

23 Bayerisches Landesamt fiir Datenschutzaufsicht (2015), S. 29 und 51 f.

24 Bayetisches Landesamt fiir Datenschutzaufsicht (2013); Bayetisches Landesamt fiir Da-
tenschutzaufsicht (2014); Reimer (2013), S. 549.

2> Bayetisches Landesamt fir Datenschutzaufsicht (2014).
26 https:/ /www.bsb-muenchen.de/recherche-und-service/apps/ (Letzter Zugtiff: 15.02.2017).

27 http://staatsbibliothek-betlin.de/de/extras/allgemeines/mediathek /24-kulturschactze-
als-app/ (Letzter Zugriff: 15.02.2017).

28 https:/ /www.slub-dresden.de/recherche/slub-app/ (Letzter Zugriff: 15.02.2017).

29 http://www.zbw.eu/de/recherchieren/econbiz-mobile/ (Letzter Zugtiff: 15.02.2017).
30 https:/ /www.hdm-stuttgart.de/bibliothek/angebot/Apps (Letzter Zugriff: 15.02.2017).
31 https:/ /www.buechethallen.de/app/ (Letzter Zugtiff: 15.02.2017).



te Apps im nicht-6ffentlichen Bereich tUberpriifte, begann beispielsweise
der Bayerische Landesbeauftragte fir den Datenschutz, der gemil3 Art.
30 Abs. 1 BayDSG im Freistaat Bayern fiir die 6ffentlichen Stellen zu-
stindig ist, im Jahr 2014 kontinuierlich mit der Uberpriifung von Apps
aus unterschiedlichen Bereichen der bayerischen Staatsverwaltung.3?

1.3 Ziel der Arbeit

Vor dem Hintergrund der hohen Relevanz des Themas besteht das Ziel
der vorliegenden Arbeit in der Analyse und systematischen Aufarbeitung
der datenschutzrechtlichen Fragestellungen rund um mobile Bibliotheks-
Apps sowie der Erarbeitung eines Praxisleitfadens fiir Bibliotheken. Die-
ser soll den mit der App-Entwicklung befassten Bibliotheksmitarbeite-
rinnen und -mitarbeitern praxisgerecht vermitteln, was aus datenschutz-
rechtlicher Sicht bei der Konzeption, der technischen Realisierung und
dem Produktiveinsatz mobiler Bibliotheks-Apps zu beachten ist. Der
Praxisleittaden ist primér auf den Bibliotheksbereich ausgerichtet. Da es
bisher keine vergleichbaren Handlungsempfehlungen gibt, kénnen we-
sentliche Teile des Leitfadens auch von anderen Einrichtungen der 6f-
fentlichen Verwaltung nachgenutzt werden.

1.4 Bisherige wissenschaftliche Bearbeitung des Themas

Obwohl das Thema Datenschutz mittlerweile in der Mitte der biblio-
thekswissenschaftlichen Diskussion angekommen ist, sind Bibliotheks-
Apps bisher noch nicht im datenschutzrechtlichen Kontext behandelt
worden. Im Focus stehen cher grundsitzliche Fragen der Benutzerda-
tenverwaltung, des ASP-Providings und des Cloud-Computings sowie
Fragen rund um die Web-Auftritte und Social Media-Aktivititen von
Bibliotheken.’3 Auch liegt kein Praxisleitfaden zur datenschutzkonfor-
men Gestaltung von Bibliotheks-Apps vor. Jingere bibliothekswissen-
schaftliche Arbeiten3* setzen sich zwar durchaus mit mobilen Apps aus-
einander, aber eher unter den Aspekten der technischen Realisierung,
des App-Designs, der Niitzlichkeit und der Kundenorientierung. Recht-
liche Fragen bleiben weitgehend ausgespart. Lediglich die im September

32 Der Bayerische Landesbeauftragte fiir den Datenschutz (2015), S. 40.

3 International Federation of Library Associations and Institutions (2015), S. 2-3; Katzen-
berger/Talke (2015), S. 684; Schmitz (2015), S. 697 f.; Nietzer (2015), S. 695; Nentwich
(2015), S. 691-693; Deutscher Bibliotheksverband (2013), S. 1.

34 Goltz (2014); Hennig (2014); Lehnard-Bruch (2012); Pohla (2011); Pfeifenberger (2010).
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2015 in zweiter Auflage erschienene Studie ,,Mobile Applikationen fiir
Bibliotheken im deutschsprachigen Raum* von Julia Goltz gibt auf drei
Seiten ein paar kurze Hinweise zum Thema Bibliotheks-Apps und Da-
tenschutz.?®> In der rechts- und verwaltungswissenschaftlichen Literatur
spielen Bibliotheks-Apps keine Rolle. Hier stchen Auseinandersetzun-
gen mit mobilen Apps im Allgemeinen sowie im Kontext der Omnipra-
senz mobiler Endgerite im Mittelpunkt. Einen Aufsatz gibt es zum
Thema mobile Apps der 6ffentlichen Verwaltung. Bei diesem wird be-
reits im Titel ein expliziter Bezug zum ,,Mobile Government® (M-
Government) hergestellt.3

1.5 Zur verwendeten Literatur

Die datenschutzrechtliche Auseinandersetzung mit mobilen Apps be-
gann erst vor wenigen Jahren. Dennoch konnte bei der Anfertigung der
vorliegenden Arbeit auf zahlreiche rechtswissenschaftliche Verdffentli-
chungen zuriickgegriffen werden. Neben zwei gro3eren Abhandlungen?
existieren mehrere Aufsitze in den einschligigen Zeitschiften zum Da-
tenschutz-, Internet- oder Multimediarecht. Selbst die Beacons-
Technologie zur Navigation in geschlossenen Ridumen (also dort,
wo keine Signale von GPS-Satelliten empfangen werden kénnen) ist be-
reits Gegenstand rechtswissenschaftlicher Bearbeitung geworden. Auch
die aktuellsten Ausgaben der datenschutzrechtlichen Kommentare und
Handbiicher enthalten vereinzelt Informationen zur App-Thematik.
Entsprechende Gerichtsurteile liegen dahingegen noch nicht vor. Dafiir
gibt es mehrere Empfehlungen deutscher Datenschutzbehdrden und
solcher der Europiischen Union. Zu nennen sind hier die Orientie-
rungshilfe zu den Datenschutzanforderungen an App-Entwickler und
App-Anbieter des ,,Dusseldorfer Kreises®,*® eines Zusammenschlusses
der deutschen Aufsichtsbehorden fur den Datenschutz im nicht-
offentlichen Bereich, sowie die Stellungnahmen der ,,Artikel-29-
Datenschutzgruppe®.® Diese ist ein unabhingiges Beratungsgremium
der Europdischen Union in Datenschutzfragen und wurde gemil3 Artikel

)

5 Goltz (2015), S. 13-15. In der etsten Auflage der Studie, Goltz (2014), fand der Daten-
schutz noch keinerlei Erwihnung.

36 Hoffmann (2013).

37 Baumgartner/Ewald (2016); Solmecke/Taeger/Feldmann (2013).

38 Disseldorfer Kreis (2014).

9 Artikel-29-Datenschutzgruppe (2011); Artikel-29-Datenschutzgruppe (2013).
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29 der EU-Datenschutzrichtlinie 95/46/EG eingesetzt.4 Die Empfeh-
lungen und Stellungnahmen sind zwar nicht rechtlich bindend, aber sie
zeigen, in welche Richtung sich die mal3geblichen Datenschutzinstitutio-
nen bewegen und wie sie gegebenenfalls ithre Aufsichts- und Kontrollti-
tigkeit gestalten werden.*!

40 Taeger (2014), Kap. I Rn. 31.
41 Lober/Falker (2013), S. 361.
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2 Prizisierung des Untersuchungsgegenstandes
2.1 Mobile Apps: Begriffsbestimmung und Charakteristika

Der Begriff ,,App* ist eine deutsche Kurzform von ,,Applikation® bzw.
eine englische Kurzform von ,,application, womit zunichst jegliche Art
von Anwendungsprogramm gemeint ist.*> Im Deutschen hat der Begriff
mittlerweile eine Bedeutungsverengung erfahren und wird vor allem fiir
kleine Computerprogramme verwendet, die auf mobilen Endgeriten wie
Smartphones und Tablet-Computer laufen.*? Sie unterscheiden sich von
klassischen Anwendungsprogrammen fiir Desktopgerite dadurch, dass in
der Entwicklung und im Betrieb den besonderen Eigenschaften mobiler
Endgerite, beispielsweise einer geringeren Hardwareausstattung, kleinen
Displayformaten sowie beschrinkten Eingabemdglichkeiten, Rechnung
getragen wird.** Mobile Apps haben den Sinn, den Funktionsumfang
mobiler Gerite, die in einer Basisausfertigung geliefert werden, zu erwei-
tern.# Ein wichtiges Charakteristikum mobiler Apps ist dabei ihre enge
Verkniipfung mit dem jeweiligen mobilen Betriebssystem wie Apple iOS
oder Google Android* sowie ihre zentrale Vermarktung Gber die platt-
formeigenen App-Stores als zentrale Marktplitze.*”

Durch die enge Verzahnung mit dem mobilen Betriebssystem kénnen
Apps relativ problemlos viele Daten und Funktionalititen des mobilen
Gerits — wie Kontakte aus dem Adressbuch, Fotos, Videos, Standortda-
ten, verschiedene Sensordaten — erfassen und verarbeiten.#® Neben den
zweifelsohne sehr attraktiven Méglichkeiten und innovativen Diensten,
die den App-Nutzern damit geboten werden kénnen, liegt darin aber
auch ein im Vergleich zur Internetbenutzung tber herkémmliche PCs
deutlich erhéhtes Missbrauchsrisiko, wenn eine App neben ihrer eigentli-
chen Funktionalitit beispielsweise unbemerkt die persénlichen Kontakte
ausliest und auf einen Server im Ausland tbertrigt, als digitale ,,Wanze®

42 Maske (2012), S. 106; Marly (2014), Rn. 1157.

4 Ewald, in: Baumgartner/Ewald (2016), Rn. 1; Denker/Hartl/Denker, in: Solme-
cke/Taeger/Feldmann (2013), Kap. 1, Rn. 14.

4 Maske (2012), S. 107.

4 Taeger, in: Solmecke/Taeger/Feldmann (2013), Kap. 5 Ra. 1; Ewald, in: Baum-
gartner/Ewald (2016), Ra. 2; Tinnefeld/Buchner/ Petri (2012), S. 419.

Schneider (2012), S. 297.

47 Ewald, in Baumgartner/Ewald (2016), Rn. 1; Denker/Hartl/Denker, in: Solme-
cke/Taeger/Feldmann (2013), Kap. 1, Rn. 14.

48 Artikel-29-Datenschutzgruppe (2013), S. 6.

46



Gespriche mitschneidet oder mit Hilfe von Standortdaten unerlaubt Be-
wegungsprofile erstellt.* Ein hohes Risiko fiir den Datenschutz besteht
auch aufgrund der zahlreichen Beteiligten im Umfeld der Entwicklung
und des Vertriebs von Apps.”? Zu diesen Beteiligten, zwischen denen ein
vielfiltiges, manchmal schwer durchschaubares Geflecht unterschiedli-
cher Vertragsbeziehungen besteht,’! gehéren neben dem Endnutzer und
dem App-Anbieter, die App-Entwickler, die Hersteller der mobilen Be-
tricbssysteme mit ihren zentralen Vertriebsplattformen (App Stores) so-
wie andere Dritte, die an der Erbringung der von der App bereitgestellten
Dienstleistung oder an der Erfassung und Verarbeitung personenbezoge-
ner Daten beteiligt sind (z.B. Content-Lieferanten oder Anbieter von
Analyse- und Werbedienstleistungen).2 Zu einem besseren Uberblick
tber die Beteiligten und die Vertragsbeziehungen, die sie verbinden, soll
folgende Darstellung beitragen:

z.B. Auftragsdaten-

] Srosft‘;m;evsvenra ‘ vereinbarungen, Dritte
IAbo'E 9 9 App-Anbieter Lizenz- oder - Content-Li:
o Liefervertrage | - Marketingagenturen

- etc.

4’61//“, id.R. keine formellen
Vertragsbeziehungen

ggf. Einwilligungen

Teilnahmebedingungen

des App Stores @'7@9

] Kaufvertrag |
App Store

Teilnahmebedingungen
des App Stores

Abbildung 1: Beteiligte im App-Kontext mit Vertragsbeziehungen>

2.2 Kategorisierung mobiler Apps: Native Apps und Web-Apps

Mobile Apps im gerade vorgestellten Sinne bezeichnet man als native
mobile Apps. Sie heilen nativ, da sie speziell fir eine entsprechende

49 Sachs/Meder (2013), S. 303.
50" Artikel-29-Datenschutzgruppe (2013), S. 2.

Lachenmann, in: Solmecke/Taeget/Feldmann (2013), Kap. 3, Ran. 1-7; Matly (2014),
Rn. 1168-1178.

52 Ewald, in: Baumgartner/Ewald (2016), Ran. 11 f; Matly (2014), Rn. 1162.

53

5

)

Eigene Darstellung in Anlehnung an Baumgartner, in: Baumgartner/Ewald (2016), Rn.
188.
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Zielplattform programmiert wurden und nur dort lauffihig sind.>* Native
Apps werden mit einer Programmiersprache — iPhone-Apps hauptsich-
lich in Objective-C und Android-Apps in Java — programmiert, mit ei-
nem Compiler in einen ausfithrbaren Code tUbersetzt und direkt auf dem
jeweiligen Betriebssystem des mobilen Gerits ausgefiihrt.’> Da native
Apps plattformspezifisch implementiert sind, ist sichergestellt, dass alle
Schnittstellen zur Hardware einheitlich funktionieren und die Ressourcen
des Gerits optimal genutzt werden.>® Auflerdem kann das plattformtypi-
sche Look-and-Feel sehr gut umgesetzt werden. Die App fihlt sich
dadurch fiir einen mit der Plattform vertrauten Benutzer sehr intuitiv an,
wihrend ein plattformfremder Benutzer sich erst mit der Handhabung
vertraut machen muss.”” Ein wesentlicher Nachteil nativer Apps besteht
darin, dass ein Anbieter die App fiir jedes Betriebssystem getrennt entwi-
ckeln muss.’® Hierdurch ergibt sich ein hoher finanzieller Aufwand.

Von den nativen mobilen Apps unterscheidet man Web-Apps. Darunter
versteht man eine speziell programmierte HTML5-Website, die nicht
selbststindig lauffahig ist, sondern deren Inhalt im Internet-Browser ei-
nes Mobilgerits dargestellt wird.>® Web-Apps sind Webseiten, die nati-
ven Apps von der duBleren Erscheinung her durchaus dhneln, in ihrer
Funktionalitit aber deutlich eingeschrinkt sind. Dies betrifft insbesonde-
re die Verwendung der Gerite-Hardware, also beispielsweise der Kame-
ra, des GPS-Empfingers oder der Bewegungssensoren.®® Um den nati-
ven Apps vom Look-and-Feel her méglichst nahe zu kommen, miissen
Web-Apps so programmiert sein, dass sie sich besonders gut in mobilen
Browsern bzw. auf kleinen Displays darstellen lassen. Wichtig ist in die-
sem Fall die Berticksichtigung von Ansitzen des Responsive Webdesign.
Dies bedeutet, dass die aufgerufene Website zunichst feststellt, welche
DisplaygroBle bzw. -auflésung auf dem Zielgerit vorliegt, und dement-
sprechend die optimale Darstellungsweise auswihlt. Web-Apps sind also
grundsitzlich nichts anderes als fiir mobile Endgerite optimierte Web-

54 Hildebrandt/Luthiger/Stamm/Yereaztian (2012), S. 27.

% Hildebrandt/Luthiger/Stamm/Yereaztian (2012), S. 27; Sachs/Meder (2013), S. 303.
56 Marly (2014), Rn. 1159.

57 Hildebrandt/Luthiger/Stamm/Yereaztian (2012), S. 27.

58 Marly (2014), Rn. 1159.

59 Marly (2014), Rn. 1159; Sachs/Meder (2013), S. 303.

00 Ewald, in: Baumgartner/Ewald (2016), Rn. 3; Hildebrandt/Luthiger/Stamm/Yereaztian
(2012),S.29 £.
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seiten.o! Web-Apps haben gegentiber nativen Apps den groBen Vorteil,
dass sie plattformunabhingig sind. Sie funktionieren auf jedem Smart-
phone oder Tablet-Computer, egal mit welchem Betriebssystem es aus-
gestattet ist. Voraussetzung ist lediglich ein mobiler Internet-Browser.%2

Wenn in der vorliegenden Arbeit von Apps die Rede ist, dann sind damit
immer native Apps gemeint. Web-Apps werfen keine datenschutzrecht-
lich relevanten Problemstellungen auf, die sich in spezifischer Weise von
denen klassischer Webseiten unterscheiden wiirden.

2.3 Mobile Apps und M-Government

Vor dem Hintergrund der grofien Verbreitung und hohen Beliebtheit
mobiler Apps ist es nicht verwunderlich, dass auch zahlreiche 6ffentliche
Institutionen und Korperschaften wie Gemeinden, Stidte, Ministerien,
Universititen, Museen, Theater und Bibliotheken bemtht sind, von die-
sem Trend zu profitieren und sich die Vorteile mobiler Apps im Bereich
des E-Government zunutze zu machen. In Analogie zum Begriff der
mobilen App spricht man in diesem Zusammenhang auch gerne vom
»Mobile Government® bzw. M-Government.®> Klingt es nicht verlo-
ckend, den Birgerinnen und Burgern zentrale Verwaltungsdienstleistun-
gen oder Bildungsangebote orts- und zeitunabhingig auf den so beliebten
mobilen Endgeriten anbieten zu kénnen? Was lige da niher, als entspre-
chende mobile Apps zu programmieren und in den jeweiligen App-Stores
zum Download anzubieten? Mittlerweile hat sich fiir diese Apps der 6f-
fentlichen Verwaltung cine eigene Bezeichnung ecingebtrgert: Govern-
ment-Apps oder kurz GovApps. Ein entsprechendes Projekt des Bundes
sollte dazu beitragen, die Entwicklung dieser Apps zu férdern und be-
stimmte Qualitdtsstandards zu etablieren. Das Projekt ist mittlerweile ab-
gelaufen und es ist etwas ruhiger um die GovApps geworden.®* Der
»eGovernment Monitor 2015 zeigt aber eindeutig, dass bei den Biirge-
rinnen und Burgern eine deutliche Nachfrage nach Anwendungen be-
steht, die an die Charakteristika mobiler Endgerite angepasst sind und
mit denen zentrale Dienstleistungen der 6ffentlichen Verwaltung auf den

61 Goltz (2015), S. 8.

92 Denker/Hartl/Denker, in: Solmecke/Taeget/Feldmann (2013), Kap. 1, Rn. 29; Matly
(2014), Rn. 1159.

03 Hoffmann (2013), S. 631.
4 http://www.oeffentliche-it.de/govapps (Letzter Zugtiff: 15.02.2017).
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drei Interaktionsstufen Information, Kommunikation und Transaktion
komfortabel genutzt werden kénnen.%

2.4 Bibliotheks-Apps: Begriffsbestimmung und Zweck

Bibliotheks-Apps sind typische Vertreter nativer mobiler Apps. Sie wer-
den auch als bibliothekarische Apps oder mobile Applikationen fir Bib-
liotheken bezeichnet.¢ Bibliotheken stellen mit ihnen ihre wesentlichen
Dienstleistungen und digitalen Bestdnde in moderner und kundenorien-
tierter Weise zur Verfiigung. Damit verfolgen sie folgendes Ziel: ,,Unsere
Nutzer wollen Information schnell, unkompliziert und integriert in ihren
(mobilen) Alltag. Sie sind mobil unterwegs und erhalten durch (gut ge-
machte und funktionierende) Applikationen auf ihrem Smartphone oder
anderen mobilen Geriten die in der jeweiligen Alltagssituation benétigte
Information in kirzester Zeit. Wenn Bibliotheken ihre Nutzer nicht an
andere Anbieter vetlieren wollen, missen sie ,ihren‘ Content mobil an-
bieten.*“¢” Fir Bibliotheken stellt sich bei der App-Entwicklung regelmi-
Big folgendes Problem: Da Bibliotheken als 6ffentliche Einrichtung ihre
Angebote selbstverstindlich einem mdglichst breiten Kundenkreis zur
Verfiigung stellen méchten, dirfen keine Benutzer aufgrund des mobilen
Betriebssystems ihres mobilen Endgerits benachteiligt werden. Als nati-
ve Apps missen Bibliotheks-Apps allerdings fiir jedes Betriebssystem
getrennt entwickelt werden, in der Realitit also zumindest fir iOS und
Android als den beiden verbreitetsten Betriebssystemen. Dadurch ent-
stehen hohe Kosten, die in der Regel nur von gréBeren Bibliotheken ge-
schultert werden konnen.

Mittlerweile gibt es eine beachtliche Anzahl verschiedener Bibliotheks-
Apps, die sich nicht nur inhaltlich, sondern auch beztglich der Qualitit
der technischen Umsetzung, der Anwenderfreundlichkeit und der Niitz-
lichkeit zum Teil deutlich unterscheiden. Pohla (2011) und Goltz (2015)
geben in ihren Arbeiten einen guten Uberblick iiber das momentan ver-
figbare Angebot.%® Als bibliothekarische Dienstleistungen, die iiber mo-

=N

5> Initative D21 (2015), S. 28-31.

% Pohla (2010) spricht in seiner Darstellung regelmiBig von ,,bibliothekarischen Apps®,
withrend Goltz (2015) den Ausdruck ,,mobile Applikation fiir Bibliotheken® verwendet.

07 Goltz (2015), S. 3.
8 Pohla (2011), S. 75-77; Goltz (2015), S. 28-32.

=N
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bile Apps angeboten werden, lassen sich im Wesentlichen folgende iden-
tifizieren:%?

- Recherche im Bibliothekskatalog (OPAC) mit Integration von Biblio-
theksdatenbanken und externen Quellen

- Benutzerkontoverwaltung, Benachrichtigungsservice

- Zugang zu Unterrichts- und/oder Forschungsmaterialien

- Zugang zu Lernorten, freien Rechnerkapazititen und Gruppenriumen

- Informationen zur Bibliothek und zu Ansprechpartnern

- Neuerwerbungslisten

- Veranstaltungen mit Kalenderfunktion

- Wissensvermittlung, Lernvideos, Bibliotheksvideos

- Navigation (durch die Rdumlichkeiten der Bibliothek)

- Prisentation von digitalem Content (digitalisierte Handschriften und
wertvolle Drucke,”0 digitalisierte Erstausgaben,” 3D-Virtualisierung
hochrangiger Kunst- und Kulturobjekte?)

- Angebot von Location Based Services’

2.5 Beispiele fiir Bibliotheks-Apps

Exemplarisch sollen zwei Bibliotheks-Apps kurz vorgestellt werden, die
sich hinsichtlich des angebotenen Dienstleistungsspektrums deutlich un-
terscheiden:

a) Bibliotheks-App der Hochschule der Medien, Stuttgart

Die Bibliotheks-App der Hochschule der Medien ist sowohl fir den
App-Store von Google als auch fiir den von Apple verfiigbar. Sie bin-

6 Pohla (2011), S. 43-64; Goltz (2015), S. 10; Ceynowa/Hermann (2013), S. 360-363.

0 Z.B. die Apps der Bayerischen Staatsbibliothek: ,,Famous Books https://www.bsb-
muenchen.de/recherche-und-service/apps/famous-books  (Letzter Zugriff: 15.02.2017)
und  ,,Pracht  anf  Pergament:  https://www.bsb-muenchen.de/recherche-und-
service/apps/pracht-auf-pergament (Letzter Zugtiff: 15.02.2017).

" ZB. die App ,,Deutsche Klassiker in Erstansgaben” der Bayerischen Staatsbibliothek:
https:/ /www.bsb-muenchen.de/recherche-und-setvice/apps/deutsche-klassiker  (Letz-
ter Zugriff: 15.02.2017).

72 ZB. die App ,bavarikon3D* der Bayerischen Staatsbibliothek: https://www.bsb-
muenchen.de/recherche-und-setvice/apps/bavatikon3d (Letzter Zugtiff: 15.02.2017).

3 7.B. die Apps ,,Ludwig 1. — Auf den Spuren des Mdirchenkinigs: https:/ /www.bsb-
muenchen.de/recherche-und-service/apps/ludwig-ii (Letzter Zugriff: 15.02.2017) und
,»BSB-Navigator: https:/ /www.bsb-muenchen.de/recherche-und-setvice/apps/bsb-
navigator/ (Letzter Zugtiff: 15.02.2017).
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delt

klassische

Bibliotheksdienstleistungen  wie

Bibliothekskatalog

(OPAC),7* Bestellfunktion und Benutzerkontoverwaltung, ebenso bietet

sie Informationen zu Offnungszeiten, Medienstandorten und Ansprech-

partnern, auBBerdem einen Wegweiser durch die Gebdude der Bibliothek

mit Anzeige von Lesesilen, Schulungsriumen und Gruppenarbeitsriu-

men.’”s

Abbildung 2: Screenshots der Bibliotheks-App der Hochschule der Me-

dien, Stuttgart’
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74 OPAC: Online Public Access Catalogue.

7> https:/ /www.hdm-stuttgart.de/bibliothek /angebot/ Apps (Letzter Zugriff: 15.02.2017).
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b)

App ,,Ludwig II. — Auf den Spuren des Mirchenkonigs* der
Bayerischen Staatsbibliothek

Die Location-Based-Services-App ,,Ludwig II. — Auf den Spuren des
Mirchenkonigs® prisentiert eine Vielfalt multimedialer Informationen zu
Koénig Ludwig II. von Bayern. Sie ist ein Angebot der Bayerischen
Staatsbibliothek in Kooperation mit der der Bayerischen Verwaltung der

staatlichen Schlosser, Girten und Seen. Nahezu alle Inhalte sind auch

offline nutzbar. Die App umfasst folgende Dienste (in Auswahl):”?

Informationen zu 140 Locations in Bayern und Europa mit Bezug zu
Koénig Ludwig I1.; diese kénnen live in das Kamerabild des iPhones
eingeblendet bzw. per Karten- oder Listenansicht erschlossen werden

Ausfihrliche, multimedial angereicherte Beschreibungen der wichtigs-
ten Orte im Leben des Konigs

Umfangreiche Bildergalerien mit mehr als 400 — oft historischen — Fotos

Gesprochene Zeitzeugenzitate, z.B. von Richard Wagner und Otto
von Bismarck; diese vermitteln einen lebendigen Eindruck, wie Perso-
nen aus Ludwigs Umfeld den Konig erlebten

Hoérbilder zu besonderen Themen und Orten, u.a. zur Baugeschichte
von Schloss Neuschwanstein

Orts- und kontextbezogen verlinkte Experten-Videointerviews zu den
Themen Architektur, Politik, Musik, Technik, Leben und Mythos
Ludwigs I1.

Augmented-Reality-Simulation des berithmten, heute nicht mehr exis-
tenten Wintergartens Ludwigs 1I. in der Miinchner Residenz in Echt-
zeit im Kamerabild des iPhones

360-Grad-Panoramaansicht des Thron- und Sdngersaals von Schloss
Neuschwanstein, ebenfalls als Augmented-Reality-Feature

7

X

77

16

https:/ /itunes.apple.com/de/app/hdm-bibliotheks-app/id1018167442?mt=8 (Letzter
Zugriff: 15.02.2017).

https:/ /www.bsb-muenchen.de/recherche-und-service/apps/ludwig-ii ~ (Letzter  Zu-
griff: 15.02.2017).



Ludwig II.

Auf den

[* Wintergarten Ludwigs II.
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Abbildung 3: Screenshots der App ,,Ludwig II. — Auf den Spuren des
Mirchenk6nigs® 78

78 https:/ /www.flickr.com/photos/matissabergbahn/albums/72157645583614191 (Letz-
ter Zugriff: 15.02.2017).
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3 Datenschutzrechtliche Analyse

Bibliotheks-Apps unterscheiden sich nicht in spezifischer Weise von den
mobilen Apps anderer Anbieter. Aus diesem Grund wird im Folgenden
nicht ausschlieBlich der Begriff Bibliotheks-Apps verwendet, sondern oft
ganz einfach die Begriffe App oder mobile App. Das allermeiste, das in
datenschutzrechtlicher Hinsicht fir die mobilen Apps kommerzieller
Anbieter gilt, kann auch auf Bibliotheks-Apps angewendet werden. Wie
bereits erwihnt, besteht dahingehend eine Besonderheit, dass Biblio-
theks-Apps von Bibliotheken und damit von 6ffentlichen Anbietern ver-
antwortet werden. Auf die jeweiligen Konsequenzen wird an den rele-
vanten Stellen eingegangen.

3.1 Datenschutz als Personlichkeitsrecht und europarechtlicher
Bezugsrahmen

Sowohl das internationale als auch das nationale Datenschutzrecht ver-
folgen das Ziel, den Einzelnen vor der Vertletzung seiner Privatsphire
durch den Umgang mit ihn betreffenden Daten zu schiitzen. Der Begriff
des Datenschutzes ist dabei durchaus missverstindlich. Er suggeriert,
dass es primdr um den Schutz von Daten ginge. Allerdings steht beim
Datenschutz der Schutz desjenigen im Mittelpunkt, den die Daten betref-
fen. Datenschutz ist damit vor allem Betroffenenschutz bzw. Schutz des
Personlichkeitsrechts.” Eine besondere Ausprigung dieses Persénlich-
keitsrechts ist das Grundrecht auf informationelle Selbstbestimmung.
Dieses im so genannten ,,Volkszdhlungsurteil (15.12.1983)% vom Bun-
desverfassungsgericht aus Art. 2 Abs. 1 1.V.m. Art 1 Abs. 1 GG entwi-
ckelte Grundrecht, das auch als Datenschutz-Grundrecht bezeichnet
wird, besagt, dass jeder Mensch grundsitzlich selbst tber die Preisgabe
und Verwendung seiner personlichen Daten bestimmen darf.8!

Die rechtliche Gewihtleistung des Datenschutzes ist keine rein nationale
Aufgabe.8 Aufgrund der grenziiberschreitenden Ubermittlung perso-
nenbezogener Daten im Internet und der zunehmenden Entgrenzung
der Welt im Zuge der Globalisierung muss diese Aufgabe immer mehr
auf der internationalen Ebene geleistet werden, um wirksam zu sein. Das

7 Taeger (2014), Kap. III Rn. 29; Comans (2012), S. 29; Bodenschatz (2010), S. 19.

80 BVerfG, Urteil vom 15.12.1983, Az 1 BvR 209/83, in: BVerfGE 65, 1.

81 Kihling/Seidel/Sivridis (2015), Rn. 151; Tinnefeld/Buchnet/ Petri (2012), S. 97-101.
82 Taeger (2014), Kap. I Rn. 1.
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deutsche Datenschutzrecht steht dabei im Kontext des Rechts der Euro-
péischen Union (EU) und ist maB3geblich von diesem gepragt.s3

Die primirrechtlichen Grundlagen des europiischen Datenschutzrechtes
finden sich in den Artikeln 7 und 8 der Charta der Grundrechte der Eu-
ropdischen Union (GRC). Art. 7 GRC normiert das Recht auf Achtung
des Privatlebens und der Kommunikation.8 Art. 8 GRC ist als /ex specia-
lis zu Art. 7 GRC zu verstehen und normiert explizit ein Grundrecht auf
Datenschutz. In den sachlichen Schutzbereich von Art. 8 GRC fallen
personenbezogene Daten, d.h. alle Informationen tber eine bestimmte
oder bestimmbare Person.?> Die Verarbeitung personenbezogener Daten
stellt einen Hingriff in Art. 8 GRC dar. Verarbeitung ist hier als Oberbe-
griff fir simtliche Datenverarbeitungsschritte von der Erhebung tber
die Weitergabe bis hin zur Loschung personenbezogener Daten zu ver-
stehen. Jeder Eingriff in das Grundrecht auf Datenschutz ist rechtferti-
gungsbediirftig.8¢ Im Bereich des sekundiren EU-Rechts war insbeson-
dere die allgemeine Datenschutzrichtlinie 95/46/EG?® (DSRL) vom
24.10.1995 fiir die Thematik der vorliegenden Arbeit von Bedeutung. Sie
galt als das zentrale Element der Datenschutzvorschriften auf Unions-
ebene und bildete das Fundament des Datenschutzrechts in den EU-
Mitgliedstaaten.’® Mit der Transformation in nationales Recht sollte ein
einheitlicher Rechtsrahmen fiir die Verarbeitung personenbezogener Da-
ten im europiischen Binnenmarkt und ein einheitliches Schutzniveau in
den Mitgliedstaaten erreicht werden.8” Dieses Ziel wurde aber nur unzu-
reichend verwirklicht. Die Praxis zeigte vielmehr, ,,[...] dass innerhalb
der EU mitnichten von einer ,Vollharmonisierung® des Datenschutz-
rechts infolge der EU-Datenschutzrichtlinie gesprochen werden kann.*0
Grofle Hoffnungen werden diesbeztglich auf die EU-Datenschutz-
Grundverordnung (EU-DSGVO) gesetzt, die kiinftig den Rahmen fir
den europidischen Datenschutz bilden wird. Die am europiischen Ge-

83 Kuhling/Seidel/Sivridis (2015), Ra. 50.
84 Oppermann/Classen/Nettesheim (2014), § 17 Ra. 50 f.
85 Bodenschatz (2010), S. 31; Kuhling/Seidel/Sivridis (2015), Rn. 42.

Kiihling/Seidel/Sivtidis (2015), Ran. 44 £; Comans (2012), S. 79-82; Bodenschatz (2010),
S. 86.

87 RL 95/46/EG, Abl. EG 1995, 1,281, 31.

88 Hijmans/Langfeldt (2012), S. 404; Brennscheidt (2013), S. 47.
89 Tacger (2014), Kap. I Rn. 28; Comans (2012), S. 84.

%0 Baumgartner, in: Baumgartner/Ewald (2016), FuB3note 194.

o
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setzgebungsprozess beteiligten Institutionen (EU-Kommission, EU-
Parlament und EU-Ministerrat) einigten sich am 15.12.2015 im Rahmen
des so genannten Trilogs auf eine gemeinsame Textfassung, die — nach
Verabschiedung im EU-Ministerrat und Billigung durch das Plenum des
EU-Parlaments — am 27.04.2016 verabschiedet und am 04.05.2016 im
Amtsblatt der Europiischen Union ver6ffentlicht wurde.”t 20 Tage spi-
ter, also am 25.05.2016, trat sie in Kraft und wird nach einer zweijihrigen
Ubergangszeit am 25.05.2018 sowohl fiir den 6ffentlichen als auch fiir
den privaten Bereich mit Anwendungsvorrang vor den nationalen Da-
tenschutzvorschriften anzuwenden sein.%2 Die EU-DSGVO stellt sich
»[---] der Herausforderung, ein (zumindest weitgehend) harmonisiertes
und effektives europiisches Datenschutzniveau auf den Weg zu bringen,
das den digitalen Rahmenbedingungen des 21. Jahrhunderts gewachsen
ist.“93 Bisher ist allerdings nur in Ansitzen absehbar, welche unmittelba-
ren Rechtswirkungen mit ihr tatsdchlich verbunden sein werden.?* Kiith-
ling/Mattini et al. (2016) fithren hierzu aus: ,,Dem Ende des unionalen
Gesetzgebungsprozesses wohnt ein nicht weniger bedeutender Anfang
eines Anpassungsprozesses auf nationaler Ebene inne. Die Verordnung
setzt das nationale Datenschutzrecht nachhaltigen Umwilzungen aus.
[...] Mit rund vier Dutzend Offnungsklauseln belisst sie den Mitglied-
staaten reichlich normativen Gestaltungsspielraum fir eigene Regelun-
gen. Das gilt fiir Regelungen im allgemeinen und bereichsspezifischen
Datenschutzrecht [...]. Welche Vorschriften des allgemeinen und be-
reichsspezifischen deutschen Datenschutzrechts bestehen bleiben kon-
nen, welche zu modifizieren sind und welcher zusitzlichen Vorschriften
es bedarf, um den Anforderungen der Datenschutz-Grundverordnung
gerecht zu werden, ist gegenwirtig noch offen.”>s Aufgrund dieser Un-
wigbarkeiten konnten die bevorstehenden rechtlichen Anpassungen in
der vorliegenden Arbeit noch nicht berticksichtigt werden.

9

Der offizielle Text der EU-DSGVO findet sich unter folgendem Link: http://eut-
lex.europa.eu/legal-content/ DE /TXT/PDF/?uri= CELEX:32016R0679&from=de
(Letzter Zugriff: 15.02.2017).

92 Taeger/Rose (2016), 819; Gierschmann (2016), S. 51; Herdegen (2015), § 8 Rn. 40; Oppet-
mann/Classen/Nettesheim (2014), § 9 Rn. 78-80; Kiihling/Martini (2016), S. 448.

Kihling/Martini et. al. (2016), S. 1.

9 Baumgartner, in: Baumgartner/Ewald (2016), Ran. 363-368; Albrecht (2016), S. 88-98;
Gierschmann (2016), S. 51-55; Taeger/Rose (2016), S. 819-831; RoBnagel (20106), S. 553.
9 Kiihling/Martini et al. (2016), S. 1 .
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3.2 Anwendbarkeit des deutschen Datenschutzrechts

Als datenschutzrechtliche Regelungen kommen im Wesentlichen das
Bundesdatenschutzgesetz (BDSG), die Landesdatenschutzgesetze sowie
die bereichsspezifischen Regelungen des Telemediengesetzes (TMG) und
des Telekommunikationsgesetzes (TKG) in Betracht.

3.2.1 Bundesdatenschutzgesetz und Landesdatenschutzgesetze

Die Frage der Anwendbarkeit der deutschen Datenschutzgesetze ist be-
zogen auf die Apps nicht-6ffentlicher Anbieter mitunter ausgesprochen
schwer zu beantworten. Die Literatur halt hierzu eine Fille von Kriterien
und Fallbeispielen bereit.”0 Die Schwierigkeit liegt darin, dass Unterneh-
men, die Apps anbieten, oft mehrere Niederlassungen haben — in
Deutschland, innerhalb der EU, im EWR-Raum oder aulBlerhalb des
EWR-Raumes — und dass nicht ohne Weiteres klar ist, welchem nationa-
len Datenschutzregime eine bereitgestellte App unterworfen ist. Diese
keinesfalls als abgeschlossen zu bezeichnende Diskussion kreist um die
Anwendung des Territorialprinzips oder des Sitzprinzips, die bei multi-
nationalen Konzernen sehr komplex ist.” Im Fall der mobilen Apps
deutscher Bibliotheken stellt sich die Lage wesentlich einfacher dar. Der
entscheidende Punkt ist die Frage, wo die fiir die Datenerhebung und -
verarbeitung verantwortliche Stelle”® ihren Sitz hat. Fungiert eine deut-
sche Bibliothek als App-Anbieter, was bei Bibliotheks-Apps in aller Re-
gel der Fall sein diirfte, dann ist nach dem Territorialprinzip unproble-
matisch das BDSG anzuwenden,? was das BDSG in der Kollisionsnorm
§ 1 Abs. 5 im Ubrigen wegen des fehlenden Auslandsbezugs als Selbst-

verstindlichkeit gar nicht explizit erwihnt.!00

Fir die App-Thematik sind insbesondere die ersten drei Abschnitte des
BDSG von Bedeutung. Der erste Abschnitt (,,Allgemeine und gemein-
same Bestimmungen®) gilt sowohl fir 6ffentliche als auch fir nicht-

% Lober/Falker (2013), S. 358 f.; Sachs/Meder (2013), S. 303 f.; Tacget, in: Solme-
cke/Taeger/Feldmann (2013), Kap. 5 Rn. 22-33; Baumgartner, in: Baumgartner/Ewald
(2016), Rnn. 193-297; Disseldorfer Kreis (2014), S. 4.

97 Gola/Schomerus (2012), § 1 Ran. 27-31; Taeger, in: Solmecke/Tacger/Feldmann
(2013), Kap. 5 Rn. 28 und 31; Baumgartner, in: Baumgartner/Ewald (2016), Rn. 194
und 196; Kihling/Seidel/Sivridis (2015), Rn. 272 f.

% Der Begriff der verantwortlichen Stelle wird weiter unten noch ausfuhtlicher behandelt.
9 Lober/Falker (2013), S. 358.
100 Taeger, in: Solmecke/Taeger/Feldmann (2013), Kap. 5 Ra. 28.
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Offentliche Stellen. Im zweiten (,Datenverarbeitung der 6ffentlichen
Stellen®) und dritten Abschnitt (,,Datenverarbeitung nicht-6ffentlicher
Stellen und 6ffentlich-rechtlicher Wettbewerbsunternehmen®) findet
dann eine Differenzierung statt, auf die § 2 BDSG bereits hinweist.!0!
Unter dem Begriff der 6ffentlichen Stelle wird gemil3 § 2 Abs. 1 und 2
BDSG der gesamte Bereich der Betitigung der 6ffentlichen Hand ver-
standen, also die Behérden, Organe der Rechtspflege und andere 6ffent-
lich-rechtlich organisierte Einrichtungen ungeachtet ihrer Rechtsform.102
Bibliotheken fallen eindeutig unter diesen Begtiff, es sei denn, es handelt
sich um Privat- oder Firmenbibliotheken oder kirchliche Bibliotheken.!03
Offentliche Stellen der Linder gelten gemil3 § 1 Abs. 2 BDSG nur in-
sofern als Normadressaten des BDSG, als der Datenschutz nicht durch
Landesrecht geregelt ist. Da aber jedes Bundesland ein eigenes Landes-
datenschutzgesetz etlassen hat, verbleibt diesbezlglich kein Anwen-
dungsbereich des BDSG. Fir die 6ffentlich-rechtlich organisierten Ein-
richtungen der Linder, Gemeinden und Gemeindeverbinde greifen
vielmehr die jeweiligen Landesdatenschutzgesetze.'%* Auf den Biblio-
theksbereich bezogen bedeutet dies, dass z.B. fir die Staatsbibliothek zu
Betlin — PreuBischer Kulturbesitz oder die Deutsche Nationalbibliothek
mit den Standorten Frankfurt, Berlin und Leipzig oder auch fiir die Bib-
liothek des Bundesfinanzhofes in Minchen gemil § 1 Abs. 2
Nr. 1 BDSG iV.m. § 2 Abs. 1 BDSG das BDSG gilt. Dahingegen
kommt fiir die Bayerische Staatsbibliothek gemidl § 1 Abs. 2 Nr. 2
BDSG i.V.m. § 2 Abs. 2 BDSG das Bayerische Datenschutzgesetz
(BayDSG) zur Anwendung.

Obwohl viele deutsche Bibliotheken unter die jeweiligen Landesdaten-
schutzgesetze fallen, wird sich die datenschutzrechtliche Analyse in der
vorliegenden Arbeit im Wesentlichen auf die Bestimmungen des BDSG
konzentrieren. Der Hauptgrund liegt darin, dass zwischen den Bundes-
und den Landesregelungen kaum Unterschiede bestehen.!%> Schlieflich

101 Kiihling/Seidel/Sivridis (2015), Rn. 206.

102 Kiihling/Seidel/Sivridis (2015), Rn. 260.

13 Fir den kirchlichen Bereich existieren eigene datenschutzrechtliche Regelungen: Fur die
evangelische Kirche das Kirchengesetz tiber den Datenschutz der Evangelischen Kirche

in Deutschland (DSG-EKD), fiir die katholische Kirche Kirchliche Anordnung tber
den Datenschutz (KDO).

104 Kiihling/Seidel /Sivridis (2015), Ra. 266.
105 Kiihling/Seidel/Sivridis (2015), Rn. 459; Tacger (2014), Kap. ITT Rn. 23.
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stehen sowohl das BDSG als auch die Landesdatenschutzgesetze im eu-
roparechtlichen Kontext und sind bei Auslegungsschwierigkeiten im
Lichte der EU-Datenschutzrichtlinie 95/46/EG zu interpretieren.!% Da-
zu tritt ein weiterer Grund, der eher praktischer Natur, aber deswegen
keineswegs weniger wichtig ist: Fast die gesamte datenschutzrechtliche
Literatur bezieht sich auf das BDSG (oder das TMG bzw. TKG). Dat-
stellungen mit landesrechtlichem Schwerpunkt sind die Ausnahme. Vor
diesem Hintergrund wird nur dann auf landesrechtliche Regelungen ver-
weisen, wenn sie eine Regelung enthalten, die sich in spezifischer Weise
von der bundesrechtlichen Regelung unterscheidet. In Bezug auf Biblio-
theks-Apps ist dies nur sehr selten der Fall, da keine Bereiche betroffen
sind, die landesspezifische Besonderheiten enthalten, wie es etwa im Be-
reich der Eingriffsverwaltung der Fall ist, beispielsweise im Versamm-
lungsrecht oder im Polizeirecht.

3.2.2 Bereichsspezifisches Recht: Telemediengesetz und Tele-
kommunikationsgesetz

Wihrend das BDSG und die Landesdatenschutzgesetze als allgemeines
Datenschutzrecht gelten, enthalten die §§ 11 ff. TMG sowie die
§§ 91 ff. TKG spezifische Datenschutzregeln fiir Telemediendienste
bzw. Telekommunikationsdienste. Als bereichsspezifische Rechtsvor-
schriften gehen diese gemdl3 § 1 Abs. 3 S. 1 BDSG dem allgemeinen Da-
tenschutzrecht vor.!7 Allerdings bleiben das BDSG und die Landesda-
tenschutzgesetze subsididr in Geltung, d.h. TMG und TKG sind nur
dann vorrangig, wenn deckungsgleiche Erlaubnistatbestinde existieren.!%8
Bei den bereichsspezifischen Datenschutzgesetzen existiert keine Diffe-
renzierung nach 6ffentlichen und nicht-6ffentlichen Stellen. Sie gelten fiir
beide Bereiche vor den jeweiligen allgemeinen Datenschutzgesetzen. Was
die Konkurrenz zu internationalen Gesetzen betrifft, kann man im Be-
reich der 6ffentlichen App-Anbieter im Ubrigen wieder davon ausgehen,
dass TMG und TKG unproblematisch angewandt werden diirfen.!??

106 Herdegen (2015), § 8 Ran. 46-49; Oppermann/Classen/Nettesheim (2014), § 9 Ra. 99.
107 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 202.

108 Baumgartner, in: Baumgartner/Ewald (2016), Rn.  202; Lachenmann, in: Ko-
reng/Lachenmann (2014), S. 233.

19T ober/Falker (2013), S. 359; Ewald, in: Baumgartner/Ewald (2016), Ra. 146.
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Das TMG gilt gemdl3 § 1 Abs. 1 fir Telemediendienste, also fir alle
elektronischen Informations- und Kommunikationsdienste, soweit sie
nicht Telekommunikationsdienste, telekommunikationsgestiitzte Dienste
oder Rundfunk sind.!® Unter Rundfunk versteht man alle Dienste, die
Bild oder Ton linear verbreiten, beispielsweise Radio-Streams.!!! Vom
TMG erfasst sind damit nach herrschender Meinung alle Apps mit:

1. Online-Anbindung,
2. die nicht nur Daten transportieren, sondern auch aufbereiten und

3. nicht nur lineare Streams anbieten.!12

Das TMG findet immer dann Anwendung, wenn der Datenumgang auf
der Diensteebene betroffen ist. Gemeint ist der Umgang mit Daten, die
zur Bereitstellung des Dienstes erhoben und verwendet werden. Von
Bedeutung sind einerseits die Bestandsdaten (§ 14 TMG) und anderer-
seits die Nutzungsdaten (§ 15 TMG).!!? Einen Telemediendienst stellen
nach herrschender Meinung in jedem Fall die App-Stores der Plattform-
betreiber dar. Allerdings stellt sich hier die Frage, ob der App-Store-
Betreiber oder der App-Anbieter fiir die datenschutzkonforme Gestal-
tung der jeweiligen Produktseiten der Apps verantwortlich ist.!'* Nicht
als Telemedien zu qualifizieren sind Apps, die ausschlieflich zum Zweck
der Verwendung auf dem mobilen Endgerit des Nutzers installiert wer-
den, deren Nutzung keine Internetverbindung erfordert und die auch
nicht unbemerkt iiber das Internet kommunizieren.!'> Diese reinen Off-
line-Apps bzw. kommunikationslosen Apps sind in datenschutzrechtli-
cher Hinsicht weniger problematisch als Apps mit Online-Anbindung.!1¢

Normadressaten des TKG sind Diensteanbieter im Sinne des
§ 3 Nr. 6 TKG, d.h. jeder, der ganz oder teilweise geschiftsmiBig Te-
lekommunikationsdienste erbringt oder daran mitwirkt. Die Legaldefini-
tion fir Telekommunikationsdienste findet sich in § 3 Nr. 24 TKG.
Demnach sind Telekommunikationsdienste in der Regel gegen Entgelt

110 Ewald, in: Baumgartner/Ewald (2016), Rn. 148.

111 Ewald, in: Baumgartner/Ewald (2016), Rn. 148.

112 Ewald, in: Baumgartner/Ewald (2016), Rn. 149.

113 Diisseldorfer Kreis (2014), S. 9.

114 Ewald, in: Baumgartner/Ewald (2016), Rn. 154; Lober/Falker (2013), S. 359 f.
115 Taeger, in: Solmecke/Taeger/Feldmann (2013), Kap. 5 Rn. 38.

116 Die reinen Offline-Apps wetden im weiteren Verlauf der vorliegenden Arbeit, im Kapi-
tel 3.7, noch ausfihrlicher behandelt.
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etbrachte Dienste, die ganz oder tiberwiegend in der Ubertragung von
Signalen tiber Telekommunikationsnetze bestehen, einschlieBlich Uber-
tragungsdienste in Rundfunknetze. Zur Abgrenzung vom Gegenstands-
bereich des TMG wird das so genannte Schichtmodell herangezogen,
demzufolge das TKG den technischen Vorgang des Ubertragens von
Inhalten (Transportebene) und das TMG das Angebot der Inhalte (In-
teraktions- oder Anwendungsebene) umfasst.!'” Es gibt durchaus mobile
Apps, die der Definition des TKG entsprechend als Telekommunikati-
onsdienste beschrieben werden kénnen, beispielsweise Radio-Apps von
Rundfunkanstalten oder Apps mit Voice-over-IP-Funktionen (Skype-
App). Allerdings gibt es bisher keine Bibliotheks-Apps, die als Tele-
kommunikationsdienst anzusehen sind. Vor diesem Hintergrund hat das
TKG, obwohl es grundsitzlich auf mobile Apps anwendbar wire, fiir
Bibliotheks-Apps keine praktische Relevanz.!!8

3.3 Im App-Kontext relevante datenschutzrechtliche Grundbe-
griffe und -prinzipien

Das Datenschutzrecht ist ein komplexes Rechtsgebiet. Bereits die Be-
schreibung der Grundbegtriffe und -prinzipien fillt in den einschligigen
Abhandlungen umfangreiche Kapitel. Die folgende Darstellung kann
daher nur einen sehr begrenzten Uberblick geben und konzentriert sich
auf das fir den App-Kontext Wesentliche.

3.3.1 Personenbezogene Daten

Schutzgegenstand des Datenschutzrechts sind nicht irgendwelche belie-
bigen Daten, sondern personenbezogene Daten. Gemil3 der Legaldefini-
tion des §3 Abs. 1 BDSG versteht man darunter Einzelangaben tber
personliche oder sachliche Verhiltnisse einer bestimmten oder bestimm-
baren natiitlichen Person (Betroffener), d.h. Informationen, die direkt
oder auch mit Hilfe von Zusatzwissen auf eine namentlich benennbare
Person zurtickgefithrt werden kénnen.'® Deutsche Gerichte und Daten-
schutzaufsichtsbehérden legen die Frage, ob ein ausreichender Perso-

17 Baumgartner, in: Baumgartner/Ewald (2016), Ra. 205.

118 Die Orientierungshilfe des Diisseldorfer Kreises enthilt im Ubrigen keinerlei Ausfith-
rungen zum TKG, vermutlich aufgrund der mangelnden Relevanz des TKG fiir mobile
Apps.

119 Duasseldorfer Kreis (2014), S. 5; Taeger (2014), Kap. III Ra. 35; Kuhling/Seidel/Sivridis
(2015), Ra. 214-220.
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nenbezug vorliegt, traditionell sehr weit aus. Es kommt weniger darauf
an, ob eine Zuordnung zu einer bestimmten Person tatsdchlich erfolgt,

als dass hierzu faktisch die Moglichkeit besteht.!20

3.3.2 Erheben, Veratbeiten, Ubermitteln, Nutzen

Die drei Begriffe ,,Erheben®, ,,Verarbeiten® und ,,Nutzen® umfassen fast
jeden denkbaren Umgang mit personenbezogenen Daten.'?! Das ,,Erhe-
ben® wird dabei gemil3 § 3 Abs. 3 BDSG als das zielgerichtete Beschaf-
fen von Daten tber den Betroffenen definiert und stellt eine Vorphase
fur die sich anschlieBende Verarbeitung dar.1?2 Das ,,Verarbeiten® bildet
einen Oberbegriff fiir die Phasen Speichern, Verindern, Ubermitteln,
Sperren und Loschen (§ 3 Abs. 4 BDSG), wobei ,,Speichern® das Erfas-
sen, Aufnehmen oder Aufbewahren personenbezogener Daten auf ei-
nem Datentriger (§ 3 Abs. 4S.2 Nr. 1 BDSG) und ,,Verdndern® deren
inhaltliches Umgestalten (§ 3 Abs. 4 S. 2 Nr. 2 BDSG) bedeuten. Beim
»operren® geht es darum, dass durch Anbringen eines Kennzeichens o-
der einer technischen Zugangsbarriere das weitere Verarbeiten oder
Nutzen personenbezogener Daten verhindert wird (§3 Abs. 4
S. 2 Nr. 4 BDSG), wohingegen ,,L.éschen® die vollstindige und dauer-
hafte Unkenntlichmachung personenbezogener Daten bezeichnet
(§3 Abs. 4 S. 2 Nr. 5 BDSG)."?> Im App-Kontext hat vor allem das
,Ubermitteln® praktische Relevanz, da mobile Apps — wie oben be-
schrieben — durch die enge technische Verknipfung mit dem mobilen
Betriebssystem Zugriff auf zahlreiche Geriteinformationen haben. Das
BDSG versteht unter Ubermitteln die Bekanntgabe gespeicherter oder
durch Datenverarbeitung gewonnener Daten an einen Dritten
(§ 3 Abs. 4 S. 2 Nr. 3 BDSG), entweder durch Weitergabe der Daten
oder dadurch, dass dem Dritten Zugang zu den Daten erméglicht wird.!?*
Unter ,,Nutzen® versteht das BDSG jede zielgerichtete Verwendung per-
sonenbezogener Daten, sofern es sich nicht um eine Erhebung oder Ver-
arbeitung handelt (§ 3 Abs. 5 BDSG). Die Aufnahme der Definition des
Nutzens ist hier als Auffangtatbestand zu interpretieren, der immer dann

120 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 213.
121 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 223.
122 Taeger (2014), Kap. III Rn. 44.

123 Tacger (2014), Kap. IIT Ran. 45-53.

124 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 223; Kihling/Seidel/Sivtidis (2015),
Rn. 240-242.
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greift, wenn die Verwendung der Daten keiner der Phasen des ,,Verarbei-
tens® von Daten zugewiesen werden kann.!?>

3.3.3 Automatisiert erthobene und vom Nutzer tibermittelte Daten

Im Kontext von mobilen Endgeriten und mobilen Apps ist eine ganze
Reihe von Informationen als personenbezogene Daten im Sinne des
BDSG anzusehen. Man unterscheidet grundsitzlich zwei Arten von Da-
ten: Automatisiert erthobenen Daten und Daten, die von den Nutzern
selbst Ubermittelt werden. Wihrend die erste Art eher technischer Natur
ist und der Nutzer auf ihre Erhebung und Verarbeitung in der Regel
kaum Einfluss hat, muss der Nutzer bei der zweiten Art selbst tigig wer-
den, beispielsweise indem er Formulare ausfiillt: Um eine App herunter-
laden und installieren zu konnen, muss ein Nutzer sich zunichst bei ei-
nem App-Store-Betreiber registrieren und hierfiir bestimmte personen-
bezogenen Daten hinterlegen. Bei vielen Apps, die Online-Dienste be-
reitstellen oder nutzen, ist zusitzlich eine Registrierung und Anmeldung
des Nutzers beim App-Anbieter oder dem Anbieter des Online-Dienstes
notwendig.126 Zur besseren Ubersichtlichkeit sollen die Arten der von
den App-Nutzern erhobenen und verarbeiteten Daten in Form einer
Tabelle dargestellt werden:'?7

125 Gola/Schomerus (2012), § 3 Rn. 42.
126 Lober/Falker (2013), S. 358.

127Fir die Erstellung der Tabelle wurde auf folgende Quellen zuriickgegtiffen: Baum-
gartner, in: Baumgartner/Ewald (2016), Ran. 212-221; Lober/Falker (2013), S. 357 £;
Taeger, in: Solmecke/Taeger/Feldmann (2013), Kap. 5 Rnn. 16-21; Dusseldorfer Kreis
(2014), S. 4-6.
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UDID

Unique Device Identifier: eindeutige Geritenummer eines iOS-Geriits;
sie wird sowohl von Apple selbst zur Zuordnung des Gerits zu ciner
Apple-ID als auch von App-Anbictern zu Identifizierung eines App-
Nutzers verwendet; wichtigstes Merkmal der UDID ist, dass sie tiber-
greifend von allen Apps verwendet werden kann und das Tracking des
Nutzers erméglicht.

Android
Device-1D

Eindeutige Geritenummer eines Android-Gerits, vergleichbar mit der
UDID bei iOS

IMEI

International Mobile Equipment Identity; eindeutige Geritenummer,
anhand derer jedes Mobilfunk-Endgerit weltweit eindeutig identifiziert
werden kann

IMSI

International Mobile Subscriber Identity; eindeutige Kartenkennung im
Bereich des mobilen Internets

IDFA

Identifier for Advertising; eindeutiger Werbeidentifikator bei i0S-
Geriten

Android
WerbelD

Eindeutiger Werbeidentifikator bei Android-Geriten

MAC-
Adresse

Media AccessControl-Adresse; cindeutige Hardware-Adresse ecines
Netzwerkadapters; z.B. notwendig fir das Einloggen in einem
WLAN-Zugangspunkt

IP-Adresse

Bei allen Apps notwendig, die Online-Dienste bzw. Internet-
kommunikation anbieten

Standort-
daten

Standortdaten werden von vielen Apps erhoben, insbesondere wenn sie
standortbasierte Dienste (Location Based Setvices) bieten; die Geoloka-
lisierung kann mit Hilfe von GPS-, Bluetooth- (z.B. Indoornavigation
mit iBeacons) oder WLAN-Signalen durchgefiihrt werden; die Artikel-
29-Datenschutzgruppe hat im Jahr 2011 eindeutig festgelegt, dass
Sandortdaten als personenbezogene Daten zu qualifizieren sind.

Vor- und Nachname des App-Nutzers; fiir die Registrierung bei einem

Name App-Store-Betreiber bzw. Betriebssystemanbieter notwendig (z.B. fir
Apple-ID oder Android-ID)
E-Mail- E-Mail-Adresse .des App-Nutgers; fir die Registriemng Vbei eine.r.n
Adresse App-Store-Betreiber bzw. Betriebssystemanbieter notwendig (z.B. fir
Apple-ID oder Android-ID)
Zahlungs- 7.B. Bankdaten oder Kreditkarteninformationen; fiir bestimmte Re-
informa- gistrierungsvorginge notwendig ebenso bei der Benutzern einiger
tionen Apps sowie bei Bezahlvorgingen
Apple-ID Muss beim Herunterladen und Installieren von Apps aus Apples App-
PP Store angegeben werden; eindeutige Identifikation des Kunden
Google-ID Muss beim Herunterladen und Installieren von Apps aus Google-Play
angegeben werden; eindeutige Identifikation des Kunden
Bibliotheks- | Bei Bibliotheks-Apps: Eingabe der Benutzernummer, um Zugriff zum
benutzer- OPAC-Benutzerkonto zu erhalten; ist in Verbindung mit den bei der
Nummern Bibliothek hinterlegten Daten ein personenbezogenes Datum
PIN-C Sicherheits-Codes, um Zugtiff auf bestimmte Online-Dienste zu erhal-
-Codes . . . .
ten; in der Regel in Verbindung mit Zugangsnamen oder -nummern
F Werden mit dem Smartphone aufgenommen oder dort gespeichert;
otos, . . . . . .
Videos vielfach enthalten sie zusitzliche Informationen wie Datum, Uhrzeit,

Standort, etc.
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3.3.4 Bestandsdaten, Nutzungsdaten, Inhaltsdaten

Im Bereich der mobilen Apps, die als Telemedien zu qualifizieren sind,
ist eine weitere begriffliche Differenzierung wichtig, nimlich zwischen

»Bestandsdaten” und ,,Nutzungsdaten®. Davon abzugrenzen sind die
»Inhaltsdaten®, auf die nicht das TMG, sondern die Bestimmungen des
BDSG und der Landesdatenschutzgesetze anzuwenden sind. Was darun-

ter im Finzelnen zu verstehen ist, soll in der folgenden Tabelle erldutert

und mit Beispielen versehen werden:!2

Benennung Erlduterung Beispiele
Personenbezogene Daten, dic MerkmaleAzur Identifikation des
. B Nutzers wie
fiur die Begrindung, Ausge-
. ) - Name
staltung oder Anderung eines
. ~ | - Adresse
Bestandsdaten Vertragsverhiltnisses Zwi- .
. . - E-Mail-Adresse
(§ 14 TMG) schen dem Diensteanbieter .
.. | - Apple-ID oder Android De-
und dem Nutzer uber die .
. vice-1D
Nutzung von Telemedien P
. - Passwort
erforderlich sind ..
- Gerdtenummern
Wiederum Merkmale zur Identi-
fikation des Nutzers (s.0.) sowie
Personenbezogene Daten, die | - Angaben tber Beginn und En-
fur die Ermdglichung der | de sowie Umfang der jeweili-
Nutzungsdaten hnah ) . der A
(§ 15 TMG) Inanspruchnahme von Tele- | gen Nutzung der App
medien und fir die Abrech- | - IP-Adressen beim Zugriff auf
g
nung erforderlich sind Webcontent
- Standortdaten beim Angebot
von Location Based Services
- Bestellung von Waren bei
Personenbezogene Daten, die Amazon {iber die Amazon-
mit Hilfe eines Telemedien- App
Inhaltsdaten . .. . - Bestellung einer Pizza Gber die
dienstes Ubermittelt werden, .o .
(nach BDSG . . App eines Pizzadienstes
um eine Vertrags- oder Leis- .. .
bzw. den runosverhiltnis  zu  beoriin- | - Bestellung von Biichern einer
Landesdaten- Hnesverialins 2u BESTUiT | Bipliothek iiber eine Biblio-
den, das selbst kein Tele-
schutzgesetzen) theks-App

mediendienst ist (,,Offline-
Vertrag®)

- Auskunftsanfragen an eine
Bibliothek tber eine Biblio-
theks-App

128 Zur Erstellung der Tabelle wurde auf Sachs/Meder (2013), S. 304; Lobet/Falker (2013),
S. 360; Baumgartner, in: Baumgartner/Ewald (2016), Rn. 249; Taeger, in: Solme-
cke/Taeger/Feldmann (2013), Kap. 5, Rn. 47, Dusseldorfer Kreis (2014), S. 10-14 sowie
Lachenmann, in: Koreng/Lachenmann (2014), S. 233 £. zurtickgegriffen.
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3.3.5 Verantwortliche Stelle
Der Legaldefinition des § 3 Abs. 7 BDSG zufolge ist die verantwortliche

Stelle jede Person oder Stelle, die personenbezogene Daten fiir sich er-
hebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vorneh-
men ldsst. Verantwortliche Stelle ist damit detjenige, der tiber die Daten-
ethebung und Datenverarbeitung eigenverantwortlich entscheidet.'?’
Nicht relevant fur die Bestimmung der Verantwortlichkeit ist dahinge-
gen, dass die betroffene Stelle die Daten selbst erhebt und verarbeitet.!30
Als verantwortliche Stelle und damit als Adressat der datenschutzrechtli-
chen Vorgaben flir den Datenumgang kommen zunichst die App-
Anbieter in den Blick ist,!3! wobei die Frage, wer die App technisch ent-
wickelt hat, nur von untergeordneter Bedeutung ist. Haufig sind App-
Anbieter und App-Entwickler nicht identisch. Vielfach produzieren
Softwareunternchmen oder Internetagenturen die App im Rahmen eines
Softwareentwicklungsvertrags.'?> Die Orientierungshilfe des Diisseldot-
fer Kreises macht vor diesem Hintergrund deutlich: ,,Auch in diesem
Fall obliegt es dem App-Anbieter als verantwortliche Stelle, sich tber
den Datenumgang, welcher mittels der App stattfindet, zu informieren
und die Einhaltung der einschligigen datenschutzrechtlichen Anforde-
rungen zu lberpriifen. Bei einer Uberpriifung des App-Angebots durch
die Aufsichtsbehorde kann nicht auf den App-Entwickler verwiesen
werden. Auch fiir den Nutzer der App ist der App-Anbieter die Anlauf-
stelle fiir seine Nutzerrechte |...].<133

In Bezug auf Bibliotheks-Apps bedeutet das, dass in aller Regel die Bib-
liothek als App-Anbieter die verantwortliche Stelle im Sinne des BDSG
ist und fir die RechtmiBigkeit der Datenerhebung und -verarbeitung
durch die eigene App geradezustehen hat.!3* Sicherlich gibt es auch
Konstellationen, in denen andere Akteure aus dem App-Bereich als ver-
antwortliche Stelle in Frage kommen, beispielsweise die App-Entwickler,
wenn sie entgegen den Weisungen des Auftraggebers oder ohne sein

129 Taeger, in: Solmecke/Taeger/Feldmann (2013), Kap. 5 Ra. 24.
130 Kiihling/Seidel/Sivridis (2015), Rn. 254.

131 Dusseldorfer Kreis (2014), S. 6.

132 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 191.

133 Diisseldotfer Kreis (2014), S. 6

134 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 191.
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Wissen personenbezogene Daten erheben oder verwenden,!?> die App-
Store-Betreiber, die beim Herunterladen von Apps personenbezogene
Daten erheben,'’ oder Dritte, die weder App-Anbieter noch App-
Entwickler sind und sich durch die App personenbezogene Daten tiber-
tragen lassen.'3” Ulrich Dammann weist in diesem Zusammenhang da-
rauf hin, dass zunehmend bezweifelt werden konne, ob der Ansatz des
BDSG, der fir jede Verarbeitung eine — und nur eine — verantwortliche
Stelle vorsieht, der heutigen IT-Wirklichkeit noch gerecht werde.'?® Fur
den App-Bereich trifft diese Einschitzung mit Sicherheit zu.

3.3.6 Dritte und Auftragsdatenverarbeitung

Neben dem von der Datenverarbeitung Betroffenen und der fiir die Da-
tenverarbeitung verantwortlichen Stelle trifft man immer wieder auf den
Begriff des ,,Dritten®. Was genau ist damit im datenschutzrechtlichen
Kontext eigentlich gemeint? Gemill § 3 Abs. 8 S. 1 BDSG ist jede Per-
son oder Stelle, die Daten erhilt, als ,,Empfinger™ anzusehen.!® Dahin-
gegen bezieht sich der Begriff ,,Dritter™ auf jede natiirliche oder juristi-
sche Person aullerhalb der verantwortlichen Stelle mit Ausnahme des
Betroffenen und eines Auftragnehmers in Deutschland oder im EU-
Ausland.’®0 Der Frage, wer jeweils als ,,Dritter” im Sinne des BDSG zu
verstehen ist, kommt im Hinblick auf die datenschutzrechtlichen Anfor-
derungen an mobile Apps groB3e Bedeutung zu, da die Weitergabe von
personenbezogenen Daten nur dann den qualifizierten gesetzlichen An-
forderungen gentigen muss, wenn sie tatsachlich an Dritte erfolgt. Nur in
diesem Fall handelt es sich nimlich um eine Ubermittlung im Sinne des

135 Diisseldotfer Kreis (2014), S. 8.

136 Die Frage, inwiefern App-Store-Betreiber als verantwortliche Stelle im Sinne des BDSG
angeschen werden kénnen, ist in der Literatur stark umstritten und nicht abschlieBend
geklirt (Taegert, in: Solmecke/Taeger/Feldmann (2013), Kap. 5 Ra. 25; Baumgartner, in:
Baumgartner/Ewald (2016), Rn. 192).

137 Taeger, in: Solmecke/Taeger/Feldmann (2013), Kap. 5 Rn. 26. Genannt werden kén-
nen hier z.B. Zulieferer von SDKs (Software Development Kits), also Programmbe-
standteilen der App, oder Marktforschungsunternehmen, die mit Hilfe von Standortda-
ten Bewegungsprofile erstellen.

138 Dammann, in: Simitis (2011), § 3 Rn. 224.

139 Taeger (2014), Kap. III Ra. 56.

140 Gola/Schomerus (2012), § 3 Ra. 52.
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§ 3 Abs. 4 S. 2 Nr. 3 BDSG und damit um einen Datenumgang, mit
dem bestimmte gesetzliche Restriktionen verbunden sind.'#!

Eine besondere gesetzliche Privilegierung liegt bei der Auftragsdatenver-
arbeitung vor.'#? Die einschligigen rechtlichen Bestimmungen dazu fin-
den sich in § 11 BDSG. Sie gelten gleichermallen fiir den 6ffentlichen
wie den nicht-6ffentlichen Bereich. Auftragsdatenverarbeitung spielt im
Zusammenhang mit mobilen Apps eine ausgesprochen wichtige Rolle
und kommt in vielerlei Gestalten vor, beispielsweise wenn Apps auf
Websites oder Webcontent auflerhalb der Server des App-Anbieters zu-
greifen, wenn zum Betrieb von Apps Speicherkapazititen bei Cloud-
Computing-Anbietern genutzt oder wenn Bezahlvorginge mit Unter-
stiitzung von Finanzdienstleistern abgewickelt werden. Eine Auftragsda-
tenverarbeitung liegt dann vor, wenn eine verantwortliche Stelle perso-
nenbezogene Daten durch eine andere Stelle im Auftrag erheben, verar-
beiten oder nutzen lisst. Durch diese Vergabe wird er zum Auftraggeber,
der Dienstleister zum Auftragnehmer.!*> Dieser nimmt seine Aufgabe in
volliger Abhingigkeit von den Weisungen des Auftraggebers, quasi als
Hverlingerter Arm®, als ,,\Werkzeug™ bzw. ,,ausgelagerte Abteilung® des
Auftraggebers wahr.!# Der Auftraggeber als die verantwortliche Stelle
bleibt jederzeit ,,Herr der Daten®.145 Aus einer wirksamen Auftragsda-
tenverarbeitung resultiert, dass der Auftragnehmer nicht mehr als ,,Drit-
ter gilt: ,,Er wird vielmehr dem Auftraggeber zugerechnet und bildet —
durch die datenschutzrechtliche Brille betrachtet — eine organisatorische
Einheit mit dem Auftraggeber.“1%6 Dies hat nach herrschender Meinung
zur Folge, dass eine Datentibermittlung an den Auftragsdatenverarbeiter
keine Ubermittlung im Sinne des § 3 Abs. 4 S. 2 Nr. 3 BDSG darstellt
und dementsprechend auch keine gesetzliche Erlaubnisnorm oder Ein-
willigung des Betroffenen notwendig ist.!4” Gleichzeitig bleibt — gemil
§ 11 Abs. 1 BDSG — der Auftraggeber fiir die Einhaltung der daten-

141 Kiihling/Seidel/Sivridis (2015), Ra. 255.
142 Kuhling/Seidel/Sivridis (2015), Ra. 256.
143 Dusseldorfer Kreis (2014), S. 6.

144 Kiihling/Seidel/Sivridis (2015), Rn. 504; Baumgartner, in: Baumgartner/Ewald (2016),
Rn. 286.

145 Taeger (2014), Kap. III Ra. 61.
146 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 288.

147 Taeger (2014), Kap. III Rn. 61; Baumgartner, in: Baumgartner/Ewald (2016), Rn. 288;
Kiihling/Seidel/Sivridis (2015), Ra. 505.
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schutzrechtlichen Vorschriften vollumfinglich verantwortlich und es er-
geben sich fiir ihn zahlreiche Sorgfalts- und Kontrollverpflichtungen.148

Um eine wirksame Auftragsdatenverarbeitung durchfihren zu kénnen,
muss ein Vertrag zwischen Auftraggeber und Auftragnehmer geschlos-
sen werden. Fir diesen Vertrag ist die Schriftform erforderlich und er
muss eine ganze Reihe von Sachverhalten regeln, die in § 11 Abs. 2
S. 2 BDSG detailliert genannt sind.!# Anbieter von mobilen Apps ha-
ben die Moglichkeit, fiir diese Auftragsdatenverarbeitungsvereinbarung
auf Mustervertrige verschiedener Datenschutzorganisationen zurtickzu-
greifen.’™0 Wihrend Vertragsabschlisse zur Auftragsdatenverarbeitung
innerhalb der EU oder des Europidischen Wirtschaftsraums (EWR) rela-
tiv unproblematisch sind, beinhalten solche Vertrige mit Firmen, die ih-
ren Sitz in Staaten auB3erhalb der EU oder des EWR haben, beispielswei-
se in den USA, einige rechtliche Hurden. Auftragnehmer aus solchen
Drittlindern gelten aufgrund von § 3 Abs. 8 S. 3 BDSG als Dritte im
datenschutzrechtlichen Sinne. Mit ihnen ist die Auftragsdatenvereinba-
rung nur zuldssig, wenn dort ein so genanntes angemessenes Daten-
schutzniveau, herrscht, also ein Schutzniveau, das mit dem innerhalb von
EU bzw. EWR vergleichbar ist. In diesem Zusammenhang spielen die
EU-Standardvertragsklauseln, d.h. von der EU-Kommission verdffent-
lichte Mustervertrige, eine wichtige Rolle. Sie miissen zwischen Auftrag-
geber im EWR-Staat und Auftragnehmer im Drittland geschlossen wer-
den.’>! Zur Datentibertragung in die USA hatte man sich lange Zeit mit
der so genannten Safe-Harbour-Zertifizierung von Datenimporteuren
beholfen. Das Safe-Harbor-Abkommen stand allerdings seit seinem Ab-
schluss zwischen der EU-Kommission und der US-Regierung im Jahr
2000 in der Kiritik. Mittlerweile hat der Europiische Gerichtshof mit Ur-
teil vom 6.10.2015 entschieden, dass die Dateniibertragung in die USA

148 Dusseldorfer Kreis (2014), S. 6.

149 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 289.

150 Die Gesellschaft fiir Datenschutz und Datensichetheit e.V. (GDD) bietet unter folgen-
der URL ein deutschsprachiges Muster zur Auftragsdatenverarbeitung an:

https:/ /www.gdd.de/links/downloads/deutschsprachiges-muster-zur-auftragsdatenver-
arbeitung (Letzter Zugriff: 15.02.2017).

151 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 298; Tacger (2014), Kap. III Ra. 66.
Die aktuelle Version der EU-Standardvertragsklauseln sind online beispielsweise unter
folgender URL verfigbar: http://eur-lex.curopa.cu/LexUriServ/LexUriServ.doruri
=0J:1:2010:039:0005:0018:DE:PDF (Letzter Zugriff: 15.02.2017).
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auf Grundlage des Safe-Harbor-Abkommens nicht mehr zulissig ist, da
in den USA kein ausreichendes Datenschutzniveau gegeben sei.!>?

Zu den Konsequenzen aus diesem Urteil hat die Datenschutzkonferenz
der Datenschutzbeauftragten des Bundes und der Linder am 26.10.2015
ein gemeinsames Positionspapier vertffentlicht. Darin wird festgestellt,
dass eine Ubermittlung von Daten, die allein auf das Safe-Harbor-
Abkommen gestiitzt ist, durch das Urteil des Europiischen Gerichtshofs
kinftig ausgeschlossen ist. Wenn die Behérden davon Kenntnis erlang-
ten, wiirden solche Ubermittlungen untersagt.!s>

3.3.7 Zweckbindung, Datenvermeidung und Datensparsamkeit

Im Hinblick auf die datenschutzfreundliche Gestaltung mobiler Apps
sind drei datenschutzrechtliche Prinzipien besonders wichtig: Zweckbin-
dung, Datenvermeidung und Datensparsamkeit.

Der Grundsatz der Zweckbindung beinhaltet, dass die verantwortliche
Stelle personenbezogene Daten nur zu dem Zweck verarbeiten und nut-
zen darf, zu dem diese erhoben wurden. Andert sich der Verarbeitungs-
zweck, ist dafiir eine erneute Legitimation durch Gesetz oder Einwilli-
gung notwendig.!> Obwohl der Zweckbindungsgrundsatz ein fiir das
gesamte deutsche Datenschutzrecht prigendes Regelungselement dar-
stellt, 155 wird er weder in allgemeinen noch in bereichsspezifischen Da-
tenschutzgesetzen legaldefiniert. Er bildet vielmehr ein Leitprinzip, das
bei zahlreichen datenschutzrechtlichen Vorschriften bertcksichtigt wer-
den muss. Ein gutes Beispiel findet sich in § 12 Abs. 2 TMG, demzu-
folge sich der Diensteanbieter auf einen gesetzlichen Erlaubnistatbestand
stitzen kénnen oder die Einwilligung des Nutzers einholen muss, wenn
er urspringlich fir die Bereitstellung von Telemedien erhobene und
verwendete personenbezogenen Daten fiir andere Zwecke nutzen méch-
te.!>0 Bei mobilen Apps kommt der Zweckbindungsgrundsatz insbeson-

12EuGH, Urteil vom 06.10.2015, Az. C-362/14. Online verfiighar unter
http://cutia.europa.cu (Letzter Zugtiff: 15.02.2017).

153 Das Positionspapier ist online verfiighar unter der URL https://www.datenschutz-
bayern.de/faq/FAQ-SafeHarbor-Positionspapier.pdf (Letzter Zugriff: 15.02.2017).

154 Tacger (2014), Kap. III Ra. 114.

155 Kithling/Seidel /Sivtidis (2015), Ra. 286.

156 Kihling/Seidel /Sivridis (2015), Rn. 663; Taeger, in: Solmecke/Taeger/Feldmann (2013),
Kap. 5, Rn. 58.
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dere bei der Einholung von Berechtigungen und der damit verbundenen
Moéglichkeit, Zugriff auf Daten auf dem mobilen Endgeridt nehmen zu
kénnen, zum Tragen. Die Orientierungshilfe des Disseldorfer Kreises
fordert in diesem Zusammenhang, dass nur die fiir die App erforderli-
chen Berechtigungen vom Nutzer angefordert werden. Lasse sich eine
unnotige Berechtigungsgewihrung nicht vermeiden, sollte der App-
Anbieter in der Datenschutzerklirung tiber diesen Umstand aufkliren
und sich gegeniiber dem Nutzer dazu verpflichten, von dem nicht erfor-
detlichen Recht keinen Gebrauch zu machen. Auch wenn ein Nutzer bei
der Installation einer App pauschale Berechtigungen erteilt habe, dirfe
die verantwortliche Stelle lediglich auf diejenigen Daten zugreifen, die fiir
den verfolgten legitimen Zweck bendtigt wiirden.1>’

Sowohl der Datenumgang als auch die Gestaltung und Auswahl von Da-
tenverarbeitungssystemen sollen sich § 3a BDSG zufolge an den
Grundsitzen der Datenvermeidung und Datensparsamkeit orientieren,
d.h. es sollen keine oder nur so wenig personenbezogene Daten wie mbg-
lich erhoben, verarbeitet oder genutzt werden.!® Im Hintergrund steht
die Erkenntnis, dass ein allein rechtlich ausgerichteter Datenschutz nie-
mals mit dem rasanten Tempo der technischen Entwicklungen im Be-
reich der Vernetzung und Datenauswertung mithalten kann und damit
sein Ziel verfehlen wird. Als wesentlich moderner und effektiver gilt ein
Konzept des technischen Datenschutzes bzw. Systemdatenschutzes, des-
sen Kern in der datenschutzfreundlichen Gestaltung der Systemstruktur
von Datenverarbeitungssystemen und Telemediendiensten besteht:!>
,,Technischer Datenschutz ist wesentlich effektiver als nur rechtlicher
Datenschutz, da Verarbeitungsvorginge, die technisch verhindert werden
konnen, nicht mehr verboten werden miissen und im Unterschied zu
Rechtsregeln gegen technische Begrenzungen nicht verstoBen werden
kann. [...] International ist dieser Weg mit dem Begriff der Privacy En-
hancing Technologies verbunden — also einer Strategie, datensparsame
Produkte zu entwickeln und auf den Markt zu bringen.“1%0 Bei der Ent-
wicklung einer App sollte demnach von Anfang an auf die Implementie-
rung des Systemdatenschutzes geachtet sowie sichergestellt werden, dass

157 Dusseldorfer Kreis (2014), S. 17.

158 Taceger (2014), Kap. III Ran. 120 f.

159 Kiihling/Seidel/Sivridis (2015), Rn. 293.
160 Scholz, in: Simitis (2011), § 3a Ra. 15.
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die App spiter nur diejenigen personenbezogenen Daten erhebt und
verwendet, die erforderlich sind.!¢!

3.3.8 Verbot mit Erlaubnisvorbehalt

Das deutsche Datenschutzrecht ist vom Grundprinzip des ,,Verbots mit
Erlaubnisvorbehalt” geprigt. Dieses findet sich in § 4 Abs. 1 BDSG
und besagt, dass die Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten grundsitzlich verboten ist, auBBer es liegt eine gesetzliche
Erlaubnisvorschrift vor oder der Betroffene hat wirksam eingewilligt.'6?
Fir mobile Apps, die als Telemediendienst zu qualifizieren sind und da-
mit dem TMG unterfallen, findet sich der Grundsatz des Verbots mit
Erlaubnisvorbehaltin § 12 Abs. 1 und Abs. 2 TMG.

3.3.8.1 Gesetzliche Erlaubnistatbestinde

Beziiglich der gesetzlichen Erlaubnistatbestinde kommt im Bereich des
allgemeinen Datenschutzrechts (BDSG, Landesdatenschutzgesetze) die
Unterscheidung zwischen offentlichen und nicht-6ffentlichen Stellen
zum Tragen. Die wesentlichen Rechtsvorschriften fiir den 6ffentlichen
Bereich finden sich in den §§ 13-16 BDSG sowie den entsprechenden
Bestimmungen in den Landesdatenschutzgesetzen, die fiir den nicht-
offentlichen Bereich in den §§ 28-32 BDSG. Jirgen Taeger gibt zu be-
denken, dass sich die Situation fir 6ffentliche Stellen aufgrund des Ein-
griffscharakters der Datenerhebung und -verarbeitung insofern als stren-
ger darstelle, als die gesetzliche Erlaubnis einen den verfassungsrechtli-
chen Anforderungen gentigenden Eingriff in das Grundrecht auf infor-
mationelle Selbstbestimmung zulassen miisse.'®> Grundsitzlich gilt fiir
offentliche Stellen, dass die Datenerhebung und -verarbeitung nur dann
erlaubt ist, wenn sie fiir die rechtmiBige Aufgabenerfiillung der Behérde
erfordetlich ist.164

Da Bibliotheken dem offentlichen Bereich zuzurechnen sind, muss zu-
nichst geprift werden, welche gesetzlichen Erlaubnistatbestinde fiir sie
in Frage kommen. Hier stellt sich das Problem, dass der Bibliotheksbe-

161 Diisseldotfer Kreis (2014), S. 16; Scholz, in: Simitis (2011), § 32 Ran. 40 f.

162 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 225; Taeger (2014), Kap. III Ra. 133;
Sachs/Meder (2013), S. 304; Disseldorfer Kreis (2014), S. 9.

163 Taeger (2014), Kap. III Rn. 134.
164 Tacger (2014), Kap. 111 Ra. 136 und 138.
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reich in Deutschland kaum gesetzlich normiert ist. Nur wenige Bundes-
linder haben ein Bibliotheksgesetz erlassen. Die vorhandenen Biblio-
theksgesetze, beispielsweise das Hessische Bibliotheksgesetz oder das
Thuringische Bibliotheksgesetz, sind ausgesprochen kurz und enthalten
keinerlei Bestimmungen zum Datenschutz. In Bayern gibt es kein Biblio-
theksgesetz, daflir aber mit der ,,Allgemeinen Beniitzungsordnung der
Bayerischen Staatlichen Bibliotheken® (ABOB) eine Rechtsverordnung,
die fur alle Bibliotheken in Landestragerschaft gilt. In Bezug auf den Da-
tenschutz heillt es in § 3 ABOB: ,,Die Bayerischen Staatlichen Biblio-
theken sind berechtigt, personenbezogene Daten zu erheben und zu ver-
arbeiten, soweit dies zur rechtmiBigen Erfilllung ihrer Aufgaben erfor-
derlich ist.* Allerdings kann nicht ohne weiteres davon ausgegangen
werden, dass das Angebot mobiler Apps zum Aufgabenspektrum staatli-
cher Bibliotheken im Sinne des § 2 ABOB gezihlt werden kann. Das
gleiche gilt in Bezug auf Bibliotheken anderer Bundeslinder oder des
Bundes. Bibliotheken haben demnach keine speziell fir ihren Bereich
zutreffende rechtliche Regelung, die ihnen die Datenerhebung und -
verarbeitung im Zusammenhang mit mobilen Apps etlauben wiirde. Bib-
liotheks-Apps stellen vielmehr eine freiwillige Zusatzleistung dar, die das
Dienstleistungsspektrum einer Bibliothek erweitern und die Kundenori-
entierung férdern kann.

Dennoch finden sich gesetzliche Erlaubnisse fir die Erhebung und Ver-
wendung personenbezogener Daten, die auf Bibliotheks-Apps anzuwen-
den sind, nimlich im TMG. Als bereichsspezifisches Datenschutzgesetz
geht das TMG dem BDSG und den Landesdatenschutzgesetzen vor und
gilt gleichermallen fiir den oSffentlichen wie fiir den nicht-6ffentlichen
Bereich. Die Vorschriften des TMG finden immer dann Anwendung,
wenn es um die Datenerhebung auf der Dienstebene geht, also bei einem
Datenumgang, der die Bereitstellung des Dienstes tiberhaupt erst erméog-
licht. 10> Das TMG etlaubt die Erhebung und Verarbeitung personenbe-
zogener Daten, insoweit es sich dabei um Bestandsdaten (§ 14 TMG)
oder Nutzungsdaten (§ 15 TMG) handelt.

Auch das TKG enthilt eine Reihe von Etrlaubnistatbestinden zur Erhe-
bung und Verarbeitung personenbezogener Daten. Da Bibliotheks-Apps

165 Diisseldotfer Kreis (2014), S. 9.
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jedoch nicht als Telekommunikationsdienst einzustufen sind, wird auf
eine gesonderte Darstellung verzichtet.

3.3.8.2 Einwilligungen

Fir den Fall, dass keine gesetzliche Etlaubnisnorm greift, bedarf es zur
Zulissigkeit der Erhebung und Verarbeitung personenbezogener Daten
einer wirksamen Einwilligung der betroffenen Person, im App-Kontext
also des App-Nutzers.! Die Voraussetzungen fir die Wirksamkeit der
Einwilligung finden sich in § 4a BDSG und § 13 Abs. 2 und 3 TMG.
Demnach muss die Einwilligung informiert erfolgen. Der Betroffene
muss vor der Erhebung, Verarbeitung und Nutzung seiner Daten iiber
Zweck und genaue Umstinde der Datenverwendung unterrichtet wer-
den.’”” Am besten geschieht das im Rahmen einer App-spezifischen Da-
tenschutzerklirung.'%® Des Weiteren muss die Einwilligung freiwillig er-
folgen und es darf kein Druck auf den Betroffenen ausgeiibt werden, die
Einwilligung zu erteilen.!®? § 4a BDSG fordert grundsitzlich die Schrift-
lichkeit der Einwilligung. § 13 Abs. 2 und 3 TMG erlauben dahingegen
die Einholung einer elektronischen Einwilligung. Da die meisten mobi-
len Apps als Telemedien zu qualifizieren sind, geht hier die bereichsspe-
zifische Regelung vor.!70 Fiir die elektronische Einwilligung schreibt der
Gesetzgeber folgendes vor:!7!

(1) Der Nutzer muss seine Einwilligung bewusst und eindeutig
erteilen (z.B. durch das Ankreuzen einer vorformulierten
Antwort).

(2) Die Einwilligung muss protokolliert werden.

(3) Der Nutzer muss den Inhalt der Einwilligung jederzeit abru-
fen konnen.

(4) Der Nutzer muss die Einwilligung jederzeit mit Wirkung fir
die Zukunft widerrufen konnen.

Die Orientierungshilfe des Disseldorfer Kreises weist in diesem Zu-
sammenhang darauf hin, dass es sich nicht um eine wirksame Einwilli-

166 Sachs/Meder (2013), S. 305.

167 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 227.

168 Die Datenschutzetklirung wird weiter unten, in Kapitel 3.5.2, ausfihrlich thematisiert.
169 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 235.

70T ober/Falker (2013), S. 363 f.; Bodden/Rasthofer/Richter/RoBnagel (2013), S. 723.

171 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 236; Dusseldorfer Kreis (2014), S. 15.
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gung handelt, wenn der App-Nutzer den Dienst ,,so0 nehmen muss, wie
er ist“ oder den Dienst ansonsten nicht in Anspruch nehmen kann und
ein Widerruf der ,,Einwilligung® nur durch Beendigung des Nutzungs-
vertrages moglich ist.172 Die Datenschutzaufsichtsbehérden sprechen
hiermit das Problem an, dass Nutzer eine App oft tberhaupt nicht her-
unterladen kénnen, wenn sie ihre Einwilligung in die teils sehr weitrei-
chende Erlaubnis zur Datenverwendung verweigern.!” Auflerdem muss
die Einwilligung ausdricklich und aktiv erfolgen, idealerweise durch ein
Opt-In-Verfahren, bei dem vor Beginn der Datenerhebung und -
verwendung — d.h. schon im App-Store des Plattformanbieters oder vor
der ersten Inbetriebnahme der App unmittelbar nach dem Download!7+
— eine entsprechende Check-Box angekreuzt werden muss. Weniger op-
timal ist eine Opt-Out-Lésung, bei der der Nutzer erst die entsprechen-
den Voreinstellungen abwihlen muss, indem er beispielsweise ein bereits
aktiviertes Kreuzchen deaktiviert.!”> Dies bedeutet, dass die Annahme
einer konkludenten Einwilligung im Zusammenhang mit der Erhebung
und Verarbeitung personenbezogener Daten durch mobile Apps nicht
akzeptabel ist.170

3.4 Apps mit Standortdatenerhebung (Location-Based-Services)

Eine Besonderheit des mobilen Internets sind die so genannten
Standortdaten.!”? Sie sind sowohl in technischer und wirtschaftlicher als
auch in datenschutzrechtlicher Hinsicht seht interessant und sollen daher
gesondert betrachtet werden.

3.4.1 Besonderheiten bei Apps mit Standortdatenerhebung

Aufgrund der raschen Verbreitung des mobilen Internets und tragbarer
mobiler Endgerite ist es fir App-Anbieter und Hersteller mobiler Be-
triebssysteme mittlerweile sehr leicht moglich, einzelne App-Nutzer mit
hoher Genauigkeit zu lokalisieren.!”® Die dabei generierten Standortdaten
werden fir die Erbringung von standortbezogenen Diensten (Location-

172 Diisseldotfer Kreis (2014), S. 15 FuBnote 26.

173 Taeget, in: Solmecke/Taeger/Feldmann (2013), Kap. 5, Rn. 84.
174 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 237 f.

175 Dusseldorfer Kreis (2914), S. 15 FuBinote 25.

176 Taeger, in: Solmecke/Taeger/Feldmann (2013), Kap. 5, Rn. 82.
177 Baumgartnet, in: Baumgartner/Ewald (2016), Rn. 311.

178 Baumgartnet, in: Baumgartner/Ewald (2016), Rn. 312.
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Based-Services) genutzt. Zur Inanspruchnahme solcher Dienste muss die
Position des App-Nutzers bekannt sein.!” Zahlreiche Apps beinhalten
Location-Based-Services, beispielsweise im Rahmen von Routenplanung
und Navigation, regionaler Wettervorhersage, Reisefihrern sowie um
Geschiifte, Restaurants, Bankautomaten oder interessante Sechenswurdig-
keiten auffinden zu konnen.

Der Standort eines App-Nutzers kann in technischer Hinsicht auf ver-
schiedene Arten ermittelt werden. Die beiden wichtigsten davon sind
einerseits die Lokalisierung mittels GPS-Signalen und den GPS-Sensoren
der mobilen Endgerite, andererseits die Standortbestimmung mit Hilfe
der eindeutigen Identifikationsnummer der geritecigenen Netzwerkekar-
te (MAC-Adresse) und der Netzwerkidentifikationsnummern der
WLAN-Zugangspunkte.'® Aus datenschutzrechtlicher Perspektive be-
sonders kritisch sind die Standortdaten, da mit ihnen genaue Bewe-
gungsprofile des App-Nutzers erstellt werden koénnen. Aufgrund der
Tatsache, dass mobile Endgerite sehr eng mit ihrem Inhaber verbunden
und Uber cindeutige Geritekennungen bzw. Mobilfunkkartennummern
leicht zu identifizieren sind, erlauben Bewegungsprofile Riickschlisse auf
das Leben und die Gewohnheiten der Nutzer. Diese werden wiederum
zu Werbezwecken herangezogen, meist ohne dass die App-Nutzer davon
tberhaupt Kenntnis erlangen.!s!

3.4.2 Die Empfehlungen der Artikel-29-Datenschutzgruppe

Aufgrund der erwihnten Gefahren fiir den Datenschutz hat sich die Ar-
tikel-29-Datenschutzgruppe der EU intensiv mit der Geolokalisierung
befasst und in einem Working Paper aus dem Jahr 2011 bestimmte Min-
deststandards fiir den Umgang mit Standortdaten aufgestellt. Die im
Dusseldorfer Kreis versammelten deutschen Datenschutz-Aufsichts-
behorden fur den nicht-offentlichen Bereich orientieren sich in ihren
Handlungsempfehlungen fir App-Entwickler und App-Anbieter aus
dem Jahr 2014 an diesen Standards. Die wichtigsten Forderungen der

179 Lober/Falker (2013), S. 360; Lachenmann, in: Koreng/Lachenmann (2014), S. 275.

180 L ober/Falker (2013), S. 358. Ausfiihtliche Datstellungen des technischen Hintergrundes
finden sich bei Baumgattner, in: Baumgartner/Ewald (2016), Ran. 314-318 und Artikel-
29-Datenschutzgruppe (2011), S. 5-7.

181 Baumgartner, in: Baumgartner/Ewald (2016), Rnn. 319; Artikel-29-Datenschutzgruppe
(2011), 8.7 £.
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Artikel-29-Datenschutzgruppe lassen sich folgendermaflen zusammen-

fassen:182
Bereich Empfehlungen
- Standortdaten sollten nur mit der Genauigkeit erhoben wer-
den, die fiir die jeweilige App zwingend erforderlich ist (Bei-
spiel: eine App, die eine Wanderstrecke aufzeichnen soll,
Genauigkeit braucht méglichst exakte Standortdaten, ansonsten ist die App
der Standort- wenig niitzlich; dahingegen gentigen beim Einblenden stand-
daten ortbezogener Hinweise auf Restaurants auch weniger prizise
Standortangaben)
- Standortdaten sollten ,,verwaschen werden, so dass der exakte
Standort der Nutzer nicht bekannt wird
Standardein- - Die Standardeinstellung (,.,by dﬂefz?ult )‘sollte ,,AUs -sem '
. - Der Nutzer sollte dann die Moglichkeit haben, bei bestimmten
stellung bei . «
Lokalisie- Anwendungen stufenweise auf ,,an“ zu schalten
. - Der Nutzer sollte jedes Mal beim Start der Apps erncut gefragt
rungsdiensten
werden
Informationen
. . - Wenn das mobile Endgerit Standortdaten an den App-
tiber die . o - IS .
Anbieter oder Dritte tbertrigt, sollte ein stindiger Warnhin-
Standortdaten- . . . .
. weis, z.B. in Form eines Icons, erscheinen
iibertragung
- Eine Standortdatenverarbeitung setzt grundsitzlich die aktive
Einwilligung des Nutzers voraus
- Andere Berechtigungen kénnen héchstens ausnahmsweise
vorliegen, wenn die Erhebung der Standortdaten fiir den Be-
trieb der App zwingend erforderlich ist
Erteilung der - Notwer}dg ist ein 1r}fortr}1¢rtes Opt-In-Verfahren; eine Opt-
Einwilligung Out-Moglichkeit gentigt nicht
- Die Einwilligung muss gesondert eingeholt werden und darf
beispielsweise nicht mit Allgemeinen Geschiftsbedingungen
kombiniert sein
- Die Einwilligung muss regelmilig (alle 12 Monate) erneut ein-
geholt werden und muss jederzeit sehr einfach zu widerrufen
sein

3.4.3 Apps zur Indoor-Navigation mit Bluetooth Low Energie
Beacons

Wie im Vorangegangenen erwihnt, funktioniert die traditionelle
Standortdatenerthebung mit Hilfe von GPS-Signalen und WLAN-
Zugangspunkten. Im Rahmen der zunehmenden Vernetzung von All-

182 Zur Erstellung der Tabelle wurde im Wesentlichen auf Lober/Falker (2013), S. 361;
Sachs/Meder (2013), S. 307; Baumgartner, in: Baumgartner/Ewald (2016), Ran. 321-
324 und Artikel-29-Datenschutzgruppe (2011), S. 21-23 zuriickgegriffen.
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tagsgegenstinden, dem so genannten ,,Internet der Dinge®, kommt aktu-
ell eine neue Art der Lokalisierung hinzu, die Beacon-Technologie.!? Sie
ist insbesondere fiir die Nahbereichsortung, die Kundenlokalisation in
groBeren Geschiften und die Indoor-Navigation attraktiv.!$ Beacons
(dt. ,,Leuchtfeuer”) ermdglichen cine genaue Standortbestimmung von
Personen in Bereichen, in denen keine exakte Lokalisierung oder Naviga-
tion mit anderen Geolokalisierungsmethoden méglich ist. Sie arbeiten
mit einem Empfangsgerit (in der Regel einem Smartphone) und einer
darauf installierten mobilen App zusammen.!8>

Beacons benutzen den neuen Bluetooth Standard ,,Bluetooth Low Ener-
gy (BLE), der fiir die Vernetzung mobiler Kleingerite tber kurze Dis-
tanzen entwickelt wurde und nur sehr wenig Energie verbraucht. Im Ge-
gensatz zum herkémmlichen Bluetooth ist die Beacon-Technologie beim
Datenaustausch stark vereinfacht, beispielsweise wird auf eine ,,Kopp-
lung® der Gerite verzichtet. Dies hat zur Folge, dass nur ein einseitiger
Datentransfer vom Beacon zum Empfangsgerit méglich ist. Beacons
sind reine Sender. Sie senden lediglich ihre eigene Beacon-ID sowie ihre
Ausgangssendeleistung und kénnen nicht nachvollziehen, welches Gerit
ihre ID empfangen hat. Die Datenverarbeitung zur Positionsbestim-
mung und Indoor-Navigation findet ausschlieBlich in der Empfinger-
software, also der mobilen App, statt. Datenschutzrechtlich muss daher
zwischen dem Beacon als Sender und dem Empfingerprogramm
(Smartphone-App) unterschieden werden.!86

Nach herrschender Meinung gelten Beacons als datenschutzrechtlich
unbedenklich.!8” Sie selbst verarbeiten keinerlei personenbezogene Da-
ten. Datenschutzrechtlich relevant ist dahingegen die Verarbeitung der
Beacon-Signale innerhalb der Empfinger-App. Durch sie ergeben sich
bisher kaum vorstellbare Trackingméglichkeiten innerhalb von Gebédu-
den, also beispielsweise der Kundenbewegungen in Geschiften, und da-
mit vielfiltige Gefahren fiir das informationelle Selbstbestimmungsrecht

183 Oberbeck (2015). S. 30; Venzke-Capratese (2014), S. 839; Kramer (2016), S. 36.
184 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 330.

185 Venzke-Caprarese (2014), S. 839 £; Ceynowa (2016), S. 13 f.

186 Oberbeck (2015), S. 30.

187 Oberbeck (2015), S. 31; Venzke-Caprarese (2014), 842; Baumgartner, in: Baum-
gartner/Ewald (2016), Ra. 330.
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der Betroffenen.'$$ Auller wenn es sich um reine Offline-Apps handelt,
unterfallen Apps mit Beacon-Technologie daher eindeutig den daten-
schutzrechtlichen Bestimmungen des BDSG und des TMG.

3.5 Informationspflichten gegeniiber den App-Nutzern und
Nutzerrechte

Datenschiitzer sehen eines der Hauptrisiken fir den Datenschutz mobi-
ler Apps in der mangelnden Informiertheit der Nutzer. Daher fordern sie
Transparenz hinsichtlich der Erhebung und Verarbeitung personenbe-
zogener Daten.'® Dazu muss der App-Anbieter ein Impressum und eine
App-spezifische Datenschutzerklirung vorhalten. Au3erdem stehen dem
App-Nutzer einige Nutzerrechten zu, deren Erfillung er teilweise aktiv
einfordern muss.190

3.5.1 Impressumspflicht

Mobile Apps, die als Telemediendienst einzustufen sind, fallen in den
Anwendungsbereich des TMG. Die Bestimmungen tber die Impres-
sumspflicht finden sich in § 5 TMG. Danach haben Diensteanbieter fiir
geschiftsmilige, in der Regel gegen Entgelt angebotene Telemedien ei-
nige Pflichtangaben leicht erkennbar, unmittelbar erreichbar und stindig
verfiighar zu halten.!”! Das Merkmal der GeschiftsmalBigkeit darf dabei
nach herrschender Meinung nicht zu eng ausgelegt werden.!?? Kein Kiri-
terium fir die GeschiftsmiGigkeit ist eine Gewinnerzielungsabsicht, al-
lerdings werden eine gewisse Nachhaltigkeit und ein Angebot verlangt,
das auf einen lingeren Zeitraum ausgelegt ist. Dies bedeutet, dass ledig-
lich Telemedien, die zu rein privaten Zwecken angeboten werden, nicht
der Impressumspflicht unterfallen. Die Orientierungshilfe des Dissel-
dorfer Kreises siecht bereits dann kein solches rein privates Angebot
mehr vorliegen, wenn eine App iiber einen App-Store angeboten wird.!%3
Bibliotheks-Apps werden in aller Regel kostenlos angeboten. Thre Anbie-
ter haben keine Gewinnerzielungsabsicht. Dennoch ist nach der tiblichen
weiten Auslegung des Kriteriums ,,geschiftsmiBig* eindeutig davon aus-

188 Venzke-Caprarese (2014), 844.

189 Sachs/Meder (2013), S. 305.

190 Dusseldorfer Kreis (2014), S. 18.

191 Selent (2013), S. 40,

192 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 162.
193 Diisseldotfer Kreis (2014), S. 18.

44



zugehen, dass fiir simtliche Bibliotheks-Apps, die als Telemedium einzu-
stufen sind, die Impressumspflicht besteht.!*

Wenn die App journalistisch-redaktionelle Teile enthilt, missen auch die
Bestimmungen des § 55 des Rundfunkstaatsvertrags (RStV) beachtet
werden. Wann das genau der Fall ist, wird nach wie vor diskutiert. Meist
wird vorausgesetzt, dass der App-Anbieter selbst Inhalte erstellt oder
zumindest durch Auswahl, Kommentierung oder Bearbeitung so aufbe-
reitet, dass seine eigene Wertung in die Inhalte einflie3t.!% Fur viele Bib-
liotheks-Apps diirfte das zutreffen, d.h. das Impressum musste zusitz-
lich eine inhaltlich verantwortliche Person benennen, wobei es sich ex-
plizit um eine natirlich, geschiftsfihige Person handeln muss.!

Mobile Apps weisen gegeniiber Websites einige Unterschiede auf. Die-
sen muss bei der Gestaltung des App-Impressums Rechnung getragen
werden. Wegen der geringen Displaygré3e der mobilen Endgerite ist es
beispielsweise nicht einfach, den Hinweis auf das Impressum leicht auf-
findbar anzubringen. Ein Blick auf die Rechtsprechung zu § 5 TMG
macht jedoch deutlich, dass ein verstecktes oder unzureichend benanntes
Impressum zu wettbewerbsrechtlichen Abmahnungen oder Bufigeldern
fihren kann. So hat der Bundesgerichtshof im Jahr 2006 entschieden,
dass die Anbieterkennzeichnung innerhalb von zwei Klicks von jeder
Seite des Webangebots erreichbar sein muss. Dies sollte auch fiir mobile
Apps beriicksichtigt werden. In Bezug auf die Informationspflichten ge-
geniiber den App-Nutzern ist demnach zu beachten, dass das Impres-
sum vom durchschnittlichen Nutzer leicht und ohne langes Suchen ge-
funden werden kann.!97

3.5.2 App-spezifische Datenschutzerkldrung

Bei der ein oder anderen mobilen App mag die GeschiftsmifB3igkeit des
angebotenen Dienstes und damit die Impressumspflicht diskutabel sein.
Die Frage der Notwendigkeit einer Datenschutzerklirung ist dahingegen
einfacher zu beantworten. Eine solche Erklirung ist unabhingig von der

194 Die genauen Pflichtangaben, die gemif3 § 5 TMG im Impressum enthalten sein miissen,
werden weiter unten im Rahmen der Checkliste (Kapitel 4.2) aufgezihlt.

195 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 151.

196 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 165; Wiedemann, in: Solme-
cke/Taeger/Feldmann (2013), Kap. 4, Rn. 154.

197 Selent (2013), S. 41; Kramer (2014), S. 156.
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GeschiftsmiBigkeit erforderlich, wenn personenbezogene Daten erho-
ben, verarbeitet oder genutzt werden. Bei allen mobilen Apps — mit Aus-
nahme der reinen Offline-Apps — ist das regelmifBig der Fall.!% Prakti-
sche Erfahrungen aber zeigen immer wieder, dass gar keine oder man-
gelhafte Datenschutzerklirungen vorhanden sind. Insbesondere finden
sich kaum App-spezifischen Datenschutzerklirungen, d.h. solche, die die
besonderen Charakteristika mobiler Apps beriicksichtigen. Dies ist des-
wegen besonders bedauerlich, weil mobile Apps tber die enge Verkniip-
fung mit dem mobilen Betriebssystem und den direkten Zugriff auf die
Hardware-Schnittstellen des mobilen Endgerits eine wesentlich gréBere
Gefahrenquelle fiir die personlichen Daten des Geritebesitzers darstellen
als klassische Websites.!”” Die im Diusseldorfer Kreis versammelten Da-
tenschiitzer erldutern hierzu: ,,Eine einfache Verknipfung mit den Da-
tenschutzhinweisen eines dhnlichen oder alternativen Webangebotes des
gleichen Anbieters geniigt nicht den Ansprichen an eine Unterrichtung
nach den Vorschriften des TMG zu dem konkreten Dienst, da es — auch
soweit gefthlt der gleiche Dienst angeboten witd — erhebliche Untet-
schiede geben kann.“?" Zu nennen sind in diesem Zusammenhang die
Zugriffsberechtigungen auf die Kamera, das Mikrophon, den GPS-
Sensor und die Bluetooth-Funktion, die in der Datenschutzerkldrung of-
fengelegt werden miissen. Das gleiche gilt fir Zugriffe auf Daten, die auf
dem mobilen Endgerit gespeichert sind, wie z.B. Adressverzeichnisse,
Telefonnummern, Memos, SMS oder WhatsApp-Nachrichten.?0! Nicht
ausreichend fiir eine hinreichende Information sind die standardmiBigen
Berechtigungsbeschreibungen, die den App-Nutzern durch den jeweili-
gen App-Store zur Verfiigung gestellt werden, da mit ihnen nicht vermit-
telt wird, auf welche Daten zu welchen Zwecken konkret zugegriffen
wird.202

Die wesentlichen Bestimmungen beztglich der Datenschutzerklirung
finden sich in § 13 TMG. Laut Abs. 1 S. 1 dieses Paragraphen muss der
Diensteanbieter den Nutzer zu Beginn des Nutzungsvorgangs tiber Art,
Umfang und Zwecke der Erhebung und Verwendung personenbezoge-

198 Selent (2013), S. 41.

199 Sachs/Meder (2013), S. 305.

200 Dsseldorfer Kreis (2014), S. 19.

201 Baumgartnet, in: Baumgartner/Ewald (2016), Rn. 232.
202 Sachs/Meder (2013), S. 305.
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ner Daten sowie Gber die Verarbeitung seiner Daten auflerhalb der EU
in allgemein verstindlicher Form zu unterrichten. Der Inhalt dieser Un-
terrichtung muss jederzeit fiir den App-Nutzer abrufbar bleiben. Gemil3
§ 13 Abs. 1 S. 2 TMG ist der Nutzer auBBerdem tber eingesetzte auto-
matisierte Verfahren zu informieren, die eine spitere Identifizierung des
Nutzers erméglichen und eine Erhebung und Verwendung personenbe-
zogener Daten vorbereiten?. Beispiele fiir solche Verfahren sind der
Einsatz von Cookies oder Analysetools zur Reichweitenmessung.

Die in der Datenschutzerklirung enthaltenen Informationen?** missen
zu Beginn des Nutzungsvorgangs erteilt werden, am besten bereits im
App-Store auf der Produktseite der jeweiligen App, also noch vor dem
Download der App. Alternativ, jedoch weniger optimal, kann die Daten-
schutzerklirung innerhalb der App, nach Download und Installation,
aber noch vor der ersten Nutzung der App, angeboten werden.?%> Beziig-
lich der Erreichbarkeit der Datenschutzerklirung und der Lesbarkeit auf
dem Display des mobilen Endgerits gelten die gleichen Anforderungen
wie beim Impressum. AbschlieBend muss noch einmal betont werden,
dass eine Datenschutzerklirung den Zweck hat, den App-Nutzer Gber
datenschutzrechtlich relevante Gesichtspunkte im Zusammenhang mit
der App zu informieren und eine vom Gesetz geforderte informierte
Einwilligung vorzubereiten. Dabei setzt eine vollstindige Datenschut-
zerklirung die RechtmiBigkeit der Datenerhebung, -speicherung und -
tbermittlung voraus. Markus Selent zufolge niitzt es daher wenig, ,,|...]
in einer Datenschutzerklirung einer App iiber ein amerikanisches Tra-
ckingtool wie Flurry Analytics zu unterrichten, wenn dessen Einsatz auf-
grund fehlender Einwilligung des Nutzers oder vertraglicher Regelungen
rechtswidrig ist.*200

203 Sachs/Meder (2013), S. 305; Lober/Falker (2013), S. 362; Lachenmann, in: Ko-
reng/TLachenmann (2014), S. 229.

204 Die Informationen, die in der Datenschutzerklirung enthalten sein missen, werden
weiter unten im Rahmen der Checkliste (Kapitel 4.2) aufgezihlt.

205 Baumgartner, in: Baumgartner/Ewald (2016), Rn. 232 und 237 f.; Sachs/Meder (2013),
S. 305; Disseldorfer Kreis (2014), S. 18 f.; Lober/Falker (2013), S. 362; Lachenmann,
in: Koreng/ILachenmann (2014), S. 268 f.

206 Selent (2013), S. 41.
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3.5.3 Recht des Nutzers auf Auskunft und Léschung seiner Daten

App-Anbieter sind gemil3 § 13 Abs. 8 TMG auf formloses Verlangen
des App-Nutzers zur Auskunft Giber die zu seiner Person gespeicherten
Daten verpflichtet. Diese Vorschrift des TMG gilt gleichermallen fiir den
offentlichen wie fir den nicht-6ffentlichen Bereich. Die konkrete Ausge-
staltung dieses Auskunftsanspruchs unterscheidet sich jedoch. Fiir Sffent-
liche Stellen ist sie in den §§ 19 f. BDSG bzw. den entsprechenden lan-
desrechtlichen Bestimmungen geregelt, fiir nicht-6ffentliche Stellen in den
§§ 34 f. BDSG. Auf die in diesen Paragraphen enthaltenen zahlreichen
Detailregelungen kann hier nicht eingegangen werden. Fir den App-
Kontext sind sie auflerdem kaum relevant. Festzuhalten bleibt allerdings,
dass App-Nutzer jederzeit die Berichtigung, Loschung und Sperrung ihrer
Daten verlangen kénnen. App-Anbieter sollten darauf vorbereitet sein,
um bei Bedatf zeitnah reagieren zu kénnen.20?

3.6 Technischer Datenschutz

Beim technischen Datenschutz bzw. Systemdatenschutz, der oben bereits
kurz erwihnt wurde, spielt die Sicherheit der App ecine tragende Rolle.
Diese sollte bereits ganz am Beginn der App-Entwicklung mit eingeplant
werden, um spiter eth6hte Entwicklungs- und Nachbesserungskosten zu
vermeiden.?®® Angaben zu den notwendigen technischen Schutzanforde-
rungen, die der Diensteanbieter bzw. die verantwortliche Stelle gewihtleis-
ten missen, finden sich in den ,,technischen und organisatorischen Vot-
kehrungen® des § 13 Abs. 4 TMG und der ,,technischen und organisato-
rischen MaBnahmen des § 9 BDSG sowie den dazugehérigen Anlagen.
Der Grad an Sicherheit gilt dabet als variabel, daher ist nur diejenige Si-
cherheit zu gewihrleisten, die erforderlich ist und in einem angemessenen
Verhiltnis von Aufwand und Schutzzweck steht.??? Die vielfiltigen Vor-
gaben lassen sich folgendermal3en zusammenfassen.?!0

207 Dasseldorfer Kreis (2014), S. 21; Lober/Falker (2014), S. 363; Taeger, in: Solme-
cke/Taeget/Feldmann (2013), Kap. 5, Rn. 91-93.

208 Diisseldotfer Kreis (2014), S. 21.
209 Taeger (2014), Kap. IIT Ra. 129.

210 Zur Erstellung der Tabelle wurde insbesondere auf folgende Literatur zurtickgegriffen:
Dusseldorfer Kreis (2014), S. 21-27; Baumgartner, in: Baumgartner/Ewald (2016), Ra.
340-362; Brennscheid (2013), S. 87-97.
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Technisch-

organisatorische Beschreibung
Malnahme
- Der Datentransfer muss durch eine Transportverschlisselung
abgesichert sein
Verschliisselung | - Sowohl die mobile App als auch der Server des App-Anbieters

(bzw. eines Auftragsdatenverarbeiters) miissen mithilfe ver-
schlusselter Protokollvarianten kommunizieren

Lokale Speiche-
rung

Auf dem mobilen Endgerit sollen nur diejenigen personenbe-
zogenen Daten lokal gespeichert werden, die fiir den App-
Bettieb unbedingt erforderlich sind

Loéschung der
Daten

Die lokal gespeicherten personenbezogenen Daten sollen au-
tomatisch geléscht werden, wenn die App deinstalliert wird.

Die auf dem Server des App-Anbieters anfallenden personen-
bezogenen Daten tber den Ablauf des Zugriffs oder der sons-
tigen Nutzung sollen dahingegen unmittelbar nach deren Be-
endigung gelscht werden, auller sie sind zum weiteren ord-
nungsgemiBien Betrieb der App oder zu vertraglichen Zwe-
cken (z.B. Bezahlung) zwingend erforderlich

Passworter

Wenn eine Authentifizierung innerhalb der App vorgesehen
ist, z.B. um auf bestimmte Webinhalte oder Datenbanken zu-
greifen zu kénnen, sollen die App-Nutzer durch technische
Vorkehrungen dazu gezwungen werden, in ausreichendem
MaBe komplexe und damit sichere Passworter zu wihlen

Die Rechtevergabe im Rahmen einer Authentifizierung sollte
immer tber den Server des App-Anbieters verlaufen, nicht
tber in die App integtierte Sicherheitsmechanismen, da diese
in der Regel leichter zu umgehen sind

Logging

Protokollierungen von Fehlermeldungen und Systemereignis-
sen (Logging) sollten moglichst ganz unterbleiben

Es ist nicht auszuschlieBen, dass andere Apps Zugriff auf diese
Logfiles erhalten und mit diesen verbundene personenbezoge-
ne Daten ausspihen

Einbindung von
Websites

Wenn Websciten in die App-Nutzung eingebunden werden (so
genanntes In-App-Browsing), ist das fiir den Nutzer oft nicht
ersichtlich

Mitunter kann es dadurch zu Datenschutzverstofien kommen,
wenn die Webseiten Dritter Aktionen ausfihren, fur die keine
Einwilligungen eingeholt wurden (z.B. Reichweitenmessungen
mittels Analysetools oder das Setzen von Cookies)

- Es muss technisch sichergestellt werden, dass datenschutz-
rechtlich nicht zuldssiger Webseiten-Code Dritter von den In-
App-Browsern nicht ausgefithrt wird oder die Nutzer cinen
entsprechenden Warnhinweis erhalten

Server-
absicherung

Nicht nur die App muss technisch abgesichert sein, sondern
auch die beteiligten Server

Die erforderlichen Schutzmalinahmen sind mit denen bei
Webapplikationen vergleichbar  (z.B. geeignete Firewall-
Architektur)
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3.7 Sonderfall: Reine Offline-Apps

Apps, die ginzlich ohne Onlineanbindung auskommen, bezeichnet man
als Offline-Apps. Nach dem Download aus dem App-Store und der In-
stallation auf dem mobilen Endgerit arbeiten sie vollstindig ohne Zu-
griff auf das Internet. Beispiele fiir solche reinen Offline-Apps sind Ad-
ressbiicher, Fotoalben, Taschenrechner, einige Fitness-Apps etc. Auch
die App ,,BSB-Navigator™ der Bayerischen Staatsbibliothek, die eine In-
door-Navigation innerhalb des Gebidudes der Bayerischen Staatsbiblio-
thek mit Hilfe von Bluetooth Low Energie Beacons erméglicht, kann als
Offline-App eingestuft werden. Nach Download und Installation funkti-
oniert sie ohne Zugriff auf das Internet.?!' Wegen der fehlenden Online-
anbindung gelten Offline-Apps nicht als Telemedien und dementspre-
chend ist das TMG auf sie nicht anwendbar.?!? Méglich erscheint zwar
die Anwendung des BDSG, jedoch finden sich dort fiir Apps ohne On-
lineanbindung kaum klare datenschutzrechtliche Vorgaben. Sven Venz-
ke-Caprarese zufolge spricht daher vieles dafiir, dass auch der Anwen-
dungsbereich des BDSG nicht eréffnet ist, wenn eine App zwar vom
App-Anbieter angeboten und vom Nutzer heruntergeladen, dann aber
keine Onlineverbindung mehr aufbaut und weder dem App-Anbieter,
noch einem Dritten Daten tbermittelt werden: ,,In diesem Falle fehlt es
genau genommen an einer datenverarbeitenden Stelle 1.5.d. § 1 Abs. 2
Nr. 3 BDSG. Denn der App-Anbieter gibe im Falle einer App, die au-
tark auf dem Smartphone des Nutzers zu dessen ausschlieBlich persénli-
cher Nutzung abliuft und dort lediglich lokal personenbezogene Daten
verarbeitet, jede Einflussmdglichkeit ab.“?13 Sind weder BDSG noch
TMG anwendbar, dann gelten auch die im vorangegangenen Kapitel ge-
zeigten datenschutzrechtlichen Grundprinzipien bzw. Pflichten nicht,
beispielsweise das Verbot mit Erlaubnisvorbehalt oder die Informati-
onspflichten gegentiber den App-Nutzern.

211 Kramer (2016), S. 36.
2121 ober/Falker (2013), S. 360.
213 Venzke-Caprarese (2014), S. 842.
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3.8 Innerbehérdliche Datenschutzkontrolle bei mobilen Apps
am Beispiel der Situation in Bayern (Art. 26 BayDSG)

In Deutschland beruht das Datenschutzkontrollprinzip auf drei Sdulen:
Selbstkontrolle des Betroffenen, Eigenkontrolle innerhalb der verant-
wortlichen Stelle und Fremdkontrolle im Rahmen hoheitlicher Uberwa-
chung.?* Wihrend der Betroffene durch die verschiedenen daten-
schutzrechtlichen Informationspflichten der verantwortlichen Stelle
und sein Recht auf Auskunft und Léschung in die Lage versetzt werden
soll, eine wirksame Selbstkontrolle durchfithren zu koénnen, wird der
hoheitliche Datenschutz von den staatlichen Aufsichtsbehorden waht-
genommen, jeweils getrennt fir den O6ffentlichen und den nicht-
offentlichen Bereich. Wie aber wird die Eigenkontrolle ausgeiibt? Zu-
stindig dafir ist der behordliche bzw. der betriebliche Datenschutzbe-
auftragte. Er hat gemil § 4g Abs. 1 S. 1 BDSG die Aufgabe, auf die
Einhaltung der datenschutzrechtlichen Vorschriften hinzuwirken. Ins-
besondere ist er dafiir verantwortlich, ein Verfahrensverzeichnis simtli-
cher im Betrieb oder der Beh6rde vorhandener automatisierter Daten-
verarbeitungsprozesse zu fihren.?1>

Interessanter Weise finden sich in keiner der fiir die Erstellung dieser
Arbeit verwendeten Abhandlungen zum Thema App-Datenschutz ir-
gendwelche Hinweise, welche Rechte und Pflichten dem behérdlichen
Datenschutzbeauftragten beziiglich der RechtmiBigkeit einer eingesetz-
ten mobilen App zukommen oder wie die Aufnahme in das Verfah-
rensverzeichnis konkret auszusehen hat. Dies ist angesichts der Tatsa-
che durchaus verwunderlich, dass in der Praxis gerade die korrekte Be-
schreibung des der App zugrundeliegenden Datenverarbeitungsverfah-
rens besondere Probleme bereitet. Méglicherweise ist der Grund darin
zu suchen, dass es diesbeziiglich zwischen den bundes- und den landes-
rechtlichen Regelungen grof3e Unterschiede gibt. Meines Erachtens sind
diese Unterschiede weitreichender als in allen anderen Bereichen des
Datenschutzrechts.

Wahrend bundesrechtlich immer nur davon die Rede ist, dass der be-
hérdliche Datenschutzbeauftragte eine Verfahrensbeschreibung in das
behoérdliche Verfahrensverzeichnis aufnehmen soll — wobei ihm gemal

214 Taeger (2014), Kap. III Ra. 76.
215 Taeger (2014), Kap. III Ra. 273.
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§ 4g Abs. 1 Nr. 2 BDSG selbstverstindlich ein angemessener Zeit-
raum zur Uberpriifung des Verfahrens und zur Stellungnahme einge-
raumt wird?!® — gibt es beispielsweise im Bayerischen Datenschutzge-
setz mit Art. 26 BayDSG sehr detaillierte Bestimmungen iiber das da-
tenschutzrechtliche Freigabeverfahren fiir automatisierte Verfahren.
Demnach bedarf jeder erstmalige Einsatz eines automatisierten Verfah-
rens, mit dem personenbezogene Daten verarbeitet werden, der vorhe-
rigen schriftlichen Freigabe durch die cinsetzende Sffentliche Stelle.?!”
Diese Freigabe muss eine Reihe von Angaben enthalten, z.B. die Be-
zeichnung des Verfahrens, Zweck und Rechtsgrundlage der Erhebung,
Verarbeitung oder Nutzung, Art der gespeicherten Daten, Kreis der
Betroffenen, etc.2'® Die Behorden haben ihren behordlichen Daten-
schutzbeauftragten rechtzeitig vor dem Einsatz oder der wesentlichen
Anderung eines automatisierten Verfahrens eine Verfahrensbeschrei-
bung mit den in Abs. 2 aufgefithrten Angaben zur Verfigung zu stellen.
Auflerdem ist eine allgemeine Beschreibung der Art der fiir das Verfah-
ren cingesetzten Datenverarbeitungsanlagen und der technischen und
organisatorischen Maf3nahmen beizugeben.?! Die behérdlichen Daten-
schutzbeauftragten haben sodann den Auftrag, die datenschutzrechtli-
che Freigabe zu erteilen.??) Verweigern sie die Freigabe aufgrund von
Bedenken, kann ersatzweise der Behdrdenleiter das geplante automati-
sierte Verfahren freigeben.??! Insgesamt handelt es sich bei dem nach
BayDSG vorgeschenen Freigabeverfahren um ecinen eng normierten
Prozess, der in der Praxis vieler Behorden immer wieder zu Problemen
fihrt, v.a. dann, wenn er zu kurzfristig vor der Einfiihrung eines auto-
matisierten Verfahrens begonnen wurde.

216 Teager (2014), Kap. IIT Rn. 280.
217 Art. 26 Abs. 1 S. 1 BayDSG.
218 Art. 26 Abs. 2 BayDSG

219 Art. 26 Abs. 3 S. 1 BayDSG. Der Bayerische Landesbeauftragte fiir den Datenschutz hat
hierzu ein Formular erstellt, das Behorden beim Erstellen der Verfahrensbeschreibung
unterstiitzten  soll.  Das  Formular  findet sich  unter folgender =~ URL:
https://www.datenschutz-bayern.de/download/vetfbes.pdf (Letzter Zugtiff: 15.02.2017).

220 Art. 26 Abs. 3 S. 2 BayDSG.
221 Art. 26 Abs. 3 S. 3 BayDSG.
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4 Leitfaden fur die Praxis

Bibliotheken, die eine mobile App anbieten, sind als verantwortliche
Stelle im Sinne des § 3 Abs. 7 BDSG anzusehen. Dies ist vollig unab-
hingig davon, wer die App technisch entwickelt hat. In den seltensten
Fillen wird die Bibliothek selbst der Entwickler sein. Meist werden
Softwareunternehmen oder Internetagenturen im Rahmen eines Soft-
wareentwicklungsvertrags damit beauftragt. Als verantwortliche Stelle ist
jedoch die Bibliothek — nicht der App-Entwickler — fir die Einhaltung
simtlicher datenschutzrechtlich relevanter Vorschriften zustindig. Mit
den daraus resultierenden datenschutzrechtlichen Anforderungen und
Pflichten sind viele Bibliotheken erfahrungsgemil iiberfordert. Der vor-
liegende Leitfaden fir die Praxis soll sie dabei unterstiitzen, ihrer daten-
schutzrechtlichen Verantwortung gerecht werden zu kénnen, indem er
ihnen Hilfestellung und Ortientierung in den wichtigsten Phasen des
App-Entwicklungsprozesses anbietet.

Der Leitfaden gliedert sich in zwei Teile. Der erste Teil (Kapitel 4.1) ent-
hilt Empfehlungen fiir die Konzeption und Entwicklung datenschutz-
freundlicher Bibliotheks-Apps. Die Empfehlungen bauen auf den Er-
gebnissen der datenschutzrechtlichen Analyse im 3. Kapitel dieser Arbeit
auf. Die Empfehlungen orientieren sich an den einzelnen Phasen der
App-Entwicklung. Die Hauptphasen sind jeweils mit romischen Zahlen
von L. bis VIII. nummeriert. Wenn nétig, wurden die Hauptphasen un-
tergliedert. Die Unterphasen sind mit Kleinbuchstaben nummeriert.

Den zweiten Teil des Praxisleitfadens (Kapitel 4.2) bildet eine Checkliste,
die die wichtigsten Aussagen der Empfehlungen noch einmal in iber-
sichtlicher Form und zum Abhaken auf den Punkt bringt. Die Gliede-
rung der Checkliste entspricht exakt der Gliederung der Empfehlungen
(Hauptphasen mit romischen Buchstaben von 1. bis VIIL., Unterphasen
mit Kleinbuchstaben). Bei der Konzeption wurde groBes Gewicht auf
diese parallele Struktur der Empfehlungen und der Checkliste gelegt. Im
spateren Praxiseinsatz in Bibliotheken sollten die Empfehlungen und die
Checkliste nebeneinander verwendet werden: Die Empfehlungen bieten
praxisgerechte Erlduterungen der datenschutzrechtlichen Anforderungen
an mobile Bibliotheks-Apps, die Checkliste fihrt die Projektleiter inner-
halb der Bibliotheken Schritt fiir Schritt durch den App-Entwicklungs-

prozess.
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4.1 Empfehlungen fiir die Konzeption und Entwicklung daten-
schutzfreundlicher Bibliotheks-Apps

I. Beginn / Konzeptphase

I. a) Datenschutzfreundliche Gestaltung von Anfang an

Von Projektbeginn an sollte die datenschutzfreundliche Gestaltung der
App im Auge behalten oder zumindest nicht aufgeschoben oder ausge-
klammert werden. Dies verhindert, dass es in spiteren Projektphasen zu
Problemen beziiglich des Datenschutzes kommt, die das gesamte Projekt
gefihrden oder es zumindest verzégern kénnen. Meist ist es wesentlich
einfacher und kostengtinstiger, die Anforderungen des Datenschutzes zu
Projektbeginn mit zu berticksichtigen, als zu versuchen, sie in einem spi-
teren Projektstadium oder sogar erst nachtriglich bel einem bereits ferti-
gen Endprodukt umzusetzen. Besonders empfehlenswert ist es, den be-
hérdlichen Datenschutzbeauftragten direkt bei Projektbeginn in die Pla-
nungen miteinzubezichen. Bei sehr umfangreichen App-Entwicklungs-
projekten, die im Bibliotheksbereich aber wohl nicht die Regel sind, kann
es sinnvoll sein, auch die entsprechenden Datenschutzaufsichtsbehérden
vorab zu informieren und um Beratung zu bitten. In den meisten Fillen
werden sie dieser Bitte gerne nachkommen. Dadurch wird die Gefahr
minimiert, dass mobile Apps spiter von den Aufsichtsbehérden bean-
standet werden.

I. b) Beriicksichtigung des Datenschutzes im Zeitplan

Die Erfullung der datenschutzrechtlichen Anforderungen kostet Zeit.
Diese sollte im Zeitplan berticksichtigt werden. Zeit ist beispielsweise fiir
folgende Aktionen einzuplanen:

— Abschluss von Vereinbarungen zur Auftragsdatenverarbeitung mit
Dritten

— Freigabeverfahren fiir den erstmaligen Einsatz automatisierter Ver-
fahren, wenn dies landesrechtlich vorgeschrieben ist

— Datenschutzkonforme Gestaltung von Einwilligungserklirungen
— Abfassen einer App-spezifischen Datenschutzerkldrung

— Umsetzung von SicherungsmalBnahmen zur Gewihrleistung eines ef-
fektiven technischen Datenschutzes
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I. ¢) Welche Daten werden erhoben?

Anhand des geplanten Einsatzzwecks der Bibliotheks-App sollte iiberlegt
werden, welche Arten von personenbezogenen Daten erhoben werden
missen, damit die App bestimmungsgemill funktioniert (automatisiert
erhobene Daten, vom Nutzer eingegebene Daten, Bestandsdaten, Nut-
zungsdaten, Inhaltsdaten). Bereits hier sollte immer auf die Prinzipien
der Datenvermeidung bzw. der Datensparsamkeit geachtet werden, d.h.
nur die Daten durfen erhoben werden, die auch tatsichlich erfordetlich
sind (technisch wie organisatorisch) um die mit der App angestrebten
Dienstleistungen verwirklichen zu kénnen.

I.d) Kliren der Rechtsgrundlage der Datenerhebung und
-verarbeitung

Wichtig ist auch, sich bereits in der Konzeptphase mit der Frage zu be-
fassen, ob fir die geplante Datenerhebung und -verarbeitung eine
Rechtsgrundlage existiert oder ob Einwilligungen von den App-Nutzern
cingeholt werden miissen. Wenn letzteres der Fall ist, muss als nichstes
geklart werden, in welcher Form die Einholung der Einwilligung erfol-
gen soll.

I. e) Priifen der Realisierungsmdoglichkeit als reine Offline-App

Ebenfalls in der Konzeptphase sollte gepriift werden, ob die geplante
Bibliotheks-App als Offline-App realisiert werden kann. Nach herr-
schender Meinung gelten reine Offline-Apps in datenschutzrechtlicher
Perspektive als unbedenklich, da fiir sie weder aus dem BDSG oder den
Landesdatenschutzgesetzen noch aus dem TMG spezifische daten-
schutzrechtliche Anforderungen hergeleitet werden kénnen. Fir sie gel-
ten daher auch viele der im 3. Kapitel dieser Arbeit skizzierten daten-
schutzrechtlichen Grundprinzipien und Pflichten nicht, beispielsweise
das Verbot mit Erlaubnisvorbehalt oder die Informationspflichten ge-
genitber den App-Nutzern. Ebenso wenig miisste vor der Inbetriebnah-
me offline arbeitender Bibliotheks-Apps das von manchen Landesdaten-
schutzgesetzen vorgeschriebene Freigabeverfahren durchgefithrt werden.
Vermutlich werden aber die meisten Bibliotheks-Apps nur als App mit
Onlineanbindung zu realisieren sein, da immer mehr Bibliotheksservices
tber das Internet erbracht werden (z.B. E-Books, E-Journals, elektroni-
sche Datenbanken, Benutzung des OPAC, etc.).
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I. f) Bei Apps mit Onlineanbindung

Apps, die zur Erbringung ihres Dienstleistungsspektrums tiber das In-
ternet  kommunizieren, sind als  Telemedien im Sinne
des § 1 Abs. 1 TMG anzusehen. Neben den einschligigen Bestim-
mungen des BDSG bzw. der Landesdatenschutzgesetze mussen daher
auch die entsprechenden Vorgaben des TMG bertcksichtigt werden.
Dies sollte man sich so frith wie méglich bewusst machen, um bereits in
der Konzeptionsphase die entsprechenden Schritte einleiten zu kénnen.
Die praktische Erfahrung zeigt dahingegen, dass das TKG nicht auf Bib-
liotheks-Apps anzuwenden ist, da diese nicht als Telekommunikations-
dienste zu qualifizieren sind. Bibliotheken missen sich im Hinblick auf
von ihnen angebotene mobile Apps nicht weiter mit dem TKG beschif-
tigen. Von groBer Bedeutung ist dahingegen die Frage, mit welchen Ser-
vern die Bibliotheks-App iiber das Internet kommuniziert, mit den eige-
nen Servern der Bibliothek oder auch mit den Servern Dritter.

I. g) Gestaltung der datenschutzrechtlich relevanten Beziehungen
zu Dritten

Vielfach kommunizieren Bibliotheks-Apps nur mit den bibliothekseige-
nen Servern. Aus der Perspektive des Datenschutzes ist dies relativ un-
problematisch. Um einen echten Mehrwert fiir die App-Nutzer zu gene-
rieren und das Nutzungserlebnis zu steigern, ist es aber hiufig erforder-
lich, dass auch auf Webcontent Dritter zugegriffen wird, beispielsweise
koénnten Karten der Vermessungsimter, Dokumente und Bilder aus Ar-
chiven, Aufnahmen von Kunstobjekten aus Museen sowie weitere audio-
visuelle Beitrdge von beliebigen Partnern in die App integriert werden.
Hierdurch kommt es zu ciner ganzen Reihe von Datenaustauschprozes-
sen mit den genannten Dritten, die datenschutzrechtlich korrekt gestaltet
sein missen. Dies geht nur iiber den Abschluss vertraglicher Regelun-
gen, den so genannten Vereinbarungen zur Auftragsdatenverarbeitung.
Befinden sich die Auftragnehmer der Datenverarbeitung innerhalb der
EU oder des EWR, sind die notwendigen Vereinbarungen relativ ein-
fach. Komplizierter wird es, wenn sich die Auftragnehmer auf3erhalb die-
ses Bereichs befinden. Dann muss beispielsweise auf die EU-
Standardvertragsklauseln zurtckgegriffen werden.
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I. h) Einbindung von Webseiten der Bibliothek oder Dritter

Hiufig werden ganze Webseiten der Bibliothek oder Dritter innerhalb
einer App angezeigt, beispiclsweise der Bibliothek-OPAC, elektronische
Datenbanken oder weiterfihrende Informationen von der Homepage.
Dem App-Nutzer ist dabei oft nicht ersichtlich, dass der Content, den er
gerade zu sechen bekommit, nicht aus der App stammt, sondern iiber das
Internet dbertragen wurde. Man spricht in diesem Zusammenhang vom
so genannten In-App-Browsing. Links innerhalb der App, die zu Web-
seiten fithren — seien es eigene oder fremde — miissen eindeutig gekenn-
zeichnet werden. Beim Betitigen eines solchen Links sollte idealerweise
ein entsprechendes Pop-Up-Fenster mit einem Warnhinweis erscheinen.
Mit dem Offnen eigener oder fremder Webseiten werden nimlich viel-
fach Datentibertragungsprozesse angestoflen, fir die mdglicherweise
weder gesetzliche Erlaubnistatbestdnde noch eine Einwilligung des App-
Nutzers vorliegen. Zu denken ist hier beispielsweise daran, dass mit der
Website auch Cookies oder Analysetools zur Reichweitenmessung ohne
Wissen des App-Nutzers auf dessen mobiles Endgerit ibertragen wer-
den. Hierdurch wirde sich die Bibliothek als verantwortliche Stelle an
den auftretenden Datenschutzverst6B3en zumindest mitschuldig machen.

I.i) Uberlegungen zur moglichen Standortdatenerhebung

Immer hiufiger bieten Bibliotheken mobile Apps mit Location-Based-
Services an, also Dienstleistungen, die auf den jeweiligen Standort des
App-Nutzers zugeschnitten sind. Dazu muss mithilfe der geritecigenen
Sensoren (v.a. GPS-Sensor oder Bluetooth-Empfinger) die genaue Posi-
tion des App-Nutzers festgestellt werden. Arbeitet die App offline, dann
werden diese Standortdaten nicht iiber das Internet Gbertragen, sondern
es werden direkt aus der App Informationen geladen, die sich auf den
Standort beziehen, beispielsweise Beschreibungen, Texte, Fotos oder
auch multi-mediale Elemente. Datenschutzrechtlich ist dies unbedenk-
lich. Meistens aber werden die Standortdaten tber das Internet auf den
Server der Bibliothek — oder im Rahmen eciner Auftragsdatenverarbei-
tungsvereinbarung an den Server Dritter — Gibertragen und von dort der
entsprechende Content zurtick an die App geschickt. Fir diese Daten-
tbertragungsprozesse gibt es keine gesetzlichen Erlaubnistatbestidnde.
Erfordetlich ist dafir die Einwilligung des App-Nutzers. Fur die Form,
wie diese Einwilligungserkldrung gestaltet sein muss, gibt es sowohl von
gesetzlicher Seite als auch von den Datenschutzaufsichtsbehorden klare
Vorgaben, die von den App-Anbietern eingehalten werden missen. Es
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empfichlt sich, bereits in der Konzeptionsphase zu planen, wie diese
Einwilligungserkldrung technisch umgesetzt werden soll.

I.j) Vorarbeiten fiir eine mogliche Verfahrensbeschreibung beim

ersten Einsatz automatisierter Verfahren
Ein letzter Punkt, der durchaus schon in der Konzeptphase bedacht
werden sollte, ist die Vorarbeit fiir eine mégliche Verfahrensbeschrei-
bung, wenn diese — wie es beispielsweise im Anwendungsbereich des
BayDSG??2 der Fall ist — beim erstmaligen Einsatz eines automatisierten
Verfahrens vorgeschrieben ist. Die praktische Erfahrung zeigt, dass eine
solche Verfahrensbeschreibung nachtriglich nur mit sehr groBer Miihe
anzufertigen ist. Viele Details sind dann bereits in Vergessenheit geraten
oder man hat kurz vor dem Launch einer Bibliotheks-App mit anderen
Dingen zu kidmpfen und keine Zeit mehr fiir eine Verfahrensbeschrei-
bung. Dies fithrt mitunter dazu, dass mobile Apps vor der Aufnahme in
das Verfahrensverzeichnis oder ohne die Freigabeerteilung durch den
behérdlichen Datenschutzbeauftragten an den Start gehen missen. Dies
ist zwar rechtlich méglich, aber kein befriedigender Zustand. Auflerdem
kann es spiter zu Beanstandungen durch die Datenschutzaufsichtsbe-
hérden kommen.

II.  Ausschreibungsphase/Suche eines geeigneten App-Ent-
wicklers
Bei der Suche und Auswahl eines geeigneten App-Entwicklers empfichlt
es sich, auf eine Softwareagentur zu setzen, die nicht nur in technischer,
sondern auch in datenschutzrechtlicher Hinsicht iiber das notwendige
Fachwissen verfiigt. Im Falle einer Ausschreibung sollte die datenschutz-
freundliche Gestaltung der App daher mit in das Lastenheft aufgenom-
men werden. AuBlerdem ist es ratsam, sich Referenzen des potentiellen
App-Entwicklers anzuschauen oder andere Apps, die er bereits erstellt
hat. Im Falle einer Ausschreibung wire es sogar denkbar, die Erarbei-
tung des gesamten Datenschutzkonzepts mit in die Ausschreibung hin-
einzunehmen. Die im Vorangegangenen in den Punkten I a) —j) genann-
ten Empfehlungen miissten dann — nach Méglichkeit vollstindig — von
den App-Entwicklern berticksichtigt und in die Angebotserstellung inte-
griert werden. Es ist klar, dass in diesem Fall hohere Kosten anfallen
wiirden, da die Softwareagentur die bei ihnen anfallenden Kosten fiir da-

222 Art. 26 BayDSG.
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tenschutzrechtliche Beratung in das Angebot einpreisen misste. Wenn
der datenschutzfreundlichen App-Gestaltung ein hoher Stellenwert bei-
gemessen wird, wozu ich dringend raten wiirde, sollte sich dies in einer
entsprechend hohen Bepunktung dieses Aspekts im Rahmen der Ange-
botsbewertung niederschlagen.

III. Nach Festlegen des App-Entwicklers

Im Falle einer Ausschreibung sollte die Berticksichtigung datenschutz-
rechtlicher Aspekte gebiihrend im Pflichtenheft zum Ausdruck kommen.
Dies muss tberprift werden, méglichst mit Hilfe kompetenter Unter-
stiitzung, beispielsweise in Zusammenarbeit mit dem behérdlichen Da-
tenschutzbeauftragten. Ist der App-Entwickler auf andere Art und Weise
festgelegt worden, ist es sinnvoll, das Thema Datenschutz an dieser Stel-
le noch einmal gemeinsam mit dem Entwickler durchzuplanen, méglich-
erweise ebenfalls in Kooperation mit dem behérdlichen Datenschutzbe-
auftragten. Falls vorher noch nicht geschehen, kénnten die einzelnen
Schritte bzw. Empfehlungen aus Punkt I noch einmal gemeinsam durch-
gegangen werden.

IV. Entwicklungsphase/Umsetzungsphase

Die nichste Phase bildet die technische Erstellung der App. Die daten-
schutzrechtlichen Belange werden entsprechend dem in den vorherge-
henden Schritten erstellen Konzept umgesetzt. An dieser Stelle ist
nochmals besonderes Augenmerk darauf zu richten, welche Daten fiir
welchen Zweck erhoben und welche Verarbeitungsprozesse durchge-
fithrt werden.

IV. a) Dokumentation

An dieser Stelle empfichlt es sich, eine Dokumentation anzulegen, und
zwar nicht nur eine technische, sondern auch eine datenschutzrechtliche.
Diese bildet spiter die Grundlage fiir die Verfahrensbeschreibung und
mogliche Freigabeprozeduren.

IV. b) Umsetzung von Einwilligungen:

Spitestens in der Umsetzungs- bzw. der Entwicklungsphase muss geklirt
werden, auf welche Geritesensoren und -daten (Gerdtenummern,
Standortdaten, interne Speicher, gef. die Kamera oder das Mikrophon)
zugegriffen werden muss. Danach sollte festgelegt werden, welche Ein-
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willigungen von den App-Nutzern eingeholt werden miissen und wie
diese Einwilligungserklirungen technisch umgesetzt werden konnen.
Idealerweise sollten die Einwilligungserklirungen bereits vor dem Down-
load der App aus dem jeweiligen App-Store eingeholt werden. Wenn dies
aus technischen Griinden nicht méglich ist, dann spitestens vor dem
ersten Betrieb der App. Zu beachten ist hier, dass es bei der Gestaltung
von Einwilligungen in technischer Hinsicht erhebliche Unterschiede zwi-
schen den einzelnen Betreiberplattformen gibt. Dies ist insbesondere
dann von Bedeutung, wenn eine App fiir mehrere Plattformen gleichzei-
tig entwickelt wird, z.B. fir Apples iOS und Googles Android. Auller-
dem muss den App-Nutzern genau erldutert werden, wie sie die erteilten
Einwilligungen in den Geriteeinstellungen jederzeit wieder rickgingig
machen kénnen. Auch hier sind betreiber- bzw. plattformabhingige Un-
terschiede zu beachten.

IV. ¢) Vereinbarungen zur Auftragsdatenverarbeitung

Ein letzter Punkt, dessen Beachtung sich in dieser Phase der App-
Entwicklung unbedingt empfiehlt, ist der Abschluss von Vereinbarungen
zur Auftragsdatenverarbeitung mit denjenigen Dritten, mit denen Daten
zum ordnungsgemiBen Funktionieren der App ausgetauscht werden
miissen (z.B. Serverbetreibern oder Lieferanten von Webcontent). Nach
dem Abschluss solcher Vereinbarungen gelten sie in datenschutzrechtli-
cher Hinsicht nicht mehr als Dritte und der Datenaustausch mit ihnen ist
rechtlich zulidssig. Zum korrekten Abschluss solcher Vereinbarungen zur
Auftragsdatenvereinbarung sind vertiefte rechtliche Kenntnisse erforder-
lich. Hier sollte die Bibliothek auf die Hilfe ihrer Rechtsabteilung oder
derjenigen ihrer Trigerinstitution zuriickgreifen (wie z.B. Universitit,
Gemeinde, etc.). AuBlerdem empfiehlt es sich, die entsprechenden Ver-
tragsvorlagen anerkannter Datenschutzinstitutionen zu verwenden oder
zumindest zu Rate zu ziehen.

IV. d) Impressum
Gemil3 § 5 TMG missen Bibliotheks-Apps, die als Telemediendienst

einzustufen sind, iiber ein Impressum verfigen. Dieses sollte nach herr-
schender Meinung von jeder beliebigen Stelle innerhalb der App aus mit
maximal zwei Schritten zu erreichen sein. Fir Bibliotheks-Apps, die rein
offline funktionieren und damit nicht dem TMG unterliegen, besteht
prinzipiell keine Impressumspflicht. Dennoch empfichlt es sich, dass
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Bibliotheken als App-Anbieter auch in diesem Fall ein Impressum ein-
bauen. Dies dient der Transparenz und Bibliotheken kénnten auf diese
Weise eine Vorbildrolle einnehmen.

IV. e) Datenschutzerklirung

§ 13 TMG zufolge mussen Bibliotheks-Apps, die einen Telemedien-
dienst darstellen, eine Datenschutzerklirung aufweisen. Diese muss den
Empfehlungen der deutschen Datenschutzaufsichtsbehérden zufolge
App-spezifisch sein, d.h. es darf nicht einfach die Datenschutzerklirung
von der Webseite verwendet oder gar einfach nur auf diese verlinkt wer-
den. Fir den verpflichtenden Inhalt einer App-spezifischen Datenschut-
zerkldrung gibt es genaue Vorgaben.??3

V. Usability-Tests der Beta-Version der App

Nach der technischen Fertigstellung der App sollte eine Beta-Version fiir
Usability-Tests??* mit nicht vorbelasteten Testpersonen genutzt werden.
Gemeint ist in diesem Kontext ein Usability-Test, det sich nicht auf den
gesamten Funktionsumfangs bezieht, sondern auf einen Teilaspekt, nim-
lich den Datenschutz: Sind Impressum und Datenschutzerkliarung leicht
auffindbar und gut verstindlich? Wie kommen die Nutzer mit den not-
wendigen Einwilligungserklirungen zurecht? Ist auch hier alles verstind-
lich formuliert? Es sollte darauf geachtet werden, dass die Grundfunkti-
onen der App auch bei Nicht-Zustimmung nutzbar bleiben. Wer bei-
spielsweise seine Einwilligung zur Verwendung seiner Standortdaten
verweigert, sollte dennoch die Moglichkeit haben, Informationen wie
Texte, Bilder, Audio- oder Videodateien zu bestimmten Points-of-
Interest abzurufen, den Bibliotheks-OPAC iber die App zu benutzen
oder eine Auskunftsanfrage an die Bibliothek stellen zu kénnen.

VI. Sicherstellen des technischen Datenschutzes

Nach der technischen Fertigstellung der App, aber noch mit einigem
zeitlichen Abstand zum Produktiveinsatz ist es ratsam, sich noch einmal
intensiver mit dem technischen Datenschutz auseinanderzusetzen, also
mit Fragen der Serverabsicherung, der Sicherheit der Ubertragungswege,
der Verschlisselung, des Loggings und der Datenléschung. Werden hier

223 Baumgartnet, in: Baumgartner/Ewald (2016), Rn. 232.
224 Hilpert/ Gillitzer/ Kuttnetr/Schwarz (2014), S. 28-30.
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Defizite festgestellt, bleibt noch gentigend Zeit fiir Nachatrbeiten, denn
keine Bibliotheks-App sollte mit mangelhaftem technischen Datenschutz
an den Start gehen.

VII. Verfahrensbeschreibung erstellen

In vielen Fillen ist vor dem erstmaligen Einsatz eines automatisierten
Verfahrens eine behdrdeninterne Freigabeerteilung vorgeschrieben. Ni-
here Einzelheiten dazu finden sich meist in den Landesdatenschutzge-
setzen. Fir das Land Bayern wird beispielsweise in Art. 26 Abs. 3
BayDSG bestimmt, dass dem behérdlichen Datenschutzbeauftragten
rechtzeitig vor dem Einsatz oder wesentlichen Anderungen eines auto-
matisierten Verfahrens eine Verfahrensbeschreibung zur Verfiigung ge-
stellt wird, die bestimmte Angaben enthalten muss. Wenn — wie in die-
sem Praxisleitfaden vorgeschlagen — bereits in der Konzeptphase??> und
der Entwicklungs-/Umsetzungsphase?? die entsprechenden Vorarbeiten
geleistet wurden, dann sollte die vollstindige Abfassung einer solchen
Verfahrensbeschreibung eigentlich kein Problem darstellen. Falls das un-
terblieben ist, muss die Verfahrensbeschreibung dennoch angefertigt
werden, aber vermutlich mit mehr Aufwand und méglicherweise auch
mit einigen Verzégerungen im Projektzeitplan.

VIII. Gestaltung des zugehorigen Bereichs im App-Store

Unmittelbar vor dem Release der App muss im jeweiligen App-Store der
entsprechende Bereich gestaltet werden. Neben einer Schilderung des
Funktionsumfangs und der Auswahl einiger Screenshots der App-
Oberfliche, die beide cher werbenden Charakter haben, missen im App-
Store auch einige Informationen untergebracht werden, die datenschutz-
rechtlich vorgeschrieben sind: Impressum, Datenschutzerklirung und
gof. Hinwilligungserklirungen. Die unterschiedlichen Plattformanbieter
bieten hier ganz verschiedene Moglichkeiten. Standard ist meist eine Ver-
linkung auf das Impressum und die Datenschutzerklirung im Webauf-
tritt der Bibliothek. Dies ist allerdings nicht unbedingt die ideale L&sung,
da der App-Nutzer dazu gezwungen wird, bereits vor dem Download
und der erstmaligen Nutzung der App Dateniibertragungsprozesse anzu-
sto3en. Besser wire es, das Impressum und die Datenschutzerklirung

225 Oben Punkt L j).
226 Oben Punkt IV. a).
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vollstindig im App-Store zu hinterlegen. Dies sollte an sich problemlos
méglich sein, da es sich jeweils um sehr kurze Texte bzw. geringe Daten-
volumen handelt. Auch die Erklirung von Einwilligungen, z.B. zur Nut-
zung von Standortdaten oder zum Zugriff auf bestimmte Geritesenso-
ren bzw. -speicher, sollten nach Méglichkeit bereits im App-Store einge-
holt werden. Bisher bicten allerdings nur wenige App-Store-Betreiber
diese Méglichkeit.
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4.2 Checkliste

Die Checkliste ist so konzipiert, dass sie von oben nach unten durchge-
arbeitet werden kann, immer entsprechend dem jeweiligen Fortschritt
des App-Entwicklungsprozesses. Sie enthdlt genau 100 Schritte. Dieser
engmaschige Aufbau wurde bewusst gewihlt, um die in datenschutz-
rechtlicher Hinsicht vielfach unerfahrenen Projektverantwortlichen in
den Bibliotheken mdglichst intensiv zu begleiten und dadurch in die La-
ge zu versetzen, alle wesentlichen Herausforderungen auf dem Weg zur
datenschutzfreundlichen Bibliotheks-App souverin zu meistern. Selbst-
verstindlich ist es ohne weiteres méglich, einzelne Schritte der Checklis-
te zu Uberspringen, beispielsweise wenn keine Ausschreibung (Phase 1I1.)
vorgenommen oder kein Usability-Test (Phase V.) durchgefihrt wird.
Genauso ist es méglich, einzelne Schritte erneut abzuarbeiten, wenn dies
vom Verlauf der App-Entwicklung her angezeigt erscheint.

Die Checkliste gliedert sich in vier Spalten. Die erste Spalte dient der
Nummerierung der einzelnen Schritte von 01 bis 100, die zweite verweist
auf die Kapitel innerhalb der vorliegenden Arbeit, in denen der jeweilige
Schritt rechtlich erldutert wurde. Dadurch soll ein enger Bezug zur recht-
lichen Analyse im 3. Kapitel hergestellt und den Anwendern der Check-
liste gezeigt werden, wo sie sich bei Bedarf zu einem bestimmten Sach-
verhalt ausfiihtlicher informieren kénnen. Die dritte Spalte nennt die
Frage- bzw. Aufgabenstellungen, die in den jeweiligen Schritten abgear-
beitet werden sollen. In der vierten Spalte kénnen diese als etledigt bzw.
beriicksichtigt abgehakt werden. Dies dient dazu, den Uberblick zu be-
halten, welche Schritte bereits durchlaufen wurden und welche noch zu
erledigen oder gegebenenfalls erneut zu durchlaufen sind.
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Bezug Erledigt /
Schritt zZu Fragestellungen / Aufgabenstellungen Beriick-
Kapitel sichtigt |
I. Beginn / Konzeptphase
I. a) Datenschutzfreundliche Gestaltung von
Anfang an
o1 Ist die datenschutzfreundliche Gestaltung der App
. . O
im Blick?
02 38 Soll der behérdliche Datenschutzbeauftragte in die
. . ]
Planungen einbezogen werden?
Sollen die Datenschutzaufsichtsbehorden informiert
03 oder um Beratung gebeten werden?(in der Regel nur 0
bei Grof3projekten oder in besonders sensiblen Fil-
len; im Bibliotheksbereich cher selten)
I. b) Beriicksichtigung des Datenschutzes im -
Zeitplan
04 33.6 Wurde Zeit eingeplant fiir den Abschluss von Ver-
3. . . O
einbarungen zur Auftragsdatenverarbeitung?
Wurde Zeit eingeplant fir das Freigabeverfahren fur
05 3.8. den erstmaligen Einsatz automatisierter Verfahren O
(falls vorgeschrieben)?
06 33.82 Waurde Zeit eingeplant fiir die datenschutzkonforme
3.8 L .. O
Gestaltung von Einwilligungserklirungen?
351 Wurde Zeit eingeplant fiir das Abfassen des Impres-
07 3' 5'2 sums und einer App-spezifischen Datenschutzerkli- O
o rung?
Wurde Zeit eingeplant fiir die Umsetzung von
08 3.6 SicherungsmaBinahmen zur Gewihrleistung eines O
effektiven technischen Datenschutzes?
I. c) Arten der ethobenen Daten und Zweck der
Datenerhebung
333 Welche Arten von personenbezogenen Daten miis-
09 3' 3' 4 |sen erhoben werden, damit die App bestimmungs- o
o gemil} funktioniert?
10 3.3.7 | Zu welchem Zweck werden die Daten erhoben? o
1 33,7 Waurden die Prinzipien der Datenvermeidung bzw. O
o der Datensparsamkeit beachtet?
I. d) Kliren der Rechtsgrundlage der Datener-
hebung und -verarbeitung
Welche datenschutzrechtlichen Bestimmungen sind
12 3.2 anwendbar? (EU-Vorschriften, BDSG, Landesda- O
tenschutzgesetze, TMG, gef. TKG)
13 3.2 Gibt es fiir die geplante Datenerhebung und - -
3.3.8.1 | verarbeitung eine Rechtsgrundlage?
14 33.82 Welche Einwilligungen miissen von den App- -

Nutzern eingeholt werden?
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Bezug Erledigt /
Schritt zu Fragestellungen / Aufgabenstellungen Beriick-
Kapitel sichtigt
I. e) Priifen der Realisierungsmdéglichkeiten als
reine Offline-App
Muss die App zur Gewihrleistung des Funktions-
3.3.2 o ) N
15 37 umfangs in irgendeiner Weise tiber das Internet ]
o kommunizieren?
16 3.2.2; 3.7 | Ist eine Realisierung als reine Offline-App moglich? [m]
17 3.5.2 Konsequenzen hieraus priifen; ggf. weitere Bearbei- 5
3.7 tung dieser Checkliste ab Schritt 41.
I. f) Apps mit Onlineanbindung
18 392 Uberpriifen, ob die App als Telemedium im Sinne 5
- des § 1 Abs. 1 TMG anzusehen ist.
Planen, mit welchen Servern die App iiber das In-
19 3.3.6 .. O
ternet kommunizieren muss.
20 336 Kommuniziert die App lediglich mit den eigenen 0
o Servern, also den Servern der Bibliothek?
21 3.3.6 Kommuniziert die App mit den Servern Dritter? O
I. g) Gestaltung der datenschutzrechtlich rele-
3.3.6 . .
vanten Beziehungen zu Dritten
3.3.2 Welche Datenaustauschprozesse mit Dritten finden
22 O
3.3.6 statt?
Auf welchen rechtlichen Grundlagen finden die Da-
23 3.3.6 O
tenaustauschprozesse statt?
Vorarbeiten zur Gestaltung der entsprechenden ver-
24 3.3.6 | traglichen Regelungen (Auftragsdatenverarbeitungs- o
vereinbarungen) durchfiihren.
Befinden sich die Auftragnehmer der Datenverar-
25 3.3.6 beitung innerhalb der EU oder des EWR? ]
(Vertragsvorlagen berticksichtigen)
Befinden sich die Auftragnehmer aullerhalb der EU
2% 33.6 oder des EWR? (ggf. EU-Standardvertragsklauseln 5
- sowie aktuelle Empfehlungen der Datenschutzauf-
sichtsbeh6rden berticksichtigen)
I. h) Einbindung von Webseiten der Bibliothek
oder Dritter
Werden Webseiten innerhalb der App angezeigt (In-
27 3.6 . O
App-Browsing)?
Sind Links, die zu Webseiten Dritter fithren, eindeu-
28 3.6 . . O
tig gekennzeichnet?
Planung eines Pop-Up-Fensters mit einem entspre-
29 36 chenden Warnhinweis, dass nun Webseiten einbe- .

zogen werden und dadurch ein erhéhtes Daten-
schutzrisiko besteht.
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Schritt

Bezug
zu
Kapitel

Fragestellungen / Aufgabenstellungen

Erledigt /
Beriick-

sichtigt

I. i) Uberlegungen zur méglichen Standortda-
tenerhebung

30

3.4

Soll die App Location-Based-Services bieten?

31

3.4

Auf welche Sensoren des mobilen Endgerits (z.B.
GPS-Sensor, Bluetooth-Empfinger, Gyrosensor,
Kompass) soll zugegriffen werden?

32

3.4
3.7

Planen, ob die Location-Based-Services offline oder
online erbracht werden.

33

3.4

Werden Standortdaten tber das Internet tibertragen?

34

3.4

Kliren, an wen die Standortdaten tibertragen werde
sollen/miissen.

35

3.4.2

Kliren, mit welcher Genauigkeit (Granularitit) die
Standortdaten tbertragen werden missen, damit die
App ihren vollen Funktionsumfang entfalten kann.

36

3.4.2

Wurden die Empfehlungen der  Artikel-29-
Datenschutzgruppe zum Umgang mit Standortdaten
beriicksichtigt?

37

3.4
3.3.8.2

Planen, wie die Einholung der erforderlichen Ein-
willigungen des App-Nutzers technisch realisiert
werden kann.

I. j) Vorarbeiten fiir eine mogliche Verfahrens-
beschreibung beim ersten Einsatz automati-
sierter Verfahren

38

3.8

Ist vor dem Produktiveinsatz der App eine daten-
schutzrechtliche Freigabeerteilung vorgesehen? (v.a.
Landesdatenschutzrecht beachten)

39

3.8

Z.B. gem. BayDSG: Berticksichtigen der Freigabeer-
teilung durch den behoérdlichen Datenschutzbeauf-
tragten vor dem Einsatz der App.

40

3.8

7.B. gem. BayDSG: Konzept fiir eine Verfahrens-
beschreibung, anhand derer der behérdliche Daten-
schutzbeauftragte die Freigabe erteilen kann (mog-
lichst verstindlich formuliert)

II. Ausschreibungsphase/Suche eines geeigneten App-Entwicklets

41

Verfugt der App-Entwickler in datenschutzrechtli-
cher Hinsicht iiber die notwendige Expertise?

42

Referenzen des App-Entwicklers beachten / andere
Apps des Entwicklers niher anschauen.

43

Bei Ausschreibung: Explizite Aufnahme der daten-
schutzfreundlichen App-Gestaltung in das Lasten-
heft.
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Schritt

Bezug
zu
Kapitel

Fragestellungen / Aufgabenstellungen

Erledigt /
Beriick-

sichtigt

44

Bei Ausschreibung: Méglicherweise die Erarbeitung
des gesamten Datenschutzkonzepts mit in die Aus-
schreibung integrieren.

O

45

Bei Ausschreibung: Hohe Bepunktung des Daten-
schutzaspekts im Rahmen der Angebotsbewertung.

46

Bei Ausschreibung: Méglicherweise Beteiligung von
Experten an der Angebotsbewertung, z.B. dem be-
hérdlichen Datenschutzbeauftragten.

ITI. Nach Festlegen des App-Entwicklers

47

Nach der Ausschreibung: Werden datenschutzrecht-
liche Aspekte im Pflichtenheft gebiihrend bertick-
sichtigt?

48

Sollten Datenschutzexperten, z.B. der behordliche
Datenschutzbeauftragte, an dieser Beurteilung betei-
ligt werden?

49

In jedem Fall: Thema Datenschutz sollte mit dem
App-Entwickler noch einmal ausfiihrlich erértert
werden.

50

Einzelne Schritte (z.B. 04-40) dieser Checkliste soll-
ten noch einmal gemeinsam mit dem App-
Entwickler durchgegangen werden.

IV. Entwicklungsphase/Umsetzungsphase

IV. a) Dokumentation

51

Anlegen einer Dokumentation, in der alle daten-
schutzrechtlich relevanten Aspekte erfasst werden

52

3.8

Es sollte beachtet werden, dass die dokumentierten
Aspekte im Hinblick auf eine mogliche Verfahrens-
beschreibung bzw. Freigabeerteilung verwendet
werden konnen.

IV. b) Umsetzung von Einwilligungen

53

3.4

Auf welche Geritesensoren und -daten wird zuge-
griffen? (z.B. Gerdtenummern, Standortdaten, Gy-
rosensor, interne Speicher, Kamera, Mikrophon 0.4d.)

54

3.3.7
3.3.8.2
3.4.2

Welche Einwilligungen missen daftir von den App-
Nutzern eingeholt werden?

55

3.3.7
3.3.8.2

Wie sollen diese Einwilligungserklirungen technisch
umgesetzt werden?

56

3.5.2

Idealerweise sollten die Einwilligungserklirungen
bereits vor dem Download der App aus dem App-
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Schritt

Bezug
zu
Kapitel

Fragestellungen / Aufgabenstellungen

Erledigt /
Beriick-

sichtigt

Store eingeholt werden.

57

352

Zumindest sollten die Einwilligungserklirungen vor
dem ersten Betrieb der App eingeholt werden.

58

3.3.8.2

Berticksichtigen, dass es bei der Gestaltung der
Einwilligungserklirungen zwischen den unterschied-
lichen Plattformanbietern in technischer Hinsicht
erhebliche Unterschiede gibt.

59

3.3.8.2

Der Nutzer muss seine Einwilligung bewusst und
cindeutig erteilen (z.B. durch das Ankreuzen einer
vorformulierten Antwort).

60

3.3.8.2

Die Einwilligung muss protokolliert werden.

61

3.3.8.2

Die App-Nutzer missen den Inhalt der Einwilligung
jederzeit abrufen kénnen.

62

3.3.8.2

Den App-Nutzern muss genau erklirt werden, wie
sie die Einwilligungserkldrungen in den Einstellun-
gen des jeweiligen mobilen Endgerits wieder zu-
riicknehmen konnen.

IV. ¢) Vereinbarungen zur Auftragsdaten-
verarbeitung

63

3.3.6

Abschluss von Auftragsdatenverarbeitungsvereinba-
rungen mit Serverbetreibern oder Contentanbietern.

64

3.3.6

Uberpriifen, wer hierbei Unterstiitzung anbieten
kann (Rechtsabteilung, behérdlicher Datenschutz-
beauftragter, etc.)

65

3.3.6

Es empfiehlt sich, Vertragsvorlagen anerkannter
Datenschutzorganisationen zu verwenden.

IV. d) Impressum

66

3.5.1

Ist die Bibliotheks-App als Telemediendienst zu
qualifizieren? Dann ist ein Impressum Pflicht.

67

3.5.1
3.7

Handelt es sich um eine reine Offline-App? Dann ist
die Impressumsangabe rechtlich zwar nicht ver-
pflichtend, aber aufgrund der Vorbildfunktion von
Bibliotheken dennoch empfehlenswert.

68

3.5.1

Das Impressum sollte von jeder Stelle innerhalb der
App in maximal zwei Schritten zu erreichen sein.

3.5.1

Folgende Angaben sollten im Impressum vorhanden
sein:

69

- Name, Anschrift und E-Mail-Adresse des App-
Anbieters

70

- Angaben zur schnellen Kontaktaufnahme, z.B. ein
Kontaktformular oder eine Telefonnummer

69



Schritt

Bezug
zu
Kapitel

Fragestellungen / Aufgabenstellungen

Erledigt /
Beriick-

sichtigt

Bei juristischen Personen, zu denen Bibliotheken
zihlen kénnen, kommen noch folgende Angaben
hinzu:

71

- Rechtsform

72

- Name der Vertretungsberechtigten

73

- Registrierungsnummern wie z.B. Umsatzsteueri-
dentifikationsnummer

74

- zustindige Aufsichtsbehérden

IV. e) App-spezifische Datenschutzerklirung

75

3.2.2
3.5.2

Ist die Bibliotheks-App als Telemediendienst zu
qualifizieren? Dann ist eine App-spezifische Daten-
schutzerkldrung Pflicht.

76

352
3.7

Handelt es sich um eine reine Offline-App? Dann ist
die Angabe einer Datenschutzerklirung rechtlich
zwar nicht verpflichtend, aber aufgrund der Vorbild-
funktion von Bibliotheken dennoch empfehlens-
wert.

3.5.2

Folgende Informationen gehdren in der Regel zum
verpflichtenden Inhalt einer App-spezifischen Da-
tenschutzerklirung:

77

3.3.5
3.5.2

Namentliche Bezeichnung der verantwortlichen
Stelle, mit Adresse und Kontaktinformationen,
gof. Verweis auf Impressum

78

3.3.2
333
3.4

- Genaue Angabe und Erlduterung der Daten, die
die App erhebt, einschlieBlich der Standortdaten
und deren Genauigkeit (Granularitit)

79

3.4

- Beschreibung der Geritefunktionen und Sensoren,
auf die die App zugreift

80

3.3.7

- Aufklirung tber die Zwecke, zu denen die Daten
erhoben werden

81

3.3.6

- Bezeichnung der Dritten, an die Nutzerdaten
ubermittelt werden sowie Erlduterung des Zwecks
der Ubermittlung

82

3.3.2
3.4.2

- Beschreibung der Einflussmoglichkeiten des Nut-
zes beztiglich der Erhebung, Nutzung und Verar-
beitung seiner Daten

83

- Idealerweise sollte dem Nutzer genau erklirt wer-
den, wie er einzelne Datenverwendungen in den
App-Einstellungen oder den FEinstellungen des
mobilen Betriebssystems unterbindet
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Bezug Erledigt /
Schritt zZu Fragestellungen / Aufgabenstellungen Beriick-
Kapitel sichtigt
- Kurze Erliuterung, welche Auswirkungen eine
84 3.3.8.2 Verweigerung der Einwilligung fur die App- o
Nutzung nach sich zicht
- Ggf. Informationen iber die Datenverarbeitung
85 336 auBlerhalb der EU bzw. des EWR sowie tiber die .
o Rechtsgrundlage, auf denen die Ubermittlung er-
folgt (z.B. Standardvertragsklauseln)
V. Usability-Test der Beta-Version der App
86 Usability-Test, der die Aspekte des Datenschutzes .
untersucht.
87 3.5.1 | Sind Impressum und Datenschutzerklirung leicht -
3.5.2 | auffindbar und verstindlich formuliert?
33.82 Wie kommen die Nutzer (hier: Testnutzer im Rah-
88 3 4 2 men des Usability-Tests) mit den notwendigen Ein- o
o willigungen zurecht?
Sind die Grundfunktionen der App auch bei Nicht-
89 34.2 Zustimmung, beispielsweise zur Standortdatenerhe- [
bung, weiterhin nutzbar?
VI. Sicherstellen des technischen Datenschutzes
90 3.3.7 | Wurden die notwendigen technischen und organisa- O
3.6 torischen Mallnahmen ergriffen?
91 3.6 Ist die Serverabsicherung gewihrleistet? o
02 36 Sind die Ubertragungswege gesichert (Verschliisse- -
lung)?
93 3.6 Funktioniert das Logging rechtskonform? o
04 36 Ist die rechtskonforme Datenlschung in den vorge- -
' schriebenen Zeitabstinden gewihrleistet?
VII. Verfahrensbeschreibung erstellen
Muss vor dem Produktiveinsatz der Bibliotheks-
95 3.8 App ein datenschutzrechtliches Freigabeverfahren o
durchgefithrt werden?
Wenn ja, dann Anfertigen einer Verfahrensbeschrei-
bung anhand der Voriiberlegungen in der Konzept-
96 3.8 phase (Schritte 38-40) und der Dokumentation o

(Schritte 51 f.), gef. mit Hilfe eines entsprechenden
Formulars.
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VIII. Gestaltung des zugehorigen Bereichs im App-Store

Es empfiehlt sich, im jeweiligen App-Store auch die

97 3335813 den VDatenschutz betreffenden Informationen zu
350 platzieren (v.a. Impressum, Datenschutzerklirung,
o gof. Binwilligungserklirungen).
08 ;; Dabei mussen die Unterschiede bei den verschiede-
3380 |0e0 Plattformanbietern beachtet werden.
Idealerweise sollten Impressum und Datenschutzer-
99 3.5.1 | kldrung bereits vollstindig im App-Store hinterlegt
352 werden, nicht nur Links auf die jeweiligen Stellen im
Webauftritt der Bibliothek.
33.82 Priifen, ob der App-Store auch die Méglichkeit bie-
100 3 4 2 tet, Einwilligungen der App-Nutzer einzuholen

(wiederum plattformabhingig).
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5 Zusammenfassung und Ausblick

Mit mobilen Apps stellen Bibliotheken ihre digitalen Bestinde und zent-
ralen Dienstleistungen in moderner und kundenorientierter Weise zur
Verfiigung. Sie kommen damit den Erwartungen und Gewohnheiten ih-
rer Nutzerinnen und Nutzer entgegen, von uberall und zu jeder Zeit
schnell und unkompliziert auf wesentliche Informationen zugreifen zu
kénnen. AuBlerdem leisten sie einen wichtigen Beitrag zur innovativen
Prisentation und Vermittlung digitalisierter Kultur- und Bildungsgiiter.

Bei der Entwicklung und beim Anbieten von Bibliotheks-Apps sind ne-
ben technischen und vertraglichen Gesichtspunkten auch zahlreiche da-
tenschutzrechtliche Fragestellungen zu beachten. Diese sind mitunter
ausgesprochen komplex und bediirfen vertiefter rechtlicher Kenntnisse.
Bibliotheken miissen sich dariiber im Klaren sein, dass sie in daten-
schutzrechtlicher Hinsicht eine hohe Verantwortung tragen. Wenn sie
eine mobile App anbieten, sind nach geltender Rechtslage eindeutig sie
selbst — und nicht etwa der App-Entwickler oder sonst irgendjemand —
fir die Einhaltung simtlicher datenschutzrechtlich relevanter Rechts-
vorschriften zustindig. Vielfach fehlt es in den Bibliotheken jedoch an
der datenschutzrechtlichen Expertise, aber auch an der Einsicht, dass
dieser Bereich tUberhaupt von Bedeutung ist. Die Folge ist, dass viele
Bibliotheks-Apps tber ein niedriges oder gar mangelhaftes Daten-
schutzniveau verfiigen. Bei Uberpriifungen durch die Datenschutzauf-
sichtsbehérden kann dies zu Beanstandungen und im schlimmsten Fall
sogar dazu fithren, dass bestimmte Apps nicht mehr angeboten werden
dirfen. Soweit muss es allerdings nicht kommen, wenn einigen daten-
schutzrechtlichen Grundanliegen von Beginn der App-Entwicklung an
Rechnung getragen wird.

Dass dies in Bibliotheken gelingen kann, ist das zentrale Anliegen der
vorliegenden Masterarbeit. Dazu wurden alle wesentlichen datenschutz-
rechtlichen Themen rund um mobile Bibliotheks-Apps — angefangen
von der Frage, welche Rechtsvorschriften denn eigentlich anwendbar
sind, tber die im App-Kontext wichtigen datenschutzrechtlichen
Grundbegriffe und Grundprinzipien, die besondere Problematik der
Apps mit Standortdatenerhebung, die Informationspflichten gegeniiber
den App-Nutzern in Form von Impressum und Datenschutzerklirungen
bis hin zum technischen Datenschutz und der Ausgestaltung der inner-
behérdlichen Datenschutzkontrolle — analysiert und so zusammenge-
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fasst, dass sie auch fir interessierte Bibliotheksmitarbeiterinnen und -
mitarbeiter ohne vertiefte rechtliche Kenntnisse nachvollziehbar sind. Im
Praxisleitfaden wurden diese Ergebnisse der rechtlichen Analyse zu
Empfehlungen und einer Checkliste aggregiert, die die Projektverant-
wortlichen in den Bibliotheken Schritt fiir Schritt durch den App-
Entwicklungsprozess begleiten sollen. Werden die darin enthaltenen
Punkte beriicksichtigt, ist es — entgegen der landldufigen Meinung??” —
durchaus méglich, innovative, ansprechend gestaltete, intuitiv zu bedie-
nende und nutzbringende Bibliotheks-Apps zu entwickeln, die zugleich
datenschutzfreundlich sind. Dies kann allerdings nur gelingen, wenn Da-
tenschutz und technische Innovation bzw. Datenschutz und Anwender-
freundlichkeit nicht als Widerspriiche, sondern als verschiedene, sich
komplementir erginzende Aspekte der Kundenorientierung begriffen
werden.

227 Taceget, in: Solmecke/Tacger/Feldmann (2013), Kap. 5 Rn. 2-13.
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Mobile Apps fiir Smartphones und Tablet-Computer erfreuen sich immer
groBerer Beliebtheit. Auch zahlreiche 6ffentliche Institutionen und Korper-
schaften wie Gemeinden, Stddte, Ministerien, Universitdten, Museen, The-
ater und Bibliotheken versuchen, die Vorteile mobiler Apps im Bereich des
E-Government und zur Verwaltungsvereinfachung zu nutzen.

Neben technischen und vertraglichen Gesichtspunkten sind es vor allem
datenschutzrechtliche Fragestellungen, die in der Praxis immer wieder Pro-
bleme bereiten. Ziel dieser Arbeit ist, die entsprechenden rechtlichen
Vorgaben gut verstdndlich zusammenzufassen. Besonderes Gewicht
liegt auf der Entwicklung eines Praxisleitfadens mit Empfehlungen und ein-
er Checkliste, der praxisgerecht erlautert, was bei der Konzeption, der tech-
nischen Realisierung und dem Produktiveinsatz mobiler Apps aus daten-
schutzrechtlicher Sicht zu beachten ist.

Die Darstellung ist primar auf den Bibliotheksbereich ausgerichtet. Wesent-
liche Teile des Praxisleitfadens eignen sich aber auch zur Nutzung durch an-
dere Einrichtungen der 6ffentlichen Verwaltung.
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