) _
O ‘\ \

- . % i ‘ - \\ -

Interdisciplinary Research on Information System Design .

| Alexander RoRnagel | Christian Geminn |
'| Silke Jandt | Philipp Richter

Datenschutzrecht 2016
~Smart” genug fiir die Zukunft?
Ubiquitous Computing und Big Data als

Herausforderungen des Datenschutzrechts

- Research Center kassel .

for Information university
ITeG System Design press



ITeG — Interdisciplinary Research
on Information System Design

Band 4/ Vol. 4

Herausgegeben von / Edited by
ITeG Wissenschaftliches Zentrum fiir Informationstechnik-Gestaltung
an der Universitat Kassel

Universitat Kassel

ITeG Wissenschaftliches Zentrum
far Informationstechnik-Gestaltung
PfannkuchstraRe 1

D-34121 Kassel






Alexander Rol8nagel, Christian Geminn,
Silke Jandt, Philipp Richter

Datenschutzrecht 2016

»Smart” genug fiir die Zukunft?

Ubiquitous Computing und Big Data als
Herausforderungen des Datenschutzrechts

kassel .

university

press



Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen
Nationalbibliografie; detaillierte bibliografische Daten sind im Internet Uber
http://dnb.dnb.de abrufbar

ISBN 978-3-7376-0154-2 (print)

ISBN 978-3-7376-0155-9 (e-book)

DOI: http://dx.medra.org/10.19211/KUP9783737601559
URN: http://nbn-resolving.de/urn:nbn:de:0002-401558

© 2016, kassel university press GmbH, Kassel
www.upress.uni-kassel.de/

Printed in Germany



VORWORT

Das nationale und das européische Datenschutzrecht stammen in ih-
ren Grundziigen aus der Vor-Internetzeit. Das Bundesdatenschutzge-
setz von 1977 und die Europdische Datenschutzrichtlinie von 1995
sind zu einer Zeit entstanden, als die wichtigsten Techniken und Ge-
schiftsmodelle, die heute personenbezogene Daten erzeugen oder
verarbeiten, noch nicht bekannt oder verbreitet waren. Seitdem wurde
im Internet ein virtueller Raum geschaffen, der alle gesellschaftlichen
Bereiche erfasst und in dem jede Lebensregung eine Spur hinterldsst.
Diese Spuren auszuwerten und zu Profilen der Internetnutzer zu-
sammenzufithren sowie diese fiir wirtschaftliche Zwecke zu nutzen,
hat sich als hochattraktiv erwiesen und bildet die Grundlage dafiir,
dass viele Internetangebote ohne Geldzahlungen genutzt werden kon-
nen. Bezahlt werden diese Angeboten mit den Daten der Nutzer.

Trotz der bereits erfolgten massiven Realitdtsverdnderungen und der
in naher Zukunft zu erwartenden Umwiélzungen im Umgang mit per-
sonenbezogenen Daten durch die genannten technischen und wirt-
schaftlichen Entwicklungen wurden das nationale und das européi-
sche Datenschutzrecht seit ihrer Entstehung lediglich punktuell gedn-
dert und angepasst.

Vor diesem Hintergrund drdngen sich die folgenden rechtlichen Fra-
gestellungen auf:

Ist das aktuelle Datenschutzrecht und sind insbesondere die Daten-
schutzprinzipien geeignet, die Risiken fiir die informationelle Selbst-
bestimmung durch moderne Informationstechnologie angemessen zu
reduzieren und das Datenschutzniveau zu erhalten? Besteht insbeson-
dere ein ausreichender rechtlicher Schutz vor dem Risiko der umfas-
senden Erstellung von Nutzerprofilen?

Bestehen konkrete Regelungsdefizite im Hinblick auf die sich immer
weiter verbreitenden ,smarten" Alltagsprodukte, den Umgang mit



personenbezogenen Daten durch private Unternehmen und die neuen
technischen Auswertungsmoglichkeiten?

Welche Anpassungen im nationalen und europaischen Datenschutz-
recht sind erforderlich, um der informationellen Selbstbestimmung je-
des Einzelnen grofitmogliche Geltung zu verleihen? Welche konkreten
Regelungen sollten getroffen werden, um das Erstellen von umfassen-
den Nutzerprofilen auf Basis der durch die smarten Informationstech-
niken erlangten Daten zu verhindern?

Wie sind die europédischen Rechtssetzungsaktivititen fiir eine Daten-
schutz-Grundverordnung (DSGVO) in Bezug auf die beschriebenen
Risiken und , smarte” Alltagsprodukte zu bewerten?

Diese Fragestellungen werden in dem vorliegenden Buch untersucht
und beantwortet. Es ist folgendermafien aufgebaut: Ausgehend von
einer funktionalen Beschreibung der beispielhaft zu untersuchenden
,smarten” Alltagstechniken und der Moglichkeiten von Big Data-
Auswertungen mit und ohne Personenbezug werden die spezifischen
Risiken fiir die informationelle Selbstbestimmung in Kapitel 1 heraus-
gearbeitet. Dabei werden nicht nur technische Potentiale beschrieben,
sondern auch die Motive und Handlungslogiken fiir die Verarbeitung
personenbezogener Daten analysiert, die sich aus den praktizierten
oder zukiinftig moglichen Geschéftsmodellen ergeben.

Im zweiten Kapitel wird die erste Frage beantwortet, ob das geltende
Datenschutzrecht geeignet ist, die Risiken fiir die informationelle
Selbstbestimmung durch moderne Informationstechniken angemessen
zu reduzieren und das Datenschutzniveau zu erhalten. Da bisher kei-
ne datenschutzrechtlichen Spezialvorschriften fiir Ubiquitous Compu-
ting-Anwendungen und Big Data-Analysen bestehen, werden vor al-
lem die allgemeinen Erlaubnistatbestinde fiir den Umgang mit perso-
nenbezogenen Daten durch Unternehmen sowie die tragenden Daten-
schutzprinzipien daraufhin untersucht, gegen welche Risiken sie
Schutz gewahren und fiir welche Risiken sie tiberfordert sind. Dabei
wird ein Schwerpunkt auf die Untersuchung gelegt, ob ein ausrei-
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chender rechtlicher Schutz vor dem Risiko der umfassenden Erstel-
lung von Nutzerprofilen besteht. Diese Untersuchungen beziehen sich
im ersten Schritt auf allgemeine Merkmale von Ubiquitous Compu-
ting-Anwendungen und Big Data-Analysen. In einem zweiten Schritt
erfolgt eine rechtsgutachterliche Bewertung der drei beispielhaften
~smarten” Informationstechniken fiir den Alltag und der beiden Big-
Data-Anwendungen.

Im dritten Kapitel geht es um die zweite Frage, ob es konkrete Rege-
lungsdefizite im Hinblick auf die sich immer weiter verbreitenden
»~smarten" Alltagsprodukte, den Umgang mit personenbezogenen Da-
ten durch private Unternehmen und die neuen technischen Auswer-
tungsmoglichkeiten gibt. Diese Frage wird auf der Grundlage der Er-
kenntnisse des Kapitels 2 zum einen dadurch beantwortet, dass die
Regelungsdefizite fiir die allgemeinen Regelungen zu Zulassungstat-
bestinden und Datenschutzprinzipien zusammengestellt werden so-
wie danach gefragt wird, ob bereichsspezifische Regelungen fehlen.
Zum anderen wird sie dadurch beantwortet, dass fiir die Beispiele
Smart Car, Smart Home und Smart Health sowie fiir Big Data-
Analysen konkrete Regelungsdefizite festgestellt werden.

Im vierten Kapitel wird untersucht, welche Anpassungen im nationa-
len und europdischen Datenschutzrecht erforderlich sind, um der in-
formationellen Selbstbestimmung jedes Einzelnen grofstmogliche Gel-
tung zu verleihen. Hierzu wird fiir jedes der erkannten Regelungsde-
fizite ein konzeptioneller Regelungsvorschlag ausgearbeitet, der die
Zjelsetzung der informationellen Selbstbestimmung gewaihrleistet o-
der zumindest ihre Erreichung verbessert. Diese Untersuchung be-
zieht sich im ersten Schritt auf die Anpassung oder Ergdnzung der Er-
laubnistatbestinde und der Datenschutzprinzipien. In einem zweiten
Schritt werden konkrete Regelungskonzeptionen fiir die Beispiele
Smart Car, Smart Home und E-Heath sowie fiir die Big Data-Anwen-
dungen Profilbildung aus heterogenen Quellen und personenbezoge-
ne Verhaltensprognosen erarbeitet. Dabei wird ein Schwerpunkt auf
der Kombination der Erzeugung von personenbezogenen Daten in
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,smarten” Alltagsprodukten und neuen Auswertungsmethoden lie-
gen. Dadurch wird insbesondere die dritte Frage beantwortet, welche
konkreten Regelungen getroffen werden sollten, um das Erstellen von
umfassenden Nutzerprofilen auf Basis der durch die smarten Techno-
logien erlangten Daten zu verhindern.

SchlieSlich befasst sich das fiinfte Kapitel mit der neu erlassenen Da-
tenschutz-Grundverordnung und bewertet diese daraufhin, ob und
wie sie Schutz vor den erkannten Risiken ,smarter” Alltagsprodukte
und neuer Auswertungsmethoden bietet. Da sie keine spezifischen
Regelungen fiir diese Risiken enthilt, bezieht sich die Untersuchung
auf die Schutzwirkungen allgemeiner Vorschriften wie zu Zweckbin-
dung und Erforderlichkeit, Transparenz und Betroffenenrechten, Pro-
filing, Recht auf Vergessenwerden und sonstige Regelungen wie zu
»Privacy by Design” und zu ,Privacy by Default”. Fiir die Daten-
schutz-Grundverordnung werden Regelungsdefizite untersucht und
fiir erkannte Regelungsdefizite konzeptionelle Verbesserungsvorschli-
ge entworfen. Schliefllich wird der Ansatz der Verordnung, nur tech-
nikneutrale allgemeine Regelungen zu treffen und auf spezifische Pro-
blemregelungen zu verzichten, kritisch hinterfragt.

Im abschlieffenden sechsten Kapitel werden die wesentlichen Ergeb-
nisse der gesamten Studie zusammengefasst.

Die Studie befasst sich im Schwerpunkt mit den Grundrechtsgefahr-
dungen durch private Anbieter und Anwender modernster und kiinf-
tiger Informationstechnik und sucht fiir diese Gefdhrdungen nach Lo6-
sungen. Die Handlungsmoglichkeiten von staatlichen Stellen und die
Grundrechtsgefdhrdungen durch diese stehen ebenso wenig im Mit-
telpunkt der Untersuchung wie mogliche datenschutzrechtliche Lo-
sungen. Dennoch wurden, wo sich dies anbot, auch die neuen Hand-
lungsmoglichkeiten staatlicher Stellen berticksichtigt, das einschlédgige
geltende Datenschutzrecht untersucht, die dadurch entstehenden
Grundrechtsgefdhrdungen abgeschitzt und datenschutzrechtliche Re-
gelungsmoglichkeiten angedeutet.
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Da die Untersuchung dem Erkennen von Regelungsdefiziten gilt und
auf die Beseitigung solcher Regelungsdefizite zielt, ist der Begriff des
Regelungsdefizits, wie er in der folgenden Untersuchung verwendet
wird, zu erldutern. Unter einem Regelungsdefizit soll eine normative
Situation verstanden werden, in der Regelungen fehlen oder inada-
quat sind, um ein Regelungsproblem zu losen. Diese Bewertung setzt
die Feststellung bestehender oder prognostizierter Problemfelder vo-
raus. Deren Beschreibung soll grundlegend in diesem Kapitel erfolgen.
Néhere Beschreibungen finden sich auch in der Untersuchung der Re-
gelungsdefizite in Kapitel 3. Eine Regelung fehlt oder ist inaddquat,
wenn das Recht die Erwartungen an die rechtliche Losung eines Rege-
lungsproblems enttduscht. Diese Bewertung kann sich zum einen auf
den Schutzbedarf fiir Grundrechte und die Schutzpflicht des Gesetz-
gebers, sich schiitzend und férdernd vor diese zu stellen, beziehen. Als
solche Grundrechte kommen vor allem die informationelle Selbstbe-
stimmung nach Art. 2 Abs.11.V.m. Art. 1 Abs. 1 GG, das Telekommu-
nikationsgeheimnis nach Art. 10 Abs.1 GG, die Verhaltensfreiheit
nach Art.2 Abs.1 GG und der Gleichbehandlungsgrundsatz nach
Art. 3 GG in Betracht. MafSstab fiir fehlende oder inaddquate Regelun-
gen konnen auch die Staatszielbestimmungen der Demokratie, des (in-
formationellen) Sozialstaats und des Rechtsstaats in seinen Auspra-
gungen der Rechts- und Innovationssicherheit sein. Geschlossen ist ein
Regelungsdefizit, wenn eine an diesen Mafistiben gemessen addquate
Regelung besteht.

Kassel, Mai 2016 Alexander Rofinagel
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EXECUTIVE SUMMARY
Hintergrund und Fragestellung der Studie

Die IT-Nutzung steht vor einem weiteren epochalen Schritt. Viele All-
tagsumgebungen und Alltagsgegenstinde werden mit ,intelligenter”
und vernetzter Informationstechnik (,smarte Informationstechnik im
Alltag”) ausgestattet. Bereiche, die sich inzwischen deutlich abzeich-
nen, sind unter anderen Smart Car, Smart Home und Smart Health.
Durch das Zusammenspiel dieser Technologien werden immer weite-
re Lebensregungen in der korperlichen Welt, bis hinein in die hochst
privaten Bereiche des Autos, der Wohnung sowie des Gesundheits-
und Fitnesszustandes, als Daten verfiigbar. Diese sprunghaft anstei-
gende Vernetzung und Digitalisierung fast aller Lebensbereiche, die
Herausforderungen durch das Internet der Dinge und ein sich stindig
wandelndes Nutzerverhalten, zum Teil gepaart mit digitaler Sorglo-
sigkeit, lassen Datenschutz, aber auch Cyber-Sicherheit immer mehr
gefdhrdet erscheinen.

Big Data-Analysen ermoglichen es, die Vielzahl der Daten aus unter-
schiedlichsten Quellen in sehr kurzer Zeit so auszuwerten, dass auf
der Grundlage intensivster Personlichkeitsprofile mit statistischen
Verfahren Verhaltensprognosen fiir Menschen und Gruppen erstellt
und fur wirtschaftliche Zwecke genutzt werden kénnen.

Das nationale und das europédische Datenschutzrecht stammen in ih-
ren Grundziigen aus der Vor-Internetzeit. Die EU-Datenschutz-
Grundverordnung wurde gerade erlassen und wird das Datenschutz-
recht auch in Deutschland auf absehbare Zeit stark préigen.

Vor diesem Hintergrund stellen sich die Fragen, ob und wenn ja wel-
che Anpassungen des Datenschutzrechts notwendig wéren, um den
Risiken dieser Entwicklungen fiir Grundrechte gerecht zu werden.
Hierbei sollte auch die Frage gekldrt werden, ob die Datenschutz-
Grundverordnung diese notwendigen Anpassungen bereits vornimmt
oder ob auch nach Inkrafttreten der Datenschutz-Grundverordnung
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politischer Handlungsbedarf und Handlungsspielraum fiir den deut-
schen Gesetzgeber bestehen bleiben.

Anpassungsvorschlige

Im Hinblick auf die Risiken fiir den Datenschutz der Biirger durch die
Verbreitung smarter Informationstechnik im Alltag und die Auswer-
tungsmoglichkeiten durch Big Data, ist es dringend notwendig, die
vorhandenen Regelungen risikoaddquat anzupassen. Sie sind nicht
ausreichend auf die Risiken durch diese Entwicklungen eingestellt.

Wichtig wére aufgrund der schieren Masse von Datenverarbeitungen
fuir alle Bereiche, den technischen Datenschutz (Privacy by Design) zu
fordern und zu gestalten. Datenschutz, der in die Systeme eingebaut
ist, muss nicht miihevoll im Einzelfall {iberpriift werden - eine Aufga-
be die auch gar nicht mehr zu leisten wire. Die Selbstbestimmung der
Biirger iiber ihre Daten sollte durch freiheitsfordernde Architekturen
gestdrkt werden. Gerade in komplexen und uniibersichtlichen Daten-
verarbeitungssituationen, wie im Autoverkehr mit Smart Cars, sollte
darauf hingewirkt werden, dass den Biirgern einfach verstdndlich ge-
macht wird, welche Daten tiberhaupt von wem verarbeitet werden,
und es sollten ihnen einfache Moglichkeiten zur Verfiigung stehen.
um hierzu zuzustimmen oder nicht. Datenschutz durch Technik muss
sich vor allem an die Hersteller von Datenverarbeitungssystemen rich-
ten und mit geeigneten Anreizen und Sanktionen durchgesetzt wer-
den.

Wichtig ist fiir eine Alltagswelt der allgegenwirtigen Datenverarbei-
tung auch die datenschutzrechtliche Vorsorge fiir den Umgang mit
anonymen Daten: Diese sind vom Datenschutzrecht bisher nicht er-
fasst. Anonyme Daten kénnen aber gerade durch Big Data plotzlich in
sehr intensive Personlichkeitsprofile umschlagen. Das geltende Daten-
schutzrecht greift dann aber zu spit. Ausgewdahlte Regelungen sollten
daher auf besonders riskante anonyme Datenverarbeitungen ange-
wendet und um flankierende Vorsorgemafinahmen ergénzt werden.
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In Betracht kommt weiterhin eine thematische Einschrankung der da-
tenschutzrechtlichen Einwilligung als rechtliche Grundlage fiir beson-
ders riskante Datenverarbeitungen (etwa Gesundheitsprofile) oder fiir
Datenverarbeitungen, die nicht nur fiir den Einwilligenden, sondern
auch fiir andere Personen Risiken entfalten kénnen (zum Beispiel sta-
tistische Vorhersagen von Merkmalen mit Big Data fiir ,,dhnliche” Per-
sonen).

Das Buch enthilt viele konkrete Hinweise zur Umsetzung dieser und
weiterer Ziele fiir den addquaten Datenschutz in einer Welt smarter
Informationstechnik im Alltag.

Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung verfolgt ein tiberzogenes Ver-
stindnis von Technologieneutralitidt. Technologieneutralitdt ist sinn-
voll, soweit es darum geht, dass rechtliche Regelungen Technikent-
wicklungen nicht verhindern sollen und rechtliche Regelungen nicht
in der Geschwindigkeit technischer Entwicklungen angepasst werden
miissen. Die Verordnung versteht aber Technikneutralitidt als Risi-
koneutralitit. Die gleichen allgemeinen Datenverarbeitungsregeln, die
fuir den Brotchenkauf beim Backer um die Ecke gelten, sollen auch fiir
den Umgang mit umfassenden Personlichkeitsprofilen aus dem Smart
Home gelten. Die Verordnung unterldsst addquate Regulierung der
Risiken moderner Informationstechniken und verfehlt damit das Ziel,
den Datenschutz zu modernisieren und den aktuellen Herausforde-
rungen anzupassen.

Die Verordnung verfehlt auch das Ziel, den Datenschutz in der Euro-
péischen Union zu vereinheitlichen. Dies liegt erstens daran, dass sie
sehr abstrakte Regelungen und viele unbestimmte Rechtsbegriffe ent-
hilt, die zu einer extrem unterschiedlichen Anwendung in verschie-
dene Mitgliedstaaten fithren miissen. Zweitens enthilt die Verord-
nung 70 Offnungsklauseln, die den Mitgliedstaaten erhebliche Frei-
rdume fiir abweichende Regelungen belassen.
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Eine Anpassung des unionsrechtlichen Datenschutzes an die Risiken
smarter Informationstechnik im Alltag und an Big Data wird also in
zweierlei Hinsicht versdumt. Gerade angesichts der grofien Erwartun-
gen und der langen Dauer des Gesetzgebungsverfahrens ist dies ent-
tauschend.

Auswirkungen auf die Gewihrleistung innerer Sicherheit

Smarte Informationstechnik im Alltag erzeugt erheblich mehr digitale
Spuren {iiber Alltagshandeln, als dies bisherige Informationstechnik
tat. Diese zusitzlichen Spuren konnen die Aufkldrung von verfas-
sungsfeindlichen Bestrebungen, die Verfolgung und Aufkldrung von
schweren Straftaten und sonstigen Gefahren fiir die 6ffentliche Sicher-
heit erleichtern. Big Data-Verfahren konnen dazu beitragen, die Spu-
ren leichter zu verfolgen und auszuwerten. Die kiinftig vielfach er-
zeugten Personlichkeitsprofile von nahezu allen Menschen ermdogli-
chen, die Gewohnheiten, Einstellungen, Préiferenzen, sozialen Kontak-
te und Bewegungen einer Person schnell und prézis zu erfahren. Diese
Spuren und Profile im Einzelfall fiir die Gewdahrleistung innerer Si-
cherheit auszuwerten, setzt allerdings den Zugriff auf diese voraus.
Da sie iiberwiegend von US-amerikanischen Anbietern erzeugt, er-
stellt und gespeichert werden, diirfte ein Zugriff auf diese fiir deut-
sche Behorden vielfach ausgeschlossen sein. Soweit in den selteneren
Fillen die Datenspuren in Deutschland erhoben und ausgewertet
werden, kénnen Spuren und Profile im Prinzip auch fiir Zwecke der
inneren Sicherheit genutzt werden. Da ihr Aussagegehalt erheblich
hoher ist und sie mehr von der jeweiligen Personlichkeit preisgeben
als die Daten bisheriger Telekommunikation und Datenverarbeitung,
wird bei einem Zugriff auf diese auch die Tiefe des Grundrechtsein-
griffs verstirkt. Wie die neuen Aufklirungsmoglichkeiten genutzt
werden konnen, ohne die Grundrechte der Betroffenen stirker als bis-
her zu gefdhrden, bedarf noch der gesellschaftlichen Diskussion.
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Zusammenfassung und Ausblick

Smarte Informationstechnik im Alltag ermdglicht Erleichterungen von
unerwiinschten Aufgaben und die Ergdnzung unserer korperlichen
und geistigen Fahigkeiten. Big Data-Analysen ermdoglichen neue Er-
kenntnisse, die fiir die Losung von Problemen in vielen unterschiedli-
chen Gesellschafts- und Wirtschaftsbereichen genutzt werden kénnen.
Diese Technikanwendungen ermoglichen aber - vor allem in ihrer
Kombination - auch eine umfassende Uberwachung und Rekonstruk-
tion vieler oder gar aller Ereignisse im Leben der Biirger. Ob wir mit
diesen Technikanwendungen besser leben als ohne sie, ist letztlich ei-
ne Frage des Datenschutzes.

Auf das bestehende Datenschutzrecht kann dabei nur begrenzt ver-
traut werden, weil die beschriebenen Entwicklungen vielfach dessen
gegenwirtiges Schutzprogramm leer laufen lassen. Bedingung fiir die
kiinftige Verwirklichung informationeller Selbstbestimmung ist ein
modifiziertes und ergénztes Schutzprogramm, in dem die Konzepte
und Instrumente des Datenschutzes den spezifischen Risiken der
Technikanwendungen angepasst sind.

Die Datenschutz-Grundverordnung wird diesem Anspruch nicht ge-
recht, im Gegenteil, sie verschlimmert die derzeitige Lage an vielen
Stellen. Sie ldsst aber, das ist die gute Nachricht, den Gesetzgebern in
den Mitgliedstaaten viele Spielrdume, die Risiken smarter Informati-
onstechnik im Alltag selbst zu regulieren. Der deutsche Gesetzgeber
steht damit vor der dréangenden Aufgabe, sich der Modernisierung des
Datenschutzrechts fiir eine Welt smarter Informationstechnik im All-
tag anzunehmen. Viele konkrete Vorschldge zur Umsetzung dieser
Aufgabe enthilt das vorliegende Buch.

Aufgaben des Gesetzgebers

Das Nebeneinander von Unionsrecht und deutschem Datenschutz-
recht sowie die vielen Offnungsklauseln fiir den nationalen Gesetzge-
ber in der Verordnung fithren zu einer sehr schwer zu durchschauen-
den Gemengelage des geltenden Rechts. Daher muss der deutsche Ge-
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setzgeber das deutsche Datenschutzrecht daraufhin tiberarbeiten, dass
aus der Datenschutz-Grundverordnung und aus dem weiter anwend-
baren deutschen Datenschutzrecht eine kohérente, widerspruchsfreie
und vollzugsfahige Gesamtregelung des Datenschutzrechts wird. Die-
se Aufgabe sollte auch dafiir genutzt werden, soweit dies moglich ist,
risikogerechte Regelungen fiir die neuen Herausforderungen durch
»smarte” Informationstechniken im Alltag und Big Data-Analysen zu
erlassen, die in der Verordnung fehlen.

Hierftir konnen viele Regelungsspielrdume genutzt werden, die die
Verordnung den Mitgliedstaaten tibertragen hat. Es ist daher sinnvoll,
die politische Diskussion tiber eine risikogerechte Regelung neuer
Grundrechtsrisiken zu beginnen. Auch sollte Einigkeit dariiber her-
beigefiihrt werden, ob die Gesetzgeber in der Union, im Bund oder in
den Landern fiir eine geeignete Fortentwicklung des Datenschutz-
rechts zustdndig sein sollen.
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Neue Informationstechnik und neue Risiken fiir die informationelle Selbstbestimmung

1 Neue Informationstechnik und neue Risiken fiir die
informationelle Selbstbestimmung

Derzeit steht die Nutzung der Informationstechnik vor einem weiteren
epochalen Schritt. Dieser kann durch zwei neue Merkmale charakteri-
siert werden. Das erste Merkmal ist, dass die Fiille der personenbezo-
genen Daten, die durch die Verkniipfung der korperlichen Welt mit
der virtuellen Welt entstehen, explosionsartig vermehrt wird. Indem
viele Alltagsgegenstinde mit ,intelligenter” und vernetzter Informati-
onstechnik ausgestattet werden, konnen Informationen aus dem Inter-
net in der korperlichen Welt genutzt werden und werden umgekehrt
alle Lebensregungen in der korperlichen Welt auch in der virtuellen
Welt verftigbar. Die Moglichkeiten, Nutzerprofile zu erstellen, werden
noch umfangreicher und einfacher. Dies hiangt auch mit dem zweiten
Merkmal zusammen, dass ndmlich die Instrumente, diese Datenfiille
zu erfassen und auszuwerten, enorm verbessert werden. Big Data-
Analysen erméglichen, sehr grofse Mengen heterogener Daten aus un-
terschiedlichsten Quellen in sehr kurzer Zeit so auszuwerten, dass auf
der Grundlage von Personlichkeitsprofilen und statistischen Verfahren
Verhaltensprognosen von Einzelnen und Gruppen erstellt und fiir
wirtschaftliche Zwecke genutzt werden kénnen.

1.1 Risiken durch ,smarte” Informationstechnik im Alltag

~Smarte” Informationstechnik im Alltag wird im Folgenden anhand
von drei représentativen Beispielen untersucht. Smart Cars stehen vor
allem fiir die Integration von Informationstechnik in einen Gegenstand
und deren Vernetzung. ,Smart” Home steht fiir das Eindringen der
Informationstechnik in den Hintergrund der Alltagsumgebung und
reprasentiert damit Ubiquitous Computing im eigentlichen Sinn.
Schlieslich steht ,Smart” Health fiir den Einsatz von Informations-
technik am oder im Korper und représentiert damit Wearable Compu-
ting und die Nutzung der vernetzten Informationstechnik fiir einen
spezialisierten Zweck, der jedoch zunehmend , ausfranst”.



1.1.1 Smart Car (Vernetzung)

Die Automobil- sowie die Informations- und Kommunikationstechnik
werden zusammenwachsen. Bereits derzeit sind in modernen Autos!
etwa 80 elektronische Gerite verbaut, die stindig viele Fahrzeugsys-
tem- und -betriebsdaten verarbeiten. Diese Entwicklung des vernetz-
ten Autos zu einem rollenden Rechenzentrum wird kiinftig erheblich
zunehmen.?

Vielfiltige Sensoren dienen der Zustandsiiberwachung und protokol-
lieren indirekt das Fahrverhalten des Fahrers.? Sensoren im Innen-
raum wie Kameras, Mikrofone, Sitzbelegungs- und Temperaturfiihler
erfassen das Geschehen im Auto. Bisher fiithren sie jedoch (noch)
tuberwiegend zur fliichtigen Speicherung personenbezogener Daten.

Das vernetzte Auto wird aber auch Daten aus seiner Umgebung ver-
arbeiten. Sensoren fiir Abstdnde, Licht, Wetterphdnomene sowie Ver-
kehrsteilnehmer und Verkehrszeichen erhéhen seine Sicherheit und
Fahrtiichtigkeit. Kameras,* Infrarot und Ultraschall erfassen relevante
Ereignisse rund ums Auto.5 Sie erheben in der Regel allerdings kein
Vollbild, sondern nur schematische Repréasentanten anderer Verkehrs-
teilnehmer.6 GPS und andere Techniken der Lokalisierung stellen
permanent Aufenthaltsort und Fahrtroute des Autos fest.

Daten entstehen auch durch die Kommunikation mit dem Auto. Sie
gibt dem Hersteller wichtige Informationen, um seine Produkte weiter
zu entwickeln und die Sicherheit des Autos préaventiv zu gewdahrleis-
ten. Spezielle Dienste unterstiitzen den Fahrer, bieten Sicherheitsin-
formationen und gewéhrleisten Notrufe. Sie ermoglichen den Aus-
tausch mit anderen Fahrzeugen und mit der Verkehrsinfrastruktur

1 Betrachtet werden im Folgenden nur Personenkraftwagen.

2 Detailliert Bénninger, 2014, 229; Bonninger, DuD 2015, 388.

3 Im folgenden Text werden anstelle der Doppelbezeichnungen die Personen- und
Funktionsbezeichnungen in ménnlicher Form verwendet, stehen aber jeweils fiir die
weibliche und ménnliche Form.

4 Zu Dash-Cams s. z.B. Fuchs, ZD 2015, 212; Reibach, DuD 2015, 157.

5 S. zu Erfassung von Fufigéngern Schulz/Rofinagel/David, ZD 2012, 510.

6 S. hierzu Riefy/Grefs, DuD 2015, 402.
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(zum Beispiel Ampeln und Verkehrshindernissen). Allgemeine Inter-
netdienste ermoglichen (Business-)Kommunikation und Infotainment.

Nach Fahrerassistenz und Vernetzung wird das (teil-)Jautonome Fah-
ren der nédchste Entwicklungsschritt sein.” Bestimmte Funktionen teil-
autonomen Fahrens sind bereits entwickelt oder stehen vor der Nut-
zungsreife wie automatisierter Parkverkehr (Parkpilot), Stopp&Go-
Verkehr (Staupilot), Kolonnenverkehr (Elektronische Deichsel) und
automatisiertes Fahren in tibersichtlichen Situationen auf der Auto-
bahn (Autobahnpilot). Mit der Ubernahme von mehr Steuerungskom-
petenz durch Automaten wird auch die Notwendigkeit ansteigen, alle
Zustands- und Umgebungsbedingungen des Autos zu kontrollieren
und festzuhalten. Die Datenflut wird notwendigerweise enorm anstei-
gen.

Die Daten werden in unterschiedlicher Weise gespeichert, verarbeitet
und ausgetauscht. Dies ist relevant fiir die Missbrauchsmoglichkeiten
und den datenschutzrechtlichen Regelungsbedarf. Sie werden derzeit
tberwiegend nur fliichtig, kénnen aber grundsétzlich auch persistent
gespeichert werden. Die Formate der Daten und ihre Verarbeitung
sind heute tiberwiegend proprietdr und bisher wenig standardisiert.
Die Daten konnen zentral (Hersteller, Cloud, Auftragnehmer) oder
dezentral (Auto, Alter Ego) gespeichert werden. Die Datenkommuni-
kation kann identifizierend oder breit gestreut (ohne die Empfinger
zu kennen) erfolgen.

Der Wert der Daten kann sehr unterschiedlich sein. Sie kénnen einen
hohen 6konomischen Wert haben, der leicht zu realisieren ist. Dies er-
offnet vielfdltige Missbrauchsmotive und begriindet einen hohen
Druck auf den Gesetzgeber, diese Moglichkeiten auch nutzen zu kon-
nen. Viele Daten konnen grundsitzlich mit Gewinn durch unter-
schiedliche Interessenten auch fiir andere Zwecke - wie etwa fiir Pro-

7 S. hierzu Maurer/Gerdes/Lenz/Winner 2015; Lutz, NJW 2015, 119; Lutz/Tang/Lienkamp,
NZV 2013, 57.
8 Z.B. die Schnittstelle zur On-Bord-Diagnose (OBD) - s. Rofinagel 2014a, 259.



duktverbesserung, Informationsbereitstellung, Risikoeinschdtzung,
Profilierung und Werbung - verwendet werden. Je nach technischer
Gestaltung kann der Zugriff auf sie fiir andere ausgeschlossen oder
moglich sein.

Auch die Datensensitivitdt kann sehr unterschiedlich sein. Sie ent-
scheidet tiber die Gebrauchs- und Missbrauchsrisiken fiir bestimmte
Betroffene. Die Aussagekraft der Daten kann sehr hoch sein. Mit ihnen
lassen sich Fahr-, Nutzungs-, Kommunikations-, Bewegungs-, Verhal-
tens- und Beziehungsprofile erstellen.” Aus diesen Daten lassen sich
auch soziale Netze, Gruppenbeziehungen und Gruppenverhalten er-
kennen. Big Data ermoglicht, aus ihnen personenbezogene oder auf
den Durchschnitt bezogene Verhaltensvorhersagen abzuleiten.

An den Daten, die beim Betrieb und in der Kommunikation zum oder
vom vernetzten Automobil entstehen, haben sehr viele unterschiedli-
che Akteure sehr unterschiedlichen Interessen:1!

Zundchst gibt es viele unterschiedliche Betroffene, deren Daten erho-
ben, verarbeitet und genutzt werden sollen. Vorrangig ist es der Hal-
ter. Dieser ist oft der Kdufer und Eigentiimer, kann aber auch etwa bei
Leasing oder Eigentumsvorbehalt der Besitzer sein. Verkauft er sein
Gebrauchtauto an einen zweiten Halter und dieser an einen weiteren
Halter, werden die Daten des Autos auf diese bezogen, ohne dass sie
eine Rechtsbeziehung zum Hersteller haben. Bestimmte, den Daten-
umgang legitimierende Vereinbarungen oder Einwilligungen des
Ersthalters mit dem Hersteller oder Verkéufer gelten fiir den Umgang
mit den Daten der weiteren Halter grundsatzlich nicht.’2 Neben dem
Halter sind auch die Fahrer betroffen. Da sie vielfach wechseln koénnen
(innerhalb der Familie, des Unternehmens, der Behorde oder bei ei-

9 S. z.B. Rofinagel, NVZ 2006, 284; Liidemann/Sengstacken/Vogelpohl, ZD 2015, 55; Kinast/
Kiihnl, NJW 2014, 3059.

10 S, hierzu Kap. 1.2; s. auch z.B. Weichert, ZD 2013, 251; Rofinagel, ZD 2013, 562; Richter
2015.

1S, zu ihren Rechtsbeziehungen ausfiihrlich Rofinagel 2014a, 257 ff.

12 Mit Ausnahme spezifischer Vereinbarungen mit dem Ersthalter, die dieser auf den
nichsten Halter tibertragen muss.
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nem Autovermieter oder Car-Sharing-Unternehmen) kénnen viele un-
terschiedliche Personen betroffen sein. In bestimmten Fillen kénnen
auch Beifahrer (zum Beispiel durch Kameras) erfasst werden.

Interessiert an Daten der Betroffenen aus ihrem vernetzten Automobil
sind viele Gruppen mit unterschiedlichen Interessen. Hersteller, Ver-
tragshdndler und Vertragswerkstéitten gehtren zu einem gemeinsa-
men Vertriebssystem und sind auf dessen Fahrzeuge spezialisiert.
Dieses bietet vielfdltige Dienstleistungen rund um die Kraftfahrzeuge
der jeweiligen Marke(n) an. Es kann die im Kraftfahrzeug entstehen-
den Daten benétigen, um seine Fahrzeuge weiter zu entwickeln, um
Fehler an den Fahrzeugen seiner Flotten zu erkennen, um Gewéhrleis-
tungsfille zu beurteilen, die Fahrzeugwartung sicherzustellen und um
Beweise fiir Fille der Produkt- und Vertragshaftung zu sichern. Unab-
hiangige Werkstétten und Pannenhilfsdienste sind ebenfalls auf die In-
formationen in den Bordsystemen angewiesen, um sie zu diagnostizie-
ren, die richtigen Ersatzteile zu finden und gezielte Reparaturen
durchzufiihren.1?

Eine weitere Gruppe sind die an Notrufsystemen Beteiligten. Fiir den
Emergency-Call (E-Call)!* sind dies der Notrufdienst, der Hersteller,
der Abschleppdienst, die Verkehrspolizei und der Telekommunikati-
onsdiensteanbieter.!> Dies gilt fiir den Breakdown-Call (B-Call), den
einige Hersteller anbieten, in vergleichbarer Weise. Sodann gibt es eine
weitere Gruppe von Interessenten, die ihre Autos anderen zur Verfi-
gung stellen und tiber den Aufenthaltsort und den Zustand, aber
eventuell auch tiber die Fahrweise informiert sein wollen, wie die Ei-

13 Haben sie keinen Zugriff auf diese Daten und konnen z.B. keine Fehlerprotokolle aus-
lesen, fiihrt dies zu einem Lock-in-Effekt. Dann kann der Halter sich nicht mehr die
Werkstatt seiner Wahl aussuchen, sondern ist an die Vertragswerkstitten des Herstel-
lers gebunden - s. hierzu ausfiihrlich Rofinagel, 2014a, 277 ff.

14 S, zu diesem Verordnung 2015/758 vom 29.4.2015, ABIL. L 123 vom 19.5.2015, 77; s.
hierzu auch Art. 29-Datenschutzgruppe 2006.

15 Pohle/Zoch, CR 2014, 412 ff.; Kinast/Kiihnl, NJW 2014, 3057; Weichert 2014, 305 ff.; Sche-
rer, MMR 2014, 353.



gentlimer von Dienstfahrzeugen, Verantwortliche fiir das Flottenma-
nagement, Autovermietungen oder Carsharing-Anbieter.1

Wenn demnichst alle neuen Automobile ohnehin iiber eine Kommu-
nikationsschrittstelle verfiigen, werden sich viele weitere Interessenten
finden, um diese Schnittstelle zu nutzen.'” Zu denken ist an die erfolg-
reichen Dienste im Internet wie Suchdienste, Social Networks, Mess-
enger und dhnliche Dienste, die fiir Infotainment im Automobil sorgen
wollen.’® Fur die Bequemlichkeit und Sicherheit im Auto werden un-
zdhlige Apps entwickelt werden und um die Gunst der Halter und
Fahrer ringen. Andere Interessenten haben bereits eigene Schnittstel-
len zum Bordsystem entwickelt oder eigene Geréte in das Auto einge-
bracht wie Versicherungen! oder dynamische Navigationsdienste.
Wenn die Sicherheit der Autos gegeniiber Angreifern, die tiber Kom-
munikationsschnittstellen in das vernetzte Auto eindringen wollen,
gewdhrleistet werden soll, miissen Berechtigungen abgefragt und zu-
sédtzliche Daten erhoben und protokolliert werden.?

SchlieSlich gibt es noch die an den Daten interessierten staatlichen
Stellen. Nach einem Unfall oder einem Verkehrsverstofs konnen Poli-
zei und Gerichte Anspriiche auf Daten des Autos geltend machen.?!
Dies kann auch fiir Unfallgegner gelten.2? Strittig ist derzeit bereits
inwieweit Videos aus Dash-Cams fiir Beweiszwecke genutzt werden
konnen.? Strafverfolgungsbehorden und Nachrichtendienste interes-
sieren sich fiir die Daten, aus denen Bewegungs-, Kommunikations-
und Beziehungsprofile erstellt und Prédferenzen und Gewohnheiten

16 S, z.B. Kinast/Kiihnl, NJW 2014, 3058.

17 Erwagungsgrund 16 der Verordnung 2015/758 halt dies ausdriicklich offen.

18 S, hierzu Hansen, DuD 2015, 367.

19 Zum Dienst S-Drive der Sparkassen DirektVersicherung s. https:/ /www. sparkassen-
direkt.de/telematik; s. auch Pohle/Zoch, CR 2014, 411; Kinast/Kiihnl, NJW 2014, 3057;
Reiners, ZD 2015, 52; Weichert 2014, 307f.; Schwichtenberg, DuD 2015, 378.

2 S. zu dieser Problematik z.B. Kraufy/Waidner, DuD 2015, 383; Hornung, DuD 2015, 259.

21 S, hierzu auch Mielchen 2014, 241 ff.

2 S, naher Mielchen, NVZ 2014, 81 ff., 86; Balzer/Nugel, NJW 2016, 193.

B S. z.B. Atzert/Franck, RDV 2014, 136; Balzer/Nugel, NJW 2014, 1622; Greger, NVZ 2015,
114; Knyrim/Trieb, ZD 2014, 547.
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abgelesen werden kénnen. Schliefilich erfasst die Vorratsdatenspeiche-
rung nach den §§ 113a ff. TKG?* auch alle Kommunikationsverkehrs-
daten von und zum Automobil: Diese werden fiir die jeweils vorgese-
hene Frist vom Telekommunikationsanbieter liickenlos gespeichert.?>

Risiken fiir Grundrechte werden durch die Vernetzung der Automobi-
le vervielfacht. Die Vernetzung verdndert das Automobil vom ge-
schiitzten Privatraum zu einem Teil des Internet. Wiahrend das Auto
bisher ein Riickzugsraum fiir Individuum und Familie war, indem der
Fahrer pseudonym agierte, wird sich dies kiinftig radikal verédndern.
Durch Datenverarbeitung und Vernetzung wird es moglich, das ge-
samte Fahrverhalten und den Umgang mit dem Auto zu erfassen.
Ford-Europa-Chef Jim Farley: ,Wir kennen jeden Autofahrer, der die
Verkehrsregeln bricht. Und weil GPS in den Autos ist, wissen wir, wo
und wie jemand das tut.”26

Die personenbezogenen Daten, die das Auto erfasst und mit vielen
anderen austauscht, sind sehr aussagekriftig und bilden je nach Nut-
zung des Autos das gesamte mobile Leben ab. Je nach Architektur der
vernetzten Systeme befinden sich diese Daten nicht nur im Auto und
werden nur kurzfristig gespeichert, sondern befinden sich in Daten-
banken oder Clouds von Herstellern, Versicherungen, Arbeitgebern,
Autovermietungen, Diensteanbietern und vielen weiteren der genann-
ten Interessenten. Sie konnen von diesen genutzt werden, den Halter
oder Fahrer zu unterstiitzen, sie konnen in Konfliktfdllen aber auch
gegen ihn verwendet werden. Was mit den Daten geschieht, an wen
sie weiter gegeben werden und fiir welche Zwecke sie genutzt wer-
den, haben die Betroffenen nicht mehr unter Kontrolle. Sie wissen
nicht, ob und wann sie mit diesen Daten konfrontiert werden. Auch
diirften die Daten genutzt werden, um ihnen im geeigneten Moment,
in der passenden emotionalen Situation und in der geeigneten perso-

2 S, hierzu Roffnagel, NJW 2016, 533.

%5 Zur Vorratsdatenspeicherung s. auch EuGH, NJW 2014, 2196; BVerfGE 125, 260; sowie
Rofinagel/Moser-Knierim/Schweda 2013; Rofinagel, MMR 2014, 372.

% Kaiser, Spione an Bord, Stern vom 15.1.2015, 78.



nalisierten Auswahl ,unwiderstehliche” Angebote zu unterbreiten.
SchlieSlich besteht ein weiteres Risiko prinzipiell darin, dass die per-
sonenbezogenen Daten bei der Ubertragung von und zum Auto von
Dritten ausgelesen und verdndert werden.?”

Die Halter und Fahrer kiinftiger Autos werden kaum die Chance ha-
ben, sich fiir oder gegen ein vernetztes Auto zu entscheiden. Wenn au-
tomobile Mobilitdt durch Datenverarbeitung und Vernetzung sicherer
wird, diirfte es bald nicht mehr verantwortbar erscheinen,?® mit einem
unsicheren, nicht vernetzten Auto am Straflenverkehr teilzunehmen.
Auflerdem erhohen Datenverarbeitung und Vernetzung die Bequem-
lichkeit der Fortbewegung. Sie ermoglichen viele Funktionen im Auto,
die bald kaum jemand mehr missen mag. Dass durch sie auch das mo-
bile Leben protokolliert und vielen Interessenten zuginglich gemacht
werden kann, wird als alternativlos hingenommen werden.

1.1.2 Smart Home (Ubiquitous Computing)

»~Smart Home” beschreibt die Nutzung von intelligenter Informations-
technik im eigenen Wohnumfeld. Solche intelligente Informations-
technik kann in aller Regel Daten verarbeiten, ist mit dem Internet und
anderen Gerdten vernetzt und ist fernsteuerbar. Das ,intelligente
Heim” entsteht letztlich durch das Zusammenspiel vieler einzelner
Komponenten, die iiberall im Haus verteilt oder verbaut sind. Smart
Home kann mithin als ein konkretes Anwendungsbeispiel fiir die un-
ter den Begriffen Ubiquitous Computing, Internet der Dinge und Per-
vasive Computing zusammengefassten informationstechnischen Kon-
zepte verstanden werden. Die Steuerung des Smart Home und die
Speicherung von Daten konnen ausgelagert sein oder im Haus selbst
liegen.

Der Begriff des Smart Home wird zur Umschreibung von Technik un-
terschiedlichster Komplexitit genutzt, von bereits jetzt verwirklichten
Systemen zur Fernsteuerung und Zeitschaltung etwa von Licht und

27 S. z.B. Kraufy/Waidner, DuD 2015, 383.
% Z.B. auch durch Versicherungsbedingungen oder Pramiengestaltungen.
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Rollldden bis hin zur futuristischen Vision umfassender und vollinte-
grierter Assistenzsysteme, die die Bewohner auch unter Zuhilfenahme
kooperierender, autonomer Roboter in (fast) allen Lebenslagen unter-
stiitzen konnen. Die potentielle Funktionalitdt des Smart Home ist je-
doch nicht auf die Assistenz der Bewohner beschridnkt, sondern kann
etwa auch rein &dsthetischen Charakter haben.? Insgesamt kann der
Begriff des Smart Home eine ganze Reihe von Bereichen umfassen,
von Energie und Gesundheit® bis hin zu Entertainment und Shop-
ping.

Assistenzsysteme benétigen in der Regel Informationen tiber die Um-
gebung, in der sie sich befinden. Diese konnen entweder bei Inbe-
triebnahme eingespeist werden (statische Parameter; zum Beispiel
Raumgrofe, Standort von Mobeln) oder sie werden vom Gerét selbst
fortlaufend erhoben (dynamische Parameter; zum Beispiel Tempera-
tur, Standort des Nutzers). In letzterem Fall sind Sensoren erforder-
lich, die die fraglichen Parameter erfassen. Bereits seit lingerer Zeit
Stand der Technik ist etwa die Heizungsanlage, die sich den Aufien-
temperaturen anpasst.

Eine besondere Bedeutung auf dem Weg zur Verwirklichung der Visi-
on vollintegrierter und umfassender Assistenzsysteme in den eigenen
vier Wanden kommt Smart Television und Smart Metering zu.

Das vernetzte und mit ausreichender Prozessorleistung ausgestattete
Fernsehgerdt bringt bereits heute viele technische Funktionalitdten

2, Teil einiger UC-Szenarien ist auch, dass die Wohnung zu einer individuellen Bilder-
welt wird, in der in Bilderrahmen, auf Winden oder in Spiegeln Videobotschaften,
Filme, Bilder oder Texthinweise erscheinen, die von einer bestimmten Person oder ei-
nem bestimmten Situationskontext automatisch ausgelost werden, wenn z.B. ein
Raum betreten oder zu einer bestimmten Uhrzeit ein Sessel benutzt wird. Durch ent-
sprechende Ausloser lassen sich auch individuell und zielgerichtet die Raumsituation
wie beispielsweise die FuSboden- und Wandbeschaffenheit und -farbe gestalten sowie
die Bedingungen des Wohnumfeldes nach den individuellen Voreinstellungen von
der Beleuchtung bis zur Musik automatisch einstellen.” Bizer u.a. 2006, 48; Roffnagel
2007, 53 ff.; zu den heutigen Vorstellungen von Smart Home s. Skistims 2016, 33 ff, 68
ff.

3 Zu E-Health-Anwendungen s. das folgende Kapitel.



mit, die fiir das Smart Home charakteristisch sind. Zudem nimmt es
meist einen zentralen Platz in den Wohnzimmern, aber auch in Schlaf-
zimmern, Kinderzimmern und Kiichen ein, und befindet sich damit
bereits im Herz vieler Wohnungen. Auf das Smart TV kénnen neben
der Funktionalitit als klassischer Fernseher, Video on Demand und
Webbrowser verschiedenste weitere Applikationen aufgespielt wer-
den. Zwar fehlen dem Smart TV funktionsbedingt bestimmte fiir
Smartphones charakteristische Sensoren, insbesondere GPS und Gyro-
skop, jedoch sind zunehmend besonders invasive Sensoren wie Kame-
ras und Mikrofone verbaut. Diese ermdglichen neben Videotelefonie
auch Sprachsteuerung und Gestenerkennung.3! Ferner kann Smart TV
durch seine inhdrenten Fahigkeiten als Mittel zur Visualisierung des
Smart Home und als Mensch-Maschine-Schnittstelle genutzt werden.

Smart Meter(ing) steht fiir ,intelligente” und vernetzte Strom-, Gas-
oder Wasserzihler und soll helfen, Ressourcen einzusparen. Seine Be-
deutung ergibt sich unter anderem daraus, dass hier die Einfithrung
der Technik gesetzlich vorgeschrieben wird.3? Zugleich bietet es das
Potential, als Steuergerit fiir den gesamten Haushalt zu dienen.

Des Weiteren zeigen Entwicklungen aus dem Bereich Ambient As-
sisted Living deutlich die technischen Potentiale des Smart Home auf.
Der Begriff bezeichnet altersgerechte Assistenzsysteme zur Entlastung
von Pflegepersonal und Familienmitgliedern. Die Zielgruppe des Am-
bient Assisted Living sind &ltere Menschen, Menschen mit Behinde-
rungen und Krankheiten sowie aus sonstigen Griinden pflegebediirf-
tige Menschen. Die Techniken, die derzeit in diesem Bereich entwi-
ckelt werden, konnen jedoch auch allgemein zur Unterstiitzung von
Menschen eingesetzt werden. Ein Beispiel ist das Senioren-
Assistenzsystem ,SUSI TD”,3% das durch Sensoren physische Hilflo-

31 Dix 2013, 49; Skistims 2016, 62f.

32 S, hierzu mehr unter Kap. 2.4.1.2.

3 Sicherheit und Unterstiitzung fiir Senioren durch Integration von Technik und Dienst-
leistung; entwickelt durch das Fraunhofer-Institut fiir Experimentelles Software Engi-
neering (IESE) in Kaiserslautern. http://www.iese.fraunhofer.de/de/presse/
press_archive/ press_2014/PM_2014_22_250714_susi-td.html
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sigkeit erkennen soll, worunter insbesondere Stiirze fallen diirften. Ein
anderes Beispiel ist der Serviceroboter ,Care-O-bot”.3* Das Projekt
»OPDEMIVA”3% unter Leitung der Technischen Universitdt Chemnitz
geht noch weiter. Durch ein 3D-Sensorsystem wird der Tagesablauf
einer demenzkranken Person erfasst und ausgewertet. Dies ist gekop-
pelt mit einer Erinnerungsfunktion, die darauf hinweist, dass be-
stimmte Tatigkeiten durchgefithrt werden sollen, wie etwa die Ein-
nahme von Tabletten, wenn zuvor durch das System erkannt wurde,
dass die fragliche Tatigkeit unterblieben ist. Die Privatsphére der Nut-
zer soll dabei dadurch gewahrt werden, dass die gesammelten Daten
das in der Wohnung installierte System nicht verlassen.

Derartige Projekte3® weisen darauf hin, wie in Zukunft Assistenzsys-
teme den Menschen im Alltag begleiten konnten. Zudem geben sie
auch einen Einblick in die sozialen Implikationen. Gesellschaftliche
Verdanderungen scheinen mit steigendem Umfang und Effizienz von
Assistenzsystemen unausweichlich zu sein. Diese kdnnen beispiels-
weise die Form eines Kompetenzverlustes einnehmen, wenn Men-
schen bestimmte Fihigkeiten nicht mehr erlernen, da sie in ihrem
hochtechnisierten Umfeld nicht mehr benttigt werden. Das kommer-
zielle Potential fiir Serviceroboter im Haushalt l4sst sich indes am Er-
folg der Geréte des Herstellers ,,iRobot” ablesen.3”

3 Entwickelt durch das Fraunhofer-Institut fiir Produktionstechnik und Automatisie-
rung (IPA) in Stuttgart. Seit Anfang 2015 ist die vierte Version des Roboters erhiltlich.
,~Als mobiler Informationskiosk im Museum, Baumarkt oder Flughafen, fiir Hol- und
Bringdienste in Heimen oder Biiros, fiir Sicherheitsanwendungen oder als Museums-
roboter zur Attraktion - stets ist der Care-O-bot® 4 ein sicherer und niitzlicher Helfer
des Menschen” - Fraunhofer IPA, Presseinformation v. 15.1.2015, 2, http:/ /www.care-
o-bot.de/de/ care-o-bot-4.html.

% Optimierung der Pflege demenzkranker Menschen durch intelligente Verhaltensana-
lyse; http:/ /www.opdemiva.de.

% S, zu weitere Projekte des Smart Home Skistims 2016, 37 ff.

3 Das Unternehmen vertreibt Heimroboter zur Dachrinnenreinigung, zur Poolsdube-
rung, zum Bodenwischen und als wohl bekanntestes Produkt den ,Roomba” Staub-
saugerroboter.
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Ein letztes Beispiel fiir die technischen Potentiale des Smart Home soll
Amazon Echo bieten.3® Dabei handelt es sich um ein cloudbasiertes,
sprachgesteuertes Assistenzsystem, das zudem mit weiteren kompa-
tiblen Geriten im Haus, wie beispielsweise bestimmten Lichtschaltern
und Steckdosen, vernetzt werden kann. Das System wird seit Juni 2015
in den USA verkauft.

Risiken ergeben sich zundchst bei mangelnder Datensicherheit im Sinn
mangelhafter oder nicht vorhandener Schutzmafinahmen vor unbe-
fugten Zugriffen auf Systeme des Smart Home.? Mit sinkender Daten-
sicherheit steigt das Risiko, dass sich Fremde Zugriff auf Daten ver-
schaffen, die das System verarbeitet. Gleichzeitig steigt mit zuneh-
mender Technisierung und Vernetzung die Zahl der Gerite, die fiir
Hacking zugénglich werden. Hacking betrifft damit immer mehr Ge-
rite, die zuvor mangels entsprechender technischer Fahigkeiten keine
derartigen Verwundbarkeiten aufwiesen. Die fiir den Einbrecher wich-
tige Abwesenheit der Bewohner eines Hauses oder einer Wohnung
etwa muss dann nicht mehr durch Observation ausgespdht werden,
sondern ergibt sich aus den anfallenden Daten. Gleiches gilt fiir die
Solvenz, soweit der Einsatz entsprechender Informationstechnik im
Smart Home als Indikator fiir die wirtschaftliche Leistungsfahigkeit
der Bewohner gewertet werden kann. Uberspitzt ausgedriickt konnte
fiir den Einbrecher der Zukunft nicht mehr die Brechstange, sondern
Hacking-Software wichtigstes Berufswerkzeug sein. Zudem kann

3  Ahnliche Systeme fiir mobile Gerdte und Heimcomputer sind Apples Siri und Micro-
softs Cortana. Ebenfalls in diese Richtung geht die von Mattel seit November 2015 in
den USA vertriebene Hello Barbie Doll. Dabei handelt es sich jedoch nicht um ein As-
sistenzsystem, sondern einen computergesteuerten Kommunikationspartner. Die auf-
gezeichneten Gesprdache mit der Puppe konnen Eltern iiber ein ToyTalk-
Benutzerkonto aus dem Cloudspeicher des Herstellers abrufen. Aus den FAQ,
http:/ /hellobarbiefaq.mattel.com/wp-content/uploads/2015/ 08/ hellobarbie-fag-v1.
pdf: ,Is Hello Barbie recording and storing conversations girls have with the doll? Yes.
Hello Barbie has conversations with girls, and these conversations are recorded. [...]
These conversations are stored securely on ToyTalk’s server infrastructure and par-
ents have the power to listen to, share, and/or delete stored recordings any time.”

39 S, hierzu ausfiihrlich Skistims 2016, 136 ff.
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wirtschaftlicher Schaden entstehen, wenn etwa unbefugt die Solltem-
peratur der Heizungsanlage erhcht wird.

Die Systeme des Smart Home beeinflussen die physische Welt. Wer
Zugriff auf diese Systeme hat, kann damit auch die Bewohner direkt
oder indirekt beeinflussen. Uber die Manipulation etwa vernetzter
Gasofen oder telemedizinischer Gerite ist sogar eine Gefdhrdung von
Leben und korperlicher Unversehrtheit denkbar. Bereits die hier dar-
gestellten Beispiele zeigen in aller Deutlichkeit, welch essentielle Be-
deutung Cybersicherheit fiir das Smart Home hat. Die Realisierbarkeit
von Angriffen auf die Systeme des Smart Home héngt letztlich von
der Effektivitit der ergriffenen Schutzmafinahmen ab. Schutzmafi-
nahmen koénnen von der Verschliisselung von Dateniibertragungen
bis hin zur Gestaltung der informationstechnischen Infrastruktur
selbst reichen. Wurde eine Sicherheitsliicke erkannt, so muss diese so-
fort geschlossen werden. Dazu miissen Aktualisierungen durch die
Hersteller oder Anbieter bereitgestellt und aufgespielt werden. Durch
die Moglichkeit des unbemerkten Einbaus von Hintertiiren von Seiten
der Hersteller erhilt die Thematik der Cybersicherheit eine zusitzlich
Brisanz.

Dariiber hinaus ergeben sich systeminhdrente Risiken bereits aus der
bestimmungsgemaifien Nutzung der Techniken des Smart Home. Hier
ist zuvorderst die Bildung von detaillierten Nutzerprofilen zu nennen,
die bei umfassenden Assistenzsystemen und bei lernenden Systemen
insgesamt ein grundlegendes Funktionsmerkmal darstellt. Das Leben
der Bewohner wird durch die Systeme des Smart Home erfasst, aus-
gewertet und gespeichert.® Der Umfang hédngt dabei von Quantitat
und Qualitdt der Erfassung ab, insbesondere von den erhobenen Pa-
rametern. Personalisierte Angebote sind auf die Identifizierung von
Nutzern angewiesen. Hierzu kommen im Kontext von Smart Home je
nach Ausgestaltung grundsitzlich fast alle marktiiblichen Identifizie-

40 S, hierzu ausfiihrlich Skistims 2016, 127 ff.
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rungsverfahren in Betracht, von der Passworteingabe bis hin zur Ge-
sichtserkennung.

Es zeigt sich, dass das Konzept des Smart Home hohe Risiken fiir die
informationelle Selbstbestimmung mit sich bringt. Dies betrifft zu-
nichst vor allem die Bewohner, aber auch Giste, die sich in einen
,fremden Bereich” begeben, , dem sie dhnlich viel Vertrauen entge-
genbringen miissen wie ihrem eigenen personlichen Lebensbereich” 41
Betroffen sind dariiber hinaus Handwerker und potentiell auch Ange-
stellte von Lieferdiensten, sofern sie mit Systemen des Smart Home in
Kontakt treten. Zudem konnen durch eine Abstrahierung der im
Rahmen der weiter unten beschriebenen Big Data-Analyse gewonne-
nen Daten Riickschliisse auf weitere Personengruppen gezogen wer-
den, die dhnliche Lebensumstdnde und Rahmenbedingungen aufwei-
sen. Es kénnen Durchschnittswerte fiir andere Verbraucher errechnet
werden; Kontextvorhersagen fiir eine Person konnen auf Personen mit
dhnlichen Basisparametern iibertragen werden.#2 Dariiber hinaus
werden im Smart Home aber auch unkritische Daten erfasst und aus-
gewertet. Insbesondere Umweltdaten wie die Aufientemperatur lassen
keine Riickschliisse auf personliche oder sachliche Verhiltnisse zu.
Wie jedoch auch eine scheinbar unkritische Datenerhebung einen
massiven Eingriff darstellen kann, soll ein Beispiel zeigen. So konnte
in Versuchen experimentell nachgewiesen werden, dass bei kurzen
Ablese-Intervallen bei elektronischen Stromzédhlern ,,neben der Erken-
nung von im Haushalt befindlichen Geraten eine Erkennung des Fern-
sehprogramms und eine Identifikation des abgespielten Videoinhalts
moglich ist”.43

Uber die beim Einsatz von komplexer Informationstechnik regelmafig
betroffenen Grundrechte hinaus ist zudem Art. 13 GG einschligig.*
Verletzungen grundrechtlicher Positionen werden als besonders inva-

41 S, hierzu ausfiihrlich Skistims 2016, 133f.

42 Zu Risiken durch Big Data-Analysen s. umfassend Kap. 1.1.4.
8 Greveler/Justus/Lohr 2012, 35.

4 S hierzu Skistims 2016, 134f.
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siv empfunden, wenn sie die eigene Wohnstitte als geschiitzten Riick-
zugsort betreffen, in dem sich allerintimste Handlungen abspielen. So
machten etwa die Beschwerdefiihrer beim Grofien Lauschangriff gel-
tend: ,Auf das Telefonieren und Briefeschreiben konne gegebenenfalls
verzichtet werden, auf eine letzte Riickzugsmoglichkeit in der eigenen
Wohnung nicht.”45 Ferner konnen die Grundrechte der Art. 4 Abs.1
und 2 GG und Art. 6 Abs. 1 GG tangiert sein. Weitere Probleme erge-
ben sich beim Einsatz von Techniken des Smart Home durch den Ar-
beitgeber sowie im Rahmen der Heimarbeit.46

Die ,Forderung von Smart-Home-Anwendungen” ist indes Teil der
Digitalen Agenda der Bundesregierung.#” Die beispielhaft angefiihrten
Ziele sind hier die ,,Optimierung von Energiekosten” und die , Telear-
beit”.#8 Auch fiir die Werbeindustrie diirfte das Smart Home von
hochstem Interesse sein, da nicht nur punktuell, etwa im Auto, vom
PC oder vom Smartphone, Anhaltspunkte fiir erfolgreiche Verkaufs-
strategien gesammelt werden konnen, sondern tiber die gesamte
Wohnlandschaft hinweg. Gleichzeitig kann auch potentiell tiber die
gesamte Wohnumgebung hinweg Werbung présentiert werden, insbe-
sondere solche, die auf Basis gesammelter Daten auf die adressierte
Person abgestimmt ist. Das Anbieten vordergriindig kostenloser
Dienste im Tausch gegen Daten und dem Akzeptieren von Werbeein-
blendungen ist somit gerade im Kontext des Smart Home ein dufSerst
lukratives Geschéftsmodell. Dariiber hinaus ermoglicht die Vernet-
zung Marktforschung durch die Hersteller direkt beim Kunden. Hier-
bei werden Daten im laufenden Betrieb anonym erhoben und ausge-
wertet, um Anhaltspunkte fiir die Entwicklung zukiinftiger Produkte
oder die Nachbesserung bestehender Produktreihen zu gewinnen.

Die im Smart Home erfassten Daten haben mithin einen hohen wirt-
schaftlichen Wert. Diensteanbieter ,konnen aus Verkehrsdaten,

45 BVerfGE 109, 279 (291).

46 S, hierzu ausfiihrlich Skistims 2016, 136 ff.

47 Bundesregierung, Digitale Agenda 2014-2017, 14.
48 Bundesregierung, Digitale Agenda 2014-2017, 9.
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Standortinformationen des Sensors und Inhaltsdaten sowie dem Kon-
textwissen um typische Aufstellungsorte von Sensoren sogar einen
virtuellen Grundriss von Wohnungen mit detaillierten Verhaltensmus-
tern der Anwesenden entwickeln”.4

Zusammenfassend lidsst sich feststellen, dass im Bereich Smart Home
bei sehr einfachen und schwach bis gar nicht vernetzten Systemen die
Herausforderungen fiir das Datenschutzrecht tiberschaubar bleiben.
Sie steigen mit dem Grad der Vernetzung und der Granularitét der er-
hobenen Daten jedoch erheblich.

1.1.3 Smart Health

Die Digitalisierung und der Einsatz von Informationstechniken setzen
sich im Gesundheitsbereich stetig fort. Es lassen sich in den letzten
Jahren zwei parallele Entwicklungsbereiche beobachten, die durch den
Oberbegriff Smart Health erfasst werden konnen und jeweils eine an-
dere Zielsetzung verfolgen. Dem ersten Entwicklungsbereich sind
Wearables, wie Fitnessarmbidnder und Smartwatches, sowie Gesund-
heits- und Fitness-Apps zuzuordnen. Diese sind tendenziell auf die
Selbstkontrolle des Einzelnen {iiber seinen Gesundheits- und Fitness-
zustand ausgerichtet. Sie dienen vorrangig dem Bestreben, die eigene
Gesundheit zu erhalten, Mafinahmen der Gesundheitsvorsorge zu
treffen und das physische und psychische Wohlbefinden zu steigern,
indem sie zum Beispiel eine gesunde und ausgewogene Erndhrung,
erholsame Schlaf- und Entspannungsphasen sowie ausreichende, kor-
perliche Bewegung und personliche Fitness unterstiitzen und férdern.
Derartige Anwendungen haben den aktuellen Trend der Selbstver-
messung oder auf Englisch ,,Quantified Self” begriindet.

Daneben wird als zweiter Entwicklungsbereich die Weiterentwicklung
der Telematik im Gesundheitswesen durch staatliche Mafsnahmen be-
trachtet, die insbesondere durch das Inkrafttreten des E-Health-
Gesetzes zum 1. Januar 2016 vorangetrieben wird. Der Gesundheits-

49 Raabe/Weis, RDV 2014, 231 (238).
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telematik zugerechnet werden die Anwendung von Telekommunika-
tions- und Informationstechniken auf das Gesundheitswesen, insbe-
sondere auf administrative Prozesse, Wissensvermittlungs- und Be-
handlungsverfahren zwischen allen Beteiligten des Gesundheitswe-
sens insbesondere Krankenhiuser, Arzte, gesetzliche und private
Krankenkassen, Abrechnungsstellen und Patienten. Sie dienen allge-
mein der Kommunikationserleichterung zwischen den Beteiligten, Ef-
fizienzsteigerungen, Rationalisierungen und Qualitdtsverbesserungen
durch vernetzte Versorgungsketten. Als erster entscheidender Bau-
stein der Gesundheitstelematik ist die verpflichtende Einfiihrung der
elektronischen Gesundheitskarte nach mittlerweile 20 Jahren des Rin-
gens zum 1. Januar 2015 anzusehen. Einen Teilbereich der Gesund-
heitstelematik bildet die Telemedizin. Sie umfasst die Erbringung ei-
ner drztlichen Leistung in den Bereichen Diagnostik, Therapie und
Vorsorge unter dem Einsatz von Informations- und Kommunikations-
technik.®0 Sie verfolgt die Zielsetzung, die patientenorientierte ge-
sundheitliche Versorgung zu optimieren. Schliefilich stellt das Tele-
monitoring einen weiteren Teilaspekt der Telemedizin dar. Hierbei
steht die Uberbriickung einer rdumlichen und zeitlichen Distanz
durch Informations- und Kommunikationstechnik zwischen Arzt und
Patienten im Vordergrund. Telemonitoring umfasst entsprechend die
Fernuntersuchung, -diagnose und -tiberwachung des Patienten durch
seinen behandelnden Arzt. Der wesentliche Unterschied zwischen
dem ersten und dem zweiten Entwicklungsbereich sind somit die Ad-
ressaten und die jeweilige konkrete Zielsetzung,.

Die , professionelle” Gesundheitstelematik, die Gesundheitsdienstleis-
tungen unterstiitzt und Beschéftigte des Gesundheitswesens als An-
wender einbezieht, wird iiberwiegend als E-Health bezeichnet. Auch
wenn die Gesundheitsvorsorge mit umfasst ist, dient E-Health nicht
primédr der allgemeinen Verbesserung der Gesundheit oder gar der
Fitness, sondern verfolgt das Ziel, den Eintritt eines pathologischen
Zustands zu verhindern oder die Heilung des Patienten herbeizufiih-

50 Ulsenheimer/Heinemann, MedR 1999, 200; Pfliiger, VersR 1999, 1075.
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ren. Modernen Informationstechniken wird ein grofies Potenzial zur
Verbesserung der Qualitdt und Wirtschaftlichkeit der medizinischen
Versorgung zugesprochen. Es werden unterschiedliche Ausbaustufen
von E-Health unterschieden, die im Einzelnen die Information, Kom-
munikation, Interaktion, Transaktion und Integration umfassen.
Wearables richten sich dagegen an jeglichen Konsumenten und zielen
nicht primér auf die Heilung eines pathologischen Zustands des Nut-
zers ab. Sie konnen grundsitzlich jede gesundheitsbewusste Person
dabei unterstiitzen, ihren Gesundheits- und Fitnesszustand zu erhal-
ten oder zu verbessern. Wearables sind in der Regel nicht fiir das Arzt-
Patienten-Verhaltnis oder deren Kommunikation vorgesehen.

Die Trennung zwischen diesen beiden Entwicklungsbereichen ldsst
sich jedoch nicht immer eindeutig vollziehen und es existieren Uber-
schneidungsmoglichkeiten. Bisher wurde der Patient fiir das Telemo-
nitoring in der Regel mit speziellen Geriten fiir die Erfassung und
Ubermittlung von Vitaldaten an den Arzt sowie die Riickmeldungen
von ihm an den Patienten ausgestattet. Zukiinftig konnten hierfiir
auch die Smartphones teilweise in Kombination mit Fitnessarmbén-
dern und Smartwatches der Patienten mit entsprechenden Applikati-
onen eingesetzt werden. Diese Anwendungen sind zwar nicht auf
medizinische Zwecke ausgerichtet, sie werden aber bereits von vielen
Personen eingesetzt und erheben zahlreiche Vitaldaten, wie Blutzu-
cker, Blutdruck, Gewicht oder Pulsfrequenz und Aktivitdtsdaten, zum
Beispiel gelaufene Schritte pro Tag, und zeichnen sie auf. Es wire eine
kostengtinstige Alternative, diese Daten fiir das Telemonitoring zu
verwenden, da hierdurch der Einsatz spezifischer und kostenintensi-
ver Geréte iiberfliissig werden wiirde. Insoweit bestehen keine we-
sentlichen funktionalen Unterschiede der eingesetzten Technik. Eine
umfassende Risikobetrachtung erfordert daher, beide Entwicklungs-
bereiche einzubeziehen.

Durch Telemedizin kann zum einen die Flexibilitdt der Patienten, vor
allem in landlichen Strukturen und zum anderen die Vermeidung teu-
rer Krankenhausaufenthalte und Behandlungskosten gewéhrleistet
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werden. Der Patient bekommt eine aktivere Rolle und unterliegt we-
niger Beeintrachtigungen in seiner freien Lebensgestaltung, da insbe-
sondere Krankenhausaufenthalte und Arztbesuche vermieden werden
konnen. Wearables ermoglichen dem Einzelnen mehr Selbstkontrolle
tiber seinen Fitness- und Gesundheitszustand. Aus den Informationen
der Wearables konnen Handlungsempfehlungen abgeleitet werden,
wie zum Beispiel Trainingsprogramme oder Erndhrungstipps. Ihre
Auswertung kann auch Warnungen bei einem zu intensiven Training
auslosen, um Uberlastungen oder sogar Verletzungen vorzubeugen.
Wearables geben dem Nutzer die Moglichkeit, mehr Verantwortung
fur die eigene Gesundheit zu iibernehmen.

Trotz dieser Vorteile ergeben sich durch die neue Technik und ihre
vielseitigen Moglichkeiten auch viele datenschutzrechtliche Heraus-
forderungen und Risiken. Allen vorgestellten Anwendungen ist ge-
meinsam, dass sie in sehr hohem Umfang Fitness-, Vital- und Gesund-
heitsdaten generieren, die vor dem Hintergrund der Zielsetzung ihrer
Verwendung in der Regel personenbezogen sein werden. Insbesonde-
re Fitness- und Gesundheits-Apps greifen regelméfiig auch auf diverse
Daten zu, die sie funktional nicht benétigen, sammeln und auswerten,
um sie an Dritte unter anderem zu Marketingzwecken weiterzugeben.
Nach dem gldsernen Biirger und dem gldsernen Verbraucher konnte
nun der Mensch in Bezug auf seinen Fitness- und Gesundheitszustand
gldsern werden. Aus diesen Daten lassen sich zudem Gesundheitspro-
file erstellen, die tiefe Einblicke in die Lebensgewohnheiten geben so-
wie als Basis fiir Prognosen tiber die zukiinftige gesundheitliche Ent-
wicklung und Heilungschancen verwendet werden koénnen. Einzelne
Versicherer haben bereits angekiindigt, verhaltensbasierte Tarifmodel-
le einzufiihren, die auf der Generierung von Fitness-, Vital- und Ge-
sundheitsdaten aus dem Smartphone, Fitnessarmband und speziellen
Apps basieren.’! Durch solche Geschéftsmodelle konnte ein finanziel-
ler und gesellschaftlicher Anpassungsdruck erzeugt und sie sind mit

51 S. z.B. Vitality-Programm der Generali, http:/ /www.generali-deutschland.de/online/
portal/gdinternet/de/content/311198/1150478.
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dem Risiko verbunden, dass das in Deutschland geltende Solidaritéts-
prinzip im Gesundheitswesen in Frage gestellt wird.

Aber auch bei der Nutzung aufSerhalb irgendwelcher Bonusprogram-
me von Versicherungen besteht neben der Skepsis gegentiiber einer
tibertriebenen Selbstoptimierung die Gefahr der zweckwidrigen Ver-
wendung der Fitness- und Gesundheitsdaten. Von Basisfunktionen
abgesehen, konnen in den meisten Féllen die Apps und Wearables ihr
volles Potenzial erst durch Netzverbindung und Account-Verkniip-
fung entfalten, so dass es unvermeidbar ist, die eigenen Gesundheits-
daten an den Server oder die Cloud des Herstellers oder Anwenders,
wie zum Beispiel eine Versicherung, zu tibermitteln.5? Hinzu kommen
Bedenken in Bezug auf die Sicherheit von Fitness- und Gesundheits-
Apps, da sehr hdufig mehr oder minder grofie Sicherheitsliicken auf-
treten und manche Gerite ginzlich unverschliisselt kommunizieren.5
An telemedizinische Anwendungen werden deutlich héhere Sicher-
heitsanforderungen gestellt. Allerdings besteht die Gefahr, dass diese
von Fitness- und Gesundheits-Apps verdrangt werden, da diese sich
deutlich schneller entwickeln, kostengtinstiger und héufig auch bedie-
nungsfreundlicher sind.

Durch den Wandel zum partizipativen und aufgekldrten Patienten
kann das personliche Vertrauensverhiltnis zwischen Arzt und Patient
nach und nach aufgelost werden. Das Risiko fehlerhafter Bedienung
der Apps, Hypochondrie, laienhafter Selbst- und Fehldiagnosen,
schadlicher Behandlungsmafinahmen sowie verschleppter Krankhei-
ten aufgrund verspédteter Arztbesuche steigt.>* Es konnen trotz der
qualitativen und schnellen technischen Entwicklung Gefahren fiir die
Gesundheit entstehen, weil davon auszugehen ist, dass eine App einen
Arzt nicht ersetzen kann.

52 Janssen, c't 3/2015, 114 (115).

5 Storing, c't 3/2015, 132 (134).

5 S. BfArM, Sicherheitshinweis fiir iPhone-/ Android-Applikation ,Pfizer Rheumatolo-
gy Calculator”, Pfizer, 2.11.2011, http://www .bfarm.de/SharedDocs/Kundeninfos/
DE/09/2011/4757-11_Kundeninfo_de.html.
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1.2 Risiken durch Big Data-Analysen

1.21 Big Data

Der Begriff ,Big Data” steht seit einigen Jahren fiir modernste Daten-
verarbeitungskonzepte denen geradezu ,revolutionierende”> Wir-
kungen fiir die gesamte Gesellschaft zugeschrieben werden. Immer
grofSere Mengen elektronischer Daten tiber das Verhalten von Men-
schen, iiber Dinge und tiber Naturphédnomene stehen zur Verfiigung.
Der mit jeder neuen IT-Innovation schneller wachsende Datenberg be-
steht schon jetzt aus den Inhalten der Social Media, aus den Inhalten
von E-Mails, aus Telekommunikationsverbindungsdaten, aus Nut-
zungsdaten von Online-Computerspielen, aus Online-Shopping-
Accounts, aus Standortdaten mobiler Dienste, aus Korperdaten, die
mit Wearables im Zusammenhang mit Fitness-Ubungen oder im
Rahmen der Telemedizin (E-Health) erhoben werden. In naher Zu-
kunft werden die Daten vernetzter Autos, von Smart Homes und von
ganzen Smart Cities hinzukommen. Von Big Data wird in Fachkreisen
aber nicht bei jedem grofsen Datenaufkommen gesprochen. Grofs wa-
ren bereits die bisher bekannten Data Warehouses, deren Analyse (Da-
ta Mining) aber Strukturierungsaufwand und Zeit in Anspruch nahm
und daher aus heutiger Sicht kaum in der Lage war, die eigentlich in
den Daten verborgenen Informationen gewinnbringend zu bergen.
Von Big Data wird gesprochen, wenn riesige Datenmengen (volume),
die in uneinheitlichen Formaten und unstrukturiert vorliegen (vari-
ety), in hoher Geschwindigkeit (velocity) wertsteigernd (value) ge-
nutzt werden kénnen. Der technische Ansatz von Big Data besteht da-
rin, die Analyse der Daten verteilt und parallel durchzufiihren. Cloud
Computing und Software fiir verteiltes Rechnen (zum Beispiel Apache
Hadoop) sind hierfiir entscheidende Voraussetzungen.56

Der Mehrwert entsteht insbesondere dadurch, dass Daten statistisch
miteinander korreliert werden kénnen, bei denen dies bisher nicht mit

55 Mayer-Schonberger/Cukier 2013.
5 Horvath 2013; Steinebach/Halvani/Schifer/Winter/Yannikos 2014, 10 ff.
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verhéltnismafligem Aufwand oder in der benéstigten Geschwindigkeit
moglich war. Hierdurch wird es wiederum moglich, in den Daten
Muster zu erkennen und Fragen zu beantworten, die bisher nicht be-
antwortet werden konnten. Da die Fragen in statistischer Weise korre-
lativ beantwortet werden, konnen Handlungsstrategien entwickelt
werden, ohne dass zwingend die hiufig viel schwerer zu kldrende
Kausalbeziehung zwischen den korrelierten Merkmalen geklart wer-
den muss. Auflerdem entstehen ganz neue Fragestellungen, die eine
verdanderte Sicht auf die Welt und neue Handlungsstrategien erlauben.
Die Mustererkennung erlaubt es, ohne These an einen Datenbestand
heranzugehen, also ohne eine Fragestellung Antworten zu erhalten.

Big Data-Analysen ermoglichen es insbesondere, in kiirzester Zeit
Wabhrscheinlichkeitsprognosen fiir unbekannte Merkmale von Perso-
nengruppen und einzelnen Personen und fiir zukiinftige Ereignisse zu
erhalten, inklusive des zukiinftigen menschlichen Verhaltens und dies
so zeitnah (Echtzeit), dass die generierte Information gewinnbringend
in Handlungsstrategien einfliefSen kann.

Big Data kann damit genutzt werden, um besonders intensive von Be-
ginn an personenbezogene Personlichkeitsprofile fiir verschiedenste
Zwecke zu erstellen, indem , fehlende” Merkmale statistisch prognos-
tiziert werden.

Aber nicht immer wird auf jeden Einzelfall eine komplexe Big Data-
Analyse angewendet. Die Big Data-Analyse hat hidufig die Funktion,
so viel Datenmaterial zu vergleichen, dass statistische Indikatoren fiir
korrelierende Merkmale mit einer gewissen statistischen ,Sicherheit”
als handlungsleitende Faktoren zur Verfiigung gestellt werden kon-
nen. Diese einzelnen oder wenigen anonymen statistischen Indikato-
ren, hinter denen die ganze Rechenleistung steckt, dann auf eine Per-
son anzuwenden, ist in der Regel nicht Teil der Big Data-Anwendung,
sondern kann je nach Umfang von einem herkommlichen Rechner o-
der sogar von einem Mensch erledigt werden. Daher kommt auch das
verbreitete Missverstindnis, Big Data habe nichts mit personenbezo-
genen Daten zu tun, da fiir die Herstellung des Personenbezugs haufig
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nicht Big Data erforderlich sei. Die Merkmalsprognose wire aber ohne
Big Data nicht moglich, da die Merkmalsindikatoren fehlen wiirden.

Die Wurzeln dieser stochastischen Vorhersage von Ereignissen und
Verhalten kénnen mindestens bis zu den frithen Arbeiten Norbert
Wieners zurtickverfolgt werden, dem Begriinder der Kybernetik. Die-
ser hatte bereits in den 40er Jahren Luftabwehrgeschiitze automati-
siert, indem er die Flugbahnen gegnerischer Piloten, also menschliches
Verhalten, mit Hilfe von Statistik und Wahrscheinlichkeitsrechnung
voraussagen liefs.” Da es sich bei den Big Data-Prognosen um Wahr-
scheinlichkeitsangaben handelt, stellen sie keine deterministische Vor-
hersage der Zukunft dar, sondern sie konnen auch ,falsch” liegen. Das
heifst, dass zum Beispiel bei einer 85-prozentigen Wahrscheinlichkeit
(eine hadufig anzutreffende Grofienordnung) eines bestimmten Ereig-
nisses sich stattdessen auch die 15-prozentige Wahrscheinlichkeit rea-
lisieren kann, dass dieses Ereignis gerade nicht eintritt. In allen Situa-
tionen, in denen keine vollige Gewissheit eines Ereignisses notwendig
ist, bieten diese Prognosen trotz dieser Unsicherheit eine ausreichende
Entscheidungsgrundlage. Insbesondere wenn es nicht darauf an-
kommt, in jedem einzelnen Fall recht zu behalten, sondern es aus-
reicht, iiber viele Fille hinweg in der Mehrzahl richtig zu liegen, bieten
Big Data-Prognosen eine ausreichende Entscheidungsgrundlage im
Nichtwissen.

Big Data-Prognosen ermoglichen auflerdem eine Reduktion von Kom-
plexitét. Sie brechen die moglichen Merkmale und Verhaltensweisen
von Menschen oder Zustdnde von Dingen auf eine bindre Antwort fuir
eine spezifische Frage herunter (zum Beispiel: ,Wird diese Person die
X-Partei wahlen?”). Eigentlich unklare Zustinde werden in (ausrei-
chend) klare Zustinde verwandelt, in (ndher) Null oder (nédher) Eins.
Durch diese bindre Reduktion des Moglichkeitsraums werden die
prognostizierten Merkmale, Zustinde und Verhaltensweisen von
Menschen aufierdem maschinenverarbeitbar.

57 Wiener 1962, 208 ff.
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Die Einsatzfelder fiir Big Data sind zahlreich. Das Konzept kann zur
Effizienzsteigerung in der Industrie eingesetzt werden, zur simulati-
onsbasierten Forschung, zur Vorhersage von Epidemien, zur Effi-
zienzsteigerung und individualisierten Therapie in der Medizin, zur
feinkdrnigen bis individuellen Voraussage von Waihlerverhalten fiir
politische Kampagnen oder zum Erkennen kognitiver Zustinde von
Menschen fiir gezieltes Marketing oder fiir die Selbstoptimierung. Big
Data wird tiberdies voraussichtlich eine grofse Rolle dabei spielen, im
Rahmen von Smart Home und vernetztem Straflenverkehr menschli-
che Zustinde und die Zustinde von Dingen in Echtzeit ausreichend
zuverldssig zu bestimmen, um situativ passende Dienste anzubieten.
Big Data stellt also kein von den drei untersuchten smarten Informati-
onstechniken scharf abzugrenzendes Themenfeld dar, sondern spielt
vielmehr in ihnen eine wichtige Rolle.

Auch im Sicherheitsbereich wird Big Data angewendet. Merkmale be-
kannter Tdter werden analysiert und mit den Daten von Biirgern ab-
geglichen, um anhand von erkannten Mustern mogliche zukiinftige
Téter zu identifizieren. Eine aktuell besprochene Auspragung im Si-
cherheitsbereich ist auch das ,Predictive Policing”, bei dem sich die
Aussage tiber zukiinftige Straftaten sowohl auf bestimmte Orte und
Tageszeiten (wird derzeit in Deutschland in mehreren Bundesldndern
erprobt®) als auch auf die zukiinftigen Handlungen einzelner Perso-
nen beziehen kann (in den USA bereits im Einsatz>). Die Profilbildung
im Sicherheitsbereich ist allerdings ein Gebiet, in dem es gerade nicht
relativ unerheblich ist, dass es sich bei statistischen Korrelationen um
Wahrscheinlichkeitsprognosen handelt, die in manchen Fillen zu einer
Falschbewertung fiihren konnen. Wird ein Mensch falschlicherweise
als potentieller Attentédter eingeordnet, weil die hohere Wahrschein-
lichkeit es nahelegt, kann dies fiir ihn zu erheblichen Freiheitseingrif-
fen fithren. Wird ein Mensch filschlicherweise nicht als potentieller
Attentiter eingeordnet, wiederum weil die hohere Wahrscheinlichkeit

58 Monroy 2015; Gluba 2014.
59 Rieke/Robinson/Yu 2014, 18f.
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es nahelegt, kann es zu einem erfolgreichen Attentat kommen. Hier
kdme es fiir den Grundrechtsschutz in beiden Fillen nicht auf die rich-
tige Bewertung in der Mehrzahl der Fille an, sondern auf die richtige
Bewertung in jedem einzelnen Fall. Dies kann Big Data allein aber
nicht bieten.

1.2.2 Big Data: Personenbezogen oder anonym?

Big Data-Analysen konnen grundsitzlich mit personenbezogenen Da-
ten oder mit anonymen Daten durchgefiihrt werden. Diese beiden
Konstellationen werden im Folgenden, soweit moglich auseinander-
gehalten, um die rechtlichen Unterschiede zu verdeutlichen. Grund-
sdtzlich ist der Umgang mit nicht personenbezogenen Daten nicht
vom Datenschutzrecht erfasst und daher weitgehend frei zulédssig. Al-
lerdings darf, wie bereits angedeutet, dabei nicht tibersehen werden,
dass eine anonyme Generierung von Merkmalsindikatoren plétzlich in
ein sehr intensives Personlichkeitsprofil umschlagen kann.

Hieraus ergibt sich die besondere Herausforderung von Big Data fiir
das Datenschutzrecht, die schon hier einmal vorweggenommen wer-
den soll. Wird Big Data durchgehend mit personenbezogenen Daten
durchgefiihrt, wird es in den meisten Fillen dem Datenschutzrecht
widersprechen, so dass es sich aus Sicht des Rechts um ein Durchset-
zungsdefizit oder einen Anpassungsdruck an die soziotechnische
Entwicklung handelt. Werden aber Daten ohne Personenbezug erho-
ben (Wetterdaten, kollektive Wahlprognosen) oder werden personen-
bezogene Daten nach der Erhebung anonymisiert, unterliegt ihre Ana-
lyse keinen datenschutzrechtlichen Einschrankungen. Dennoch wird
in diesem Verarbeitungsabschnitt ein intensives Risiko fiir die infor-
mationelle Selbstbestimmung der (potentiellen zukiinftigen) Betroffe-
nen geschaffen, denn anonyme statistische Analysen tiber das Verhal-
ten von Gruppen mit bestimmten Merkmalen konnen anhand dieser
Merkmale plotzlich auf Individuen tibertragen werden. In diesem
Modell davon zu sprechen, dass Big Data nur anonyme Daten verar-
beitet, ist zwar formal korrekt, iibersieht aber die moglichen Auswir-
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kungen der Analyseergebnisse. Der Personenbezug geschieht in die-
sem Modell nicht, wie beim klassischen Personlichkeitsprofil, zu Be-
ginn, sondern am Ende der Datenverarbeitung. Es wird, um es bildlich
auszudriicken keine Akte {iber eine bestimmte Person gefiihrt, son-
dern es gibt eine Vielzahl dynamischer anonymer Akten, die in einem
Augenblick auf eine bestimmte Person konkretisiert werden konnen.
Auf menschliches Verhalten gerichtete anonyme Big Data-Analysen
sollten nicht unabhingig von personenbezogener Anwendung be-
trachtet werden, denn sie bieten fiir diese die physiologische und psy-
chologische Grundlagenforschung. Aufserdem darf auch nicht tiberse-
hen werden, dass Big Data selbst nicht nur zur Merkmalsgenerierung
eingesetzt werden kann, sondern auch dazu, einen Personenbezug
herzustellen und anonyme Daten zu deanonymisieren.®® Nicht nur die
Intensitdt der Personlichkeitsprofile, sondern auch die Wahrschein-
lichkeit des Personenbezugs steigt damit in einer Big Data-Umgebung.
Hierdurch wird es fraglich, ob es noch risikoaddquat erscheint, den
Umgang mit anonymen Daten gar nicht datenschutzrechtlich zu regu-
lieren.

1.2.3 Big Data-Analysen mit personenbezogenen Daten

Big Data erlaubt es, Daten aus verschiedensten Quellen wesentlich
leichter zu kombinieren als bisher. Diese Daten konnen aus unter-
schiedlichsten sozialen Zusammenhéngen stammen und zu vo6llig un-
terschiedlichen Zwecken erhoben worden sein. Handelt es sich um
personenbezogene Daten, stellt dies in aller Regel einen klaren Verstof3
gegen das datenschutzrechtliche Zweckbindungsprinzip dar.6! Hier-
durch kann das in der informationellen Selbstbestimmung enthaltene
Recht der Betroffenen, selbst zu entscheiden, welche Lebenssachver-
halte wem gegentiber offenbart werden und welche nicht,®? stark ge-
fahrdet werden. Durch die Kombination von Informationen, die die
Betroffenen versuchen, separat zu halten, wird es erschwert, unter-

6 Ausfiihrlich Rofinagel, ZD 2013, 562 (563).
61 S, hierzu unten Kap. 2.3.1.
62 S. BVerfGE 65,1 (41 ff.).
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schiedliche soziale Rollen iiberhaupt noch integer einzunehmen und
aufrecht zu erhalten.®® Dieses Risiko entsteht zwar nicht erst mit Big
Data, wird aber durch die Moglichkeit, heterogene Daten effizienter
und in hoher Geschwindigkeit miteinander zu verkniipfen, deutlich
verscharft.

Uberdies besteht durch die Anwendung von Big Data auf Daten aus
verschiedensten Zusammenhéngen ein stark ansteigendes Risiko der
Deanonymisierung eigentlich gar nicht personenbezogener Daten. Das
Datenschutzrecht ist anwendbar auf personenbezogene Daten. Das
Gegenstiick zu personenbezogenen Daten stellen anonyme Daten ge-
méfd § 3 Abs. 6 BDSG dar. Auf anonyme Daten ist das Datenschutz-
recht nicht anwendbar. Fiir die Bewertung, ob ein Datum als perso-
nenbezogen oder anonym anzusehen ist, spielt das fiir die jeweilige
verantwortliche Stelle mit verhiltnisméafiigem Aufwand zu erlangende
(Zusatz-) Wissen die zentrale Rolle. Big Data-Analysen kénnen durch
ihre hohe Rechenleistung und durch den Zugriff auf verschiedenste
Datenquellen den zur Deanonymisierung erforderlichen Aufwand
deutlich senken, indem sie weiteres Wissen verfiigbar werden lassen.
Sie stellen daher das Konzept der Anonymisierung wenn nicht gene-
rell, so doch in vielen bisher als anonym bewerteten Situationen in
Frage.

Big Data erdffnet wie keine andere Technik zuvor die Moglichkeit,
personliche Merkmale und menschliches Verhalten zu prognostizie-
ren. So konnen zum Beispiel aus dem Vergleich des Like Button-
Verhaltens verschiedener Facebook-Nutzer politische Einstellungen
prognostiziert werden.®* Anhand der Tippdynamik auf dem Smart-
phone kann statistisch auf den aktuellen Gemiitszustand geschlossen
werden.% Letzteres gelingt auch mit biometrischen Kamerasystemen.
Die jeweils fehlenden Merkmale werden dabei durch statistische Ver-

63 S, Ochs 2015, 178.
4 Theile 2013.
5 Christl 2014, 21 f.
6 Voigt 2015.
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gleiche mit anderen Menschen mit gentigend tibereinstimmenden an-
deren Merkmalen in Form von Wahrscheinlichkeitsaussagen prognos-
tiziert.

Diese besonders tiefen und besonders aktuellen Personlichkeitsprofile
bieten die Moglichkeit, Willensentscheidungen und Handlungen der
analysierten Person wiederum in engem zeitlichem Zusammenhang
(,in Echtzeit”) zu beeinflussen. Das prominenteste Beispiel fiir solche
Beeinflussungstechniken ist der US-Présidentschaftswahlkampf 2012.
Dort gelang es, fiir die einzelnen Wahlberechtigten Prognosen ihres
ganz individuellen Wahlverhaltens zu errechnen. Daraufhin wurden
individuelle Prognosen abgegeben, wie leicht und mit welchen Me-
thoden es moglich wire, einzelne Personen davon zu tiberzeugen, ihre
prognostizierte Uberzeugung zu dndern. Aulerdem wurde in sozialen
Netzwerken im Freundeskreis der jeweiligen Wahlberechtigten nach
geeigneten Trdgern dieser mafigeschneiderten Botschaften gesucht.
Mit diesem Wissen ausgestattet, wurden dann jene Wahlberechtigten
bearbeitet, bei denen eine hohe Wahrscheinlichkeit bestand, dass sie
zu iiberzeugen wiren. Man verschwendete also keinen Aufwand auf
schwierige oder hoffnungslose Falle.¢” Big Data lasst derartige, auf den
Einzelnen mafigeschneiderte Beeinflussungsstrategien praktikabel, ef-
fizient und hochgradig skalierbar werden.

Neben der politischen Beeinflussung ergeben sich auch eine viele
kommerzielle Anwendungen, insbesondere im Bereich der Werbung.
Erkennt ein Smartphone zum Beispiel, dass sein Nutzer sich gerade in
einer euphorischen Stimmung befindet, bietet dieses Wissen die Mog-
lichkeit, ihm passgenau in diesem Moment Werbung und eine Be-
stellmoglichkeit fiir etwas einzublenden, von dem man vermutet, dass
der Nutzer es mogen konnte. Big Data hilft also zu erkennen, wann bei
einem bestimmten potentiellen Kunden (oder Wahler) besonders we-
nige hemmende Faktoren fiir eine erwiinschte Willensentscheidung

67 Ausfiihrlich zum US-Wahlkampf Richter, DOV 2013, 961.
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vorliegen und wie sich solche Faktoren bei diesem Individuum umge-
hen lassen.

Wihrend im Volkszdhlungsurteil schon das auch weiterhin relevante
Risiko erkannt wurde, Menschen konnten ihr Verhalten in vorausei-
lendem Gehorsam der Konvention anpassen, wenn sie nicht wiissten,
wer was Uber sie weiff,®8 kommt mit derartigen Big Data-
Anwendungen die direkte gezielte und automatisierte Beeinflussung
von einzelnen konkreten Entscheidungen in massiv skalierbarem
AusmafS hinzu. Hierdurch ist die in Art. 2 Abs. 1 GG verbiirgte Wil-
lens- und Handlungsfreiheit direkt und nicht erst iiber den Umweg
des ,Chilling Effects” beeintrachtigt. Aus der Ferne und automatisier-
bar kann mit Informationsimpulsen direkt und im vielversprechends-
ten Augenblick in den Prozess der individuellen Willensbildung ein-
gegriffen werden.

1.24 Big Data-Analysen ohne personenbezogene Daten

Die Prognose von Personlichkeitsmerkmalen und von menschlichem
Verhalten kann aber auch dann verhaltenssteuernd wirken, wenn die
Statistik an sich anonym bleibt und die Herstellung des Personenbe-
zugs nicht durch Datenverarbeitungsanlagen, sondern nur im Alltag
durch Menschen erfolgt. Wird beispielsweise prognostiziert, dass Per-
sonen mit bestimmten leicht erkennbaren dufSerlichen Merkmalen mit
85 Prozent Wahrscheinlichkeit unzuverldssige Arbeitnehmer sind,
kann dies einen erheblichen Konformititsdruck erzeugen. Um nicht
unter die Prognose zu fallen, miisste ein Bewerber dafiir sorgen, dass
er die schicksalhaften dufSerlichen Merkmale an sich selbst tilgt. In die-
sem Zusammenhang ist also dann der Problemkreis des ,Chilling
Effect” beriihrt.

Ahnlich verhélt es sich beim Predictive Policing. Haufig wird argu-
mentiert, es werde nur errechnet, an welchen Orten zu welchen Zeiten
Einbriiche stattfinden werden. Personenbezogene Daten wiirden nicht

6 BVerfGE 65,1 (43).

29



verarbeitet.® Dies ist formal zutreffend. Die Datenverarbeitungsanlage
stellt keinen Personenbezug her. Der Personenbezug wird aber von
der menschlichen Polizeistreife in dem Augenblick hergestellt, indem
sie ihren statistischen Verdacht, dass es aktuell einen Straftdter gibt,
auf Personen iibertrédgt, die zu diesem Profil (Zeit und Ort) passen.

Bei Big Data (und Statistik im Allgemeinen) kann die Analyse der Kor-
relation von Merkmalen tatséchlich anonym geschehen. Es wird nicht
ein personenbezogenes Profil erstellt und nach und nach mit Daten
angereichert. Stattdessen werden ohne Personenbezug Muster analy-
siert und einzelne Merkmale oder kleine Kombinationen von Merkma-
len mit erwiinschten oder unerwiinschten Eigenschaften verkntipft.
Personenbezug wird erst in dem Augenblick hergestellt, in dem etwa
ein Arbeitgeber der die Statistik kennt, im Bewerbungsgesprach die
Merkmale am Gegentiber erkennt und also das bis dahin anonyme
Profil auf diesen tibertragt. Dieser Personenbezug findet im Kopf des
Arbeitgebers statt.

Zwar entsteht auch dieses Risiko nicht erst mit Big Data. Auch bisher
wenden Menschen Vorurteile auf Menschen an. Indem durch Big Data
aber immer weitere Personlichkeitsmerkmale zu giinstigen oder un-
giinstigen (anonymen) Indikatoren fiir andere Merkmale werden, und
diese Merkmale nicht auf reinen menschlichen Vorurteilen, sondern
auf mathematischen Berechnungen von Computern beruhen, kénnte
sich der gesellschaftliche Konformit4tsdruck deutlich verscharfen.

69 Borchers 2015.
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2 Risikoschutz durch geltendes Datenschutzrecht?

Im Folgenden wird die Frage untersucht, ob das geltende Daten-
schutzrecht geeignet ist, die Risiken fiir die informationelle Selbstbe-
stimmung durch moderne Informationstechniken angemessen zu re-
duzieren und das Datenschutzniveau zu erhalten. Dieser Untersu-
chung bezieht sich zum einen auf die allgemeinen Regelungen des gel-
tenden Datenschutzrechts zur Zuldssigkeit der Datenverarbeitung, zu
den Prinzipien im Umgang mit personenbezogenen Daten. Zum ande-
ren erfolgt eine datenschutzrechtliche Bewertung der drei beispielhaf-
ten ,smarten” Informationstechniken fiir den Alltag und der beiden
Big-Data-Anwendungen am Mafistab des geltenden Datenschutz-
rechts.

2.1 Europiisches Datenschutzrecht

Zuerst wird untersucht, welche Regelungen und Mafistdbe das Uni-
onsrecht bietet. Dabei wird im ersten Schritt die Grundrechtecharta als
relevanter Teil des Unionsprimérrecht betrachtet und im zweiten
Schritt dann die Datenschutzrichtlinie als bedeutendste Regelung des
Datenschutzrechts im Sekundérrecht der Union.

2.1.1 Grundrechtecharta

In der Charta der Grundrechte der Europédischen Union (GRCh) vom
7. Dezember 20007 hat die Européische Union zum ersten Mal umfas-
send Grund- und Menschenrechte kodifiziert.” Sie erlangte mit dem
Inkrafttreten des Vertrags von Lissabon” zum 1. Dezember 2009

70 Derzeit giiltig ist die Fassung vom 26.10.2012, ABI. C 326/391.

71 ,Sie vereint in einem einzigen Text alle in der Union geschiitzten Grundrechte.” Mit-
teilung der Kommission, Strategie zur wirksamen Umsetzung der Charta der Grund-
rechte durch die Européische Union, 19.10.2010, KOM(2010) 573 endg., 3. Diese und
andere Erlduterungen zur Charta haben zwar keinen rechtlichen Status, sind jedoch
nach Art. 52 Abs. 7 GRCh , gebiihrend zu berticksichtigen”.

72 Vertrag von Lissabon zur Anderung des Vertrags iiber die Europdische Union und
des Vertrags zur Griindung der Européischen Gemeinschaft, unterzeichnet in Lissa-
bon am 13.12.2007, ABI. C 306, 1.
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Rechtskraft. Die Charta ist rechtlich verbindlich.”? Aufgrund der Ver-
weisung in Art. 6 Abs. 1 EUV steht sie auf einer Stufe mit dem Vertrag
tiber die Europdische Union (EUV) und dem Vertrag tiber die Ar-
beitsweise der Europédischen Union (AEUV)74 und ist damit Teil des
EU-Primérrechts.” ,Mit dem Inkrafttreten des Vertrags von Lissabon
hat die Europédische Union damit nicht nur einen vollwertigen, in Gel-
tung stehenden Grundrechtskatalog erhalten, sondern ist jetzt mit ei-
nem pluralen Regime sich gegenseitig verstiarkender Grundrechtsquel-
len ausgestattet.”76 Nach Art. 51 Satz 1 CRCh gilt die Charta ,fiir die
Organe und Einrichtungen der Union unter Einhaltung des Subsidiari-
tatsprinzips und fiir die Mitgliedsstaaten ausschliefilich bei der Durch-
fithrung des Rechts der Union”. Dazu gehort auch solches mitglieds-
staatliche Handeln, das lediglich in den Geltungsbereich des Unions-
rechts fillt, was in einer Einzelfallpriifung festgestellt werden muss.””
In den Erlduterungen zur Charta heifst es: ,Die Charta findet keine
Anwendung bei Grundrechtsverletzungen, die keinen Bezug zum
Unionsrecht aufweisen. Die Mitgliedstaaten haben eigene Systeme
zum Schutz der Grundrechte durch die nationalen Gerichte, an deren
Stelle nicht die Charta tritt.”78

Die im Kontext des Datenschutzes und der dargestellten technologi-
schen Herausforderungen primér relevanten Rechte der Charta finden
sich in Art. 7 und 8 GRCh.

73 Esser, in: Lowe/Rosenberg 2012, Bd. 11, EMRK/IPBPR Einf., Rn. 135.

7 Diese enthalten ebenfalls Bestimmungen zum Datenschutz, ndmlich in Art. 39 EUV
und Art. 16 AEUV.

75 S. auch KOM(2010) 573 endg., 3: ,Mit dem Vertrag von Lissabon wurden die in der
Charta verankerten Rechte, Freiheiten und Grundsitze anerkannt und dieser dieselbe
Rechtsverbindlichkeit wie den Vertrigen verliehen.”

76 Wehlau/Lutzhift, EuZW 2012, 45 (50). Es ergibt sich beispielsweise fiir Deutschland ei-
ne vierfache Absicherung, namlich durch die GRCh, die EMRK, das GG und die je-
weilige Landesverfassung.

77 EuGH, Urteil vom 26.2.2013, Rs. C-617/10.

78 KOM(2010) 573 endg., 11.
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Art. 7 GRCh ist weitestgehend wortgleich?” mit Art. 8 Abs.1 EMRK
und gesteht jeder Person ein ,Recht auf Achtung ihres Privat- und
Familienlebens, ihrer Wohnung und ihrer Kommunikation” zu. Art. 7
GRCh ist damit in vier Bereiche unterteilt. ,Der Begriff des Privatle-
bens entzieht sich dem Versuch einer allgemeingiiltigen Definition.
Jedenfalls versteht das Europaische Gericht fiir Menschenrechte unter
dem Recht auf Achtung des Privatlebens mehr als ein blofSes ,right to
be let alone’. In einem weiten Sinne sind alle Bereiche des Lebens, die
andere nicht betreffen, der Privatsphire zuzuordnen.”8 Damit wird
klar, dass anders als durch Art.2 Abs.1 GG keine allgemeine Hand-
lungsfreiheit ermoglicht werden soll.81 Beim Recht auf Achtung des
Privatlebens handelt es sich dennoch um ein weit gefasstes Grund-
recht; neben dem Schutz personlicher Daten umfasst es auch den
Schutz der physischen wie psychischen Integritit einer Person, sofern
diese nicht bereits durch andere Rechte erfasst sind.8? In ihm spiegelt
sich unter anderem , die liberale Idee der Selbstbestimmung wider”.83
Die Art. 7 GRCh entsprechende Grundrechtsschranke ist entsprechend
der Riickgriffsregelung des Art. 52 Abs. 3 GRCh Art. 8 Abs. 2 EMRK
zu entnehmen. Danach ist ein Eingriff insbesondere dann gerechtfer-
tigt, wenn er ,notwendig ist fiir die nationale oder offentliche Sicher-
heit, fiir das wirtschaftliche Wohl des Landes, zur Aufrechterhaltung
der Ordnung, zur Verhiitung von Straftaten, zum Schutz der Gesund-
heit oder der Moral oder zum Schutz der Rechte und Freiheiten ande-

s

rer .

7 Mit Ausnahme der Ersetzung des Wortes , Korrespondenz” durch ,Kommunikation”,
die der fortschreitenden technischen Entwicklung geschuldet ist. Dok. CHARTE
4487/00 CONVENT 50, 10. Nettesheim, in: Grabenwarter 2014, § 9, Rn. 17.

80 Bernsdorff, in: Meyer 2014, Art.7 GRCh, Rn. 19. So auch Meyer-Ladewig 2011, Art.8
EMRK, Rn. 7: ,Der Begriff wird umfassend verstanden und ist einer abschlieflenden
Definition nicht zugénglich.”

81 Bernsdorff, in: Meyer 2014, Art. 7 GRCh, Rn. 15.

82 EGMR, Fall S und Marper vs. Vereinigtes Konigreich, Urteil vom 4.12.2008 - 30562/04
und 30566/ 04; Bernsdorff, in: Meyer 2014, Art. 7 GRCh, Rn. 19.

83 Nettesheim, in: Grabenwarter 2014, § 9, Rn. 3.
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Art. 8 Abs. 1 GRCh begriindet ein Recht auf Schutz personenbezoge-
ner Daten und ist lex specialis gegentiber Art. 7 GRCh.8* Art. 8 Abs. 2
Satz 1 GRCh enthilt eine Prazisierung des Schutzes, wonach Daten
,nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilli-
gung der betroffenen Person oder auf einer sonstigen gesetzlich gere-
gelten legitimen Grundlage verarbeitet werden” diirfen. Somit muss
die Datenverarbeitung einem legitimen Zweck dienen und verhalt-
nismifBig sein. Das Gebot der VerhiltnisméfSigkeit der Datenverarbei-
tung manifestiert sich in dem Prinzip der Datenvermeidung oder Da-
tensparsamkeit.®> Dabei meint Verarbeitung personenbezogener Daten
jegliche Verwendung der Daten vom Zeitpunkt der Erhebung an.
Art. 8 Abs.2 Satz 2 GRCh erweitert den Schutz noch um ein Aus-
kunfts- und Berichtigungsrecht. Art. 8 GRCh stiitzt sich auf das euro-
péische Sekundarrecht zum Datenschutz.8¢ Dieses enthilt bereits um-
fangreiche Regelungen zum Datenschutz, weshalb nur wenige Berei-
che verbleiben, in denen das Datenschutzrecht des Art. 8 GRCh keine
Anwendung findet.8” Demnach ist fiir die Zuldssigkeit eines Eingriffs
in das durch Art. 8 Abs.1 GRCh begriindete Recht auf das europii-
sche Sekundérrecht zum Datenschutz zu verweisen.®® Art.8 GRCh
kann zusammenfassend als eine Zusammenfassung des geltenden eu-
ropdischen Datenschutzrechts verstanden werden.

Art. 52 Abs. 1 GRCh enthilt als ,allgemeine Einschrankungsklausel”
die Voraussetzungen, unter denen Rechte aus der Charta einge-
schrankt werden konnen.®? Danach muss jede Einschrankung unter
Beachtung des Verhiltnismafligkeitsgrundsatzes , gesetzlich vorgese-
hen sein und den Wesensgehalt dieser Rechte und Freiheiten achten”.

84 Auch Art. 16 Abs. 1 AEUV enthilt ein Recht auf Datenschutz. Dieses ist als Wiederho-
lung von Art. 8 GRCh zu verstehen, so dass die Regelungen des Art. 8 Abs.2 und 3
sowie 52 Abs. 1 GRCh auch fiir Art. 16 AEUV gelten. Sobotta, in: Grabitz/ Hilf/Net-
tesheim 2015, Art. 16 AEUV, Rn. 8.

85 Sobotta, in: Grabitz/Hilf/Nettesheim 2015, Art. 16 AEUV, Rn. 8.

86 S, hierzu die Darstellung in Kap. 5.8.

87 Sobotta, in: Grabitz/Hilf/Nettesheim 2015, Art. 16 AEUV, Rn. 14.

88 Bernsdorff, in: Meyer 2014, Art. 8 GRCh, Rn. 17.

89 Lenaerts, EuR 2012, 3 (7).
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Bei Grundrechten, die denen der Europdischen Menschenrechtskon-
vention entsprechen, regelt Art. 52 Abs. 3 GRCh jedoch davon abwei-
chend, dass auf die jeweilige Schrankenregelung der Konvention
Riickgriff zu nehmen ist. Bei der Auslegung der Grundrechtecharta
kann daher auch auf Urteile des Europdischen Gerichts fiir Menschen-
rechte zurtickgegriffen werden. Der durch die Grundrechtecharta ga-
rantierte Schutz darf folglich niemals hinter dem durch die Konventi-
on garantierten zurtickbleiben.?

Ferner ist bei der Austibung der beschriebenen Grundrechte ein Aus-
gleich mit den Grundrechten eines privaten Datenverarbeiters im Sinn
eines Interessenausgleichs zu suchen.”? Die Datenverarbeitung durch
einen Privaten stellt ebenfalls eine Ausiibung von Grundrechten dar.
Hier ist insbesondere an die in Art. 15 bzw. 16 GRCh enthaltene Be-
rufsfreiheit und die unternehmerische Freiheit zu denken, aber auch
an die Freiheit der Meinungsdufierung und die Informationsfreiheit
aus Art. 11 GRCh.

Als Auslegungshilfe fiir den europidischen wie auch den nationalen
Gesetzgeber wurde eine Grundrechts-Checkliste veroffentlicht.”? Sie
dient als Hilfe zur Anwendung der Charta iiber die Vorgaben des
Art. 52 GRCh hinaus und ist fiir die Ex-ante-Kontrolle von Gesetzge-
bungsakten von Relevanz.®® Als weitere Auslegungshilfe fiir die
Grundrechte der Charta, als ,,Erkenntnisquelle fiir die Gewinnung von
Grundrechten und deren Auslegung”,* dienen nach Art.52 Abs. 4
GRCh die , gemeinsamen Verfassungsiiberlieferungen der Mitglieds-
staaten”.

% Lenaerts, EuR 2012, 3 (12).

9 S. z.B. EuGH, Urteil vom 9.11.2010, Rs. C-92/09 und C-93/09, Rn. 48: ,Das Recht auf
Schutz der personenbezogenen Daten kann jedoch keine uneingeschriankte Geltung
beanspruchen, sondern muss im Hinblick auf seine gesellschaftliche Funktion gesehen
werden.”

92 KOM(2010) 573 endg., 6.

9 Wehlau/Lutzhift, EuZW 2012, 45 (46).

9 Schwarz, Der Staat 2011, 533 (536).
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2.1.2 Datenschutzrichtlinie

Die europdische Datenschutzrichtlinie (DSRL)? trat im Dezember 1995
in Kraft. Ihre Umsetzung in nationales Recht durch die Mitgliedstaa-
ten der Europdischen Gemeinschaft hatte bis Ende Oktober 1998 zu er-
folgen.% Die entsprechenden Anpassungen deutschen Rechts erfolgten
jedoch erst im Jahr 2001. Ziel der Richtlinie war vor allem die Herstel-
lung eines europaweit einheitlichen Datenschutzniveaus, um die als
Handelshindernis im freien Verkehr von Waren, Personen, Dienstleis-
tungen und Kapital empfundenen Differenzen im Datenschutzniveau
der Mitgliedsstaaten bei der Verarbeitung personenbezogener Daten
zu reduzieren”” und den europdischen Binnenmarkt zu stdrken.%®
Hierzu sollte die Datenschutzrichtlinie sowohl fiir den nicht-
offentlichen wie auch fiir den 6ffentlichen Bereich einen verbindlichen
Standard, ein ,gleichwertiges Schutzniveau”* schaffen. Die Frage, ob
die Datenschutzrichtlinie eine Voll- oder Mindestharmonisierung dar-
stellt, hat der Europdische Gerichtshof 2011 zugunsten der Vollhar-
monisierung entschieden.’® Der nationalstaatliche Spielraum bei der
Umsetzung ,ergibt sich aus den allgemeinen Rechtsbegriffen, Aus-
nahmemaoglichkeiten und Optionen sowie einigen speziellen Rege-
lungsauftragen, die in der Datenschutzrichtlinie 95/46/EG selbst an-
gelegt sind”.1! Erganzt wurde die Datenschutzrichtlinie vor allem

%  Richtlinie 95/46/EG des Europédischen Parlaments und des Rates vom 24.10.1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, ABI. L 281, 31.

% Heute gilt die Datenschutzrichtlinie fiir die 28 Mitgliedstaaten der EU sowie Liechten-
stein, Norwegen und Island, die ebenfalls Teil des Europaischen Wirtschaftsraums
sind.

97 S. Erwédgungsgriinde 7 bis 9 DSRL. Der Erlass der Datenschutzrichtlinie war entspre-
chend auf Art. 100a des EG-Vertrags gesttitzt - s. EuGH, Urteil vom 20.5.2003, Rs. C-
465/00, Rn. 39.

% S. Erwagungsgriinde 3 bis 5 DSRL.

9 Erwéagungsgrund 8 DSRL.

100 EyGH, Urteil vom 24.11.2011, Rs. C-468/10 und C-469/10; s. auch Urteil vom
6.11.2003, Rs. C-101/01 und Urteil v. 16.12.2008, Rs. C-524/06.

101 Briihann, BEuZW 2009, 639 (642).
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durch die Richtlinie 2002/58/EG,102 die als ein Versuch verstanden
werden kann, erkannten Defiziten der Richtlinie fiir den Bereich der
elektronischen Kommunikation zu begegnen.1

Personenbezogene Daten sind nach Art. 2 lit. a) DSRL ,,alle Informati-
onen iiber eine bestimmte oder bestimmbare natiirliche Person”. Eine
Verarbeitung findet nach Art. 2 lit. b) DSRL statt durch ,jeden mit o-
der ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder
jede Vorgangsreihe im Zusammenhang mit personenbezogenen Da-

“

ten”.

Der Anwendungsbereich der Datenschutzrichtlinie ist jedoch nicht
umfassend. Art.3 Abs. 2 DSRL formuliert Ausnahmen von ihrer An-
wendung. Ihr Anwendungsbereich ist auf die Austibung von Téatigkei-
ten, die in den Anwendungsbereich von Unionsrecht fallen, be-
schrankt.’%* Ferner findet die Datenschutzrichtlinie keine Anwendung
bei ausschliefilich personlichen oder familidren Téatigkeiten.'% Eine
weitere Ausnahme enthilt Art. 3 Abs. 2 DSRL. Dieser stellt klar, dass
die Richtlinie ,auf keinen Fall auf Verarbeitungen betreffend die 6f-
fentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staates
[...] und die Tatigkeiten des Staates im strafrechtlichen Bereich” An-
wendung findet.

Art. 6 Abs. 1 DSRL enthilt ,Grundsitze in Bezug auf die Qualitét der
Daten”. Dies sind Treu und Glauben, die Rechtmifiigkeit der Verar-
beitung, Zweckbindung und Erheblichkeit, sachliche Richtigkeit und
Datenaktualitdt sowie Bindung der Hochstspeicherdauer an die Zwe-
ckerreichung. Eine Verarbeitung personenbezogener Daten ist nur un-
ter den Voraussetzungen des Art. 7 DSRL zulédssig. Danach ist die Zu-
lassigkeit der Verarbeitung entweder von der ausdriicklichen und in-

102 Richtlinie 2002/58/EG des Europédischen Parlaments und des Rates vom 12.7.2002
tiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in
der elektronischen Kommunikation.

13 Zu den Defiziten der Richtlinie s. Kap. 3.3.

104 Ehmann/Helfrich 1999, Art. 3 DSRL, Rn. 17.

105 Ehmann/Helfrich 1999, Art. 3 DSRL, Rn. 22; Simitis, in: Simitis 2014, Einf. BDSG, Rn.
224.
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formierten Zustimmung!% des Betroffenen oder dem Vorliegen eines
anderen Erlaubnistatbestands abhingig. Hierzu gehort die Erforder-
lichkeit ,fiir die Erfiillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist”, fiir die , Erfiillung einer rechtlichen Verpflich-
tung”, fur die ,Wahrung lebenswichtiger Interessen der betroffenen
Person”, fiir die , Wahrnehmung einer Aufgabe, die im 6ffentlichen In-
teresse liegt oder in Austibung offentlicher Gewalt erfolgt” und fiir die
Verwirklichung eines berechtigten Interesses.

Art. 8 Abs.1 DSRL benennt schliefilich besondere Kategorien perso-
nenbezogener Daten. Die Verarbeitung von Daten, die Auskunft tiber
die rassische und ethnische Herkunft, politische Meinungen, religitse
oder philosophische Uberzeugungen oder die Zugehérigkeit zu einer
Gewerkschaft, die Gesundheit oder das Sexualleben geben, ist unter-
sagt.17 Art.8 Abs.2 DSRL enthilt jedoch Ausnahmen von diesem
Grundsatz.

Dem Betroffenen gegeniiber hat die datenverarbeitende Stelle nach
Art. 10 und 11 DSRL eine Informationspflicht. Informationspflichten
gegentiber der betroffenen Person sind von zentraler Bedeutung, da-
mit die Person wissen kann, ,,wer was wann und bei welcher Gele-
genheit iiber sie weif3”18. Umgekehrt stehen dem Betroffenen der da-
tenverarbeitenden Stelle gegeniiber Rechte zu. Nach Art. 12 DSRL hat
der Betroffene ein Auskunftsrecht in Form eines Rechts auf die Besta-
tigung, ob und welche ihn betreffenden Daten verarbeitet werden,'®
weiterhin ein Recht auf Berichtigung, Loschung oder Sperrung perso-
nenbezogener Daten.’? Ein gegen die Datenverarbeitung gerichtetes

106 Ehmann/Helfrich 1999, Art. 7 DSRL, Rn. 12 ff.

107 Ehmann/Helfrich 1999, Art. 8 DSRL, Rn. 8. Zu den Ausnahmetatbestinden siehe Eh-
mann/Helfrich 1999, Art. 8 DSRL, Rn. 14 ff.

108 BVerfGE 65, 1 (43).

109 S, auch Erwdgungsgrund 41 DSRL.

10 Ehmann/Helfrich 1999, Art. 12 DSRL, Rn. 52 ff.
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Widerspruchsrecht ergibt sich in bestimmten Féllen! aus Art. 14
DSRL.

Nach Mafigabe von Art. 13 DSRL koénnen die in den Artikeln 6 Abs. 1,
10, 11 Abs.1 und 12 DSRL enthaltenen Grundsitze jedoch einge-
schrinkt werden, wenn dies zu einem der dort beschriebenen Zwecke
notwendig ist. Dies sind die , Sicherheit des Staates, die Landesvertei-
digung, die offentliche Sicherheit”, die Bekdmpfung von Straftaten
und Verstofien gegen berufsstandische Regeln, wichtige wirtschaftli-
che oder finanzielle Interessen, damit verbundene , Kontroll- Uberwa-
chungs- und Ordnungsfunktionen” und der ,Schutz der betroffenen
Person und die Rechte und Freiheiten anderer Personen”.

Die Zuldssigkeit automatisierter Einzelentscheidungen wird durch
Art. 15 DSRL begrenzt,12 wihrend Art. 16 und 17 DSRL schliefllich
Vorgaben fiir die Vertraulichkeit und Sicherheit der Datenverarbei-
tung in Form der Einrichtung tiblicher Standardmafsnahmen enthal-
ten.113 Weiterhin normiert Art. 18 DSRL eine Pflicht zur Meldung be-
stimmter Verarbeitungen an eine Kontrollstelle.114

Die Ubermittlung von Daten an Drittstaaten, die nicht {iber ein ange-
messenes Schutzniveau verfiigen, ist nach Art. 25 Abs.1 und 4 DSRL
ferner auf bestimmte Ausnahmesituationen beschrankt.1’> Eine pau-
schalisierte Erklirung zur Angemessenheit des Schutzes in einem
Drittstaat, wie sie in der Safe Harbour-Entscheidung!?® enthalten war,
ist nach dem Urteil des Europdischen Gerichtshofs vom 6. Oktober

111 Némlich in den Fillen einer Verarbeitung im Sinne von Art. 7 lit. e) und f) DSRL. S.
hierzu detailliert Ehmann/Helfrich 1999, Art. 14 DSRL, Rn. 6 ff.

112 Ehmann/Helfrich 1999, Art. 15 DSRL, Rn. 4 ff.

13 Ehmann/Helfrich 1999, Art. 17 DSRL, Rn. 3.

114 Zu den Ausnahmen zur Meldepflicht s. Art. 18 Abs. 2 bis 5 DSRL.

115 S, hierzu Art. 26 DSRL. Zentral ist hierbei die Zulassigkeit der Ubermittlung, wenn
,die betroffene Person ohne Zweifel ihre Einwilligung gegeben hat” (Art. 26 Abs. 1 lit.
a) DSRL).

116 Entscheidung der Kommission vom 26.7.2000 geméf der Richtlinie 95/46/EG des Eu-
ropdischen Parlaments und des Rates {iber die Angemessenheit des von den Grunds-
dtzen des ,sicheren Hafens” und der diesbeziiglichen ,Haufig gestellten Fragen”
(FAQ) gewdhrleisteten Schutzes, vorgelegt vom Handelsministerium der USA, ABL. L
215 vom 25.8.2000, 7.

39



201517 zwar noch immer zuldssig, die Kompetenz der nationalen Da-
tenschutzbehorden zur Uberpriifung des tatsichlichen Vorliegens ei-
nes angemessenen Schutzniveaus darf jedoch nicht durch die Européi-
sche Kommission beschnitten werden.

2.2 Nationales Datenschutzrecht

Nachdem in einem Uberblick der europdische Rahmen fiir den Daten-
schutz dargestellt worden ist, soll nachfolgend das fiir den Untersu-
chungsgegenstand einschldgige nationale Datenschutzrecht vorgestellt
werden. Dieses ist zum Teil durch die europarechtlichen Vorgaben
geprédgt worden, hat aber umgekehrt deren Entwicklung beeinflusst.
Da die Rechtsordnung einem hierarchischen Aufbau folgt und somit
die Normsetzung und auch die Auslegung der untergeordneten ein-
fachgesetzlichen Vorschriften immer im Licht des tibergeordneten
Rechts zu erfolgen hat, ist zwischen dem Verfassungsrecht und den
einfachgesetzlichen Vorschriften zu unterscheiden.

2.21 Informationelle Selbstbestimmung

Eine der wohl bedeutendsten Auspridgungen des allgemeinen Person-
lichkeitsrechts geméfd Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
ist das Recht auf informationelle Selbstbestimmung. Der Inhalt und
die Reichweite dieses Grundrechts werden nach wie vor durch das
Volkszdhlungsurteil des Bundesverfassungsgerichts vom 15. Dezem-
ber 1983 bestimmt.!18 Es ist als Reaktion auf die besonderen Risiken
der automatisierten Datenverarbeitung vor dem Hintergrund der ge-
sellschaftlichen Diskussion um die Volkszdhlung zu verstehen. Das
Datenschutzrecht trat in eine neue Phase ein, indem erstmals in
Deutschland hochstrichterlich festgestellt wurde, dass dem Daten-

117 EuGH, Urteil vom 6.10.2015, Rs. C-362/14. Das Abkommen wurde vom EuGH in dem
Urteil fiir ungiiltig erklart.

18 BVerfGE 65, 1 (42 ff.); s. zur Wiederholung der Kernpassagen in der stindigen Rspr.
BVerfGE 78, 77 (84); 84, 92 (194 ff.); zum Volkszahlungsurteil Simitis, NJW 1984, 398 ff.;
Krause, JuS 1984, 268; Steinmiiller, DuD 1984, 91 ff.; Schlink, Der Staat 25 (1986), 233 ff.;
Busch, DVBI 1984, 385; Miickenberger, K] 1984, 1; Hufen, JZ 1984, 1072; Vogelgesang 1987,
51 ff.; Heuffner, AuR 1985, 311 ff.
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schutz Verfassungsrang zukommt.'” In dieser Entscheidung leitet das
Gericht aus dem allgemeinen Personlichkeitsrecht ,die aus dem Ge-
danken der Selbstbestimmung stammende Befugnis des Einzelnen ab,
grundsitzlich selbst tiber die Preisgabe und Verwendung seiner per-
sonlichen Daten zu bestimmen”. Das Bundesverfassungsgericht hat
sich des Mittels bedient, das allgemeine Personlichkeitsrecht so weiter
zu entwickeln, dass es den tatsdchlichen Verdnderungen durch mo-
derne Informationstechnik Rechnung tréagt.

Die informationelle Selbstbestimmung schiitzt vor den Risiken der au-
tomatischen Verarbeitung digitaler Daten. Um den Schutzbereich die-
ses Grundrechts als Auspriagung des allgemeinen Personlichkeits-
rechts zu konkretisieren, werden nur Daten einbezogen, die einen Be-
zug zu einer konkreten Person aufweisen und somit personenbezogen
sind. Das Recht schiitzt vor dem Feststellen, Verwenden, Speichern,
Weitergeben und Veroffentlichen dieser Daten. Der Betroffene soll
grundsitzlich selbst entscheiden kénnen, wann und innerhalb welcher
Grenzen er personliche Lebenssachverhalte offenbart und wie er ge-
gentiber Dritten auftritt.120 Die informationelle Selbstbestimmung um-
fasst daher die Ausprdgungen der Selbstbestimmung und der Selbst-
darstellung jeweils in Form der Selbstverleugnung und Selbstoffenba-
rung. Dogmatisch bedeutsam an der Entscheidung des Bundesverfas-
sungsgerichts ist die Abkehr von der bis dahin vorherrschenden
~Sphérentheorie”,?! die je nach Betroffenheit der Intim-, Privat- oder
Sozialsphidre von einer unterschiedlichen Schutzbediirftigkeit und
Eingriffsresistenz ausging. Im Volkszdhlungsurteil machte das Bun-
desverfassungsgericht den Schutz der Daten nicht mehr von der Spha-
re abhingig, aus der sie stammen.!?2 Es erkannte, dass es aufgrund der
durch die modernen Informations- und Kommunikationstechniken
moglichen Verarbeitung und Verkniipfung der Informationen unter

119 BVerfGE 84, 239 (278).

120 Starck, in: v. Mangoldt/Klein/Starck 2010, Bd. 1, Art. 2 Abs. 1 GG, Rn. 114, 117.

121 Simitis, NJW 1984, 398 (402); Kunig, in: v. Miinch/Kunig 2012, Bd. 1, Art. 2 GG, Rn. 41;
Trute, in: RofSnagel 2003, 164.

12 S, hierzu auch Geminn/Rofinagel, JZ 2015, 703; Nebel, ZD 2015, 517.

41



den ,Bedingungen der automatisierten Datenverarbeitung kein be-
langloses Datum mehr” gibt.’? Jede Datenverarbeitung gegen den
Willen der betroffenen Person ist daher ein Eingriff in das Recht auf
informationelle Selbstbestimmung.

Der informationellen Selbstbestimmung kommt vorrangig die klassi-
sche Abwehrfunktion zu, indem sie vor staatlichem Handeln schiitzt.
Grundrechtsverpflichtete sind gemifs Art. 1 Abs.3 GG ausschlieflich
die Gesetzgebung, die vollziehende Gewalt und die Rechtsprechung.
Dem Staat werden somit klare Grenzen gesetzt, dass er nicht beliebig
und willkiirlich personliche Informationen von den Biirgern einfor-
dern darf, sondern diese grundsétzlich berechtigt sind, eine Auskunft
abzulehnen. Das Bundesverfassungsgericht fordert - wie bei allen an-
deren Grundrechten - fiir einen Grundrechtseingriff in die informati-
onelle Selbstbestimmung eine gesetzliche Erlaubnis.'?* Dartiber hinaus
kommt der informationellen Selbstbestimmung auch eine Schutzfunk-
tion zu. Beeintrachtigungen des Grundrechts erfolgen spétestens seit
der Privatisierung des Post- und Telekommunikationswesens sowie
der Etablierung unternehmerischer Kundendatenbanken, zum Beispiel
fir Kundenbindungsprogramme, Kreditscoring und personalisierte
Werbung, nicht mehr primdr durch den Staat. Zahlreiche private Stel-
len haben den wirtschaftlichen Wert von personenbezogenen Daten-
sammlungen langst erkannt. Der Ausspruch ,Wissen ist Macht” gilt
mehr denn je. In Bezug auf private Stellen ist damit allerdings vorran-
gig die Wirtschaftsmacht gemeint. Verfassungsrechtliche Aufgabe des
Staates ist es, diesen Beeintrachtigungen der informationellen Selbst-
bestimmung durch private Stellen vorzubeugen und dem einzelnen
Biirger rechtliche Instrumente zur Verteidigung seines Grundrechts
zur Verfiigung zu stellen.

13 BVerfGE 65, 1 (45).

124 §4 Abs.1 BDSG sieht als allgemeine, einfachgesetzliche Vorschrift fiir einen zuléssi-
gen Umgang mit personenbezogenen Daten die Varianten der Erlaubnis durch dieses
Gesetz oder eine andere Rechtsvorschrift oder die Einwilligung des Betroffenen vor.
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Neben dieser auf den Einzelnen bezogenen Schutzrichtung ist die in-
formationelle Selbstbestimmung nach der Uberzeugung des Bundes-
verfassungsgerichts zugleich Grundlage eines freien und demokrati-
schen Rechtstaats. Die Furcht vor einer umfassenden Datenverarbei-
tung kann eine Abschreckung vor der Ausiibung anderer Grundrechte
zur Folge haben: ,Wer damit rechnet, dass etwa die Teilnahme an ei-
ner Versammlung oder einer Biirgerinitiative behordlich registriert
wird und dass ihm dadurch Risiken entstehen konnen, wird moglich-
erweise auf eine Austibung seiner entsprechenden Grundrechte
(Art. 8, 9 GG) verzichten.”12 Dies fiithrt zu einer Beeintrdchtigung
nicht nur der individuellen Entfaltungschancen des Einzelnen, son-
dern auch des Gemeinwohls, da die Selbstbestimmung eine elementa-
re Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahig-
keit seiner Biirger begriindeten freiheitlichen demokratischen Ge-
meinwesens ist.’26 Schutzzweck ist die Sicherung der allgemeinen
Handlungsfreiheit, des Willensbildungsprozesses und der Meinungs-
freiheit, aber auch die Gewdhrleistung der Grundlagen fiir einen frei-
heitlich demokratischen Rechtsstaat. Die informationelle Selbstbe-
stimmung soll verhindern, dass die Verhaltensweisen des Einzelnen
jederzeit registriert werden sowie durch Speicherung und Verarbei-
tung als Information dauerhaft zur Verfiigung stehen. Diese Verbin-
dung mit dem kommunikativen und somit gesellschaftlichen Aspekt
verleiht dem Recht auf informationelle Selbstbestimmung ein beson-
deres Gewicht, das sich insbesondere in Abwéagungsprozessen aus-
wirkt. 127

2.2.2 Datenschutzrecht und Zulissigkeit der Datenverarbeitung

Die zentrale Kodifikation des deutschen Datenschutzrechts ist das
Bundesdatenschutzgesetz. Daneben finden in jedem Bundesland ein
Landesdatenschutzgesetz und weitere sogenannte bereichsspezifische
Vorschriften Anwendung, die auf die Besonderheiten spezieller Le-

125 BVerfGE 65,1 (43); s. dazu Trute, in: RofSnagel 2003, 164.
126 BVerfGE 65,1 (43).
127 Hornung 2005, 139f.
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bensbereiche zugeschnitten sind, um den dort spezifischen Gefahren
ftir das Grundrecht der informationellen Selbstbestimmung Rechnung
zu tragen. Soweit die bereichsspezifischen Gesetze genauere, weiter-
gehende oder abweichende Regeln zum Bundesdatenschutzgesetz
treffen, gehen sie diesem geméfs § 1 Abs. 3 Satz 1 BDSG als lex specia-
lis vor.

Kommen Telekommunikationstechniken zum Einsatz, ist fiir diese re-
gelmiflig der Anwendungsbereiche des Telekommunikationsgesetzes
erdffnet. Soweit fiir Internetanwendungen personenbezogene Daten
verarbeitet werden, greift das Telemediengesetz ein.

Fiir die beschriebenen Einsatzgebiete der Informationstechnik konnen
sich dariiber hinaus noch weitere fachspezifische Datenschutzvor-
schriften ergeben. In den Teilbereichen des Smart Grid und Smart Me-
tering von Smart Home sind die datenschutzrechtlichen Vorgaben des
Energiewirtschaftsgesetzes insbesondere §21g EnWG vorrangig zu
beachten.!? Dieser bildet die Grundlage fiir den Umgang mit den per-
sonenbezogenen Daten, die aus dem Messsystem oder mit Hilfe des
Messsystems erhoben, verarbeitet oder genutzt werden. Geregelt sind
insbesondere die zuldssigen Zwecke der Datenverarbeitung, und es er-
folgt eine Einschriankung der datenumgangsberechtigten Stellen.

Fiir den Bereich des E-Health gelten spezifische Datenschutzvorschrif-
ten in verschiedenen Gesetzen. Zum einen gibt es fiir den Gesund-
heitsbereich mit den Landeskrankenhausgesetzen!?® sowie dem 10.
Kapitel ,Versicherungs- und Leistungsdaten, Datenschutz, Daten-
transparenz” des SGB V und den allgemeinen Datenschutzvorschrif-
ten im SGB X spezifische Datenschutzvorschriften. Im E-Health-
Bereich wird der Datenschutz durch einen Vertraulichkeitsschutz der
Informationen in der Ausprdgung der &rztlichen Schweigepflicht er-
ganzt. Rechtsdogmatisch ordnet § 1 Abs. 3 Satz 2 BDSG ausdriicklich

128 S, Jandt, smart.ER 2014, 2014, 10; Jandt/Rof$nagel/Volland, ZD 2011, 99.
129 Zu den unterschiedlichen Bezeichnungen dieser Gesetze in den verschiedenen Bun-
deslidndern s. Jandt/Rofinagel/Wilke, RDV 2011, 225.
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die Parallelgeltung von Berufsgeheimnissen und besondere Vertrau-
lichkeitsverpflichtungen wie die drztliche Schweigepflicht und den
Datenschutzgesetzen an.

Big Data-Analysen konnen in zahlreichen Einsatzfeldern mit entspre-
chend vielfiltigen Zielsetzungen verwendet werden.1® Fiir sie gelten
daher unterschiedliche Regelungen, die fiir den jeweiligen Anwen-
dungsbereich spezifisch sind.

2.3 Datenschutzprinzipien

Fiir den Schutz der informationellen Selbstbestimmung ist zu fragen,
welche Bedingungen bei der Verarbeitung personenbezogener Daten
gegeben sein miissen, um die Selbstbestimmung zu gewihrleisten. Die
Antwort auf diese Frage geben die Datenschutzprinzipien. Sie sind die
wesentlichen Zielsetzungen des Schutzkonzepts des Datenschutz-
rechts, wie sie sowohl im EU-Datenschutzrecht als auch in zahlreichen
deutschen Datenschutznormen wiederzufinden sind. Die wichtigsten
dieser Prinzipien werden nachfolgend erldutert.

2.3.1 Zweckbindung

Personenbezogene Daten diirfen grundsitzlich nur zu jeweils vorher
bestimmten Zwecken erhoben, verarbeitet und genutzt werden (Art. 6
Abs. 1 lit. b) DSRL).13! Diese Zwecke miissen fiir den Betroffenen er-
kennbar sein. Zweckédnderungen, also die Verarbeitung oder Nutzung
personenbezogener Daten zu anderen als den urspriinglichen Zwe-
cken, bedtirfen einer gesonderten Erlaubnis, zum Beispiel gemafs §§ 14
Abs. 2 und 28 Abs. 2 BDSG. Die Zweckbindung ist technisch sicherzu-
stellen,’32 zum Beispiel sind gemafs Ziffer 8 der Anlage zu § 9 BDSG
Daten, die zu unterschiedlichen Zwecken erhoben wurden, getrennt
zu verarbeiten.

130 5. Kap. 1.1.4.
131 Allgemein BVerfGE 65, 1 (46); v. Zeschwitz, in: RofSnagel 2003, 229 ff.
132 Schultze-Melling, in: Taeger/Gabel 2013, § 9 BDSG, Rn. 84.
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2.3.2 Erforderlichkeit

Der Grundsatz der Erforderlichkeit beschrankt den Umgang mit per-
sonenbezogenen Daten auf das fiir die Erreichung des jeweiligen
Zwecks erforderliche Maf3 (Art. 6 Abs. 1 lit. ¢) und e) DSRL).13 Kann
der verfolgte legitime Zweck mit einem geringeren Mafi an Datener-
hebung, -verarbeitung oder -nutzung genauso gut verwirklicht wer-
den, ist der beabsichtigte Umgang nicht erforderlich. Erforderlichkeit
der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
besteht also, wenn im Einzelfall keine ebenso effektive Alternative mit
geringerer Eingriffstiefe vorhanden ist.

2.3.3 Datenvermeidung und Datensparsamkeit

Der Grundsatz der Datenvermeidung und Datensparsamkeit, der in
§ 3a BDSG zum Ausdruck kommt, soll dazu fithren, dass so wenig
personenbezogene Daten wie moglich verarbeitet werden. Er bezieht
sich hierfiir nicht erst auf die Erforderlichkeit einer konkreten Daten-
verarbeitung, sondern zielt bereits auf die Zwecksetzung. Er verlangt,
den jeweiligen Zweck so zu wéhlen (zum Beispiel Flatrate-Tarif statt
nutzungsspezifische Abrechnung), dass durch die Gestaltung und
Auswahl von Datenverarbeitungssystemen die Verarbeitung perso-
nenbezogener Daten vermieden und vermindert werden kann.134

2.3.4 Datensicherheit

Die verantwortlichen Stellen haben gemifs § 9 BDSG (Art. 17 DSRL)
technische und organisatorische MafSnahmen zu treffen, die erforder-
lich sind, um die Ziele des Bundesdatenschutzgesetzes, zu verwirkli-
chen und einem Missbrauch von oder Fehlern im Umgang mit perso-
nenbezogenen Daten vorzubeugen. Erforderlich sind solche Mafinah-
men allerdings nur, soweit sie zum Schutzzweck in einem angemesse-
nen Verhiltnis stehen. Technisch konkrete Ziele der zu ergreifenden
Mafsnahmen sind in der Anlage zu § 9 BDSG beschrieben: Zutrittskon-

133 BVerfGE 65, 1 (46).
134 Ausfiihrlich Rofnagel, in: Eifert/Hoffinann-Riem 2011, 41.
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trolle, Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle, Ein-
gabekontrolle, Auftragskontrolle, Verfiigbarkeitskontrolle, Trennung
von Daten, die zu unterschiedlichen Zwecken erhoben wurden. Ge-
mé& § 109 TKG und § 13 Abs. 7 TMG bestehen spezifische Pflichten
zur Sicherung personenbezogener Daten fiir Telekommunikations-
und Telemediendiensteanbieter. Die Anbieter haben demnach beim
technischen Schutz personenbezogener Daten den Stand der Technik
zu beachten.

2.3.5 Betroffenenrechte

Zur Verwirklichung ihrer informationellen Selbstbestimmung und um
den Risiken unrichtiger oder wunzuldssiger Datenerhebung, -
verarbeitung und -nutzung entgegenzuwirken, sind den Betroffenen
Rechte auf Benachrichtigung, Auskunft, Korrektur und Léschung hin-
sichtlich der tiber sie gespeicherten Daten einzurdumen.’®> Solche fin-
den sich zum Beispiel in den §§ 19 ff. und 33 ff. BDSG (Art. 10 ff.
DSRL). Daneben sind zum Beispiel in den §§ 7 und 8 BDSG (Art. 23
DSRL) Schadensersatzanspriiche bei unzuldssigem Datenumgang
vorgesehen. Die Schadensersatzanspriiche gegen private Stellen sind
dabei als Verschuldenshaftung, die gegen o6ffentliche Stellen als Ge-
fahrdungshaftung ausgestaltet. Dies bedeutet, dass die Betroffenen
gegeniiber den 6ffentlichen Stellen lediglich den unzuldssigen Daten-
umgang nachweisen miissen, um mit dem Anspruch im Prozess er-
folgreich zu sein. Private Stellen hingegen kénnen sich gemifd § 7
Satz 2 BDSG beziiglich ihres Verschuldens exkulpieren.136

2.3.6 Datenschutzkontrolle

Offentliche und private Stellen, die personenbezogene Daten automa-
tisiert verarbeiten, haben gemifl § 4f Abs. 1 Satz 1 BDSG (Art. 18
Abs. 2 DSRL) einen behordlichen oder betrieblichen Datenschutzbe-
auftragten zu bestellen. Aufgabe des Datenschutzbeauftragten ist es

135 BVerfGE 65, 1 (46); Dix, in: Simitis 2014, § 33, Rn. 1 ff. und § 35 Rn. 1 ff.
136 Rofsnagel/Pfitzmann/Garstka 2001, 179 ff.
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gemdfs §4g BDSG, in seiner Behorde oder in seinem Betrieb auf die
Einhaltung der Datenschutzregelungen hinzuwirken. Zustindig fiir
die offentliche Kontrolle der Einhaltung der Bestimmungen der Da-
tenschutzgesetze des Bundes und der Lander sind fiir den 6ffentlichen
Bereich die Datenschutzbeauftragten des Bundes (§§ 21-26 BDSG) und
der Lander (Art. 28 DSRL).

2.3.7 Zulissigkeit der Datenverarbeitung

Jeder Umgang mit personenbezogenen Daten, ohne das Einverstind-
nis des Betroffenen ist ein Grundrechtseingriff, sowohl von staatlichen
als auch von privatrechtlichen Stellen.’®” Gegentiber staatlichen Stellen
besteht ein direktes Abwehrrecht. Eingriffe in die informationelle
Selbstbestimmung durch den Staat miissen gerechtfertigt sein. Zwi-
schen Privaten gilt zwar kein unmittelbarer Grundrechtsschutz. Im
Rahmen seiner Schutzpflicht fiir das Grundrecht hat aber der Staat die
Rechtsbeziehungen zwischen Privaten so zu gestalten, dass die
Grundrechte nicht verletzt werden. Dieser Pflicht ist er im Hinblick
auf die informationelle Selbstbestimmung durch die Datenschutzge-
setze nachgekommen. Auch private Stellen diirfen daher ohne Einwil-
ligung des Betroffenen nur insoweit mit personenbezogenen Daten
umgehen, als ein gesetzlicher Tatbestand dies erlaubt (Art.6 Abs. 1
lit. a) und Art. 7 lit. a) DSRL). Gemaéf3 der abschlieflenden Aufzdhlung
in § 4 Abs. 1 BDSG ist die Verwendung personenbezogener Daten dem
entsprechend nur insoweit zuldssig, als ein Datenschutzgesetz sie er-
laubt oder der Betroffene eingewilligt hat.

2.3.7.1 Beteiligte der Datenverarbeitung

Personenbezogene Daten sind gemifs § 3 Abs. 1 BDSG alle Einzelan-
gaben tiber personliche oder sachliche Verhiltnisse einer bestimmten
oder bestimmbaren natiirlichen Person. Diese Person wird im Bun-
desdatenschutzgesetz als , Betroffener” bezeichnet. Als , verantwortli-
che Stelle” wird gemifs § 3 Abs. 7 BDSG jede Person oder Stelle be-

137 Rofinagel, ZD 2013, 562 (563) m.w.N.
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zeichnet, die personenbezogene Daten fiir sich selbst erhebt, verarbei-
tet oder nutzt oder dies durch andere im Auftrag vornehmen lésst. Die
verantwortliche Stelle ist der Adressat der datenschutzrechtlichen Er-
laubnisnormen und unterliegt der Kontrolle durch die Aufsichtsbe-
horden.

2.3.7.2 Einwilligung und Erlaubnisvorschriften

Soweit keine speziellen Vorschriften bestehen, die den Umgang mit
personenbezogenen Daten erlauben, richtet sich die Zuldssigkeit des
Umgangs nach den allgemeinen Erlaubnistatbestinden des Bundesda-
tenschutzgesetzes.

2.3.7.2.1 Einwilligung

Eine Einwilligung, die den Umgang mit personenbezogenen Daten er-
laubt, muss geméfs § 4a Abs. 1 Satz 1 BDSG eine freiwillige Entschei-
dung des Betroffenen sein. Dieser muss gemafs Satz 2 iiber den beab-
sichtigten Umgang mit den ihn betreffenden Daten umfassend infor-
miert sein.’?® Die Einwilligung muss ohne Zwang erfolgen. Sie muss
grundsitzlich eine bestimmte Form einhalten. Dies ist gemafs § 4a Abs.
1 Satz 3 BDSG die Schriftform (eigenhéndige Unterschrift). Sie kann
aber unter besonderen Umstidnden auch in anderer Form abgegeben
werden. Eine Einwilligung in den Umgang mit besonderen Arten per-
sonenbezogener Daten nach § 3 Abs. 9 BDSG, wie zum Beispiel die
von Fitness- und Gesundheits-Apps erhobenen Gesundheitsdaten, ist
gemif3 § 4a Abs. 3 BDSG nur wirksam, wenn sie sich ausdriicklich auf
diese Daten bezieht.

Gemifs § 94 TKG kann die Einwilligung im Anwendungsbereich des
Telekommunikationsgesetzes auch elektronisch erkldrt werden. Der
Dienstanbieter muss aber sicherstellen, dass die Teilnehmer ihre Ein-
willigung bewusst und eindeutig erteilen. Die Einwilligung muss pro-
tokolliert werden, damit die Teilnehmer jederzeit einsehen konnen,
wann und in welchem Umfang sie eingewilligt haben. Die Einwilli-

138 Bergmann/Mohrle/Herb 2011, § 4a BDSG, Rn. 5 und 11.
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gung muss jederzeit mit Wirkung fuir die Zukunft widerrufen werden
konnen. Unter den Voraussetzungen von § 13 Abs. 2 TMG ist auch bei
Telemediendiensten die elektronische Abgabe der Einwilligung mog-
lich. Die Voraussetzungen entsprechen denen aus § 94 TKG. Zum Bei-
spiel kann bei Telemediendiensten die Einwilligung durch das Setzen
eines Hédkchens unter einer Datenschutzerkldrung auf einer Internet-
seite oder durch dhnliche eindeutig und bewusst genutzte Verfahren
erkldrt werden.1?

2.3.7.2.2 Erlaubnisvorschriften fiir 6ffentliche Stellen

Die allgemeinen Rechtsgrundlagen der Datenverarbeitung durch 6f-
fentliche Stellen des Bundes finden sich in den §§ 12 bis 18 BDSG. Die
allgemeinen Rechtsgrundlagen fiir die 6ffentlichen Stellen der Lander
finden sich in den Landesdatenschutzgesetzen. Sie dhneln oder ent-
sprechen strukturell denen des Bundesdatenschutzgesetzes, das hier
beispielhaft erldutert wird.

§ 13 Abs. 1 BDSG erlaubt das Erheben personenbezogener Daten so-
weit, wie dies zur Erfiillung der Aufgaben einer verantwortlichen Stel-
le erforderlich ist. Die offentliche Stelle ist hierbei auf die Zwecke be-
schrankt, die sie im Rahmen der ihr zugewiesenen Aufgaben zu erfiil-
len hat. Nur eine Datenverarbeitung, die zum Erreichen dieser Zwecke
erforderlich ist, ist zuldssig. Das Erheben der besonderen Arten perso-
nenbezogener Daten im Sinn des § 3 Abs. 9 BDSG ist nur nach den
strengeren Voraussetzungen des § 13 Abs. 2 BDSG zuléssig. Das Spei-
chern, Verdndern oder Nutzen personenbezogener Daten ist gemafs
§ 14 Abs.1 Satz1 BDSG zuldssig, soweit es zur Erfiillung der Aufga-
ben der verantwortlichen Stelle erforderlich ist und fiir die Zwecke er-
folgt, fiir welche die Daten erhoben wurden. Das Speichern, Veran-
dern oder Nutzen zu anderen Zwecken ist nur unter den Vorausset-
zungen des § 14 Abs. 2 BDSG zuldssig. Die §§ 15 und 16 regeln die
Ubermittlung personenbezogener Daten an andere ffentliche und an
private Stellen.

139 Hierzu Jandt/Schaar/Schulz, in: Rofinagel 2013, §13 TMG, Rn. 72f.
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Fir offentliche Stellen des Bundes gelten aber geméfs § 12 Abs. 1 BDSG
die § 13 ff. nur, soweit sie nicht als 6ffentlich-rechtliche Unternehmen
am Wettbewerb teilnehmen. In diesem Fall gelten wie fiir private Stel-
len die §§ 27 ff. BDSG. AufSerdem gelten geméfs § 12 Abs. 4 BDSG § 28
Abs. 2 Nr. 2 und §§ 32 bis 35 BDSG anstelle der §§ 13 bis 16 und 19 bis
20 BDSG, soweit personenbezogene Daten fiir friithere, bestehende o-
der zukiinftige Beschiftigungsverhiltnisse erhoben, verarbeitet oder
genutzt werden.

Die Erlaubnisvorschriften fiir die Strafverfolgung finden sich in der
Strafprozessordnung. Die Erhebung und Verarbeitung personenbezo-
gener Daten durch die Strafverfolgungsbehtrden kann sich nach je
nach Ermittlungsschritt auf unterschiedliche Rechtsgrundlagen insbe-
sondere in den §§ 94 ff. StPO stiitzen. So kann sich die Befugnis zur Si-
cherstellung oder Beschlagnahme von Gegenstinden gemdfs § 94
Abs. 1 StPO auch auf bestimmte Daten beziehen, wie zum Beispiel sol-
che in sichergestellten Dokumenten, aber auch E-Mails, die sich nicht
in der Ubertragung befinden.'4 Die Uberwachung von Telekommuni-
kationshalten richtet sich zum nach § 100a StPO, die Erhebung von
Verkehrsdaten nach §100g StPO Die Bestandsdatenauskunft ist gemafs
den Voraussetzungen in § 100j StPO zulassig.

Die Erlaubnisvorschriften fiir die Gefahrenabwehr vor allem in den
Polizeigesetzen der Liander. So ist fiir die Gefahrenabwehr in Hessen
die Erhebung personenbezogener Daten nach § 13 des Hessischen Ge-
setzestiber die o6ffentliche Sicherheit und Ordnung (HSOG) zulassig,
wenn sie zur Abwehr einer Gefahr erforderlich ist und die weiteren
Voraussetzungen der Norm vorliegen. Einen speziellen Erhebungstat-
bestand fiir Telekommunikationsdaten enthilt § 15a HSOG. Die Spei-
cherung und Weiterverarbeitung erhobener personenbezogener Daten
richtet sich nach § 20 ff. HSOG. Auch im Gefahrenabwehrrecht gilt der
Zweckbindungsgrundsatz, wie etwa in § 13 Abs. 5 Satz 1 HSOG zu er-
kennen ist.

140 Ritzert, in: Graf 2015, § 94 StPO, Rn. 1
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2.3.7.2.3 Erlaubnisvorschriften fiir nicht-6ffentliche Stellen

Die grundlegenden Erlaubnisnormen fiir die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten durch nicht-offentliche Stel-
len finden sich in den §§ 28 bis 29 BDSG.

§ 28 Abs. 1 Satz 1 Nr. 1 bis 3 BDSG erlaubt das Erheben, Speichern,
Verandern und Ubermitteln personenbezogener Daten oder ihre Nut-
zung als Mittel fiir die Erfiillung eigener Geschiftszwecke, soweit es
fiir einen Vertrag mit dem Betroffenen erforderlich ist, soweit es zur
Wahrung berechtigter Interessen der verantwortlichen Stelle erforder-
lich ist oder soweit die Daten allgemein zuganglich sind.

Die Vertragsdatenverarbeitung (Nr. 1) spielt fiir die Privatwirtschaft
eine wichtige Rolle, da eine solche Datenverarbeitung fiir die Durch-
fithrung von Vertrdgen essentiell ist. Wann eine Datenverarbeitung im
Sinn der Nr. 1 vorliegt, ist nach dem jeweiligen Vertragszweck zu be-
stimmen. Im Rahmen der Nr. 2 und 3 muss im Unterschied zu Nr. 1
eine Abwidgung mit den Interessen des Betroffenen vorgenommen
werden, die zur Unzuldssigkeit der Datenverarbeitung fithren kann.
Ein berechtigtes Interesse der verantwortlichen Stelle im Sinn der Nr. 2
ist ein nach verniinftiger Erwédgung der Sachlage gerechtfertigtes Inte-
resse. Dieses kann rein wirtschaftlicher oder auch ideeller Natur
sein.’¥! Die notwendige Interessenabwégung kann insbesondere dann
zugunsten des Betroffenen ausschlagen und die Datenverarbeitung
hierdurch unzuldssig werden, wenn die Daten dazu verwendet wer-
den, umfassende Personlichkeitsprofile der Betroffenen zu erstellen.
Ein offensichtliches Uberwiegen der Interessen des Betroffenen im
Sinn der Nr. 3 liegt dann vor, wenn eine Verletzung der Interessen des
Betroffenen ohne weiteres erkennbar ist. Der verantwortlichen Stelle
wird hier aber, wie auch bei Nr. 2, nur eine summarische Priifung auf-
erlegt.142

141 Simitis, in: Simitis 2014, § 28, Rn. 104.
142 Simitis, in: Simitis 2014, § 28, Rn. 163.
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§ 28 Abs. 3 und 4 BDSG regeln die Verarbeitung oder Nutzung perso-
nenbezogener Daten fiir Zwecke des Adresshandels oder der Wer-
bung, Abs. 6 bis 9 das Erheben, Verarbeiten und Nutzen personenbe-
zogener Daten im Sinn des § 3 Abs. 9 BDSG.

§ 28a BDSG regelt die Ubermittlung personenbezogener Daten an
Auskunfteien wie zum Beispiel die SCHUFA. § 28b BDSG beschreibt
die Zuldssigkeitsvoraussetzungen fiir den Einsatz von Scoring-
Werten, zum Beispiel bei der Kreditvergabe. § 29 BDSG beschreibt die
strengen Anforderungen an die geschéftsmédfliige Datenverarbeitung
insbesondere durch Auskunfteien und Adresshindler. § 30a BDSG re-
gelt den geschiftsmifligen Umgang mit personenbezogenen Daten fiir
Zwecke der Markt- und Meinungsforschung

2.3.7.2.4 Erlaubnisvorschriften fiir Telekommunikationsdienstean-
bieter

Die §§ 91 ff. TKG regeln den Schutz personenbezogener Daten der
Teilnehmer und Nutzer von Telekommunikation bei der Erhebung
und Verwendung dieser Daten durch Unternehmen und Personen, die
geschiftsmafiig Telekommunikationsdienste in Telekommunikations-
netzen erbringen oder an deren Erbringung mitwirken. Auf eine Ge-
winnerzielungsabsicht kommt es dabei nicht an. Auch Behorden,
Schulen, Krankenhé&user, Hotels und andere Stellen mit eigenem Tele-
kommunikationsnetz sind grundsitzlich in den Anwendungsbereich
des § 91 Abs. 1 Satz 1 TKG einbezogen.'*? Die beispielhaft betrachteten
smarten Informationstechniken sind weitreichend auf die Signaliiber-
tragung in Form von Telekommunikation angewiesen. IThre Anbieter
nutzen Telekommunikation sind aber selten auch Anbieter von Tele-
kommunikationsdiensten im Sinn des Telekommunikationsgesetzes.
Die Daten ihre Nutzer werden aber auch von den Anbietern von Tele-
kommunikationsdiensten erhoben, verarbeitet und genutzt, so dass
der Telekommunikationsdatenschutz eine grundlegende Rolle fiir sie
spielt.

43 Eckhardt, in: Spindler/Schuster 2015, § 88 TKG, Rn. 25f.

53



Das Telekommunikationsgesetz unterscheidet datenschutzrechtlich
zwischen Bestandsdaten, Verkehrsdaten und Abrechnungsdaten. Be-
standsdaten diirfen gemédfs § 95 Abs. 1 TKG erhoben werden, soweit
dies fiir die genannten Zwecke erforderlich ist. Unter den Vorausset-
zungen des § 95 Abs. 2 TKG diirfen Bestandsdaten fiir Werbung ge-
nutzt werden. Bei Beendigung des Vertrags sind die Bestandsdaten
nach Abs. 3 bis zum Ablauf des folgenden Kalenderjahres zu 16schen.
Der Umgang mit Verkehrsdaten ist durch § 96 TKG begrenzt. Gemafs
§ 96 Abs. 1 TKG diirfen die in den Nummern 1 bis 5 genannten Ver-
kehrsdaten erhoben und verwendet werden, soweit dies fiir die in den
§§ 91 bis 107 TKG genannten Zwecke erforderlich ist. Hierzu gehoren
auch Anschlusskennungen, IP-Adressen, Berechtigungskennungen
und Standortdaten. § 98 TKG regelt die Datenverwendung beim An-
gebot standortbezogener Dienste. Solche Dienste werden hadufig auf
Smartphones und anderen mobilen internetfihigen Gerdten genutzt,
etwa Navigationsdienste, ortsbezogene Werbedienste, Social Apps mit
Standorterkennung der Teilnehmer oder Jogging-Apps, die den Stre-
ckenverlauf protokollieren. Die hierfiir erforderlichen spezifischen
Standortdaten diirfen nur im erforderlichen Maf$ und innerhalb des
dafiir erforderlichen Zeitraums verarbeitet werden. Die Daten miissen
anonymisiert werden oder die Teilnehmer miissen eingewilligt ha-
ben.144

Die alten Vorschriften tiber eine Vorratsdatenspeicherung in den
§§ 113a und 113b TKG, die eine anlasslose Speicherung der Verkehrs-
daten fiir sechs Monate vorschrieben und eine Ubermittlung fiir Straf-
verfolgung, Gefahrenabwehr und Aufgaben der Geheimdienste regel-
ten waren mit Urteil des Bundesverfassungsgerichts vom 2. Marz
2010 als nichtig erkldrt worden. Sie verletzten das Fernmeldege-
heimnis aus Art. 10 Abs. 1 GG.14¢ Am 8. April 2014 hatte auflerdem der
Europdische Gerichtshof auch die der Regelung zugrunde liegende

144 Hierzu Eckhardt, in: Spindler/Schuster 2015, § 98 TKG, Rn. 13 ff.
145 BVerfGE 125, 260.
16 Hierzu Rofinagel, NJW 2010, 1238.
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EG-Richtlinie'¥” aufgehoben.’* Zum 18.12.2015 wurde in Deutschland
unabhingig von europarechtlichen Vorgaben eine neue Vorratsdaten-
speicherung eingefiihrt. Die Neuregelung in den § 113a ff. TKG enthalt
einige Anderungen gegeniiber den Vorgingerregelungen. Insbesonde-
re ist die generelle Speicherdauer fiir die Daten auf zehn Wochen und
fur Standortdaten auf vier Wochen reduziert worden und es wurden
umfangreiche Regelungen tiber die Datensicherung eingefiigt.'® Ge-
gen das Gesetz wurden bereits Verfassungsbeschwerden eingereicht.
Daher bleibt abzuwarten, ob die neuen Regelungen vor dem Bundes-
verfassungsgericht und dem Europdischen Gerichtshof bestehen wer-
den.

2.3.7.2.5 Erlaubnisvorschriften fiir Telemediendiensteanbieter

Gemif3 § 1 Abs. 1 Satz1 TMG sind Telemediendienste alle elektroni-
schen Informations- und Kommunikationsdienste, soweit sie nicht Te-
lekommunikationsdienste, die ganz in der Signaliibertragung beste-
hen, und auch nicht Rundfunk sind. Die Voice over IP-Telefonie stellt
zum Beispiel keinen Telemediendienst, sondern einen Telekommuni-
kationsdienst dar.’® Zum Rundfunk gehoren neben Fernsehen und
Horfunk auch Live-Streaming (zusitzliche zeitgleiche Ubertragung
herkémmlicher Rundfunkprogramme {iber das Internet) und Web-
Casting (ausschliefliche Ubertragung herkémmlicher Rundfunkpro-
gramme iiber das Internet). Radio- und Fernsehtext, Teleshopping und
Video-on-Demand gehoren aber zu den Telemediendiensten.15! Weite-
re Telemediendienste sind Online-Shops fiir Waren und Dienstleis-
tungen mit direkter Bestellmoglichkeit, die Online-Presse, Chatrooms,
Suchmaschinen, Soziale Netzwerke!®? und Online-Spiele.’>® Chatro-
oms und Twitter-Tweets sind Telemediendienste und keine Telekom-

147 RL 2006/46/EG

148 FuGH, Urteil vom 8.4.2014, Rs. C-293/12 und C-594/12.
149 Zur Neuregelung Rofinagel, NJW 2016, 533.

150 BT-Drs. 16/3078, 13.

151 BT-Drs. 16/3078, 13.

152 Rofnagel, NVwZ 2007, 743.

18 S, Backu, ZD 2012, 59 (62).
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munikationsdienste, weil sie die Nachrichten nicht nur von einem
Nutzer zu einem anderen Nutzer schicken, sondern sie auch speichern
und offentlich anzeigen (hosten). Viele der heutzutage auf mobilen
Geriten verbreiteten Apps werden als Telemediendienste einzuord-
nen sein, soweit sie erheblich mehr als die reine Signaliibertragung
bieten,’* und somit auch zahlreiche Anwendungen smarter Informa-
tionstechnik im Alltag, wie zum Beispiel Apps fiir das Smart Home,
fiir das Smart Car oder fiir Smart Health. Anbieter von Telemedien-
diensten konnen geméfs § 1 Abs. 1 Satz 2 TMG sowohl offentliche als
auch private Stellen sein.

Erlaubnisvorschriften fiir den Umgang mit personenbezogenen Daten
der Nutzer sind in den §§ 14 und 15 TMG enthalten. Bestandsdaten
diirfen nach § 14 Abs. 1 TMG erhoben werden, soweit sie im konkre-
ten Fall erforderlich sind. Im Einzelfall diirfen auf Anfrage Bestands-
daten nach § 14 Abs. 2 TMG fiir die Strafverfolgung, fiir die Gefahren-
abwehr und fiir die Erfilllung der Aufgaben von Verfassungsschutz,
Nachrichtendiensten und Bundeskriminalamt, auch zur Durchsetzung
der Rechte am geistigen Eigentum an die jeweiligen Behorden tiber-
mittelt werden. Der Diensteanbieter muss hierzu aber nicht wie bei
der Vorratsdatenspeicherung der Telekommunikationsanbieter be-
stimmte Daten nur fiir diesen Zweck speichern. Er muss nur das wei-
tergeben, was er ohnehin zuldssigerweise gespeichert hat.1® Nut-
zungsdaten diirfen gemifs § 15 Abs. 1 Satz 1 TMG erhoben und ver-
wendet werden, soweit dies erforderlich ist, um die Inanspruchnahme
der Dienste zu ermoglichen und abzurechnen. Der Diensteanbieter
darf gemafs § 15 Abs. 3 Satz 1 TMG fiir Werbezwecke, zur Marktfor-
schung und zur bedarfsgerechten Gestaltung Nutzungsprofile unter
Pseudonym erstellen, sofern der Nutzer nicht widerspricht. Geméfs
§ 15 Abs. 5 Satz 3 TMG diirfen Nutzungsdaten in anonymisierter Form
fiir die Marktforschung an andere Diensteanbieter {ibermittelt werden.

154 Maier/Ossoinig, VuR 2015, 330 (332); Wilmer 2015, 12f.; zur Unterscheidung von Apps
in Telekommunikationsdienste und Telemediendienste s. auch Kremer, CR 2012, 438
(40F.).

155 Rofinagel, NVwZ 2007, 743 (748).
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Ansonsten sind Nutzungsdaten nach dem jeweiligen Nutzungsvor-
gang unmittelbar zu loschen. Wie fiir Bestandsdaten gilt fiir Nut-
zungsdaten gemdfs § 15 Abs. 5 Satz 4 TMG die Erlaubnis des § 14 Abs.
2 TMG, sie auf Anfrage an die dort genannten Behorden und Personen
zu tibermitteln.

2.4 Bestehendes Datenschutzniveau

Die bestehenden Regelungen werden im folgenden Abschnitt auf die
genannten Risiken der neuen technischen Herausforderungen bezo-
gen. Es wird beschrieben, welches Schutzniveau diese bieten konnen.
Im folgenden Kapitel wird dann untersucht, welche Regelungsdefizite
bestehen, wenn die bestehenden Datenschutzregelungen auf die kiinf-
tigen technischen Moglichkeiten zur Anwendung kommen.

24.1 ,Smarte” Informationstechnik im Alltag

Spezifische Regelungen, die auf die spezifischen Datenschutzrisiken
»smarter” Informationstechnik im Alltag und auf Big Data bezogen
sind, fehlen. Nur in einzelnen Anwendungsfeldern - wie beim eCall,
beim Smart Metering oder bestimmten Formen des Smart Health - be-
stehen spezifischen Sondervorschriften. Ansonsten aber kann Daten-
schutz in kiinftigen Konfliktfillen nur auf die allgemeinen Daten-
schutzregelungen zurtickgreifen, die urspriinglich fiir andere Proble-
me und Konflikte gedacht waren. Sie wurden fiir ein bestimmtes Kon-
zept von Datenschutz erlassen, richten sich an bestimmte Adressaten
und suchen einen Ausgleich, der den damals in den Blick genomme-
nen Konflikten adédquat ist.

Das geltende normative Schutzkonzept kann grundsitzlich auch fur
die Anwendungen ,smarter” Informationstechnik im Alltag und von
Big Data taugliche normative Losungen bieten, die die erwarteten In-
teressenkonflikte betreffen.156 Dies setzt aber voraus, dass

1% S, naher Rof$nagel/Jandt/Miiller/Gutscher/Heesen 2006, 137.
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In

nur wenige Instanzen mit klarer Rollenzuweisung beteiligt sind.
Soweit der Staat Uberwachungsdaten erhebt, der Arbeitgeber mit
Logistikdaten auch Daten seines Arbeitnehmers speichert, der
Vermieter in seinem Haus Daten iiber den individuellen Energie-
verbrauch seiner Mieter verarbeitet, der Verkdufer dem Kunden
nur mit RFID-Marken versehene Waren anbietet, oder die Autover-
sicherung das Fahrverhalten der Versicherungsnehmer fiir die
Pramienberechnung aufzeichnet, besteht eine klare und einfache
~Frontstellung” zwischen Datenverarbeiter und Betroffenem.

die Verhiltnisse tiberschaubar sind. Soweit nur wenige Beteiligte
einzelne Schritte der Erhebung, Verarbeitung und Nutzung eindeu-
tig personenbezogener Daten in Dateien durchfithren und damit
eindeutige Zwecke verfolgen, herrschen klar strukturierte Prozesse,
deren Wirkungen einzelnen Verantwortlichen zuzurechnen sind.

die zu beurteilenden Handlungen nur Einzelfélle betreffen. Soweit
der Umgang mit den Daten bekannt oder aufkldrbar ist und die Zu-
sammenhinge und Verantwortlichkeiten durchschaubar sind, kon-
nen der Betroffene oder die Datenschutzaufsicht sich auf das Ereig-
nis konzentrieren und ihre Kontrollrechte geltend machen.

solchen Konstellationen wird , smarte” Informationstechnik im All-

tag und Big Data die Moglichkeiten der Interessendurchsetzung zwi-

schen den Beteiligten verschieben und fiir die Datenverarbeiter auch

neue Missbrauchsmoglichkeiten ertffnen. Dennoch entsprechen die

neuen Problemstellungen dem ,Erwartungshorizont” des Daten-

schutzrechts und es ist weiterhin moglich, die rechtliche Erlaubnis ei-

ner Datenverwendung zu tiberpriifen und datenschutzrechtliche

Grundsitze wie Transparenz fiir den Betroffenen sowie Zweckbin-

dung und Erforderlichkeit der Datenverarbeitung zur Anwendung zu

bringen.1%”

157
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S. hierzu Rofinagel 2007, 120 ff.
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24.1.1 Smart Car

Im vernetzten Auto entstehen viele Daten unterschiedlicher Katego-
rien, werden verarbeitet, {ibertragen und gespeichert. Sie unterfallen
dem Datenschutzrecht nur dann, wenn sie personenbezogene Daten
im Sinn des § 3 Abs. 1 BDSG sind. Dies ist der Fall, wenn die Daten
Einzelangaben tiber personliche oder sachliche Verhiltnisse einer be-
stimmten oder bestimmbaren natiirlichen Person sind. Die Fahrzeug-
system-, -betriebs-, -standort- und Kommunikationsdaten sind immer
Daten, die zumindest dem Halter zugeordnet werden kénnen, denn es
sind Daten, die sein Auto betreffen.1®® Die anfallenden Daten sind
tuberwiegend personenbezogen oder personenbeziehbar, weil die un-
terschiedlichen Interessenten sie mit vertretbarem Aufwand in einem
iiberschaubaren Zeitraum einer Person zuordnen koénnen.1%® Selbst
wenn die Daten rein technische Sachverhalte betreffen, kénnen sie
personenbeziehbar sein, wenn das Auto identifizierbar ist, etwa tiber
die Kfz-ID oder das Kfz-Kennzeichen.'® Dann ist in der Regel mit ver-
tretbarem Aufwand auch der Halter identifizierbar. Alle technischen
Daten, die einem Auto zugeordnet werden konnen, sind damit auch
dem Halter zuordenbar.16? Soweit die Daten aggregiert oder rein sta-
tistischer Natur sind, fehlt ihnen meist der Personenbezug. Das Glei-
che gilt, wenn sie tatsédchlich anonym oder pseudonym sind.16? Jeden-
falls sind aber alle Automobil-Daten rechtlich relevant.

Schliefllich kénnte erwogen werden, dass Datenverarbeitung im Auto
ein Umgang mit personenbezogenen Daten , ausschliefslich fiir person-
liche oder familidre Tatigkeiten” sei und deswegen nach §1 Abs. 2
Nr. 3 BDSG aus dem Geltungsbereich des Datenschutzrechts heraus-

158 S, hierzu auch Rof$nagel 2014a, 265f.

159 S, Tinnefeld, in: Rofinagel 2013, 490 ff.

160 S, zu ,intelligenten” Kennzeichen Liidemann/Sengstacken/Vogelpohl, ZD 2015, 55.
161 S, Weichert, SVR 2014, 204; Rofinagel, SVR 2014, 283f.

162 S, Rof$nagel/Scholz, MMR 2000, 721 ff.; Rofinagel 2014a, 266.
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falle.13 Dieses Argument kann ohnehin nur fiir Datenverarbeitungen
durch den Halter oder Fahrer vorgebracht werden und ist schon dann
nicht mehr haltbar, wenn Personen aus der Offentlichkeit betroffen
sind oder Daten an andere Stellen weitergegeben werden.164

Die Zuldssigkeit der Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten hingt im Wesentlichen davon ab, wer in welcher
Rolle mit den Daten zu welchem Zweck umgehen mdchte. Dies beein-
flusst auch die Antwort auf die Frage, wer gegeniiber wem welche da-
tenschutzrechtlichen Pflichten hat oder Anspriiche geltend machen
kann.

Adressat des Datenschutzrechts ist die , verantwortliche Stelle”. Dies
ist nach § 3 Abs. 7 BDSG diejenige Stelle, die tiber Ob und Wie der Da-
tenverarbeitung entscheidet. Wollen Interessierte personenbezogene
Daten fiir eigene Zwecke verarbeiten, konnten sie als verantwortliche
Stelle angesehen werden.165

Ob der Datenumgang dem Halter oder Fahrer als Betroffenen zuzu-
rechnen ist oder dem Hersteller oder anderen Interessenten als ver-
antwortlichen Stellen, hidngt davon ab, wer den entscheidenden Ein-
fluss auf den Datenumgang ausiibt. Wenn der Halter oder der Fahrer
die Funktionen der technischen Systeme beeinflussen oder zumindest
den Zugriff auf diese steuern kann, ist ihm die automatische Erzeu-
gung und Verarbeitung der Daten zuzurechnen. Dann greift kein Da-
tenschutzrecht, weil der Betroffene nicht schiitzenswert ist, wenn er
mit seinen eigenen Daten umgeht. ¢ Ist dies nicht der Fall, ist der Her-
steller oder ein anderer Interessent als verantwortliche Stelle anzuse-
hen. Sind zum Beispiel Auto-Systeme so gesichert, dass Verdnderun-

163 Sop vorgetragen fiir Bildaufnahmen von DashCams - s. zu den widerstreitenden Ar-
gumenten Reibach, DuD 2015, 157; Kinast/Kiihnl, NJW 2014, 3057; Knyrim/Trieb, ZD
2014, 547; Atzert/Franck, RDV 2014, 136; Balzer/Nugel, NJW 2014, 1622; Greger, NVZ
2015, 114.

164 Zur notwendigen Einschrénkung dieser Ausnahme bei Ubiquitous Computing s. Rof-
nagel 2007, 192f.

165 S, hierzu Wedde, in: Rofinagel 2003, 534 ff.

166 Dammann, in: Simitis 2014, § 3, Rn. 226.
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gen nur mit der Genehmigung des Herstellers vorgenommen werden
konnen,16?” dann ist dieser auch die verantwortliche Stelle, die den
Umgang mit den Daten verantwortet.168

Hat der Betroffene in den Umgang mit seinen Daten eingewilligt, ist
dieser nach § 4a BDSG zulassig. Die Einwilligung ist jedoch nur wirk-
sam, wenn sie informiert, freiwillig, ausreichend bestimmt und form-
gerecht erfolgt ist.169

Soweit die verantwortlichen Stellen die Daten fiir die Erfiillung von
Vertragen benotigen, die sie mit dem Halter oder dem Fahrer ge-
schlossen haben, kénnen sie nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG mit
dessen dafiir erforderlichen Daten umgehen.'”0 Solche Vertrage kon-
nen die Funktionalitdt und Sicherheit im Auto oder Mehrwertdienste
rund ums Auto betreffen, die vor allem von Herstellern angeboten
werden diirften. Allerdings sollten die Dienste und ihr Informations-
bedarf nach dem Prinzip der Datensparsamkeit gestaltet sein.!”!

Zusatzdienste etwa zur Verkehrsfithrung, zu Sehenswiirdigkeiten o-
der zur Kommunikation oder zur Unterhaltung sowie alle Car2X-
Anwendungen diirften meist Dritte anbieten, allgemeine Dienste in In-
ternet zum Suchen und Bereitstellen von Information oder zur Teil-
nahme an Netzwerken die grofSen und kleinen Internetanbieter. Diese
sind Telemediendienste im Sinn des § 1 Abs. 1 TMG. Das Gleiche gilt
auch fiir Online-Diagnoseservices der Hersteller oder Vertragswerk-
stitten. Die fiir ihre Erbringung erforderliche Verarbeitung von perso-
nenbezogenen Bestands- oder Nutzungsdaten ist nach §§ 14 oder 15

167 Dies fordert z.B. Anhang I der Verordnung (EU) 566/2011 zur Anderung des Anhang
I Nr. 2.3.1 der Verordnung (EG) 692/2008 fiir die OBD-Systeme, die emissionsmin-
dernde Einrichtungen im Kraftfahrzeug steuern.

168 S, naher Roffnagel 2014a, 267.

169 Nach § 13 Abs. 2 TMG kann die Einwilligung in den Umgang von Bestands- und Nut-
zungsdaten auch elektronisch erfolgen - s. hierzu Jandt/Schaar/Schulz, in: Rofinagel
2013, § 13 TMG, Rn. 66 ff.

170 S, z.B. Buchner, DuD 2015, 372; fiir Versicherungen Schwichtenberg, DuD 2015, 378.

171 S, zu diesem ausfiihrlich Rofnagel 2011, 41.
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TMG zuléssig. Soweit Inhaltsdaten verarbeitet werden, richtet sich die
Zulassigkeit nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG.172

Die Anderung des Zwecks der Datenverarbeitung oder die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten ohne vertragli-
che Grundlage ist gemafs § 28 Abs. 1 Satz 1 Nr. 2 BDSG zuléssig, so-
weit dies zur Wahrung berechtigter Interessen der verantwortlichen
Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass
das schutzwtiirdige Interesse des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung tiberwiegt. Ein berechtigtes Interesse, das
ausreichend Berticksichtigung finden muss, ist zum Beispiel die Be-
weisfiihrung mit Daten aus dem Auto. Bestehen Beweisfragen eines
Unfalls, eines VerkehrsverstofSes oder einer Vertrags-, Produkt- oder
Produzentenhaftung, koénnen oft nur die Daten aus dem Auto Aus-
kunft tiber das wahre Geschehen oder tatséchliches Verschulden ge-
ben.17 Ein Uberwiegen der berechtigten Interessen ist etwa auch dann
anzunehmen, wenn die Daten ausschlieilich fiir technische Zwecke
genutzt und danach sofort geloscht werden. Dagegen ist das Uberwie-
gen des berechtigten Interesses bei Zweckidnderungen zugunsten von
Werbung, Marktforschung, Leistungs- und Verhaltenskontrollen oft
zu bezweifeln.’* Auch diirften die schutzwiirdigen Interessen des Be-
troffenen immer tiberwiegen, wenn die Daten Riickschliisse auf per-
sonliches Fahrverhalten, Aufenthaltsorte, Gewohnheiten oder Vorlie-
ben des Betroffenen ermoglichen und sie fiir lingere Zeit aufbewahrt
werden sollen. Die Berufung auf berechtigte Interessen rechtfertigt
niemals die Erstellung und Nutzung eines umfassenden Personlich-
keitsprofils.175

Bei Ortsdaten kommt es darauf an, ob sie vom Endgerdt des Fahr-
zeugs mittels GPS oder vom Telekommunikationsanbieter ermittelt
und an den Telemedienanbieter iibermittelt werden. Im ersten Fall ist

-

72 S, Weichert, SVR 2014, 246; Kinast/Kiihnl, NJW 2014, 3059; Buchner, DuD 2015, 372 ff.
173 S, z.B. Mielchen, NVZ 2014, 81 ff., 86; Balzer/Nugel, NJW 2016, 193.

174 S, z.B. Kinast/Kiihnl, NJW 2014, 60; Rofinagel 2006, 142.

175 S. z.B. Rofinagel 2014a, 269.
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ihre Verarbeitung und Nutzung nach § 15 Abs. 1 TMG zuléssig, wenn
sie fiir das Erbringen des Dienstes notwendig sind. Im zweiten Fall ist
nach § 98 TKG zusitzlich erforderlich, dass die Daten zuvor anonymi-
siert worden sind oder der Betroffene in die Erhebung und Ubermitt-
lung an den Telemediendiensteanbieter eingewilligt hat.176

Eine spezialgesetzliche Erméchtigung zur Erhebung und Verarbeitung
personenbezogener Daten findet sich fiir OBD-Systeme in Art. 5 Abs. 3
der Verordnung (EG) 715/2007 und in Art.4 der Verordnung (EG)
692/2008. Sie wurden durch die Verordnung (EU) 566/2011 und die
Verordnung (EU) 459/2012 bestétigt. Die OBD-Systeme miissen si-
cherstellen, dass die Emissionsminderungssysteme in jedem Kraft-
fahrzeug ihre Funktion erfiillen”” und erheben hierfiir die fiir diese
Uberwachung erforderlichen System- und Betriebsdaten. Diese Daten
miissen von Werkstédtten, die die Wartung und Instandsetzung durch-
fuhren sollen, ausgelesen werden.178

Eine zweite spezialgesetzliche Regelung findet sich fiir eCall-Systeme
in Art. 6 der Verordnung (EU) 2015/758 tiber Anforderungen fiir die
Typgenehmigung zur Einfithrung des auf dem 112-Notruf basieren-
den bordeigenen eCall-Systems in Fahrzeugen vom 29. April 2015.17°
In dieser wird die verpflichtende Einfiihrung eines bordeigenen eCall-
Systems in bestimmte PKW bis 2018 geregelt. In Art. 6 dieser Verord-
nung werden bestimmte Vorgaben fiir den Datenschutz wie eine
strenge Zweckbindung der Daten, die Begrenzung der Datenspeiche-
rung auf die Notfallsituation und den Ausschluss der Riickverfolgbar-
keit des Autos auferhalb von Notfallsituationen geregelt.

Neben den verantwortlichen Stellen interessieren sich viele Dritte fiir
die Daten aus dem Auto und mochten von den verantwortlichen Stel-
len die Ubermittlung oder Weiteriibermittlung dieser Daten errei-

176 S, z.B. Jandt 2008, 155 ff.; Roffnagel 2014a, 270.

177 S. Anhang IX Nr. 2.5 der Verordnung (EG) 692/2008.

178 S, z.B. Roffnagel 2014a, 270.

179 Verordnung (EU) 2015/758 vom 29.4.2015, ABL. L123/77.
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chen.’® Viele wollen verdeckte Auswertungsmoglichkeiten nutzen,
wie zum Beispiel Werberinge. Eine Ubermittlung von personenbezo-
genen Daten an Dritte ist nach § 28 Abs. 2 BDSG im Wesentlichen nur
zuldssig, wenn die bereits genannten Griinde des § 28 Abs.1 Satz 1
Nr. 1 oder 2 BDSG bei dem Dritten vorliegen.

Staatliche Stellen haben spezifische, ihnen gesetzlich eingerdumte Zu-
griffs- oder Informationsrechte, wie etwa Gerichte, Polizei und Nach-
richtendienste. Solche Beschlagnahme- oder Zugriffsrechte sind fiir
den Zweck der Strafverfolgung zum Beispiel in §§ 94, 100a, 100f, 100g
und 110 StPO geregelt. Fiir die Gefahrenabwehr finden sich solche Er-
laubnisvorschriften vor allem in den Polizeigesetzen der Lander wie
etwa in §§ 13 15a und 20 ff. HSOG. Damit stehen die personenbezoge-
nen Daten im Auto diesen Behorden bei einem Verdacht, einer Gefahr
oder den Voraussetzungen einer nachrichtendienstlichen Datenerfas-
sung weitgehend offen.

Die Betroffenen konnen gegentiber den verantwortlichen Stellen eige-
ne Rechte geltend machen. Sie haben Rechte auf Einflussnahme (Be-
richtigung, Sperrung, Loschung, Unterlassung nach § 35 BDSG) und
Transparenz (Benachrichtigung und Auskunft nach §§ 33 und 34
BDSG). Eventuell kénnen sie zusétzlich die Herausgabe von Daten
und die Moglichkeit ihrer Nutzung fordern!$! und Schadensersatz
nach § 7 BDSG oder § 823 Abs. 1 und 2 BGB verlangen.

2.4.1.2 Smart Home

Bereichsspezifisches Datenschutzrecht im Kontext des Smart Home ist
derzeit noch selten. Dies mag darin begriindet liegen, dass die aus da-
tenschutzrechtlicher Sicht problematischsten Ausformungen eines
Smart Home sich bisher hochstens in einem prototypischen Stadium
ihrer Entwicklung befinden. Den Rahmen fiir den Betrieb eines Smart
Home geben in Deutschland aus datenschutzrechtlicher Sicht insbe-

180 S, Kap.1.4.1.
181 S, niher Rofnagel 2014a, 275 ff.
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sondere §§ 13 ff. und 28 ff. BDSG, §§ 14 ff. TMG und §§ 95 ff. TKG

vor.182

Auch Gerichte haben den Bereich des Smart Home bisher nur sehr
spédrlich adressiert. So hat etwa das Bundesverfassungsgericht bisher
lediglich festgestellt, dass unvernetzte Steuerungsanlagen vom gelten-
den Recht unproblematisch handhabbar sind: ,Soweit ein derartiges
System nach seiner technischen Konstruktion lediglich Daten mit
punktuellem Bezug zu einem bestimmten Lebensbereich des Betroffe-
nen enthilt - zum Beispiel nicht vernetzte elektronische Steuerungsan-
lagen der Haustechnik -, unterscheidet sich ein staatlicher Zugriff auf
den vorhandenen Datenbestand qualitativ nicht von anderen Datener-
hebungen. In einem solchen Fall reicht der Schutz durch das Recht auf
informationelle Selbstbestimmung aus, um die berechtigten Geheim-
haltungsinteressen des Betroffenen zu wahren.”183

Ein besonderer Schutz besteht, wenn durch Anwendungen des Smart
Home , besondere Arten personenbezogener Daten” verarbeitet wer-
den. Dies sind nach Art. 3 Abs. 9 BDSG , Angaben {iiber die rassische
und ethnische Herkunft, politische Meinungen, religitse oder philoso-
phische Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit
oder Sexualleben”. In der Praxis besonders relevant diirfte hier die
Verarbeitung von Gesundheitsdaten durch telemedizinische Anwen-
dungen sein.’8* Der Katalog der besonders schiitzenswerten Datenka-
tegorien ist die direkte Umsetzung von Art. 8 Abs. 1 DSRL.

Staatliche Zugriffsrechte auf die Daten des Smart Home ergeben sich
seit Dezember 2015 im Rahmen der Vorratsdatenspeicherung nach
§ 100g Abs. 2 StPO und §§ 113a bis 113g TKG.185 § 113b Abs. 1 TKG er-
laubt die Speicherung von Verkehrsdaten fiir zehn Wochen und von
Standortdaten fiir vier Wochen. Weitere Zugriffs- und Informations-
rechte im Kontext des Smart Home ergeben sich im Rahmen der Si-

182 S, hierzu ausfiihrlich Skistims 2016, 366 ff.

183 BVerfGE 120, 274 (313 £.).

184 S, hierzu detailliert Kap. 2.4.1.3.

185 S, hierzu ausfiihrlich Roffnagel, NJW 2016, 533; s. auch Kap. 2.3.7.2.4.
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cherstellung und Beschlagnahme von Gegenstdnden nach § 94 StPO,
der Telekommunikationstiberwachung nach § 100a StPO, der akusti-
schen Wohnraumiiberwachung nach § 100c StPO und der Erhebung
von Verkehrsdaten nach § 109g Abs. 1 StPO.

Eine umfassende Regelung hat bisher lediglich der Bereich des Smart
Metering erfahren. Die entsprechenden Regelungen im deutschen
Recht zu Strom- und Gaszidhlern lassen sich im Wesentlichen auf die
Richtlinien 2009/72/EG¢und 2009/73/EG1% (als Teil des sog. Dritten
Binnenmarktpakets) sowie auf die Richtlinie 2006/32/EG,188 der wie-
derum die Richtlinie 2012/27/EU nachfolgte, zurtickfithren. Fiir
den Bereich der Elektrizitdtsversorgung sollte ein Mitgliedsstaat, wenn
in ihm die Wirtschaftlichkeitspriifung positiv ausfallt,’® , mindestens
80 % der Verbraucher bis 2020 mit intelligenten Messsystemen” aus-
statten”.191

In Deutschland werden die mafigeblichen rechtlichen Regelungen
zum Smart Metering nach einer geplanten Neuordnung des rechtli-
chen Rahmens durch das Gesetz zur Digitalisierung der Energiewen-
de,? das als Gesetzentwurf der Bundesregierung vorliegt, im Ener-
giewirtschaftsgesetz (EnWG)1%% und dem neu zu schaffenden Messstel-
lenbetriebsgesetz (MsbG) zu finden sein.* Dariiber hinaus sollen die

18

x

Richtlinie 2009/72/EG vom 13.7.2009 iiber gemeinsame Vorschriften fiir den Elektrizi-

tatsbinnenmarkt, ABL. L 211/55.

Richtlinie 2009/73/EG vom 13.7.2009 iiber gemeinsame Vorschriften fiir den Erdgas-

binnenmarkt, ABL. L 211/94.

188 Richtlinie 2006/32/EG vom 5.4.2006 iiber Endenergieeffizienz und Energiedienstleis-

tungen, ABI. L 114/64.

Richtlinie 2012/27/EU vom 25.10.2012 zur Energieeffizienz, ABI. L 315/1.

19 Ernst & Young, Kosten-Nutzen-Analyse fiir einen flichendeckenden Einsatz intelli-
genter Zdhler im Auftrag des Bundesministeriums fiir Wirtschaft und Technologie
vom Juli 2013.

191 Anhang I Abs. 2 der Richtlinie 2009/72/EG.

192 Zur Kritik an dem Gesetz s. stellvertretend Verbraucherzentrale Bundesverband 2015;
Bundesrat-Drs. 543/15 vom 18.12.2015.

19 Gesetz tiber die Elektrizitdts- und Gasversorgung vom 7.7.2005, BGBI. 1, 1970, 3621.

194 Fiir eine ausfiihrliche Darstellung der bis zur Neuregelung geltenden Rechtslage s.

Jandt/Rofinagel/Volland, ZD 2011, 99.

18

S

18

°
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Vorschriften des Mess- und Eichgesetzes!® Messrichtigkeit und Mess-
bestiandigkeit gewahrleisten.

Ein intelligentes Messsystem ist nach der geplanten Neuregelung in
§ 2 Nr. 7 MsbG definiert als ,eine tiber ein Smart-Meter-Gateway in
ein Kommunikationsnetz eingebundene moderne Messeinrichtung zur
Erfassung elektrischer Energie, das den tatsdchlichen Energiever-
brauch und die tatsdchliche Nutzungszeit widerspiegelt”. In den §§ 21
und 22 MsbG sind konkrete Mindestanforderung zur Ausgestaltung
intelligenter Messsysteme enthalten, die ausweislich des §2 Nr. 6
MsbG ,zur Gewdhrleistung des Datenschutzes, der Datensicherheit
und Interoperabilitit” festgelegt werden. Insbesondere soll der ,Stand
der Technik” als Mafistab dienen. Dieser ist nach § 22 Abs. 2 MsbG
dann gegeben, wenn durch das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) erstellte Schutzprofile und Technische Richtli-
nien eingehalten werden. Den Nachweis der Erfiillung der Vorgaben
des § 22 MsbG bietet die verpflichtende Zertifizierung von Smart Me-
ter Gateways durch das BSI nach § 24 MsbG.

Von besonderer Bedeutung ist die in §§ 30 und 31 MsbG enthaltene
gesetzliche Pflicht zum Einbau von intelligenten Messsystemen vor-
behaltlich der technischen und wirtschaftlichen Vertretbarkeit. Der
Einbau ist nach § 29 MsbG verpflichtend fiir , Letztverbraucher mit ei-
nem Jahresstromverbrauch iiber 6000 Kilowattstunden” sowie bei
Letztverbrauchern, mit denen eine Vereinbarung nach § 14a EnWG
besteht, und bei , Anlagenbetreibern mit einer installierten Leistung
tiber 7 Kilowatt”. Moglich ist der Einbau nach § 31 Abs. 3 MsbG aber
auch bei Letztverbrauchern mit einem niedrigeren Jahresstromver-
brauch.

Die datenschutzrechtlichen Regelungen wandern infolge der Neurege-
lung von den wegfallenden §§ 21g und 21h EnWG in die §§49 ff.

195 Gesetz tiber das Inverkehrbringen und die Bereitstellung von Messgerdten auf dem
Markt, ihre Verwendung und Eichung sowie iiber Fertigpackungen vom 25.7.2013,
BGBL. I, 2722, 2723.
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MsbG. § 53 MsbG zu den Informationsrechten des Nutzers entspricht
dabei im Wesentlichen § 21h EnWG. § 49 MsbG benennt die zum Um-
gang mit den erhobenen Daten berechtigen Stellen, wahrend § 50
MsbG detailliert die Grundlagen fiir die Erhebung, Verarbeitung und
Nutzung benennt.’ Die Messintervalle beziiglich entnommener
Elektrizitit sollen nach § 55 MsbG grundsitzlich viertelstiindlich er-
folgen. § 46 MsbG enthilt eine Verordnungserméchtigung zur niheren
Ausgestaltung bestimmter Aspekte der im Messstellenbetriebsgesetz
enthaltenen Regelungen.’

2.4.1.3 Smart Health

Ein einheitliches Schutzkonzept fiir Smart Health existiert nicht, denn
die rechtlichen Schutzkonzepte fiir Wearable Computing und E-
Health-Anwendungen unterscheiden sich sehr. Werden Wearables
und die dazugehorigen Apps von privaten Unternehmen ohne eine
medizinische Zielsetzung angeboten, gelten allein die Datenschutz-
vorschriften des Telemediengesetzes und des allgemeinen Daten-
schutzrechts. Fiir E-Health-Anwendungen existiert dagegen ein deut-
lich umfangreicheres Schutzkonzept, da fiir den Telematik-Bereich
spezifische Vorschriften in unterschiedlichen Gesetzen zu beriicksich-
tigen sind. Diese weisen jeweils einen bestimmten Fokus auf und ge-
hen von einer konkreten Situation aus. Wahrend das Datenschutzrecht
und die &rztliche Schweigepflicht auf personenbezogene Daten bzw.
auf Gesundheitsinformationen abzielen, richtet sich das E-Health-
Gesetz an informationstechnische Infrastrukturen im medizinischen
Bereich. Aufgrund der Einbindung der elektronischen Gesundheits-
karte als wesentlicher Baustein des E-Health enthdlt das E-Health-
Gesetz auch - einige wenige - datenschutzrechtliche Vorschriften.

19 Dies sind neben der Einwilligung des Anschlussnutzers die Erforderlichkeit zur Erfiil-
lung von Vertrédgen, anldsslich vorvertraglicher Mafinahmen, zur Erfiillung rechtlicher
Verpflichtungen und im Rahmen der Austibung hoheitlicher Befugnisse.

197§ 2 Nr. 27 MsbG definiert eine Zahlerstandsgangmessung als ,,die Messung einer Rei-
he viertelstiindig ermittelter Zdhlerstinde von elektrischer Arbeit und stiindlich er-
mittelter Zahlerstande von Gasmengen”.
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Schliefdlich finden sich im SGB V besondere Vorschriften fiir den Sozi-
aldatenschutz.

2.4.1.3.1 Datenschutzrecht

Der Gesundheitsbereich hat datenschutzrechtlich seit jeher eine Son-
derstellung erfahren. Diese ist bereits im Bundesdatenschutzgesetz
angelegt, indem Gesundheitsdaten geméfi §3 Abs.9 BDSG den be-
sonderen Arten personenbezogener Daten zugerechnet werden. Diese
Datenkategorie wird bereits im Bundesdatenschutzgesetz durch spezi-
fische Vorschriften geschiitzt,% da aufgrund des mit ihnen verbunde-
nen Verwendungszusammenhangs von ihrer Sensitivitdt ausgegangen
wird.1® Dariiber hinaus sind in mehreren weiteren Gesetzen spezifi-
sche Datenschutzvorschriften fiir den Gesundheitsbereich angesiedelt.
Diese Zersplitterung ist vornehmlich dem deutschen Gesundheitssys-
tem geschuldet insbesondere mit unterschiedlichen Leistungserbrin-
gern, wie zum Beispiel Arzten und Krankenhdusern, und Leistungs-
tragern, wie den gesetzlichen und privaten Krankenversicherungen.
Adressatenbezogen sind insbesondere spezifische Datenschutzvor-
schriften fiir den Gesundheitsbereich in den Krankenhausgesetzen der
Lander2® sowie in 10. Kapitel , Versicherungs- und Leistungsdaten,
Datenschutz, Datentransparenz” des SGB V.

Je nachdem, in welchem Kontext der Umgang mit den Gesundheitsda-
ten erfolgt, werden die Begriffe der Patientendaten und der Sozialda-
ten verwendet. Beide dieser Datenkategorien weisen Schnittmengen
mit den Gesundheitsdaten geméafs § 3 Abs. 9 BDSG auf. Der Begriff der
Patientendaten wird in den Krankenhausgesetzen der Linder ver-
wendet, ohne dass eine Legaldefinition vorgenommen wird. Entstan-
den ist er aus dem Kontext des Behandlungsvertrags zwischen Arzt

198 S, im Einzelnen §§ 4a Abs. 3, 4d Abs. 5 Nr. 1,13 Abs. 2, 14 Abs. 5 und Abs. 6, 16 Abs. 1
Nr. 2 Satz 2, 28 Abs. 6 bis 9, 30a Abs. 1 Satz 2 und 42a Nr. 1 BDSG.

199 Umfassend hierzu unter Hervorhebung des Systemwiderspruchs, Datenkategorien
besonders hervorzuheben, Simitis, in: Simitis 2014, § 3 BDSG, Rn. 250 ff.

20 Zu den unterschiedlichen Bezeichnungen dieser Gesetze in den verschiedenen Bun-
desldndern s. Jandt/ Rofinagel/Wilke, RDV 2011, 225.
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und Patienten, der seit dem Inkrafttreten des Patientenrechtegesetzes
im Februar 2013 in § 630a BGB als eigenstdndige Vertragsform aus-
driicklich normiert ist.20! Der Umgang mit Patientendaten ergibt sich
unmittelbar aus der Dokumentationspflicht des Arztes geméfs § 630f
BGB. Demnach ist der Behandelnde verpflichtet, zum Zweck der Do-
kumentation in unmittelbarem zeitlichem Zusammenhang mit der Be-
handlung eine Patientenakte in Papierform oder elektronisch zu fiih-
ren. Dieser Begriff der Patientendaten wird von den datenschutzrecht-
lichen Vorschriften der Krankenhausgesetze der Liander aufgegrif-
fen22 und der Umgang mit den Patientendaten deutlich beschrankt,
zum Beispiel gemafs § 12 HKHG. § 67 Abs. 1 SGB X definiert Sozialda-
ten als personenbezogene Daten, die von Sozialleistungstrégern erho-
ben, verarbeitet und genutzt werden. Zu diesen zdhlen unter anderem
die gesetzlichen Krankenversicherungen. In diesem Sozialversiche-
rungsverhialtnis werden regelméfiig zum Beispiel medizinische Diag-
nosen, Rezepte iiber Medikamente und Behandlungen und behan-
delnde Arzte verarbeitet, die als Sozial- und als Gesundheitsdaten zu
qualifizieren sind.?® Sozialdaten unterliegen gemifd § 35 SGB I dem
Sozialgeheimnis und der Umgang mit ihnen ist nur unter den Voraus-
setzungen der §§ 67 bis 85a SGB X zuléssig.

Im Bundesdatenschutzgesetz werden fiir Gesundheitsdaten hohere
Anforderungen an die datenschutzrechtliche Einwilligung gestellt; es
bestehen besondere Erlaubnisvorschriften und eine besonders strenge
Zweckbindung.?* Eine Verpflichtung zusétzliche technische Schutz-
mafinahmen bei einem Umgang mit Gesundheitsdaten vorzunehmen,
besteht tiber die allgemein verpflichtenden technisch-organisatori-
schen Mafinahmen gemdfs der Anlage zu § 9 BDSG nicht. SchliefSlich
statuiert § 42a Nr. 2 BDSG eine Informationspflicht der verantwortli-
chen Stelle gegentiber den Aufsichtsbehérden und den Betroffenen,

201 Bergmann/Middendorf, in: Bergmann/Pauge/Steinmeyer 2014, § 630a BGB, Rn. 1 ff.
202 Tn den §§ 630a ff. BGB finden sich keine datenschutzrechtlichen Vorschriften.

23 S, ausfiihrlich Kiihling/Seidel, in: Kingreen/Kiihling 2015, 38 ff.

204 S, die §§ 4a Abs. 3,13 Abs. 2, 28 Abs. 6 bis 9 und 29 Abs. 5 BDSG.
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wenn personenbezogene Daten, die einem Berufsgeheimnis unterlie-
gen, Dritten unrechtmaflig zur Kenntnis gelangen.

Die datenschutzrechtlichen Erlaubnistatbestinde fiir Gesundheitsda-
ten richten sich entweder an die medizinischen Berufsgruppen - ins-
besondere die Vorschriften in den Krankenhausgesetzen der Lander
und § 28 Abs. 7 BDSG - oder gehen in Bezug auf andere verantwortli-
che Stellen von einem Vorrang der Einwilligung aus und normieren in
der nachrangigen Erlaubnisvorschrift hohe Anforderungen.?> Die
Sondervorschriften fiir Gesundheitsdaten schliefien den Umgang mit
ihnen auf der Grundlage von allgemeinen Erlaubnisvorschriften aus.
Das Bundessozialgericht vertritt zudem, dass die krankenversiche-
rungsrechtlichen Vorschriften zum Sozialdatenschutz in den
§§ 284 ff. SGB V abschliefiend sind. Gesetzliche Krankenversicherun-
gen konnen daher Ubermittlungen von Sozialdaten ihrer Versicherten
an private Dienstleister zur Rechnungserstellung nicht tiber eine da-
tenschutzrechtliche Einwilligung legitimieren.2% Sofern die Vorschrif-
ten des Sozialgesetzbuches fiir andere Zwecke eine Einwilligung vor-
sehen, muss sie sich gemifd §4a Abs. 3 BDSG ausdriicklich auf Ge-
sundheitsdaten beziehen.

Nutzt eine Person Wearables, um Vital- und Fitnessdaten zu erheben
und anschlieflend mit einer Gesundheits- oder Fitness-App auf seinem
Endgerit lokal auszuwerten, handelt es sich bei den Daten, wie zum
Beispiel Pulsfrequenz, Herzschlag und Insulinwert, zumindest teilwei-
se um Gesundheitsdaten. Solange diese Daten nur dem Betroffenen
selbst zuganglich sind und von ihm nicht weitergegeben werden, liegt
kein datenschutzrechtlich relevanter Verarbeitungsvorgang vor. Wer-
den die Daten durch die Nutzung einer Gesundheits- oder Fitness-
App automatisch an den Server oder in die Cloud des Anbieters
tubermittelt, greift das Schutzprogramm des Datenschutzrechts fiir Ge-

25 S, §28 Abs. 6 BDSG, der auf den Schutz lebenswichtiger Interessen, offenkundig of-
fentlich gemachte Daten, die Geltendmachung, Ausiibung oder Verteidigung rechtli-
cher Anspriiche und die Durchfiihrung wissenschaftlicher Forschung abstellt.

206 BSGE 102, 134.
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sundheitsdaten. Die datenschutzrechtlichen Erlaubnistatbestinde fiir
Gesundheitsdaten richten sich entweder an die medizinischen Berufs-
gruppen - insbesondere die Vorschriften in den Krankenhausgesetzen
der Lander und § 28 Abs. 7 BDSG - oder gehen in Bezug auf andere
verantwortliche Stellen von einem Vorrang der Einwilligung aus und
normieren in der nachrangigen Erlaubnisvorschrift hohe Anforderun-
gen.27 Die Sondervorschriften fiir Gesundheitsdaten schliefen den
Umgang mit ihnen auf der Grundlage von allgemeinen Erlaubnisvor-
schriften aus und eine Einwilligung muss sich gemdfs §4a Abs.3
BDSG ausdriicklich auf Gesundheitsdaten beziehen. Beim Umgang
mit Gesundheitsdaten durch Apps diirfen diese Sondervorschriften
nicht unterlaufen werden. Da die Voraussetzungen von § 28 Abs. 6
BDSG in der Regel nicht vorliegen werden, kommt allenfalls eine
wirksame Einwilligung der Betroffenen als Legitimierung in Betracht.
Durch das nicht eindeutige Verstandnis der Gesundheitsdaten und die
nicht fiir die Anwendbarkeit auf Apps ausgerichteten Erlaubnistatbe-
stande besteht eine hohe Rechtsunsicherheit hinsichtlich eines daten-
schutzkonformen Umgangs mit diesen sensitiven Daten. Des Weiteren
tritt auch in diesem Kontext das Problem ausldndischer Anbieter der
Apps zutage, die die deutschen oder auch europaischen Datenschutz-
vorschriften nicht umsetzen.

Fiir den E-Health-Bereich wird das datenschutzrechtliche Schutzni-
veau vorrangig durch die spezifischen Datenschutzvorschriften der
Krankenhausgesetze der Liander und des Sozialrechts bestimmt. Er-
gidnzend sind die Vorschriften des Bundesdatenschutzgesetzes zu be-
riicksichtigen.

2.4.1.3.2 Arztliche Schweigepflicht

Fir den Gesundheitsbereich weist die &drztliche Schweigepflicht einen
engen sachlichen Zusammenhang zum Datenschutzrecht auf. Bei die-

27 S, § 28 Abs. 6 BDSG, der auf den Schutz lebenswichtiger Interessen, offenkundig 6f-
fentlich gemachte Daten, die Geltendmachung, Ausiibung oder Verteidigung rechtli-
cher Anspriiche und die Durchfithrung wissenschaftlicher Forschung abstellt.
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ser stehen nicht Daten und deren - elektronische oder digitale - Ver-
arbeitung im Fokus, sondern allgemein Informationen, die dem Arzt
im Rahmen einer Behandlung vom Patienten anvertraut werden und
Dritten nicht zur Kenntnis gelangen sollen. Datenschutzrecht und Ge-
heimnispflicht begrenzen den zulédssigen Umgang mit diesen Daten
bzw. Informationen und verfolgen das identische Schutzziel der Ver-
traulichkeit. § 1 Abs. 3 Satz 2 BDSG ordnet die Parallelgeltung dieser
beiden Regelungskomplexe durch die Feststellung an, dass Verpflich-
tungen zur Wahrung von Berufsgeheimnissen, die nicht auf gesetzli-
chen Vorschriften beruhen, von den datenschutzrechtlichen Vorschrif-
ten unberiihrt bleiben.

Die &rztliche Schweigepflicht ist gesetzlich nicht geregelt. Sie wird
aber auf § 203 StGB und das allgemeine Personlichkeitsrecht des Pati-
enten gestiitzt.208 Ausdriicklich gefordert wird die Verschwiegenheits-
pflicht in § 9 Abs. 1 Muster-Berufsordnung fiir die deutschen Arztin-
nen und Arzte (MBO-A). Danach ist der Arzt standesrechtlich ver-
pflichtet, tiber ihm anvertraute oder bekannt gewordene Tatsachen zu
schweigen. Der strafrechtlichen Schweigepflicht geméfs § 203 StGB un-
terliegen neben dem Arzt auch Angehdrige eines anderen Heilberufs,
der fiir die Berufsausiibung oder die Fithrung der Berufsbezeichnung
eine staatlich geregelte Ausbildung erfordert. Diesen Personen stehen
ihre berufsméfig tatigen Gehilfen und die Personen gleich, die bei
ihnen zur Vorbereitung auf den Beruf titig sind.2 Eine Verletzung
der drztlichen Schweigeplicht kann geméfs § 203 Abs. 1 Nr. 1 StGB mit
Freiheitsentzug bis zu einem Jahr bestraft werden.?!0 Aufierdem kann
gegen den Arzt gemifs §70 Abs.1StGB ein Berufsverbot verhangt
werden. Die Rechtswidrigkeit der Tat und somit die Strafbarkeit des
Arztes entfillt nur dann, wenn der durch das Geheimnis Geschiitzte -
also der Patient - wirksam in die Offenbarung der Geheimnisse ein-
gewilligt hat oder wenn gesetzliche Offenbarungspflichten beste-

208 Deutsch, AcP 1992 (192), 162 ff.

29 Zum weiteren Inhalt und Umfang der &rztlichen Schweigepflicht s. Jandt/Rofinagel,
MedR 2011, 140.

20 S, z.B. Abel, in: Rofinagel 2003, 1336.
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hen.?"’ Im Kontext der drztlichen Verschwiegenheitspflicht wird die
Erteilung der Befugnis zur Weitergabe von Patientengeheimnissen re-
gelmifiig als Erklarung zur Entbindung von der &rztlichen Schweige-
pflicht bezeichnet.!2

Die &rztliche Schweigepflicht unterstellt ebenso wie die Datenschutz-
vorschriften, dass Gesundheitsdaten tiberwiegend von Schweige-
pflichtigen und besonders sensibilisierten Personen sowie in geschiitz-
ten Umgebungen erhoben werden. Zu nennen sind insbesondere Arz-
te, Arzthelfer, Krankenschwestern und Pfleger in Krankenhdusern,
Seniorenheimen und Arztpraxen, von Gesundheits- und Pflegediens-
ten, in Apotheken sowie Kranken- und Lebensversicherungen.?!3 Im
Ergebnis wird die Weitergabe dieser Informationen zweifach abgesi-
chert und ein Verstofs hiergegen hat nicht nur die datenschutzrechtli-
chen Konsequenzen von §§ 43 und 4 BDSG zur Folge, sondern wirkt
sich unmittelbar strafrechtlich aus. Dieses Schutzkonzept greift wiede-
rum nur fiir E-Health-Anwendungen, nicht aber fiir Wearables. Bei
diesen sind die den Vorschriften zugrundeliegenden Annahmen gera-
de nicht gegeben. Die Gesundheitsdaten werden nicht im Rahmen der
drztlichen Behandlung erhoben, sondern von jeder Person selbst in al-
len denkbaren Alltagssituationen. Die drztliche Schweigepflicht entfal-
tet bei Wearables keine zusétzliche Schutzfunktion.

2.4.1.3.3 E-Health-Gesetz

Die Entwicklung und Integration moderner Informations- und Kom-
munikationstechnologien zur Verbesserung der Qualitit und Wirt-
schaftlichkeit der medizinischen Versorgung fordert eine Infrastruktur
mit klaren rechtlichen Rahmenbedingungen, die die Beteiligten in der
Gesundheitsversorgung so miteinander verbindet, dass sie sicher und
schnell miteinander kommunizieren kénnen. Nachdem nach 20 Jahren

211 Die Moglichkeit der Einwilligung wird bei § 203 StGB aus der Formulierung , unbe-
fugt” abgeleitet.

22 S, zB. ULD Schleswig-Holstein, https://www.datenschutzzentrum.de/medizin/
arztprax/entbind.htm. Diese Formulierung findet sich aber nicht in den Gesetzen.

23S, auch Schaffland/Wiltfang, BDSG 2015, § 3 BDSG, Rn. 107.
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des Ringens zum 1.1.2015 die elektronische Gesundheitskarte als ein
wesentlicher Baustein der Telematik-Infrastruktur eingefithrt wurde,
ist am 29.12.2015 das Gesetz fiir sichere digitale Kommunikation und
Anwendungen im Gesundheitswesen (E-Health-Gesetz) in Kraft getre-
ten.?14 Dieses umfasst dezidierte Vorgaben fiir die digitale Transforma-
tion des Gesundheitswesens, die von den Akteuren im Gesundheits-
wesen bei der Realisierung von Anwendungen der Telemedizin um-
zusetzen sind. Dieser Rechtsrahmen fiir eine sichere Telematik-
Infrastruktur ist zwar nicht auf den Datenschutz fokussiert, dennoch
finden sich einige bereichsspezifische Regelungen vor allem in Bezug
auf den Umgang mit den auf der elektronischen Gesundheitskarte ge-
speicherten Patientendaten und Sozialdaten, wie zum Beispiel die An-
derung des § 291a SGB V. Obwohl die spezifischen datenschutzrecht-
lichen Regelungen fiir die elektronische Gesundheitskarte letztlich nur
in einer einzigen Vorschrift konzentriert worden sind, enthalt § 291a
SGB V detaillierte Anforderungen an den Umgang mit den auf ihr ge-
speicherten Daten.?’> Durch die grundsitzliche Unterscheidung zwi-
schen Pflichtanwendungen gemidfl Abs.2 und freiwilligen Anwen-
dungen der Karte gemafs Abs. 3 wird es dem Versicherten ermoglicht,
den Umfang der gespeicherten Daten zu beschrinken. Abs. 4 legt in
einer abschlielenden Aufzdhlung den zugriffsberechtigten Personen-
kreis fest und sichert diese faktisch durch die insbesondere in Abs. 5
vorgeschriebenen technischen Zugriffsschutzmafinahmen. Ergidnzend
bestimmt Abs. 5c Stellen, die fiir die Bestdtigung der Zugriffsberechti-
gungen zustidndig sind. Die gesetzlichen Erlaubnistatbestdnde fiir den
Datenzugriff sind in Abs. 5a normiert. Schlieslich sind in Abs. 6 Lo-
schungsanspriiche und -rechte sowie Protokollpflichten und in Abs. 8
ein zusitzlicher Schutz vor missbrauchlicher Verwendung vorgese-
hen.

Die durch das E-Health-Gesetz eingefiihrten Gesetzesinderungen
wirken sich nur auf den Entwicklungsbereich der Telematik im Ge-

214 BGBI. I, 2408.
25 S, hierzu Hornung, in: Hanlein/Kruse/Schuler 2012, § 291a, Rn. 5 ff.
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sundheitswesen aus. Wearables und Gesundheits- und Fitness-Apps
werden grundsitzlich nicht durch das E-Health-Gesetz adressiert.
Sollten diese aber mit dem Einsatz elektronischer Gesundheitskarten
gekoppelt werden, zum Beispiel indem sie iiber eine Schnittstelle von
Wearables fiir die sichere Datenspeicherung verwendet werden, sind
die Vorschriften des E-Health-Gesetzes zu beachten. Bisher scheint
aber gerade dies von den Entwicklern der Fitness- und Gesundheits-
Apps vermieden zu werden, um die mit dem E-Health-Gesetz ver-
bundenen deutlich htheren Sicherheitsanforderungen nicht erfiillen
zu miissen.

2.4.1.3.4 Medizinproduktegesetz

Das Medizinproduktegesetz (MPG) soll gemifs § 1 MPG den Verkehr
mit Medizinprodukten regeln und dadurch fiir die Sicherheit, Eignung
und Leistung der Medizinprodukte sowie die Gesundheit und den er-
forderlichen Schutz der Patienten, Anwender und Dritten sorgen. Ge-
méfd § 3 Nr. 1 MPG sind Medizinprodukte definiert als alle einzeln o-
der miteinander verbunden verwendeten Instrumente, Apparate, Vor-
richtungen, Software, Stoffe und Zubereitungen aus Stoffen oder an-
dere Gegenstinde. Neben der Hardware wird auch die fiir ein ein-
wandfreies Funktionieren erforderliche Software umfasst, wenn sie
dazu bestimmt ist, einen der in der Norm angefiihrten Zwecke zu er-
fuillen.?'® Dabei kommt es beziiglich der Zweckbestimmungen eines
Produkts gemifS § 3 Nr. 10 MPG mafigeblich auf die Herstelleranga-
ben an.?1” Zahlreiche Medizinprodukte, wie zum Beispiel Insulinpum-
pen, Herzschrittmacher, Blutzuckermessgerite oder Horgerite, enthal-
ten bereits datenverarbeitende Komponenten und diese werden gera-
de auch vor dem Hintergrund zunehmender Individualisierung und

216 Gemaf3 § 3 Nr. 1 a) bis d) MPG sind dies die Erkennung, Verhiitung, Uberwachung,
Behandlung oder Linderung von Krankheiten, die Erkennung, Uberwachung, Be-
handlung, Linderung oder Kompensierung von Verletzungen oder Behinderungen,
die Untersuchung, Ersetzung oder Verdnderung des anatomischen Aufbaus oder ei-
nes physiologischen Vorgangs oder die Empfangnisregelung.

27 EuGH, EuZW 2013, 117; BGH, NJW-RR 2014, 46; Rehmann, in: Rehmann/Wagner 2010,
§ 3 MPG, Rn. 11 m.w.N.
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Lernfahigkeit der Geréte stetig zunehmen. Dennoch wurden in das
Medizinproduktegesetz keine spezifischen Regelungen fiir den Um-
gang mit den personenbezogenen Daten aufgenommen. Lediglich § 2
Abs. 4 MPG trifft die Feststellung, dass Rechtsvorschriften tiber Ge-
heimhaltung und Datenschutz unbertihrt bleiben.?!8 Insofern wird die
Parallelgeltung sowohl des allgemeinen und spezifischen Daten-
schutzrechts als auch der standesrechtlichen und strafrechtlichen Ge-
heimhaltungspflicht explizit angeordnet. Die Einordnung als Medi-
zinprodukt kann sich allerdings immer dann auswirken, wenn die ge-
setzlichen Datenschutzvorschriften Raum fiir eine Interessenabwa-
gung lassen. Der Fokus von Medizinprodukten liegt auf der ord-
nungsgemifien Funktionsfihigkeit sowie der ordnungsgemaiflen Da-
tenverarbeitung, um Gefahren durch fehlerhafte Datenverarbeitung
fur die Gesundheit und das Leben der Patienten zu vermeiden.?!?
Letztlich sind daher die informationelle Selbstbestimmung und das
Recht auf Leben und kérperliche Unversehrtheit gegeneinander ab-
zuwdgen. Vor diesem Hintergrund wird zum Beispiel dem Grundsatz
der Datensparsamkeit eine deutlich geringere Bedeutung zukommen.
Besonders aufgrund der datenzentrierten Patientenbehandlung ist es
sehr wichtig, dass die zur Behandlung benotigten Daten jederzeit ver-
fugbar und unverdndert sind und dass diese sensitiven Daten von
Unbefugten nicht zur Kenntnis genommen werden kénnen.220

Ebenso wie das E-Health-Gesetz findet das Medizinproduktegesetz
nur auf den E-Health-Bereich Anwendung. Die Hersteller von
Wearables sowie die Anbieter von Gesundheits- und Fitness-Apps
sind bemiiht, die Einordnung als Medizinprodukt zu vermeiden, um
die hoheren Sicherheitsanforderungen nicht umsetzen zu miissen.

25 S, Spyra, MPR 2015, 15 (18£.).
29 Spyra, MPR 2015, 15 (16).
20 Spyra, MPR 2015, 15 (16).
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2.4.1.3.5 Zugriffbefugnisse

Staatliche Stellen haben auf die bei Smart Health erhobenen und ge-
speicherten Gesundheitsdaten grundsatzlich die gleichen Zugriffs-
und Informationsrechte wie bei anderen Datenkategorien, so dass auf
die Ausfithrungen zu Smart Car verwiesen werden kann.??! Lediglich
bei Telekommunikationsdiensten stellen die relevanten Vorschriften
mit § 100g StPO hohere Zugriffsanforderungen an die Verkehrsdaten
gegeniiber den Bestandsdaten, tiber die gemafs § 100j StPO Auskunft
verlangt werden kann. Die datenschutzrechtliche Differenzierung zwi-
schen personenbezogenen Daten und besonderen Arten personenbe-
zogener Daten wird bei den Zugriffsbefugnissen nicht aufgegriffen.
§ 97 Abs.1 Nr.2 StPO normiert allerdings ein Beschlagnahmeverbot
fiir Aufzeichnung, zu denen auch Ton-, Bild- und Datentriger geho-
ren,?2 und Nr. 3 fiir Gegenstidnde, auf die sich ein Zeugnisverweige-
rungsrecht erstreckt. Voraussetzung ist gemafs § 97 Abs. 2 StPO, dass
sich die Aufzeichnungen und Gegenstinde im Gewahrsam des zur
Zeugnisverweigerung Berechtigten befinden. Auch die Erhebung von
Verkehrsdaten ist geméfd § 100g Abs. 4 Satz 1 StPO unzuléssig, wenn
sie sich gegen einen Berufsgeheimnistrager richtet, dem gemafs § 53
Abs. 1 Satz 1 Nr. 1 bis 5 StPO ein Zeugnisverweigerungsrecht zusteht,
und die weiteren Voraussetzungen vorliegen. Bestimmten Berufstra-
gern wird gemaf3 § 53 StPO ein Zeugnisverweigerungsrecht zugestan-
den. Gemdfs Nr. 3 der Vorschrift zdhlen zu den Zeugnisverweige-
rungsberechtigten Arzte und dhnliche Berufe im Gesundheitsbereich.
Gemaif3 § 35a StPO erstreckt sich das Zeugnisverweigerungsrecht auch
auf Hilfspersonen der Arzte.

Fiir den Smart Health-Bereich ergibt sich somit ein differenziertes Bild
hinsichtlich der staatlichen Zugriffsbefugnisse. Auf Gesundheitsdaten,
die im Rahmen des Wearable Computing durch den Betroffenen selbst
erhoben und gegebenenfalls von den App-Anbieter gespeichert und
verarbeitet werden, ist iiber die genannten strafprozessualen Vor-

215 Kap. 24.1.1.
22 BVerfG, NStZ 2002, 377.
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schriften der Zugriff grundsatzlich zuldssig. Befinden sich die Ge-
sundheitsdaten dagegen im E-Health-Bereich im Gewahrsam eines
Arztes oder werden auf dessen Gerdten generiert und gespeichert,
schliefSt das Zeugnisverweigerungsrecht gemafs § 53 Abs. 1 Nr. 3 StPO
den staatlichen Zugriff aus.

2.4.2 Big Data-Analysen

Ausdriickliche Regelungen zu Big Data finden sich im Datenschutz-
recht bisher nicht. Big Data beriihrt aber viele Bereiche und Regelun-
gen des Datenschutzrechts. Dienen Big Data-Analysen der Effizienz-
steigerung in der Industrie, erfordert dies voraussichtlich den Umgang
mit Beschiftigtendaten. Fiir diese existiert mit § 32 BDSG zumindest
eine bereichsspezifische Vorschrift, durch die der Umgang mit perso-
nenbezogenen Daten im Beschiftigungsverhéltnis geregelt wird. Fiir
den Einsatzbereich Medizin kann auf die bereichsspezifischen Vor-
schriften fiir E-Health verwiesen werden. Soll individuelles Wahler-
verhalten analysiert werden kommen sowohl das Wahlgeheimnis aus
Art. 38 Abs. 1 Satz 1GG als auch das allgemeine und das fiir das Inter-
net spezifische Datenschutzrecht in Betracht.?? Das Bundesdaten-
schutzgesetz ist auch mafigeblich fiir den Einsatzbereich des Marke-
tings. Bereichsspezifische Vorschriften bestehen allerdings fiir das wei-
te Einsatzfeld der 6ffentlichen Sicherheit und Gefahrenabwehr. Diese
obliegt der Zustandigkeit der Strafverfolgungsbehérden und der Poli-
zei. Hierbei handelt es sich um o6ffentlich-rechtliche Stellen. Fiir den
Bereich der Gefahrenabwehr sind die Polizeigesetze des Bundes und
der Lander mafigeblich, die jeweils bereichsspezifische Datenschutz-
vorschriften normieren, wie die §§ 21 bis 37 BPolG224 oder die §§ 13 bis
16 HSOG. Erfolgt die Big Data-Analyse zu Zwecken der Strafverfol-
gung, sind die Vorschriften der Strafprozessordnung vorrangig ge-
geniiber dem Bundesdatenschutzgesetz. In dieser finden sich bereichs-

23 Hierzu ausfiihrlich Richter, DOV 2013, 961.

224 Gemdfs § 37 BPolG finden §§ 3 Abs. 2 und 8 Satz 1, 4 Abs. 2 und 3, 4b, 4c, 10 Abs. 1, 13,
14 Abs.1, 2 und 5, 15, 16, 18 Abs. 2 Satz 2 und 3 sowie 19a und 20 BDSG keine An-
wendung.

79



spezifische Vorschriften fiir den Umgang mit personenbezogenen Da-
ten nicht zusammengefasst in einem Kapitel, sondern sie sind tiber das
Gesetz verteilt, etwa in § 100g StPO fiir die Erhebung von Verkehrsda-
ten, § 100j StPO fiir die Bestandsdatenauskunft oder § 163d StPO fiir
die Speicherung und den Abgleich von Daten aus Kontrollen.

2.4.2.1 Big Data-Analysen mit personenbezogenen Daten

Wird Big Data angewendet, um personenbezogene Merkmale zu prog-
nostizieren, indem anonyme Ergebnisse von Big Data-Analysen auf
eine Person angewendet werden oder indem eine Big Data-Analyse
von Anfang an personenbezogen betrieben wird, ist diese Datenverar-
beitung an den gesetzlichen Erlaubnistatbestinden zu messen, soweit
keine Einwilligung der Betroffenen vorliegt, die diese Prognosen aus
den vorhandenen Daten erlaubt.

2.4.2.1.1 Private Stellen

Fiir den Bereich der Privatwirtschaft kommen insbesondere die Tatbe-
stinde des § 28 BDSG in Frage. Fiir die Profilbildung im Zusammen-
hang mit bestehenden Schuldverhiltnissen kommt § 28 Abs. 1 Satz 1
Nr.1 BDSG in Frage, fiir die Profilbildung aufSerhalb von Schuldver-
héltnissen insbesondere Nr. 2 und Nr. 3. Nach diesen Erlaubnistatbe-
stdinden wird die Profilbildung mit Big Data-Techniken oder aufgrund
von anonymen Big Data-Ergebnissen hiufig rechtswidrig sein. Im
Rahmen von Nr. 1 wird sie hdufig fiir den konkreten Verarbeitungs-
zweck (zum Beispiel Bestellung einer bestimmten Ware) nicht erfor-
derlich sein. Im Rahmen von Nr. 2 wird die Interessenabwagung hau-
fig zugunsten der schutzwiirdigen Interessen der Betroffenen aus-
schlagen. Im Rahmen von Nr. 3 kénnen zwar verdffentlichte Daten er-
hoben werden. Allerdings stellt die Auswertung dieser Daten zur
Merkmalserkennung einen neuen Verarbeitungsschritt dar, bei dem
die im Rahmen der Vorschrift notwendige Interessenabwégung eben-
falls haufig zugunsten der Betroffenen ausschlagen diirfte.??> Dies

25 Weichert, ZD 2013, 251 (257).
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wird insbesondere dann der Fall sein, wenn bewusst nicht offenbarte
Merkmale oder sogar emotionale Zustinde fiir die Verhaltenssteue-
rung prognostiziert werden.

§ 28b BDSG stellt besondere Anforderungen an Verfahren, mit denen
Wahrscheinlichkeitsprognosen fiir das Verhalten von Personen er-
rechnet werden, wenn diese Prognosen zur Entscheidung tiber die Be-
griindung, Durchfithrung oder Beendigung eines Vertragsverhaltnis-
ses eingesetzt werden. Die Norm regelt, und gestattet damit im Rah-
men ihrer Voraussetzungen, insbesondere das Scoring, das darauf ge-
richtet ist, ob ein potentieller Vertragspartner seine Zahlungspflichten
erfiillen wird, zum Beispiel bei Krediten oder anderen Dauerschuld-
verhiltnissen.?26 Nicht durch § 28b BDSG gestattet ist das Scoring von
Stellenbewerbern, da der im Verhiltnis zu § 28 BDSG speziellere § 32
BDSG nicht in § 28b Nr. 2 BDSG (sogleich) genannt ist.22” Die Norm ist
insgesamt auf Entscheidungen iiber Vertragsverhiltnisse beschrankt.

§ 28b BDSG stellt in Nr. 1 bis 4 Anforderungen an die Verfahren. Fiir
den Fall der Berechnung des Wahrscheinlichkeitswerts durch eine
Auskunftei miissen die Voraussetzungen fiir eine Ubermittlung der
genutzten Daten nach § 29 BDSG und in allen anderen Fillen die Vo-
raussetzungen einer zuldssigen Nutzung der Daten nach § 28 BDSG
vorliegen. Die zur Berechnung des Wahrscheinlichkeitswerts genutz-
ten Daten miissen nach wissenschaftlich anerkannten mathematisch-
statistischen Verfahren nachweisbar fiir die Berechnung der Wahr-
scheinlichkeit des bestimmten Verhaltens erheblich sein. Fiir die Be-
rechnung des Wahrscheinlichkeitswerts diirfen nicht ausschlieflich
Anschriftendaten genutzt werden. Im Fall der Nutzung von Anschrif-
tendaten muss der Betroffene vor Berechnung des Wahrscheinlich-
keitswerts iiber die vorgesehene Nutzung dieser Daten unterrichtet
worden werden. Diese Anforderungen gelten im Anwendungsbereich
des § 28b BDSG auch fiir Big Data-Verfahren.

26 Mackenthun, in: Taeger/Gabel 2013, § 28b BDSG, Rn. 6.
227 Ehmann, in: Simitis 2014, § 28b BDSG, Rn. 2 ff.
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§ 30a BDSG regelt die Zuldssigkeit des Umgangs mit personenbezoge-
nen Daten zur geschiftsméfliigen Markt- und Meinungsforschung.
Diese stellt nach der Gesetzesbegriindung eine wichtige Entschei-
dungsgrundlage fiir wirtschaftliche und politische Akteure dar.228 Ad-
ressaten der Norm sind alle Anbieter von Markt- und Meinungsfor-
schung, die geschéftsmafsig handeln, also nicht nur einmal, sondern
wiederholt?® derartige Forschung betreiben. Was Markt- und Mei-
nungsforschung genau ist, definiert das Gesetz nicht. Die amtliche Be-
griindung stellt sie folgendermafien dar: ,Sie stellt fiir 6ffentliche und
private Auftraggeber mittels wissenschaftlicher Methoden und Tech-
niken notwendige Informationen als empirische Grundlage und zur
Unterstiitzung wirtschaftlicher, gesellschaftlicher und politischer Ent-
scheidungen bereit ... .“230 Damit kommen alle Stellen in Frage, die
personenbezogene Daten erheben, um damit Aussagen tiber das Ver-
halten der Bevolkerung fiir eigene Zwecke oder die Zwecke anderer
Stellen zu gewinnen.?! § 30a BDSG ist damit die zentrale Erlaubnis-
vorschrift fiir alle Stellen, deren Geschiftsmodell die Merkmalserken-
nung mittels Big Data ist oder die sich hierauf spezialisieren, um ande-
re Zwecke strategisch zu unterstiitzen.

Fiir die Zwecke der Markt- und Meinungsforschung ist der Umgang
mit personenbezogenen Daten durch geschéftsméfliige Markt- und
Meinungsforscher gemafl § 30a Abs. 1 BDSG zuldssig, wenn kein
Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdi-
ges Interesse an dem Ausschluss der Erhebung, Verarbeitung oder
Nutzung hat, oder die Daten aus allgemein zuganglichen Quellen ent-
nommen werden konnen oder die verantwortliche Stelle sie versffent-
lichen diirfte und das schutzwiirdige Interesse des Betroffenen an dem
Ausschluss der Erhebung, Verarbeitung oder Nutzung gegeniiber

28 BT-Drs. 16/13657, S. 19f,; hierzu Munz, in: Taeger/Gabel 2013, § 30a BDSG, Rn. 2; Eh-
mann, in: Simitis 2014, § 30a BDSG, Rn. 4.

229 Ehmann, in: Simitis 2014, § 30a BDSG, Rn. 56.

230 BT-Drs. 16/13657, S. 19f.

21 Munz, in: Taeger/Gabel 2013, § 30a BDSG, Rn. 13.
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dem Interesse der verantwortlichen Stelle nicht offensichtlich tiber-
wiegt.

Gemaifs § 30a Abs. 2 BDSG diirfen Daten, die fiir Zwecke der Markt-
und Meinungsforschung erhoben werden, nur fiir diese Zwecke ver-
arbeitet oder genutzt werden. Sie sind gemafs Abs. 3 Satz 1 zu anony-
misieren, sobald dies nach dem Zweck des Forschungsvorhabens
moglich ist und gemifS Satz 2 bis dahin zu pseudonymisieren. Diese
Regelungen sollen verhindern, dass die statistischen Schliisse, die aus
den Daten gewonnen werden, zur personalisierten Ansprache ver-
wendet werden konnen. Dies ist ein Geschéftsmodell, das mit Big Da-
ta-Verfahren technisch massenhaft moglich wird. Es ist von § 30a
BDSG aber gerade nicht erlaubt.

Big Data-Verfahren konnen auch im Hinblick auf Beschiftigungsver-
hiltnisse relevant werden. § 32 Abs. 1 Satz 1 BDSG erlaubt den Um-
gang mit personenbezogenen Daten soweit dies fiir die Entscheidung
tiber die Begriindung eines Beschiftigungsverhaltnisses oder nach Be-
grindung des Beschiftigungsverhiltnisses fiir dessen Durchfiithrung
oder Beendigung erforderlich ist. Weitere Anforderungen enthélt Abs.
1 nicht. Werden mit Big Data immer mehr Indikatoren fiir uner-
wiinschtes zukiinftiges Verhalten entdeckt, wird es aus Sicht der Ar-
beitgeber auch erforderlich erscheinen, diesen Indikatoren in der Be-
werbungsphase oder durch Verarbeitung der Beschiftigtendaten
nachzuspiiren. Dabei kann der Personenbezug anonym errechneter
Indikatoren auch rein menschlich, niamlich durch Beobachten oder
Nachfragen, hergestellt werden.?32 Gemif; § 32 Abs. 2 BDSG besteht
auch gegen solche nicht automatisierte Verarbeitungen grundsitzlich
Schutz. Die Kontrolle solcher nicht automatisierter Datenverarbeitun-
gen diirfte aber sehr schwer umzusetzen sein.

Im Bewerbungsverfahren gelten beziiglich des Nachfragens schon
lange besondere Regeln. Bestimmte Fragen, zum Beispiel nach einer
Schwangerschaft, gelten als unzulédssig und miissen nicht wahrheits-

22 S, hierzu Kap. 1.2.4.
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getreu beantwortet werden.?3? Die Rechtslage zum ausdrticklichen Er-
fragen von Merkmalen ist damit relativ eindeutig. Allerdings bietet
Big Data die Moglichkeit, immer neue Indikatoren fiir Merkmale her-
auszufinden und statt der Merkmale diese Indikatoren abzufragen. Al-
lerdings ist das Fragerecht dadurch beschréankt, dass die abgefragte In-
formation selbst fiir die Austibung der Téatigkeit erheblich sein
muss.?* Zu bestimmen, welche Indikatoren dabei zuldssig sein sollen
und auf welche Merkmale sie jeweils verweisen, diirfte in Zukunft ei-
ne grofie Herausforderung fiir die Rechtsprechung sein.

§ 32 Abs. 1 Satz 2 BDSG enthilt besondere Anforderungen fiir den
Umgang mit Beschiftigtendaten zur Aufdeckung von Straftaten, ins-
besondere tatsdchliche Anhaltspunkte fiir eine Straftat im Beschafti-
gungsverhdltnis. Zu beachten ist, dass geméfs Abs. 2 bei der Aufde-
ckung von Straftaten vor der ersten Datenanalyse ein tatsdchlicher
Anhaltspunkt fiir strafbares Verhalten vorliegen muss. Préventive
Massenscreenings der Mitarbeiter, fiir die sich Big Data durchaus eig-
nen wiirde, erlaubt die Norm keineswegs.2%

2.4.2.1.2 Offentliche Stellen: Big Data in der Strafverfolgung und
Gefahrenabwehr

Anwendungsfelder im offentlichen Bereich, fiir die sich Potentiale
durch Big Data ergeben, sind insbesondere die Gefahrenabwehr und
die Strafverfolgung. Sie stehen daher fiir den 6ffentlichen Bereich im
Zentrum der Untersuchung.

Die Polizei hat die Aufgaben der Gefahrenabwehr und der Strafver-
folgung. Ihre Befugnisse im Bereich der Strafverfolgung sind bundes-
einheitlich in der Strafprozessordnung geregelt. Im Bereich der Gefah-
renabwehr sind die Befugnisse in den Polizeigesetzen des Bundes und
der Lander geregelt. Im Folgenden werden sie am Beispiel des Polizei-

23 Uberblick m.w.N. bei Seifert, in: Simitis 2014, § 32 BDSG, Rn. 32 ff.

234 Linck, in: Schaub 2015, § 26, Rn. 16.

25 Seifert, in: Simitis 2014, § 32 BDSG, Rn. 103; Z¢ll, in: Taeger/Gabel, 2013, § 32 BDSG,
Rn. 49.
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gesetzes des Landes Hessen auf ihre Vereinbarkeit mit Big Data-
Verfahren untersucht.

Fiir die Gefahrenabwehr ist die Erhebung personenbezogener Daten
nach § 13 HSOG zulidssig, wenn sie zur Abwehr einer Gefahr erforder-
lich ist. Als Gefahr gilt dabei eine Situation, die bei ungehindertem Ge-
schehensablauf mit hinreichender Wahrscheinlichkeit in einen Scha-
den fiir ein geschiitztes Rechtsgut miinden wiirde.??¢ Die Erhebung
personenbezogener Daten zur Gefahrenabwehr ist damit auf konkrete
Einzelfdlle beschrankt. Daneben darf die Polizei Daten aus offentlich
zugénglichen Quellen erheben, wie zum Beispiel aus 6ffentlichen Pro-
filen in sozialen Netzwerken. Die Erhebung aus offentlich zugéngli-
chen Quellen stellt keinen Grundrechtseingriff dar. Allerdings bedarf
das gezielte Zusammentragen und Auswerten solcher Daten einer
Rechtsgrundlage.?” Gemaifs § 13 Abs. 5 HSOG ist aber jede Erhebung
personenbezogener Daten zu unbestimmten oder noch nicht be-
stimmbaren Zwecken ausdriicklich unzuldssig. Auch die Erhebung
von Telekommunikationsdaten ist nach § 15a HSOG nur bei Vorliegen
einer gegenwartigen Gefahr fiir Leib, Leben oder Freiheit einer Person
im konkreten Einzelfall und einer richterlichen Anordnung zuléssig.
Eine Datenerhebung, die dazu dient, Big Data zu sammeln, um sie
spéter fiir noch unbekannte Zwecke auszuwerten, ist somit zur Gefah-
renabwehr nicht zuldssig.

Fiur die Strafverfolgung ist das Erheben von offentlich zugénglichen
Informationen aus dem Internet grundsétzlich ohne Erméchtigungs-
grundlage zuléssig, allerdings nur im Rahmen eines konkreten Ermitt-
lungsverfahrens. Diese Daten diirfen jedoch nicht dazu genutzt wer-
den, gezielt personenbezogene Daten zur Erstellung von Personlich-
keitsprofilen zusammenzutragen.?®® Die Erhebung von Telekommuni-
kationsinhalten nach § 100a StPO und von Verkehrsdaten nach § 100g

6 Pieroth/Schlink/Kniesel 2012, § 4, Rn. 1; dhnlich: Thiel 2014, § 4 Rn. 2; Gusy 2011, § 3, Rn.
101.

87 BVerfGE 120, 274 (344f.); Schulz/Hoffmann, DuD 2012, 7 (11).

28 BVerfGE 120, 274 (345).
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StPO ist nur im Einzelfall beim Verdacht einer schweren Straftat aus
einem abschliefenden Straftatenkatalog zuldssig. Auch die Vorgaben
zur Strafverfolgung erlauben daher nicht die anlasslose Erhebung von
Big Data zur kiinftigen Auswertung.

Personenbezogene Daten, die zur Gefahrenabwehr erhoben wurden,
sind gemdfs § 27 Abs. 2 HSOG zu l6schen, wenn sie dafiir nicht mehr
erforderlich sind. Daten, die nach §§ 100a oder 100g StPO erhoben
wurden, sind gemafs § 101 Abs. 8 Satz 1 StPO zu loschen, wenn sie
nicht mehr fiir die Strafverfolgung oder eine gerichtliche Uberpriifung
der Mafsnahme benétigt werden. Zufallsfunde fiir weitere Verfahren
sind nicht zu 16schen, diirfen aber nur fiir diese Verfahren verwendet
werden.?® Eine Bevorratung mit personenbezogenen Daten fiir die
Auswertung mit Big Data-Verfahren zu noch unbestimmten Zwecken
ist daher im Bereich der Gefahrenabwehr und der Strafverfolgung un-
zuldssig.

Eine Auswertung von zulédssigen Datenbestinden mit Hilfe von Big
Data-Analysen konnte im Rahmen von Rasterfahndungen zuléssig
sein. Rasterfahndungen nach § 26 HSOG sind jedoch nur bei konkre-
ten Gefahren fiir hochrangige Rechtsgiiter wie den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder
Freiheit einer Person zuldssig, nicht bei allgemeinen Bedrohungsla-
gen.0 Rasterfahndungen nach § 98a StPO sind nur bei tatsdchlichen
Anhaltspunkten fiir eine Katalogstraftat von erheblicher Bedeutung
zuldssig. Selbst dann miissen weitere Schutzvorkehrungen eingehalten
werden, wie die strenge Zweckbindung der Daten, die Loschung der
Daten gemdfs § 101 Abs. 8 Satz 1 StPO, sobald der Zweck erreicht ist,
und die Benachrichtigung der Betroffenen gemafs § 101 Abs. 4 Nr. 4 ff.
und Abs. 5 StPO, sobald der Ermittlungszweck hierdurch nicht mehr
gefdhrdet wird.?#! Eine Auswertung aller der Polizei aufgrund ihrer
Datenerhebungsbefugnisse zur Verfiigung stehenden Daten zur per-

239 Bruns, in: Hannich 2013, § 101, Rn. 39.
20 BVerfGE 115, 320 (357).
241 G, hierzu Greven, in: Hannich 2013, § 98b StPO, Rn. 7 ff.
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sonenbezogenen Rasterfahndung mit Big Data ist im Aufgabenbereich
der Polizei damit nicht zuldssig. Ungeklért ist allerdings die Frage, wie
die Polizei Merkmale fiir Rasterfahndungen festlegen darf. Hierzu
konnten mit Big Data-Verfahren Datenbestinde nach Mustern durch-
sucht werden, die keinen Personenbezug (mehr) aufweisen. So konn-
ten Verhaltensweisen und Personlichkeitsmerkmale aufgedeckt wer-
den, die mittelbare statistische Hinweise auf strafbares Verhalten sein
konnen. Wiirden nur anonyme Daten genutzt, fiele diese Merkmalser-
kennung nicht unter den Schutz personenbezogener Daten.

2.4.2.1.3 Gemeinsame Vorschriften fiir private und 6ffentliche
Stellen

§ 15 Abs. 3 Satz 1 TMG erlaubt die Profilbildung aus Nutzungsdaten.
Diese Profilbildung kann grundsitzlich auch mit Big Data durchge-
fiihrt werden. Allerdings verbietet § 15 Abs. 3 Satz 3 TMG, die erstell-
ten Profile wieder mit den Identifizierungsdaten zusammenzufiihren.
Zwar wiirde ein Personenbezug des Big Data-Profils bestehen, weil
der Diensteanbieter die Identifizierungsdaten nicht vernichten muss.
Er darf jedoch den Personenbezug zum erstellten Profil nicht aktuali-
sieren.?*2 Daher erlaubt auch § 15 Abs. 3 TMG im Ergebnis keine per-
sonenbezogene Profilbildung mit Big Data.

§ 6a BDSG enthilt das Verbot automatisierter Einzelentscheidungen.
Die Norm beruht auf Art.15 DSRL. Sie soll verhindern, dass Men-
schen zum Objekt reiner Datenverarbeitungsprozesse ihrer Datenpro-
file werden und dafiir sorgen, dass in Entscheidungsverfahren Men-
schen als Entscheider eine Rolle spielen und die Betroffenen ihren in-
dividuellen Standpunkt einbringen koénnen.?** Damit beriihrt die
Norm Big Data, denn Big Data verstarkt die Moglichkeiten der auto-
matisierten Entscheidungsfindung, zum Beispiel fiir individuelle Ver-
tragsschliisse (Leistungsausfallrisiko eines Kdufers oder Kreditneh-
mers, Zuverldssigkeit eines Arbeitnehmers) erheblich.

22 S, hierzu Dix/Schaar, in: Rofinagel 2013, § 15 TMG, Rn. 61 ff.
243 Scholz, in: Simitis 2014, § 6a BDSG, Rn. 3.
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§ 6a Abs. 1 Satz BDSG schreibt vor, dass Entscheidungen, die fiir den
Betroffenen eine rechtliche Folge nach sich ziehen oder ihn erheblich
beeintrachtigen, nicht ausschliefillich auf die automatisierte Verarbei-
tung personenbezogener Daten zu stiitzen sind, die der Bewertung
einzelner Personlichkeitsmerkmale dienen. Als rechtliche Folge kann
insbesondere ein belastender Verwaltungsakt gelten. Entscheidungen
im Zusammenhang mit einem Vertragsschluss, etwa die Ablehnung
des Vertragsschlusses mit dem Betroffenen, stellen hingegen keine
Rechtsfolge dar, sind aber als erhebliche Beeintrachtigung zu qualifi-
zieren.?* GemifS Satz 2 liegt eine ausschliefilich auf eine automatisierte
Verarbeitung gestiitzte Entscheidung insbesondere dann vor, wenn
eine inhaltliche Bewertung und auf diese Bewertung gestiitzte Ent-
scheidung eines Menschen nicht stattfinden. Die Vorschrift ist grund-
sdtzlich auf Big Data-Verfahren anwendbar. Big Data wird insbeson-
dere eingesetzt, um Personlichkeitsmerkmale zu prognostizieren. Die
Vorschrift legt damit fest, dass Big Data-Profiling allein nicht die
Grundlage fiir die Bewertung von Menschen sein darf, wenn fiir diese
hieraus rechtliche Folgen oder erhebliche Beeintrdchtigungen erwach-
sen. Um Entscheidungsvorschldge zu generieren, zum Beispiel eine
Vorsortierung im Stellenbesetzungsverfahren zu treffen, darf es
grundsitzlich eingesetzt werden.?®5 Findet allerdings eine automati-
sierte Vorauswahl statt, in der Bewerber nicht nur in einer Rangliste
strukturiert werden, sondern bestimmte Bewerber aufgrund der ange-
legten Kriterien aussortiert werden, liegt ein Anwendungsfall des § 6a
Abs. 1 BDSG vor.2#¢ Solche Vorauswahlprozesse werden mit Big Data
moglicherweise stark zunehmen. Sie sind nach § 6a Abs. 1 BDSG
grundsétzlich nicht zuldssig.

Abs. 2 erlaubt abweichend von Abs. 1 die rein automatisierte Ent-
scheidung, wenn die Entscheidung im Rahmen des Abschlusses oder
der Erfiillung eines Vertragsverhiltnisses oder eines sonstigen Rechts-

244 Kamlah, in: Plath 2013, § 6a BDSG, Rn. 6f.; Scholz, in: Simitis 2014, § 6a BDSG, Rn. 27.
245 Kamlah, in: Plath 2013, § 6a BDSG, Rn. 5; BT-Drs. 14/4329.
246 Scholz, in: Simitis 2014, § 6a BDSG, Rn. 16.

88



Risikoschutz durch geltendes Datenschutzrecht?

verhdltnisses ergeht und dem Begehren des Betroffenen stattgegeben
wird oder wenn die Wahrung der berechtigten Interessen des Be-
troffenen durch geeignete Mafinahmen gewdahrleistet ist und die ver-
antwortliche Stelle dem Betroffenen die Tatsache des Vorliegens einer
automatischen Einzelentscheidung sowie auf Verlangen die wesentli-
chen Griinde dieser Entscheidung mittteilt und erldutert.

Als Mafsnahme zur Wahrung der berechtigten Interessen der Betroffe-
nen gilt gemafs Art. 15 Abs. 2 lit. a) DSRL insbesondere ein Verfahren,
bei dem zwar eine rein automatisierte Entscheidung getroffen wird,
der Betroffene aber die Moglichkeit hat, seinen Standpunkt einzubrin-
gen. Eine solche Uberpriifung im Nachhinein hat in jedem Fall unter
Beteiligung eines Menschen stattzufinden.?

Das in § 34 BDSG niedergelegte Auskunftsrecht des Betroffenen tiber
den Umgang mit ihn betreffenden personenbezogenen Daten enthalt
in Abs. 2 Satz 1 besondere Anforderungen beziiglich einer Verarbei-
tung nach § 28b BDSG. In diesem Fall muss Auskunft erteilt werden
tber die innerhalb der letzten sechs Monate vor dem Zugang des
Auskunftsverlangens erhobenen oder erstmalig gespeicherten Wahr-
scheinlichkeitswerte, tiber die zur Berechnung der Wahrscheinlich-
keitswerte genutzten Datenarten sowie einzelfallbezogen und nach-
vollziehbar in allgemein verstdndlicher Form {iiber das Zustandekom-
men und die Bedeutung der Wahrscheinlichkeitswerte.

Auch diese Anforderungen beziehen sich im Anwendungsbereich des
§ 28b BDSG auf Big Data-Verfahren und sind fiir sie passend, denn Big
Data-Verfahren werden héufig eingesetzt, um statistisch begriindete
Wahrscheinlichkeitsprognosen abzugeben. Fraglich ist, was unter dem
Tatbestandmerkmal , Zustandekommen” genau zu verstehen ist. Ge-
mafs § 6a Abs. 3 BDSG schliefst das Auskunftsrecht die Auskunft iiber
den logischen Aufbau der automatisierten Datenverarbeitung ein. In
Frage kommt dadurch grundsitzlich sowohl die Auskunft tiber die
Gewichtung der verwendeten Daten als auch die Auskunft iiber die

247 Scholz, in: Simitis 2014, § 6a BDSG, Rn. 32.
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Rechenformel fiir den Score-Wert. An beidem haben aber die verarbei-
tenden Stellen ein Geheimhaltungsinteresse, da durch die Veroffentli-
chung Wettbewerbsvorteile gegentiber Konkurrenten verloren gehen
konnten. Der Bundesgerichtshof hat Anfang 2014 beides mit Hinweis
auf den Schutz von Geschéftsgeheimnissen dem Auskunftsanspruch
entzogen.?8

2.4.2.2 Big Data-Analysen ohne personenbezogenen Daten

Anonyme oder anonymisierte Datenverarbeitung wird vom Daten-
schutzrecht nicht reglementiert.

§ 30a BDSG ermoglicht, dass zundchst personenbezogene Daten in
anonymisierter Form statistisch ausgewertet werden, um Merkmals-
erkennung zu betreiben. Diese anonymen Merkmale konnen unter
Umstdnden sehr leicht wieder Personen zugeordnet werden. Dies ist
bei duflerlichen Merkmalen auch durch Menschen méoglich. Eine per-
sonenbezogene Anwendung von Merkmalen und Indikatoren aus Big
Data durch Menschen ist fiir nicht-cffentliche Stellen gemafs § 1 Abs. 2
Nr. 2 BDSG aus dem Anwendungsbereich des BDSG ausgeschlossen
und ware auch kaum zu kontrollieren. Die anonyme Merkmalserken-
nung mit Big Data bildet hierfiir die Grundlage und kénnte dieses Ri-
siko deutlich ausweiten und vertiefen. § 30a BDSG bildet die gesetzli-
che Grundlage hierfiir.

Soweit Big Data ohne Personenbezug arbeitet, ist es derzeit grundsitz-
lich unbeschriankt moglich. Dabei ist aber zu bedenken, dass die fakti-
schen Anforderungen an eine Anonymisierung im Sinne von §3
Abs. 6 BDSG durch Big Data steigen und keinesfalls durch das blofSe
Entfernen von Namen und Adressen erfiillt sein diirften.

28 BGH, BKR 2014, 193.
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3 Datenschutzrechtliche Regelungsdefizite

Nachdem im vorherigen Kapitel das geltende Datenschutzrecht und
dessen Anwendung auf die ,smarten” Informationstechniken im All-
tag und auf die neuen technischen Auswertungsmoglichkeiten des Big
Data vorgestellt wurden, werden in diesem Kapitel die Regelungsde-
fizite des geltenden Datenschutzrechts untersucht. Hierbei stehen so-
wohl die allgemeinen Regelungen zu Erlaubnistatbestinden und Da-
tenschutzprinzipien als auch die nicht erfassten Grundrechtsrisiken in
den Beispielsanwendungen des Smart Car, des Smart Home und des
Smart Health sowie von Big Data-Anwendungen im Mittelpunkt.

3.1 Datenschutzrichtlinie

Das augenscheinlichste Defizit der Datenschutzrichtlinie liegt in ihrem
Alter begriindet. Die Richtlinie entstammt dem Jahr 1995 und damit
einer Zeit, in der die technischen Moglichkeiten zur Erhebung und
Verarbeitung personenbezogener Daten noch relativ {iberschaubar
waren. Die konzeptionelle Basis der Richtlinie entstammt sogar im
Wesentlichen den 1970er Jahren, als auf nationalstaatlicher Ebene erste
Datenschutzgesetze verabschiedet wurden.?* Geradezu explodiert
sind seither nicht nur die Moglichkeiten zur Speicherung und Auswer-
tung von Informationen, sondern auch die Moglichkeiten, tiber ver-
schiedenste Sensoren und Erfassungssysteme?® diese tiberhaupt erst
zu gewinnen.?! Eine weitere Entwicklung ist das zunehmende Bezah-
len durch personenbezogene Daten. Ohne geldliche Gegenleistung
angebotene Dienste dienen letztlich lediglich als Datensammelstelle.
Sie nutzen alle erreichbaren Daten und nutzen sie fiir alle Zwecke, die
einen die Gestehungskosten fiir den angebotenen Dienstes weit tiber-
steigenden Gewinn versprechen.?? Diese Entwicklungen konnten im
Rahmen des Entstehungsverfahrens der Richtlinie nur in sehr begrenz-

29 Den Anfang machte 1970 das Hessische Datenschutzgesetz.
%0 Wie z.B. Suchmaschinen, Netzwerke, Messenger u.a.

1 S, hierzu Kap. 1.

22 S, hierzu kritisch Rofinagel 2014b, 57 ff.
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tem MafSe antizipiert und berticksichtigt werden. Defizite ergeben sich
bei der Richtlinie deshalb nicht nur in Detailfragen, sondern bereits
auf konzeptioneller Ebene.

Insbesondere besteht bei den grundlegenden Datenschutzprinzipien
der Transparenz, der Zweckbindung, der Erforderlichkeit und der Da-
tensparsamkeit eine Inkompatibilitdt mit bestimmten bestehenden o-
der im Entstehen begriffenen Geschéftsmodellen.?5

Ein weiteres strukturelles Problem besteht bei der Beschrankung des
Anwendungsbereichs des Datenschutzrechts im Allgemeinen und der
Richtlinie im Besonderen auf personenbezogene Daten (Art.1 Abs. 1
DSRL). Eine Aufweichung dieses Prinzips etwa im Sinne einer Her-
ausnahme bestimmter Datengruppen aus dem Anwendungsbereich ist
nicht moglich; vielmehr stiinden ihr in Deutschland verfassungsrecht-
liche Vorgaben, insbesondere die informationelle Selbstbestimmung,
entgegen.?>* In der Beschrinkung auf personenbezogene Daten ist ein
Defizit zu sehen, denn sie bedeutet, dass Erfassung und Verarbeitung
anonymer Informationen nicht in die Regelungsmaterie der Daten-
schutzrichtlinie fallt. Angesichts der Effekte, die auch der Umgang mit
anonymen Daten haben kann, insbesondere in den Bereichen der
Normung und Verhaltensprognose im Kontext von Big Data, stellt
sich die Frage, ob nicht auch fiir solche Daten ein Schutzkonzept er-
stellt werden sollte.

Die Europdische Kommission nannte 2010 in einer Mitteilung neben
der fortschreitenden technischen Entwicklung als Kernprobleme des
geltenden europdischen Datenschutzrechts eine ,unzureichende Har-
monisierung”, ,Unklarheiten beziiglich des fiir die Verarbeitung gel-
tenden Rechts und der Zuweisung der Verantwortung” bei Datenver-

23 S, ausfiihrlich Kap. 3.2.2.
%4 Ausfiihrlich Rofnagel, digma 2011, 160.

92



Datenschutzrechtliche Regelungsdefizite

arbeitung tiber die Grenzen der Europdischen Union hinweg sowie
unzureichende Befugnisse der Datenschutzbehorden.

Der Spielraum, der letztlich zu der gertigten unzureichenden Harmo-
nisierung fiihrte, war indes bei Erlass der Richtlinie durchaus gewollt.
So heifit es in Erwagungsgrund 9 DSRL: ,Die Mitgliedstaaten besitzen
einen Spielraum, der im Rahmen der Durchfiithrung der Richtlinie von
den Wirtschafts- und Sozialpartnern genutzt werden kann. Sie konnen
somit in ihrem einzelstaatlichen Recht allgemeine Bedingungen fiir die
Rechtmaéfiigkeit der Verarbeitung festlegen. Hierbei streben sie eine
Verbesserung des gegenwartig durch ihre Rechtsvorschriften gewéahr-
ten Schutzes an.” Dieser Spielraum ergibt sich letztlich aus Art.5
DSRL, wonach die Umsetzung der Richtlinie ,nach Mafsgabe” der
Art. 6 bis 21 DSRL zu erfolgen hat. Der so ausformulierte Rahmen
kann und muss - unter Beachtung der Tatsache, dass eine Vollharmo-
nisierung durch die Richtlinie vorliegt - ausgefiillt werden. Die be-
zeichneten Artikel enthalten eine Reihe von raumlassenden Formulie-
rungen, die schliefllich zur Etablierung hochst unterschiedlicher Da-
tenschutzniveaus in den der Richtlinie unterworfenen Staaten gefiihrt
haben. Die Richtlinie kann deshalb als insgesamt zu abstrakt bezeich-
net werden. Gewollt war durch die Richtlinie ein Wettbewerb, bei dem
die betroffenen Staaten mit durch den eingerdumten Spielraum er-
moglichten unterschiedlichen Detailkonzepten um den bestmoglichen
Datenschutzstandard konkurrieren. Stattdessen nutzten einzelne Staa-
ten den Spielraum zur Etablierung niedriger Datenschutzstandards,
um damit ihrer Wirtschaft einen Wettbewerbsvorteil zu erméglichen.

Ein weiteres zentrales Defizit der Datenschutzrichtlinie ist ihr rdum-
lich beschrénkter Anwendungsbereich. Sie kniipft den Anwendungs-
bereich an das Niederlassungsprinzip und ist damit nicht auf Daten-
verarbeitungen anwendbar, die von Niederlassungen gesteuert wer-

25 Mitteilung der Kommission zu einem Gesamtkonzept fiir den Datenschutz in der Eu-
ropéischen Union, KOM(2010), 609, S. 4. Ein erster Bericht zur Umsetzung der Richtli-
nie war 2003 erschienen: Kommission, Erster Bericht iiber die Durchfiihrung der Da-
tenschutzrichtlinie (95/46/EG), KOM(2003), 265.
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den, die auflerhalb der 31 Staaten, in denen die Richtlinie gilt, liegen.
Angesichts der Tatsache, dass die Mehrzahl der bedeutendsten daten-
verarbeitenden Unternehmen der Welt nicht in diesen Staaten nieder-
gelassen sind und personenbezogene Daten regelmifiig tiber die
Grenzen des EWR hinweg tibermittelt werden, sind der Wirksamkeit
der Richtlinie Grenzen gesetzt.

Zudem hat sich der Sanktionsmechanismus der Richtlinie weitgehend
als stumpfes Schwert erwiesen. Nach Art. 24 DSRL ergreifen die Mit-
gliedstaaten ,geeignete Mafinahmen, um die volle Anwendung der
Bestimmungen dieser Richtlinie sicherzustellen, und legen insbeson-
dere die Sanktionen fest, die bei Verstofien gegen die zur Umsetzung
dieser Richtlinie erlassenen Vorschriften anzuwenden sind.” In
Deutschland kann der Verstofs gegen die Vorgaben des Bundesdaten-
schutzgesetzes als wesentlichem die Datenschutzrichtlinie umsetzen-
den Gesetz nach §43 Abs.3 BDSG mit einer Geldbufie von bis zu
300.000 Euro geahndet werden. Diese vergleichsweise niedrige Sum-
me hat sich in der Vergangenheit als in der Praxis nicht ausreichend
erwiesen, da sie aufgrund der Deckelung nur unzureichend mit der
wirtschaftlichen Leistungsfahigkeit des VerstofSenden skaliert.

Insgesamt ist festzustellen, dass die Datenschutzrichtlinie den Heraus-
forderungen allgegenwairtiger und potenziell alle Lebensbereiche
durchdringender moderner Datenerfassung nicht gewachsen ist; ihre
Vorgaben haben sich trotz angestrebter Technikneutralitét als inflexi-
bel erwiesen. Es droht ,die Kapitulation des Datenschutzrechts vor
der Komplexitit des Internets” .25

3.2 Spezifisches und allgemeines nationales Datenschutzrecht

Aufgrund der nationalen Systematik des Datenschutzrechts kann es
aus verschiedenen Griinden zu datenschutzrechtlichen Regelungsde-
fiziten kommen. Auf der faktischen Ebene entstehen sie insbesondere
aufgrund der Entwicklung einer neuen Technik mit Datenverarbei-

26 So Rogall-Grothe, ZRP 2012, 193 (195).
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tung und ihrer Integration in neue Einsatzbereiche, wie die in diesem
Gutachten aufgegriffenen Bereiche verdeutlichen. Sofern personenbe-
zogene Daten verarbeitet werden, besteht nicht die Gefahr, dass keine
Datenschutzvorschriften zu beachten sind. Aber es kann sein, dass der
Schutzbedarf fiir bestimmte Datenverarbeitungen in bestimmten An-
wendungsbereichen hoher ist als das Schutzniveau des allgemeinen
Datenschutzrechts.??

Sofern spezifische Datenschutzvorschriften fehlen oder die anwendba-
ren Regelungen bezogen auf eine konkrete Technik nicht zu risiko-
addquaten Losungen fiihren, erfiillt das Datenschutzrecht die an es ge-
stellten Erwartungen nicht. Gesetze sollen den Schutzbedarf fiir
Grundrechte absichern und die aus ihm abgeleitete Schutzpflicht des
Staates erfiillen. Im Vordergrund steht hier der Schutz der informatio-
nellen Selbstbestimmung. Es sind aber auch allgemein die Verhaltens-
freiheit und der Gleichheitsgrundsatz zu berticksichtigen. Die Per-
spektive der datenverarbeitenden Stelle darf insofern nicht aufler Be-
tracht bleiben, als die Datenschutzvorschriften fiir sie als Garant fiir
Rechts- und Innovationssicherheit fungieren sollen.

3.2.1 Erlaubnistatbestinde

Das Datenschutzrecht sieht zwei Moglichkeiten zur Legitimierung des
Umgangs mit personenbezogenen Daten vor - gesetzliche Erlaubnis-
vorschriften und die individuelle Einwilligung. Die datenschutzrecht-
lichen Erlaubnistatbestinde erkennen den Umstand an, dass in einer
modernen Gesellschaft in Verwaltung, Justiz, Unternehmen und im
privaten Lebensbereich der Umgang mit personenbezogenen Daten
notwendig und vorteilhaft ist. Ziel des Datenschutzrechts ist es nicht,
jeglichen Umgang mit personenbezogenen Daten zu unterdriicken,
sondern das Recht auf informationelle Selbstbestimmung der Be-
troffenen zu wahren und die sich hdufig widersprechenden Interessen
zwischen ihnen und den datenverarbeitenden Stellen in einen ange-
messenen Ausgleich zu bringen. Im offentlichen Bereich konnten die

%7 S, zum Konzept des Regelungsdefizits das Vorwort.
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gesetzlich zugewiesenen Aufgaben ohne den Umgang mit personen-
bezogenen Daten nicht erfiillt werden. Im privatrechtlichen Bereich
setzen Unternehmen seit Jahrzehnten Datenverarbeitungssysteme zur
Optimierung ihrer Prozessabldufe ein. Zahlreiche Unternehmens-
griindungen und Geschéftsmodelle basieren nahezu ausschlieslich auf
dem Umgang mit personenbezogenen Daten. Ist der Umgang mit per-
sonenbezogenen Daten in bestimmten Anwendungsbereichen und fiir
eine Vielzahl gleichgelagerter Datenverarbeitungsvorginge notwen-
dig und sinnvoll, vereinfacht eine entsprechende gesetzliche Erlaub-
nisvorschrift den Weg zur datenschutzrechtlichen Zuldssigkeit deut-
lich. Die Einwilligung tibernimmt im Verhiltnis zu den gesetzlichen
Erlaubnistatbestinden eine Ausfiillungsfunktion. Uber sie besteht
immer noch die Moglichkeit, den Umgang mit personenbezogenen
Daten zu legitimieren, die von den gesetzlichen Erlaubnisvorschriften
nicht erfasst werden.

Fiir die datenschutzrechtlichen Erlaubnistatbestinde konnen einige
allgemeine Regelungsdefizite festgestellt werden. Aufgrund des
enorm gestiegenen Umfangs an Datenverarbeitungsvorgiangen, der
verschwimmenden Grenzen zwischen personenbezogenen und nicht
personenbezogenen Daten, der Anzahl der Beteiligten und insgesamt
der hohen Komplexitidt der Strukturen wird der Erlass von gesetzli-
chen Erlaubnisvorschriften immer schwieriger. Diese kénnen nur
durch klare tatbestandliche Voraussetzungen neben der Legitimie-
rungs- auch eine Begrenzungswirkung entfalten und gleichzeitig dem
Bestimmtheitsgrundsatz gentigen.

Entsprechend wird der Umgang mit personenbezogenen Daten fak-
tisch immer haufiger tiber eine Einwilligung als tiber eine gesetzliche
Erlaubnisvorschrift legitimiert. Hierdurch wird das grundsitzliche
Verhiltnis zwischen Erlaubnisvorschrift und Einwilligung umgekehrt.
Der Gesetzgeber hat die gesetzlichen Erlaubnistatbestédnde als Regel-
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fall und die Einwilligung als Ausnahme vorgesehen.?8 Dies kann inso-
fern als Regelungsdefizit eingestuft werden, als der Staat seine ihm
aus dem Grundrecht der informationellen Selbstbestimmung abgelei-
tete Schutzpflicht vernachldssigt. Gesetzliche Erlaubnistatbestinde be-
nennen klare Verantwortlichkeiten, Datenverarbeitungsumfang, zu-
lassige Zwecke, das Korrektiv der Erforderlichkeit und sie konnen die
Legitimierungswirkung von der Einhaltung zusitzlicher technisch-
organisatorischer Anforderungen abhingig machen.2%

Alle diese Einschrankungs- und Konkretisierungsmafinahmen, durch
die letztlich der grundrechtliche Interessenausgleich bewerkstelligt
und die informationelle Selbstbestimmung gewé&hrleistet wird, wer-
den bei der datenschutzrechtlichen Einwilligung nur bedingt einge-
setzt.200 Insbesondere die Erforderlichkeit bleibt hdufig im Unklaren
oder liegt im alleinigen Interesse des Datenverwenders. Ausgleichen-
de technisch-organisatorische Mafinahmen sind regelméflig bei der
Einwilligung ohne Bedeutung. Urspriinglich sollte gerade iiber die
Einwilligungsmoglichkeit die Selbstbestimmung des Betroffenen ge-
starkt werden. Die Anzahl der Einwilligungen, ihre Bedeutung im
Kontext kostenloser Dienstleistungen und schliefllich auch die haufig
von den Betroffenen nicht unmittelbar wahrnehmbaren Konsequenzen
der Einwilligung fiihren jedoch eher zu einem , Abnicken” durch den
Betroffenen, um der Uberforderung aus dem Weg zu gehen.26!

Grundsitzlich richten sich Erlaubnistatbestdnde an eine konkrete ver-
antwortliche Stelle und nur von zwei Beteiligten aus - dem Verant-
wortlichen und dem Betroffener - und definieren somit deren Rechte
und Pflichten in einem Zweipersonenverhiltnis. Die Einbindung eines

28 In der datenschutzrechtlichen Praxis wird dieses Verhiltnis zwischen gesetzlichen Er-
laubnistatbestdnden und der Einwilligung schon seit langem haufig verkannt, in dem
regelméfig ,aus Griinden der Rechtssicherheit” der verantwortlichen Stelle zur Ein-
holung von Einwilligungen geraten wird, teilweise ohne das Vorliegen eines gesetzli-
chen Erlaubnistatbestands vorab zu priifen oder nach datensparsamen Verarbeitungs-
alternativen, insbesondere hinsichtlich des Umfangs Daten, zu suchen.

29 S, z.B. die Erlaubnisvorschrift fiir das Scoring gemafs § 28b BDSG.

20 S, zur Einwilligung auch Kap. 3.2.2.2.

%1 S, Rof$nagel/Jandt/Miiller/Gutscher/Heesen 2006, 138.
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Dritten kann systematisch nur tiber die Ubermittlung der Daten an ei-
nen weiteren Verantwortlichen oder iiber die in § 11 BDSG normierte
Auftragsdatenverarbeitung rechtskonform erfolgen. Bereits das Cloud
Computing zeigt sehr deutlich die Anwendungsschwierigkeiten dieser
Norm.262 Der faktischen Komplexitdt von Datenverarbeitungsprozes-
sen in allen Lebensbereichen zu allen denkbaren - auch sich dndern-
den und im vorhin nicht definierten Zwecken - mit einer Vielzahl von
Beteiligten ist mit dieser Struktur der Erlaubnisvorschriften kaum
noch in Einklang zu bringen. Dieses strukturelle Regelungsdefizit der
Konstruktion von Erlaubnisvorschriften zeigt sich bereits deutlich im
Bereich Smart Energy, wo der Datenschutz durch eine Vielzahl von
Vorschriften in unterschiedlichen Gesetzen und durch zahlreiche
technische Richtlinien gewéhrleistet werden soll.263 Diese Komplexit&t
wird in Zukunft zunehmen. Die datenschutzrechtlichen Erlaubnistat-
bestinde sind bezogen auf die faktisch anzunehmenden Mehrperso-
nenverhiltnisse bei Datenverarbeitungsprozessen defizitar.

3.2.2 Datenschutzprinzipien

Das geltende Datenschutzrecht ist weitgehend geeignet, addquate Lo-
sungen von Datenschutzkonflikten zu ermoglichen, wenn die Situati-
onen tibersichtlich, die Beteiligten auf zwei oder drei Rollen be-
schrankt und die Zwecke begrenzt sind. ,,Smarte” Informationstechnik
im Alltag und Datenauswertung durch Big Data verdndern jedoch die
Verwirklichungsbedingungen fiir Datenschutz. Sie bieten dadurch
aber nicht nur neue Handlungsmoglichkeiten zur besseren Durchset-
zung der jeweils eigenen - in der Regel bereits méchtigen - Interessen.
Sie verandern auch die Form der Interaktion des Menschen mit Infor-

262 S, Rofnagel 2015, 21 sowie die ,Orientierungshilfe - Cloud Computing” des Arbeits-
kreises Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder sowie der Arbeitsgruppe Internationaler Datenverkehr des Diissel-
dorfer Kreises vom 9.10.2014 insbesondere zur Umsetzung der Kontrollpflicht geméf
§ 11 Abs. 2 Satz 4 BDSG, 10f., https://www.datenschutz.rlp.de/downloads/oh/
ak_oh_cloudcomputing.pdf.

263 S, Kap. 2.4.1.2.
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mationstechnik grundsitzlich und erzeugen dadurch Verhiltnisse in
denen

o viele Beteiligte mit stindig wechselnden Rollen beteiligt sind,
o der Personenbezug der Daten unklar ist,

e die Daten nicht in Dateien verarbeitet werden, sondern iiber viele
Stellen verteilt und nur bei Bedarf genutzt werden,

o vielfdltige Zwecke gleichzeitig verfolgt werden,

e Daten auch in privaten oder gemischt privaten und geschiftlichen
Kontexten verwendet werden,

e die Datenverarbeitung spontan von den Techniksystemen selbst
organisiert wird,

e die Datenverarbeitung fiir den Betroffenen unbemerkt erfolgt und
in ihren Wirkungen undurchschaubar ist.

Auf diese neuen Verhiltnisse sind die Grundsédtze des datenschutz-
rechtlichen Schutzprogramms kaum anwendbar. Die Ziele, die mit
dem Einsatz ,smarter” Informationstechnik im Alltag und Big Data
verfolgt werden, widersprechen den Zielen, die mit den Prinzipien des
Datenschutzrechts verfolgt werden. In dem Konflikt zwischen beiden
diirfte entscheidend sein, dass die Anwendungen der ,smarten” In-
formationstechnik im Alltag den Betroffenen in den meisten Fillen
nicht aufgedrangt - in diesem Fall diirften die Datenschutzprinzipien
greifen -,24 sondern von diesen gewollt werden. Sie wollen sich mit
ihrer Hilfe die Trdume erfiillen, die mit , smarter” Informationstechnik
im Alltag und Big Data verbunden sind.?®5 Sie werden dann als Kon-
sequenz auch damit einverstanden sein miissen, dass die Hinter-
grundsysteme die notwendige Kenntnis {iber ihre Lebensweise, Ge-
wohnheiten, Einstellungen und Préferenzen erhalten. Bei Datenaus-
wertungen durch Big Data werden die Betroffenen die Datenverarbei-

264 S Kap. 2.4.1.
25 S, zu diesen ausfiihrlich Rofinagel 2007, 13 ff.
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tung nur dann merken, wenn diese zu automatisierten Entscheidun-
gen fithren. Wenn Big Data-Auswertungen nur zu statistischen Mus-
tern fithren, werden sie zwar unter diese subsumiert, sie werden dies
aber nicht als Wirkung von Big-Data-Auswertungen erfahren. In die-
sen neuen Verhiltnissen wird das bisherige Schutzprogramm als sol-
ches in jedem seiner Bestandteile in Frage gestellt.2¢ Dies soll am Bei-
spiel der Prinzipien der Transparenz, der Einwilligung, der Zweck-
bindung und der Erforderlichkeit erldutert werden.

3.2.2.1 Transparenz

Der Grundsatz der Transparenz fordert, die Daten grundsétzlich bei
dem Betroffenen zu erheben und ihn zuvor zu unterrichten. Bei jeder
neuen Speicherung ist er zu benachrichtigen. Gegentiber der verant-
wortlichen Stelle hat er Auskunftsrechte.

Diese Instrumente der Transparenz stofien kiinftig an subjektive
Grenzen. Allein die zu erwartende Vervielfachung der Datenverarbei-
tungsvorgange in allen Lebensbereichen {iibersteigt die mogliche Auf-
merksamkeit um ein Vielfaches. Zudem soll die ,smarte” Informati-
onstechnik im Alltag gerade im Hintergrund und damit unmerklich
den Menschen bei vielen Alltagshandlungen unterstiitzen. Niemand
wiirde es akzeptieren, wenn er tdglich hundertfach bei meist alltdgli-
chen Verrichtungen Anzeigen, Unterrichtungen oder Hinweise zur
Kenntnis nehmen miisste. Wiirde das Recht dennoch auf solchen
Zwangsinformationen bestehen, wiirde es das Gegenteil von Auf-
merksamkeit und Sensibilitdt erreichen. Und selbst wenn der Betroffe-
ne dies wollte, stehen fiir die Alltagsgegenstinde meist keine oder
keine addquaten Ausgabemedien zur Verfiigung.

Auflerdem setzen hohe Komplexitit und vielfiltige Zwecke der mog-
lichen Transparenz objektive Grenzen. Fiir viele Anwendungen wird
bei der Datenerhebung unklar sein, ob die Daten personenbezogen
sind. Sie erhalten den Personenbezug oft viel spéter. Eine einzelne Er-

26 S, hierzu bezogen auf Ubiquitous Computing Rof$nagel 2007, 128 ff. und in Bezug auf
Internetdienste Rofinagel 2014b, 82 ff.
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hebung mag irrelevant erscheinen, besondere Bedeutung wird sie oft
erst dadurch erlangen, dass sie nachtraglich mit vielen anderen Daten
zusammengefiihrt wird. Dann besteht aber keine Moglichkeit mehr,
den Betroffenen zu benachrichtigen. Fiir andere Anwendungen kann
der Zweck der Datenverarbeitung mehrfach wechseln und sich auch
unvorhergesehen einstellen. Vielfach wird eine unerwiinschte (Mit-)-
Erhebung durch die mobilen Gerite anderer Kooperationspartner er-
folgen. Viele Anwendungen werden ineinander greifen und verteilte
Ressourcen nutzen (zum Beispiel Mitnutzung des Ausgabemediums
eines anderen Gegenstands). Andere Anwendungen miissen zu ihrer
Funktionserfiillung bendtigte Daten austauschen (zum Beispiel
braucht Ereignisdienst externe Information tiber einen Ereignisein-
tritt). Eine Erhebung beim Betroffenen und erst recht seine Unterrich-
tung tiber die zu erhebenden Daten und den Zweck ihrer Verarbei-
tung wird daher vielfach unméglich oder sehr schwierig sein.

Bei einer Auskunft wird statt eines einfachen Datensatzes (zum Bei-
spiel Postadresse), dem seine Bedeutung unmittelbar abzulesen ist,
dem Betroffenen nur ein komplexes Destillat aus Sensordaten, statisti-
schen Mustern oder anderen Rohdaten prasentiert, die ihre Bedeutung
erst aus der konkreten Anwendung gewinnen. Oft wird nur eine Ver-
mutung bestehen, dass dieser Datensatz den Betroffenen betrifft.267
Wird die Auskunft zu einem Personlichkeitsprofil erteilt, kann schlicht
der Umfang der Auskunft den Betroffenen tiberfordern.268

Oft kann eine Auskunft nicht erfolgen, um nicht kontraproduktiv zu
sein. So ermoglichen zum Beispiel Sensornetze, zu denen sich benach-
barte Sensoren drahtlos spontan vernetzen, ihre Arbeit untereinander
abstimmen und relevante Daten austauschen, eine flexible und nahezu
unsichtbare Beobachtung der Umwelt.2®® Die einzelne Datenerhebung

27 S, auch Langheinrich 2005, 340.

268 Max Schrems erhielt von Facebook eine Auskunft zu seinem Account mit iiber 1.200
Seiten Linge. http://rtlnext.rtl.de/cms/wie-holt-man-sich-seine-facebook-daten-8817
16.html.

269 S, z.B. Mattern 2005, 15.
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ist weitgehend irrelevant, sie kann auch nicht im Einzelfall angezeigt
werden. Eine nachtrégliche Auskunft iiber alle verarbeiteten Daten ist
prinzipiell moglich, wiirde aber eine Speicherung aller erhobenen und
verarbeiteten Daten voraussetzen, um im Ausnahmefall eines Aus-
kunftsbegehrens die Daten des Anfragenden herausdestillieren zu
konnen.

3.2.2.2 Einwilligung

Ist ,smarte” Informationstechnik in den Alltag eingedrungen und fiih-
ren Sensoren, Lokalisatoren, biometrische Verfahren oder Kameras zu
einer allgegenwartigen Datenerfassung, wiirde die Forderung, fiir alle
nicht durch Vertrag gedeckten Datenerfassungen, -verarbeitungen
und -nutzungen jeweils eine Einwilligung zu erteilen, angesichts der
Fiille und Vielfalt der Vorgédnge und der Unzahl von verantwortlichen
Stellen zu einer Uberforderung aller Beteiligten fithren.20 Noch weni-
ger umsetzbar wire es, hierfiir die geltenden Formvorschriften -
Schriftform oder elektronische Form - zu fordern. Selbst eine Einwilli-
gung in der fiir das Internet gedachten Form des § 13 Abs. 2 TMG
diirfte unter diesen Umstinden meist unpraktikabel sein. Angesichts
der potentiell groffen Zahl von impliziten (Mini-)Interaktionen und
der ebenso grofien Bandbreite an Nutzerschnittstellen scheint es nicht
praktikabel, bekannte Verfahren, wie beispielsweise einen Bestiti-
gungsknopf oder gar eine Einwilligung durch elektronische Signatur,
allgemein einsetzen zu wollen.?”! Fiir Big Data-Analysen ist es ausge-
schlossen, dass die vielen - oft Millionen Betroffenen - vorher um ihre
Einwilligung gebeten werden. In der Regel diirften sie dem Big Data-
Anwender auch gar nicht bekannt sein.

In dieser Welt wird die Einwilligung als Instrument des Datenschutz-
rechts in bisher bekannter Form nur in generalisierter Anwendung
tiberleben konnen. Bei vorher bekannten Dienstleistungen werden die
Betroffenen in Rahmenvertrdgen mit allgemeinen Zweckbestimmun-

270 S, hierzu auch Langheinrich 2005, 338f.
271 Langheinrich 2005, 339.
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gen ihre Einwilligung erteilen. Damit wird die Steuerungskraft der
Einwilligung fiir die Zuléssigkeit der Datenverarbeitung noch weiter
sinken. Fiir spontane Kommunikationen wird die Einwilligung ihre
Bedeutung ganz verlieren.272

Vielfach handelt es sich bei den ,, smarten” Informationstechniken um
informationstechnische Infrastrukturen (Plattformen, Netzwerke, Ba-
sisdienste), die ihrem Infrastrukturcharakter entsprechend fiir vielfal-
tige Anwendungen gleichmifSig zur Verfiigung gestellt werden. Deren
Merkmale kénnen nicht zur Auswahl der Nutzer gestellt werden. Den
Nutzern bleibt nur die Entscheidung, sie zu nutzen oder nicht (take it
or leave it). Wollen sie sie nutzen, ist dies nur zu den Bedingungen
und mit den Merkmalen moglich, denen alle Infrastrukturnutzer un-
terliegen. In diesem Fall ist die individuelle Einwilligung ein inhalts-
leerer Formalismus, da bei Nutzung der Infrastruktur keine Wahlmog-
lichkeit besteht.273

Das Gleiche gilt auch fiir Anwendungen, die keinen Infrastrukturcha-
rakter haben, wenn zwischen dem Nutzer (meist als Verbraucher) und
dem Anbieter grofie Informations- und Machtasymmetrien bestehen.
In diesen Fillen ist bereits die Freiwilligkeit der Einwilligung fraglich.
Freiwillig erfolgt die Einwilligung nur, wenn sie ohne Zwang abgege-
ben wird.?7# Die Freiwilligkeit wird grundsitzlich in einem Abhangig-
keitsverhéltnis in Frage gestellt, wie es zwischen Arbeitgeber und Ar-
beitnehmer oder bei der Inanspruchnahme von Leistungen besteht,
auf welche die Betroffenen existenziell angewiesen sind. Datenschutz-
rechtlich ist die Einwilligung nur solange als Legitimierungsgrundlage
zu akzeptieren, wie sich der Betroffene nicht in einer Situation befin-
det, die ihn faktisch dazu zwingt, sich mit dem Zugriff auf seine per-
sonenbezogenen Daten einverstanden zu erkldren. Die technische Ent-
wicklung wird dazu fithren, dass der Einzelne immer mehr von unter-

272 S, Rof$nagel 2008, 146.

273 Zur Kritik am Konzept der Einwilligung s. Kamp/Rost, DuD 2013, 80; Gundermann,
VuR 2011, 74 (76).

274 Simitis, in: Simitis 2014, § 4a BDSG, Rn. 62.
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stiitzenden Anwendungen abhéngig sein wird, die fiir ihre Funktiona-
litdt den Umgang mit ihren Daten fordern.?”> Die Frage der Freiwillig-
keit kann damit in einem neuen Kontext relevant werden. Nicht die
datenverarbeitende Stelle tibt auf den Betroffenen Zwang aus, sondern
die Faktizitdt der Technik. Unterstiitzt wird dieser Zwang durch die
Kostenlosigkeit zahlreicher Dienstleistungen und das gesellschaftliche
Ausgrenzungsrisiko bei einem Technikverzicht.

3.2.2.3 Zweckbindung

Die Zweckbindung soll dem Betroffenen ermoglichen, die Preisgabe
von Daten entsprechend seiner sozialen Rolle im jeweiligen sozialen
Kontext selbst zu steuern. Mit ihr ist ein Zugriff Unberechtigter auf die
Daten, eine Datenverarbeitung auf Vorrat und die Bildung umfassen-
der Profile nicht zu vereinbaren.?7¢

Bereits das Ziel, die Datenverarbeitung zu steuern und auf den festge-
legten Zweck zu begrenzen, widerspricht sowohl der Idee einer un-
bemerkten, komplexen und spontanen technischen Unterstiitzung als
auch dem Ziel, durch das Zusammenfithren und Auswerten moglichst
vieler Daten aus vielfaltigen Quellen neue Erkenntnisse zu gewinnen.
Je vielfiltiger und umfassender die zu erfassenden Alltagshandlungen
und je unterschiedlicher die Datenquellen sind, umso schwieriger
wird es, den Zweck einzelner Datenverarbeitungen vorab festzulegen
und zu begrenzen.?””

Dabher stellt sich die Frage, ob der bereichsspezifisch, klar und prazise
festgelegte Zweck, den das Bundesverfassungsgericht fordert,2’8 noch
das angemessene Kriterium sein kann, um die zuldssige Datenverar-
beitung abzugrenzen.?””> Werden Daten fiir vielféltige und wechselnde
Zwecke erhoben, sind eine an einem begrenzten Zweck orientierte Ab-

275 7.B. ersetzen Navigationsdienste Karten und Orientierungsvermdgen der Nutzer.
26 S. BVerfGE 65, 1 (49); Scholz, in: Rofsnagel 2003, 1845 ff.

277 S, hierzu auch Langheinrich 2005, 337.

278 BVerfGE 65, 1 (44, 46).

279 S, kritisch aus anderen Griinden Rofinagel/Pfitzmann/Garstka 2001, 29 ff.
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schottung von Daten, ein daran ankniipfender Zugriffsschutz und eine
auf der Zweckunterscheidung aufbauende informationelle Gewalten-
teilung schwierig zu verwirklichen, vielfach sogar unpassend. Sollen
,smarte” Informationstechniken die Sinne des Nutzers erweitern,
koénnen sie nicht nur fiir einen bestimmten Zweck Daten erheben. Sie
miissen wie die Sinne des Nutzers die gesamte Umwelt wahrnehmen.
Erst wenn diese Daten erhoben und gespeichert sind, kann nach und
nach eine zweckorientierte Auswahl und Bewertung erfolgen. Erst da-
nach konnen die Ergebnisse der ,Sinneseindriicke” geloscht werden -
es sei denn sie sollen der Moglichkeit dienen, sich an etwas zu erin-
nern. Selbst wenn ein Zweck bestimmt wird, kann dieser so umfas-
send sein, dass er die Erhebung und Speicherung vielféltiger und um-
fassender Daten erfordert.280

Ahnlich verhilt es sich mit dem Verbot einer Datenhaltung auf Vorrat
und einer Profilbildung. Wenn viele Anwendungen ineinander grei-
fen, Daten aus anderen Anwendungen iibernehmen, fiir den Nutzer
Erinnerungsfunktionen fiir kiinftige Zwecke erfiillen sollen, die noch
nicht bestimmt werden konnen, sind Datenspeicherungen auf Vorrat
nicht zu vermeiden.2! Wenn die , smarten” Informationstechniken im
Alltag kontextsensitiv und selbstlernend sein sollen, werden sie aus
den vielfdltigen Datenspuren, die der Nutzer bei seinen Alltagshand-
lungen hinterldsst, und seinen Priferenzen, die seinen Handlungen
implizit entnommen werden koénnen, vielféltige Profile erzeugen. Fiir
Profile, die die informationelle Selbstbestimmung gefdhrden, und Pro-
file, die eine optimale Befriedigung der Nutzerinteressen gewéhrleis-
ten, bedarf es weiterer Unterscheidungskriterien, die nicht allein an
der Tatsache einer Profilbildung ankniipfen konnen.?82

Schliefllich konnten sich faktisch mit der vielfadltigen - oft unbewuss-
ten - Verfiigbarkeit tiber personenbezogene Daten neue Offenba-
rungspflichten ergeben, die zu einer nachtraglichen Zweckidnderung

20 S, Rof$nagel 2008, 147.
81 S, weitere Beispiele in Roffnagel 2008, 150.
22 S, hierzu bereits fiir Location Based Services Jandt/Laue, K&R 2006, 316 ff.
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fithren. Wenn die Dinge vieles um sich herum registrieren und spei-
chern, konnte man durch Zusammenfiihrung der gespeicherten Daten
die Vergangenheit rekonstruieren und damit in vielen Fillen der
Wahrheitsfindung dienen. Soll in der Familie, im Wohnumfeld, am
Arbeitsplatz, im Rahmen der 6ffentlichen Sicherheit oder der gerichtli-
chen Beweisaufnahme gekldrt werden, wie sich ein Ereignis zugetra-
gen hat, konnte sich jeder verpflichtet fithlen oder verpflichtet werden,
die Daten seiner Gegenstidnde zur Verfiigung zu stellen.?3

3.2.2.4 Erforderlichkeit und Datensparsamkeit

Da das Prinzip der Erforderlichkeit, das inhaltlich, modal und zeitlich
die Datenverarbeitung begrenzen soll, am Zweck der Datenverarbei-
tung ausgerichtet ist, erleidet es die gleiche Schwéchung wie das Prin-
zip der Zweckbindung. Soll die Datenverarbeitung im Hintergrund
ablaufen, auf Daten zugreifen, die durch andere Anwendungen bereits
generiert wurden, und gerade dadurch einen besonderen Mehrwert
erzeugen, wird es schwierig sein, fiir jede einzelne Anwendung eine
Begrenzung der zu erhebenden Daten oder deren friihzeitige Lo-
schung durchzusetzen. Auch die Einbeziehung von Daten aus unter-
schiedlichsten Quellen in einer dynamischen, also laufend aktualisie-
renden Weise beschriankt zudem die Begrenzungsfunktion des Prin-
zips der Erforderlichkeit. Sensorbestiickte Gegenstinde und Umge-
bungen sind fast immer aktiv und erheben eine Unmenge Daten, um
den Nutzern nach ihrem - sich stindig dndernden - Bedarf jederzeit
ihre Dienste anbieten zu konnen.28

Das ,Gedichtnis” der Gegenstinde ermdoglicht, eine Art ,Fahrten-
schreiber” der Dinge zu entwickeln und ihre , Lebensspur” zu rekon-
struieren, immer zu wissen, wo sich ein Ding aufhilt und verlorene
Dinge immer wieder zu finden. Werden mehrere , Lebensspuren” mit
einander abgeglichen, kann der gemeinsame Kontext verschiedener
Dinge ermittelt werden - und damit zugleich auch der soziale Kontext

23S, Rofinagel 2008, 146.
284 S, Mattern 2005, 18.
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ihrer Besitzer. Nutzen die Betroffenen diese Gedichtnisfunktion der
Gegenstande, um dadurch ihr eigenes l6chriges Gedéchtnis zu erwei-
tern, lasst dies das Erforderlichkeitsprinzip génzlich leer laufen. Fiir
diese Funktion sind alle Daten fiir sehr lange Zeit erforderlich, weil
niemand wissen kann, an was man sich irgendwann einmal erinnern
mochte.285

Aus vergleichbaren Zwéngen stofst auch der Grundsatz, moglichst
keine oder wenige personenbezogene Daten zu erheben, zu speichern
und zu verarbeiten,?¢ an Grenzen. Oft kann erst eine Vielzahl langfris-
tig gespeicherter Daten die gewtinschte Unterstiitzungsleistung bieten.
Auch die Verarbeitung anonymer und pseudonymer Daten kann un-
geeignet sein, weil die Daten oftmals unmittelbar erhoben werden: Ei-
ne Kamera, ein Mikrofon oder ein Sensor nehmen anders als ein Web-
formular den Benutzer direkt wahr und konnen vielfach nicht ohne
Offenlegung der Identitit des Benutzers verwendet werden. Indirekte
Sensoren, wie zum Beispiel druckempfindliche Bodenplatten, kénnen
auch ohne direkte Wahrnehmung durch Data-Mining-Techniken
Menschen an ihrem Gang identifizieren. Die enge Verkniipfung der
Sensorinformation mit Ereignissen der realen Welt erlaubt selbst bei
konsequenter Verwendung von Pseudonymen in vielen Fillen eine
einfache Personenidentifikation.?8”

3.2.3 Bereichsspezifische Regelungen

Fiir die spezifischen Risiken hilt das geltende Datenschutzrecht nur
wenige bereichsspezifische Vorschriften bereit, die fiir einzelne Spezi-
alanwendungen geeignete Regelungen enthalten. Deren Reichweite
und Grenzen werden im folgenden Kapitel niher beschrieben. Hier
soll eine Ubersicht gegeben und auf das Grundproblem aufmerksam
gemacht werden.

25 S, Rof$nagel 2008, 149.

26 S, § 3a BDSG; s. zu diesem Grundsatz ausfiihrlich Rofnagel 2011, 41.

27 S, Langheinrich 2005, 339f.: So kénnen z.B. bei einem Indoor-Lokalisierungssystem die
pseudonymen Benutzer anhand ihres bevorzugten Aufenthaltsortes identifiziert wer-
den.
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Zum Umgang mit personenbezogene Daten im gesamten Themenbe-
reich Smart Car gibt es nur zwei spezifische Regelungen, ndmlich zum
Zugriff auf die OBD-Schnittstelle und zur Nutzung des eCall.?8 Fiir al-
le anderen regelungsbediirftigen Themen zum Datenschutz in Smart
Cars gibt es keine risikospezifischen Regelungen.

Im Themenfeld Smart Home gibt es spezifische Datenschutzregelun-
gen zum Smart Metering fiir die Erfassung von préazisen Daten tiber
den Stromverbrauch.?8® Alle anderen , smarten” Informationstechni-
ken im Smart Home, etwa fiir die Versorgung mit anderen Energietra-
gern, fiir die Steuerung der Haustechnik, fiir die Gewahrleistung von
Sicherheit zum Beispiel gegen Einbriiche oder Brande, fiir die Versor-
gung mit Information und Unterhaltung und weitere Anwendungsbe-
reiche fehlt es an risikospezifischen Regelungen.

Im Themenfeld Smart Health gibt es fiir den Umgang mit Gesund-
heitsdaten in der professionalisierten Gesundheitsversorgung diffe-
renzierte Regelungen zum Patienten- und zum Sozialgeheimnis, zu
deren strafrechtlichem Schutz und zur beschrinkten Zuldssigkeit der
Datenerhebung, -verarbeitung und -nutzung. Auch zu Sondersituatio-
nen in der Gesundheitstelematik und fiir den Einsatz der Gesund-
heitskarte bestehen risikobezogene Regelungen.?® Dagegen fehlen ri-
sikobezogene Regelungen fiir den Umgang mit den oft gleichen Ge-
sundheitsdaten im nichtprofessionellen Bereich durch Wearable Com-
puting zu Zwecken der Fitnessmessung, der Leistungskontrolle im
Sport, der Gesundheitsvorsorge und der Selbstdiagnose.

Fiir Big Data-Auswertungen gibt es Regelungen fiir Scoring und die
Ubermittlung von personenbezogenen Daten an Scoring-Ersteller so-
wie Regelungen fiir Marktforschung und fiir automatisierte Entschei-
dungen.?! Big Data fiir alle anderen Zwecke, wie etwa die Erstellung
von Profilen fiir die Personalisierung von Diensten, personalisierte

28 S, hierzu Kap. 2.4.1.
29 S, hierzu Kap. 2.4.2.
20 S, hierzu Kap. 2.4.3.
21 S, hierzu Kap. 2.4.4.
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Werbung, Erkennen von Situations- und Verhaltensmustern Einzelner
und Gruppen oder Erstellung von Statistiken wird von keiner Rege-
lung speziell erfasst.

Zusammenfassend kann festgehalten werden, dass es zwar fiir wenige
Einzelanwendungen oder Probleme fiir die neuen Herausforderungen
durch die technische Entwicklung risikospezifische Regelungen gibt,
dass aber fiir die meisten Anwendungsfelder und fasst alle Anwen-
dungsprobleme auf die allgemeinen und abstrakten Datenschutzrege-
lungen zuriickgegriffen werden muss.

3.3 Feststellung konkreter Regelungsdefizite

Ob die speziellen Regeln und vor allem die allgemeinen und abstrak-
ten Datenschutzregelungen ausreichende Vorgaben enthalten, um die
Datenschutzkonflikte und Probleme mit diesen neuen technischen
Herausforderungen l6sen oder bewiltigen zu kénnen, wird im Fol-
genden im Detail untersucht.

3.3.1 Smart Car

Fir den Datenschutz in Smart Cars gibt es kaum risikobezogene Rege-
lungen. Nur fiir eCall und fiir die On-Board-Diagnose des Schadstoff-
ausstofies liegen spezifische Regelungen vor.??2 Fiir alle anderen Da-
tenschutzfragen ist der Ruickgriff auf die allgemeinen abstrakten Rege-
lungen im Bundesdatenschutzgesetz und im Telemediengesetz erfor-
derlich. Dies fiithrt im Ergebnis in vielen Féllen zu defizitiren oder
zumindest zu unsicheren Ergebnissen. Da der Arbeitskreis VII des 52.
Deutschen Verkehrsgerichtstags 2014 diese allgemeinen Regelungen
fur unzureichend hielt, hat er spezifische Regelungen zum Schutz der
informationellen Selbstbestimmung empfohlen.2%

Die allgemeinen Regelungen zur Unterrichtung bewirken nur eine un-
zureichende Transparenz bei Halter und Fahrer iiber die jeweils aktu-

22 S, hierzu Kap. 2.4.1.
23 S, Empfehlung Nr. 1 des Arbeitskreises VII des 52. Deutschen Verkehrsgerichtstags,
in: 52. Deutscher Verkehrsgerichtstag, XV.
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elle Datenerhebung und -verarbeitung. Meist werden die allgemeinen
Unterrichtungspflichten durch den Hersteller durch Verweis auf all-
gemeine Erkldrungen und Erlduterungen in Datenschutzerkldrungen
und Bedienungshinweisen in Handbiichern und Internetveroffentli-
chungen erfiillt. Diese tiberfordern den Halter oder Fahrer im Regelfall
durch ihre Uberfiille an Informationen. Diese Unterrichtung durch
den Hersteller betrifft jedoch nur seine Dienste. Fiir alle anderen
Dienste fiir Smart Cars erfolgen ebenso allenfalls nur allgemeine Un-
terrichtungen.

Eine ausreichende Kenntnis bei Halter oder Fahrer tiber die erfassten
Daten, iiber den spezifischen Zweck der Datenverarbeitung, tiber die
verschiedenen Phasen des Umgangs mit den Daten und iiber die Emp-
fanger wird dadurch nicht erzeugt. Es bleibt vielmehr bei einer sehr
hohen Informationsasymmetrie, da zwar Halter oder Fahrer fiir die
Kontrolleure sehr transparent, dagegen die Kontrolleure, die Kon-
trollmoglichkeiten, die erfassten Daten und die Verwendungszwecke
fiir Halter oder Fahrer voéllig intransparent sind.

Die gebotene situationsgerechte Information tiber die Datenschutzein-
stellungen und die aktuellen Datenerhebungen und -tibermittlun-
gen? findet im Regelfall nicht statt. Dadurch wird auch keine aktuelle
Aufmerksamkeit, zum Beispiel fiir einen Datenzugriff oder eine
Zweckidnderung, erzeugt, die dann zu einer Aktion informationeller
Selbstbestimmung fithren konnte.

Einwilligungserklarungen oder Vertragsbedingungen fordern die Zu-
stimmung zur Verarbeitung vieler personenbezogener Daten, ohne
dass Halter oder Fahrer tatsdchlich die Moglichkeit haben, dartiber frei
zu entscheiden. Die Nutzungsvorteile (teil-)automatisierten Fahrens
konnen sie nur in Anspruch nehmen, wenn sie mit der Verarbeitung
vieler Umgebungsdaten einverstanden sind. Die Kostenvorteile, die

24 S, Empfehlung Nr. 2 des Arbeitskreises VII des 52. Deutschen Verkehrsgerichtstags,
in: 52. Deutscher Verkehrsgerichtstag, XV; zur Umsetzung s. z.B. Bénninger, DuD 2015,
388 ff.
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ein Pramienrabatt kontrolliertem Fahren verspricht, kénnen nur ge-
nutzt werden, wenn die dafiir wesentlichen Fahrdaten tibermittelt
werden.?® Die Servicevorteile durch Fernkontrolle und Fernwartung
sind nur moglich, wenn dem Hersteller oder der Vertragswerkstatt
der Fernzugriff auf die Betriebsdaten eingerdaumt wird. Die Zeit- und
Bequemlichkeitsvorteile durch die Unterstiitzung etwa durch Ver-
kehrsdienste sind nur zu haben, wenn diese jeweils die Lokalisie-
rungsdaten und Bewegungsmuster erfahren.

Das Erforderlichkeitsprinzip wird meist dadurch tibergangen, dass die
Dienste als ,Bezahlung” fiir ihre Leistung mehr personenbezogene
Daten erheben als erforderlich. Ein Kopplungsverbot, das verhindern
wiirde, dass viele Leistungen von der Einwilligung in Datenverwen-
dungen, die nicht fiir sie erforderlich sind, abhdngig gemacht werden,
fehlt.

Haltern und Fahrern fehlen vielfach Wahlmoglichkeiten bei Auswahl
und Konfiguration vernetzter Dienste. Es fehlt eine Regelung, die si-
cherstellt, dass den Betroffenen keine Dienste aufgedriangt werden
diirfen. Es fehlt an entsprechenden Anforderungen an Allgemeine Ge-
schiftsbedingungen und Einwilligungsvordrucke.

Hinsichtlich der Gestaltung der Informationstechniksysteme fehlt es
an Anforderungen fiir ein , Privacy by Design”2% und ein , Privacy by
Default”?” sowie an Vorgaben zur Vermeidung personenbezogener
Daten.28 Vor allem fehlen Vorgaben zur Architektur der Datenverar-
beitung, etwa dazu, ob bestimmte Daten im Auto oder in Hinter-
grundsystemen fliichtig oder persistent zu speichern sind und wie
lange sie als erforderlich gelten oder zu l6schen sind.

25 S, z.B. Schwichtenberg, DuD 2015, 378 ff.; Weichert 2014, 307f.

26 Datenschutz, der schon beim Design von Informationstechnik berticksichtigt wird, s.
hierzu auch Kap. 5.2.5.

27 Datenschutz, der in den Voreinstellungen eines ausgelieferten Programms berticksich-
tigt wird, s. hierzu auch Kap. 5.2.5.

28 In Empfehlung Nr. 3 des Arbeitskreises VII des 52. Deutschen Verkehrsgerichtstags,
in: 52. Deutscher Verkehrsgerichtstag, XV, ist die Forderung enthalten: ,Das Prinzip
der Datensparsamkeit ist sicherzustellen.”
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Probleme entstehen auch hinsichtlich der Verantwortlichkeit fuir die
Einhaltung der Datenschutzvorschriften. Die Verantwortung fiir die
Datenverarbeitung ist oft geteilt - wie zum Beispiel beim Bordsystem,
Navigationssystem oder einer DashCam - oder wird kollektiv wahr-
genommen. So bestimmt der Hersteller, welche Funktionen im Auto
genutzt werden konnen, der Plattformanbieter, auf welche Dienste
zugegriffen werden kann, der Diensteanbieter, welche Funktionen ein
Dienst bietet und welche Daten er dafiir benctigt, der Halter (Arbeit-
geber, Autovermieter, Carsharing-Anbieter) sucht die genutzten Dien-
ste aus und legt ihre Grundeinstellungen fest und der Fahrer legt mog-
licherweise fest, welche Dienste fiir die aktuelle Fahrt ausgestellt oder
genutzt werden. Fahrer und Halter konnen vielfach ihre Rolle als Be-
troffene und verantwortliche Stelle wechseln oder gleichzeitig ausfiil-
len, wie das Beispiel DashCam deutlich macht. Die verantwortliche
Stelle kann Aufgaben der Datenverarbeitung an Auftragnehmer aus-
lagern, denen zwar Daten der Betroffenen tibertragen werden, die die-
se aber nur unter Aufsicht und Verantwortung der verantwortlichen
Stelle verarbeiten diirfen. Schliefslich kann die verantwortliche Stelle
die Datenverarbeitung auch an technische Systeme delegieren, die sie
selbst oder ein Auftragnehmer nutzt. Fiir den jeweils Betroffenen kann
die Feststellung der Verantwortung ohne klare Verantwortungszutei-
lungen sehr schwierig sein und ihn in der Wahrnehmung seiner Rech-
te behindern.

Solange die Generalklausel der Vertragsdatenverarbeitung nach § 28
Abs. 1 Satz 1 Nr. 1 BDSG zur Anwendung kommt, kann noch aus dem
Vertragszweck einigermafien prézis abgeleitet werden, welchem
Zweck die Datenverarbeitung dienen darf und fiir welche Daten und
welchen Zeitraum ihre Speicherung als erforderlich gilt. Dies ist bei
Anwendung der Generalklausel der Datenverarbeitung fiir berechtigte
Interessen nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG viel willkiirlicher, weil
der Datenverarbeitungsinteressent bestimmen kann, fiir welchen
Zweck er die Daten verarbeiten mochte. Die notwendige Interessen-
abwigung wird immer wieder zu umstrittenen Ergebnissen fiithren.
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Dies gilt auch fiir die Anwendung der Generalklausel auf Profiling.
Grundsitzlich ist Profiling eine Zweckénderung, die nach der Interes-
senabwigung gemdfs § 28 Abs. 1 Satz 1 Nr. 2 BDSG unzulédssig ist.
Nach dem Willen des Betroffenen kann sie aber nicht immer nur als
verboten gelten. Vielmehr ist zwischen vom Betroffenen gewtinschten
Profilen (zum Beispiel fiir die Adaption der Bordsysteme an seine Be-
diirfnisse und Gewohnheiten) und unerwiinschten Profilen, von de-
nen der Betroffene nichts weif3, die ohne seine Einwilligung erfolgen
oder einen anderen als den vereinbarten Zweck der Datenverarbei-
tung verfolgen, zu unterscheiden.?”” Geeignete Regelungen, die zulés-
sige von unzuldssigen Profilen unterscheiden, fehlen aber.

Ungeklirt ist auch, welche Interessenten auf die im Smart Car erzeug-
ten Daten zugreifen konnen sollen oder wem sie iibermittelt werden
diirfen. Allein die Anwendung der Generalklausel fiir die Dateniiber-
mittlung nach § 28 Abs. 2 BDSG wird wegen der notwendigen Interes-
senabwégung zu grofier Rechtsunsicherheit fithren. Voéllig ungeklart
ist, wie die entstehenden Smart Data verteilt und verwendet werden
sollen und wer an der Wertschopfung durch diese wie zu beteiligen
ist.

Diese Regelungsdefizite fithren im Ergebnis auf Seiten der Betroffenen
zu einem unzureichenden Schutz ihrer Grundrechte und auf Seiten
der Hersteller von Smart Cars und der Anbieter von geeigneten Diens-
ten zu einer hohen Rechts- und damit auch Innovationsunsicherheit.

3.3.2 Smart Home

Solange , lediglich Daten mit punktuellem Bezug zu einem bestimm-
ten Lebensbereich des Betroffenen”3% verarbeitet werden, ist davon
auszugehen, dass der Schutz des geltenden Datenschutzrechts grund-
sédtzlich ausreichend ist. Dies ist jedoch dann nicht mehr der Fall, wenn
Qualitdt und Quantitét der Datenverarbeitung im Smart Home anstei-
gen, insbesondere wenn die gewonnenen Daten die Erstellung umfas-

29 S, z.B. Roffnagel 2007, 96 ff.
30 BVerfGE 120, 274 (313 £.).
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sender Profile tiber die Lebensgewohnheiten der Bewohner oder sogar
Dritter zulassen. Gerade in diese Richtung bewegt sich jedoch der ak-
tuelle Trend zur Vernetzung von immer mehr Haushaltsgerdten und
Hausteilen miteinander und mit dem Internet. In welche Richtung sich
Markt und Technik aller Voraussicht nach bewegen werden, lassen
Produkte wie Amazon Echo und erste, noch recht simple Haushalts-
roboter bereits erahnen. Wahrend aktuell noch die Automatisierung
etwa der Heizungssteuerung oder der Liiftung und damit Aspekte des
Energiemanagements im Vordergrund stehen, wird sich das Smart
Home immer mehr zu einem umfassenden Assistenzsystem entwi-
ckeln, das letztlich die Funktionen von Concierge, Haushalter, Butler,
Personal Assistant, Putzkraft und mehr in sich vereint. Dennoch ist zu
betonen, dass auch die Auswertung ausschlieslich von Energiedaten
bereits tiefe Einblicke in die private Lebensgestaltung ermoglicht.

Deutlichstes Regelungsdefizit ist das Fehlen von bereichsspezifischen
Vorschriften zur Datenverarbeitung im Smart Home. Lediglich der Be-
reich des Smart Metering ist geregelt.30! Die entsprechenden Regelun-
gen greifen indes nur solange, wie die anfallenden Daten den geregel-
ten Bereich nicht verlassen. Die durch das Smart Home entstandenen
und durch den technischen Fortschritt im Entstehen befindlichen Risi-
ken miissen durch die allgemeinen Vorschriften des geltenden Daten-
schutzrechts aufgefangen werden. Dessen Grundprinzipien geraten
im Kontext des Smart Home jedoch unter erheblichen Druck.

Die Vernetzung von immer mehr Gerdten in der Wohnung mit dem
Internet und untereinander verstédrkt den ohnehin moderne Informati-
onstechnik kennzeichnenden Hang zur Intransparenz. Transparenz ist
jedoch notwendig fiir eine informierte Einwilligung sowie fiir die
Wahrnehmung von Betroffenenrechten. Die Herstellung von Transpa-
renz scheitert nicht nur mit Blick auf die Komplexitdt der eingesetzten
Technik in der Praxis immer héufiger, sie ist auch mit dem Ziel der
unbemerkten Assistenz der Nutzer durch die Technik nicht zu verein-

01 S, Kap. 2.5.12.
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baren. Eine Kennzeichnungspflicht, die Dritte vor Betreten des durch
die Sensoren des Smart Home erfassten Bereichs informiert, existiert
nicht. Ihr wiren in der Praxis aber auch deutliche Grenzen gesetzt, da
genaue Angaben zur Datenverarbeitung im Geflecht der Systeme des
Smart Home schwierig sind.

Im Smart Home werden bei den Anbietern der einzelnen Komponen-
ten des Smart Home immense Datenmengen anfallen. Dies macht es
fur die Betroffenen unmoglich, zu tiberblicken, , wer was wann und
bei welcher Gelegenheit iiber sie weifs”.302 Hier stofit auch das Aus-
kunftsrecht nach § 34 Abs. 1 Satz 1 Nr. 1 BDSG an seine Grenzen, denn
ihm nachzukommen, wird in der Praxis moglicherweise die Grenze
des faktisch Zumutbaren tiberschreiten.

Die Assistenz der Nutzer eines Smart Home-Systems kollidiert ferner
mit Datensparsamkeit, Erforderlichkeit und Zweckbindung. Zum ei-
nen erlaubt eine moglichst grofSe Datenbasis gekoppelt mit einer ho-
hen Qualitdt der Daten genauere technische Vorhersagen und Verhal-
tensantizipationen. Zum anderen wird es mit dem Anspruch an um-
fassende Assistenz durch Technik immer schwerer, vorab konkrete
Zwecke fiir einzelne Datenverarbeitungsvorgédnge zu bestimmen und
die Nutzung der Daten auf diese Zwecke zu beschrinken. Vielmehr
wird es technikbedingt zu spontanen Zweckianderungen kommen und
eine Vielzahl von Zwecken wird mitunter auch parallel verfolgt. Das
Ziel der genannten Prinzipien, Datenverarbeitung zu begrenzen, steht
mithin in direktem Konflikt zu den Aufgaben und Zielsetzungen der
Technik.

Das Zusammenwirken einer Vielzahl von Anwendungen auch unter-
schiedlicher Anbieter ist ein zentrales Merkmal des Smart Home, aber
auch von ,smarten” Gerdten und Systemen im Allgemeinen. Zusam-
men mit der Vielzahl der potentiell betroffenen Personen, von den
Bewohnern und Gésten iiber den Postboten bis hin zum Vermieter
und Mitarbeitern von Wartungsfirmen, ergeben sich Probleme fiir ein

2 BVerfGE 65,1 (43).
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Datenschutzrecht, das von einer eindeutigen Rollenverteilung aus-
geht, in der Praxis des Smart Home aber mit vielen und unklar verteil-
ten Rollen konfrontiert wird. Daten konnen neben den Anbietern auch
von Auftragnehmern gespeichert und ausgewertet werden, wodurch
sich das Geflecht weiter verdichtet. Tritt an einem oder durch ein Sys-
tem des Smart Home ein Schaden auf, kommen zusitzlich noch Versi-
cherer ins Spiel. Wird demgegentiber auf Basis von Art. 2 lit. d) DSRL
eine kollektive Verantwortlichkeit angenommen, so ergeben sich Prob-
leme bei der Pflichtenzuweisung innerhalb dieses Kollektivs.303

Des Weiteren fehlt ein addquates Modell zur Einwilligung in die Da-
tenverarbeitung. Dieses miisste einerseits so gestaltet sein, dass es den
Betrieb eines umfassenden Assistenzsystems ermoglicht. Das bedeutet
vor allem einen Bruch mit der Zweckbindung, bei der jede Zweckan-
derung eine erneute Einwilligung erfordert. Dies ist beim Smart Home
aber gerade nicht gewollt. Vielmehr soll es die Bewohner so unmerk-
lich wie moglich unterstiitzen und entlasten. Andererseits muss das
Modell zur Einwilligung so gestaltet sein, dass es der Tatsache gerecht
wird, dass auch von Hausgédsten und sonstigen Personen, die mit dem
Haussystem in Kontakt treten, wie zum Beispiel den Angestellten von
Lieferdiensten oder Haushaltshilfen, eine Einwilligung eingeholt wer-
den kann. Es muss ferner die Abgabe einer informierten Einwilligung
ermoglicht werden. Dabei ist insbesondere an diejenigen Personen zu
denken, die nicht in die Einrichtung des Haussystems involviert sind.
Hierbei konnen Parallelen zur Situation der Beifahrer und der Fahrer,
die nicht auch Halter sind, im Smart Car gezogen werden. All dies
leistet das derzeit geltende Datenschutzrecht nicht. Eine entsprechen-
de technikneutral formulierte Regelung zur Einwilligung im elektroni-
schen Verfahren findet sich lediglich in § 94 TKG und § 13 Abs. 2
TMG. Voraussetzung ist hier, dass die Einwilligung durch den
Diensteanbieter protokolliert wird. Aber auch diese Form der Einwil-
ligung wird dem praktischen Problem der Uberforderung der Be-
troffenen im Smart Home, wo sie stindig vielfadltigen einwilligungs-

303 Jandt/Rofinagel, ZD 2011, 160 (165); Kroschwald, ZD 2013, 388.
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bediirftigen Formen der Datenverarbeitung ausgesetzt sind, nicht ge-
recht.

Ferner ist nach der Freiwilligkeit der Einwilligung zu fragen. Auch
diese diirfte in der Praxis des Smart Home nicht immer gegeben sein.
Dies soll ein Beispiel illustrieren: Ein Arbeitnehmer, der von seinem
Vorgesetzten privat zum Abendessen in dessen Smart Home eingela-
den ist, wird sich vermutlich fiir das Betreten des Smart Home und die
damit verbundenen Datenverarbeitungsvorgiange entscheiden, auch
wenn er die Technik eigentlich ablehnt. Es sind im Bereich des Smart
Home also vor allem soziale Zwénge, die Druck auf den Einzelnen
austiben.

§ 1 Abs. 2 Nr. 3 BDSG nimmt die Verarbeitung personenbezogener
Daten fiir personliche oder familidre Tatigkeiten vom Anwendungsbe-
reich des Bundesdatenschutzgesetzes aus. Der Umfang der Datenver-
arbeitung ist dabei nicht von Relevanz.3 Dies ist dort problematisch,
wo auch Giste, Zusteller, Handwerker und andere Dritte mit dem
Smart Home in Kontakt treten und ihre Daten verarbeitet werden.30>
Werden im Smart Home Tétigkeiten beispielsweise im Rahmen von
freien Berufen ausgetibt, so entféllt die Privilegierung durch § 1 Abs. 2
Nr. 3 BDSG. Zudem diirften mit dem anhaltenden Trend hin zum
Cloud-Computing die lokale Verarbeitung und Speicherung von per-
sonenbezogenen Daten im Smart Home in der Zukunft eher die Aus-
nahme sein. Dafiir spricht die cloud-basierte Struktur technischer
Wegbereiter des Smart Home wie Amazon Echo.

Fiir den Teilbereich des Smart Metering ist die Neuregelung durch das
Gesetz zur Digitalisierung der Energiewende aus datenschutzrechtli-
cher Sicht grundsitzlich zu begriifien. Bestimmte Méngel beziiglich
der datenschutzrechtlichen Ausgestaltung sollten jedoch adressiert
werden. So sieht § 60 Abs. 5 MsbG zwar vor, dass ,Berechtigte vom
Messstellenbetreiber jede von Absatz 3 abweichende datensparsamere

304 Plath, in: ders. 2013, § 1 BDSG, Rn. 30.
305 S, hierzu ausfiihrlich Skistims 2016, 393 ff.
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Konfiguration des Smart-Meter-Gateways verlangen” konnen, nicht
aber, dass bereits die datensparsamste Konfiguration vorgewahlt ist.306
Zu beachten ist auch, dass das Messstellenbetriebsgesetz - wie auch
der wegfallende § 21g EnWG - keine eigenen Bufigeldvorschriften fiir
Verstofse gegen datenschutzrechtliche Vorschriften enthélt.307

Zusammenfassend ist dem geltenden Datenschutzrecht eine fehlende
Adédquanz beziiglich der Risiken und Problemstellungen der Daten-
verarbeitung im Smart Home zu attestieren. Hier lassen sich an vielen
Stellen Parallelen zur Datenverarbeitung im Smart Car ziehen. Im
Vergleich zum Smart Car als ,private-in-public place”3%® und bereits
hochkritischem Bereich ist mit der Wohnung als letztem Riickzugsort
jedoch ein noch sensiblerer Bereich betroffen. Dieser Tatsache muss
das Datenschutzrecht Rechnung tragen. Insbesondere das Schutzinte-
resse von Mitbewohnern und Géasten muss adressiert werden.

Dartiiber hinaus sind auch in anderen Rechtsgebieten viele Fragen im
Zusammenhang mit dem Smart Home bis dato ungeklart, insbesonde-
re im allgemeinen biirgerlichen Recht, im Haftungsrecht und im Ver-
sicherungsrecht. Dies betrifft etwa die Frage nach der Schadensliqui-
dation und der Haftung bei durch ein System des Smart Home verur-
sachten Schidden; zum Beispiel ein durch das Herunterfahren der Hei-
zung im Winter infolge eines Softwarefehlers verursachter Wasser-
rohrbruch. Auch hier ergeben sich viele Parallelen zum Betrieb von
vernetzten und autonomen Kraftfahrzeugen. Dartiber hinaus stellen
sich praktische Fragen etwa zur Wirksamkeit von Kaufvertrigen, die
durch autonome Gerite abgeschlossen werden.

306 So auch die Kritik des Verbraucherzentrale Bundesverbandes 2015, 9.

307 In Féllen der Delegation der Erhebung, Verarbeitung und Nutzung von personenbe-
zogenen Daten auf einen Dienstleister im Auftrag der berechtigten Stelle verweist § 49
Abs. 3 MsbG auf § 43 BDSG.

308 S, hierzu Urry, The Sociological Review 54, 2006, Issue Supplement s1, 17.

118



Datenschutzrechtliche Regelungsdefizite

3.3.3 Smart Health

Das Bundesverfassungsgericht hat im Volkszdhlungsurteil betont,
dass es kein ,belangloses Datum” gibe.?” Aus dieser Feststellung
folgte die Schlussfolgerung, dass das Datenschutzrecht fiir jegliche
personenbezogenen Daten gleichermaflen greifen miisse. Dennoch dif-
ferenziert das Bundesdatenschutzgesetz zwischen personenbezogenen
und besonderen Arten personenbezogener Daten und ordnet fiir die
zweite Kategorien ein hoheres Schutzniveau an. Im Ergebnis ist die
hohere Schutzbediirftigkeit insbesondere von Gesundheitsdaten in
keiner Weise anzuzweifeln. Allerdings fithren die Smart Health-
Entwicklungen dazu, dass sich die Gesundheitsdaten aufgrund der
faktischen Verdnderungen quasi eigenstindig aus dieser besonderen
Schutzzone hinausbewegen, indem sie immer haufiger vom Betroffe-
nen selbst erhoben werden. Dadurch wird die als am risikoreichsten
bewertete Phase der Datenerhebung nicht durch das Datenschutzrecht
abgesichert.

Die einschlédgigen Vertraulichkeits- und Datenschutzvorschriften un-
terstellen, dass Gesundheitsdaten tiberwiegend von Schweigepflichti-
gen und besonders sensibilisierten Personen sowie in geschiitzten
Umgebungen erhoben werden. Zu nennen sind insbesondere Arzte,
Arzthelfer, Krankenschwestern und Pfleger in Krankenh&dusern, Senio-
renheimen und Arztpraxen, von Gesundheits- und Pflegediensten, in
Apotheken sowie Kranken- und Lebensversicherungen.30 Die Weiter-
gabe dieser Informationen wird {iber die Parallelgeltung von Geheim-
nispflichten und Datenschutzrecht zweifach abgesichert.

Der origindre Vertraulichkeitsschutz wird nach und nach verloren ge-
hen. E- und insbesondere Mobile Health sind gerade auf die Patien-
tenbetreuung auf Distanz ausgerichtet und nur durch eine intensive
Erfassung und Ubermittlung von Gesundheitsdaten moglich. Die Ge-
rdte zur Datenerfassung werden sich am Korper oder beim Patienten

309 BVerfGE 65,1 (45).
310 S, auch Schaffland/Wiltfang 2015, § 3 BDSG, Rn. 107.
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befinden und mit einer Kommunikationsschnittstelle versehen sein.
Nicht nur die medizinische Verantwortung fiir korrekte Messvorgan-
ge wird dem Patienten, sondern auch die datenschutzrechtliche Ver-
antwortung weitgehend dem Betroffenen iibertragen.

Bewahrheitet hat sich dieses Risiko bereits bei Wearables, Gesund-
heits- und Fitness-Apps. In diesem Bereich werden die Vitaldaten-
und Gesundheitsdaten ebenfalls von den Betroffenen bei bestimmten
Freizeitaktivitidten oder wihrend des ganzen Tages, zum Beispiel bei
einem Schrittzdhler, selbst erhoben und gespeichert. Gerade bei den
Apps ist den Nutzern hiufig nicht einmal bekannt oder zumindest
nicht bewusst, ob eine lokale Speicherung auf dem eigenen Endgerét
erfolgt oder die Daten an den Dienstanbieter tibermittelt und auf des-
sen Speichern abgelegt werden. Zwar mag argumentiert werden, dass
es in der Situation der Datenerhebung mangels Kenntnis eines Dritten
des Daten- und Vertraulichkeitsschutzes nicht bediirfe, allerdings
greift dies aus zwei Griinden zu kurz. Zum einen wird erstmals allein
dem Patienten die Verantwortlichkeit fiir die auf ihn bezogenen Ge-
sundheitsdaten aufgebiirdet, obwohl er diese Informationen nicht im
gleichen Umfang wie die im medizinischen Bereich tdtigen Personen
verstehen, deuten und bewerten kann. Zum anderen tritt die Technik
als weiteres risikobegriindendes Element hinzu. Der Patient muss
nicht nur in der Lage sein, die eingesetzte Technik korrekt zu bedie-
nen, sondern er miisste theoretisch auch selbst die datenschutzrechtli-
chen Risiken einschitzen und entsprechende technische und organisa-
torische Sicherheitsmafsnahmen ergreifen. Dies setzt zur Gewéhrleis-
tung der Vertraulichkeit zum Beispiel voraus, dass er die Speicherorte
der Daten kennt - lokal oder dezentral sowie Haupt- und Nebenspei-
cher zum Beispiel zum Caching -, alle Ubermittlungs- und Zugriffs-
prozesse kennt und steuern kann sowie die Anwendung gegen geziel-
te Angriffe von aufien abgesichert hat.

Der Weg bis zur Einfiihrung der elektronischen Gesundheitskarte war
auch deshalb so lang, weil intensiv um ein angemessenes Daten-
schutzkonzept gerungen wurde. Dieses findet sich nun in den diffe-
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renzierten Vorgaben des § 291a SGB V.31 Bei dem Einsatz von Infor-
mationstechniken im Gesundheitsbereich werden jedoch bei beiden
beschriebenen Entwicklungsbereichen Gesundheitsdaten, wie sie sich
auch auf der elektronischen Gesundheitskarte befinden, in anderen
technischen und potentiell unsicheren Umgebungen abgelegt. Insbe-
sondere fiir die Wearables, Fitness- und Gesundheits-Apps auf dem
Smartphone existiert kein spezifisches Datenschutzkonzept, obwohl es
sich bei beiden Anwendungsbereichen - elektronische Gesundheits-
karte und Wearables, Fitness- und Gesundheits-Apps - qualitativ um
die gleichen Daten handelt. Insofern ist eine deutliche Diskrepanz zur
datenschutzrechtlichen Regulierung der elektronischen Gesundheits-
karte festzustellen. Daraus ldsst sich ein datenschutzrechtliches Rege-
lungsdefizit fiir den Umgang mit Gesundheitsdaten feststellen, die aus
Anwendungen jenseits der elektronischen Gesundheitskarten resultie-
ren.

Bereits in der Vergangenheit trat in unterschiedlichen Zusammenhén-
gen das Problem der Auftragsdatenverarbeitung von Gesundheitsda-
ten auf.?12 Zum Beispiel erfolgt bei Arztpraxen und Krankenhdusern
die Rechnungserstellung teilweise durch externe Dienstleister,33 im-
mer mehr Krankenhéduser stellen auf elektronische Patientenakten um
und lassen Papierakten, fiir die regelmiflig sehr lange Aufbewah-
rungsfristen bestehen, von externen Dienstleistern durch Scannen digi-
talisieren®* oder nehmen Cloud Computing-Dienste in Anspruch.31>
Umso mehr hochkomplizierte Daten verarbeitende Technik im Ge-
sundheitsbereich eingesetzt wird, umso unumgéanglicher wird zudem
die IT-Administration. Diese kann nicht mehr von den Arzten selbst
umgesetzt werden, sondern erfordert entsprechende Fachkrifte, die
meist als externe Dienstleister agieren. Alle diese Tétigkeiten bedingen

311 S, hierzu Kap. 2.4.1.3.1.

312 Seiler, DSRITB 2015, 69.

313 BSGE 102, 134.

314 Die gleiche Problematik ergibt sich fiir Anwaltskanzleien, s. Jandt/Nebel, NJW 2013,
1570.

315 Kroschwald/Wicker 2012, 733; Becker 2013, 343.
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oder fithren zwangsldufig zu einem umfassenden Zugriff auf Gesund-
heitsdaten. Keiner dieser Dienstleister unterliegt einer gesetzlichen
oder berufsstindischen Schweigepflicht und schon gar nicht den straf-
rechtlichen Konsequenzen aus § 203 StGB. Diese Beispiele zeigen, dass
durch die Integration von Informationstechniken das Schutzkonzept
fiir Gesundheitsdaten aufgrund dieser faktischen Notwendigkeiten
immer liickenhafter wird. Insofern sind Regelungsansitze zu finden,
durch die auch zukiinftig ein umfassend hohes Schutzniveau fiir Ge-
sundheitsdaten erreicht wird, um die Vorteile von Smart Health reali-
sieren zu konnen.

3.3.4 Big Data-Analysen

Nicht nur die ,smarten” Informationstechniken im Alltag bewirken
Regelungsdefizite des Datenschutzrechts, sondern auch die Auswer-
tungsverfahren, die Big Data-Techniken anbieten. Dies gilt sowohl fiir
die Anwendungen, die personenbezogene Daten verarbeiten, als auch
fiir Anwendungen, die sich auf statistische Muster beschranken.

3.34.1 Big Data-Analysen mit Personenbezug

Soweit mit Big Data personenbezogene Daten verarbeitet werden,
entweder weil personenbezogene Profile erstellt oder weil anonyme
statistische Typenprofile auf individuelle Personen angewendet wer-
den, sind diese Anwendungen zumeist als datenschutzwidrig zu be-
werten. Im Hinblick auf Big Data ergibt sich also zunéchst in weiten
Teilen kein Regelungsdefizit, sondern ein Durchsetzungsdefizit. Zum
Problem wird aber auch der politische Druck gegen die Aufrechterhal-
tung zentraler Bestandteile des datenschutzrechtlichen Schutzkon-
zepts.

Zunichst steht Big Data in teilweise scharfem Kontrast zu den gelten-
den Datenschutzprinzipien. Der Grundsatz der Zweckbindung bedeu-
tet, dass personenbezogene Daten nur zu bestimmten vorab festgeleg-
ten Zwecken erhoben und verwendet werden diirfen. Das Konzept
von Big Data ist es hingegen, Daten fiir unbestimmte Zwecke auf Vor-
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rat zu halten und immer wieder frei kombinieren zu koénnen. Der
Grundsatz der Erforderlichkeit des Umgangs mit personenbezogenen
Daten fiir bestimmte Zwecke lduft ohne die Bestimmung von Zwecken
aber leer. Wenn Daten fiir beliebige Zwecke ausgewertet werden sol-
len, sind sie immer erforderlich. Die gesetzlichen Erlaubnistatbestdnde
und die datenschutzrechtliche Einwilligung der Betroffenen sollen die
Datenverarbeitung auf bestimmte Zwecke begrenzen. Sie erlauben
daher nicht die freie Verwendung personenbezogener Daten fiir Big
Data-Analysen. Das Zweckbindungsprinzip steht damit in scharfem
Kontrast zu allen Datenverarbeitungskonzepten, die einmal erhobene
Daten fiir neue Zwecke - meist ohne Wissen des Betroffenen - weiter-
verarbeiten wollen, wie etwa Suchdienste, Social Media und Werbe-
ringe. In besonderer Weise gilt dies fiir Big Data-Analysen. Zentrales
Merkmal von Big Data ist es, die Datenverarbeitung gerade nicht an
bestimmte Zwecke zu binden, sondern Daten auf Vorrat zu sammeln
und anhand der Analyseergebnisse immer neue Zwecke zu erschlie-
fen.316 Im krassesten Gegensatz steht Big Data schon wortlich zum
Grundsatz der Datenvermeidung und Datensparsambkeit.

Die Transparenz der Datenverarbeitung fiir die Betroffenen, die sich in
den Informationspflichten und Auskunftsanspriichen konkretisiert,
kann bei Big Data ebenfalls nur schwer umgesetzt werden, da die Da-
tenmengen zu grofs und unstrukturiert sind und selbst die Anwender
der Analysetools h&ufig nicht tiberblicken kénnen, welche Daten je-
weils konkret verwendet werden.

Big Data erdffnet wie keine andere Technik zuvor die Moglichkeit,
personliche Merkmale zu prognostizieren, die gar nicht offenbart
wurden, bis hin zu politischen Einstellungen und aktuellen Gemiits-
zustdnden. Dies steht in Konflikt mit dem Verbot der Bildung von Per-
sonlichkeitsprofilen. Uberdies wird die Moglichkeit untergraben, iiber
den eigenen Datenstrom durch bewusste Auswahl von publizierten
Daten selbst zu bestimmen. Big Data umgeht die individuelle Daten-

316 Weichert, ZD 2013, 251 (255 £.); Rofinagel, ZD 2013, 562 (564).
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askese, indem aus den Daten dhnlicher Personen, auf durchschnittli-
che oder individuelle Verhaltensweisen geschlossen wird. Selbst wenn
ein Betroffener keine Daten zur Verfiigung stellt, konnen tiber Durch-
schnittswerte von anderen Personen, die diese Daten preisgeben, die
fehlenden Merkmale des Betroffenen prognostiziert werden. Uberdies
wird das Recht der Betroffenen auf Korrektur falscher Angaben kon-
terkariert, denn die in den Big Data-Profilen vorherrschenden Wahr-
scheinlichkeitswerte konnen nicht als falsch eingeordnet werden, so-
lange sie anhand korrekter Daten errechnet wurden.

Big Data erleichtert erheblich die Prognose von unbekannten Person-
lichkeitsmerkmalen durch den statistischen Vergleich mit ansonsten
dhnlichen Personen, so dass Personlichkeitsprofile umfassender und
intrusiver werden konnen. Die freiwillig offenbarten Daten des einen
werden durch die Moglichkeit, mit statistischen Inferenzen unbekann-
te Merkmale vergleichend zu prognostizieren, zum Datenschutzrisiko
fiir andere. Diese Prognosen werden aber, soweit sie nicht auf Einwil-
ligungen der Betroffenen beruhen, hiufig einen eindeutigen Verstof3
gegen bestehendes Datenschutzrecht darstellen.

Auferhalb von § 28b BDSG, also aufSerhalb des Vertrags-Scorings, be-
stehen keine qualitativen Anforderungen an Scoringverfahren. Sie feh-
len zum Beispiel fiir die Personalisierung von Internetdiensten und
Geriten, fiir den Sicherheitsbereich, also fiir Predictive Policing und
Rasterfahndungen, aber auch fiir Big Data-Verfahren, die fiir die Infra-
strukturplanung eingesetzt werden sollen.

§ 6a Abs.1 BDSG schreibt nicht konkret vor, wie die Bewertung der
automatisierten Entscheidung durchgefithrt werden muss. Daher be-
steht das Risiko, dass sie in der Realitdt zum blofsen Formalismus ge-
rét, bei dem die automatisierte Verarbeitung die eigentliche Entschei-
dung trifft und der eingebundene Mensch diese einfach abzeichnet.
Uberdies besteht das Risiko, dass nur wenige Menschen die komple-
xen Big Data-Analysen tiberhaupt nachvollziehen und hinterfragen
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konnen.31” Hierbei kann keineswegs davon ausgegangen werden, dass
tiberall dort, wo Big Data eingesetzt wird, Big Data-Analyseexperten
vorhanden sein werden, die die Ergebnisse kritisch hinterfragen.
Vielmehr sollen die Verfahren es technischen und mathematischen
Laien ermoglichen, Entscheidungen auf einer mathematischen Grund-
lage zu treffen. Angesichts der Bedeutung, die die Prognose von Per-
sonlichkeitsmerkmalen mit Big Data in Zukunft erreichen kénnte, von
der Polizeiarbeit bis zum Bewerbungsgesprich, erscheint es fraglich,
ob die Norm noch ein addquates Schutzniveau bietet oder ob sie nicht
fortentwickelt werden miisste.

3.3.4.2 Big Data-Analysen ohne Personenbezug

Big Data-Analysen mit nicht personenbezogenen oder anonymisierten
Daten sind vom Datenschutzrecht nicht erfasst.

Da Big Data-Verfahren die Fahigkeiten von Datenverarbeitern zur De-
anonymisierung deutlich erhohen, ist aber fraglich, inwiefern das in
§ 3 Abs. 6 BDSG etablierte Konzept der praktischen Anonymitdt noch
passend ist. Durch Big Data konnte das zur Deanonymisierung erfor-
derliche Zusatzwissen fiir viele Datenverarbeiter zur Verfiigung ste-
hen. Das Risiko der Deanonymisierung von umfassenden Profilen, die
als anonym gelten, wiirde deutlich steigen. Vorsorgeregelungen fiir
diesen Fall finden sich im Datenschutzrecht bisher kaum.

§ 30a BDSG ist generell so konzipiert, dass die Ergebnisse der Markt-
und Meinungsforschung nur anonym iibermittelt werden. Die Vor-
schrift soll so vor personenbezogenen Auswirkungen dieser For-
schung schiitzen. Allerdings konnen solche anonymen Ergebnisse
mitunter anhand von wenigen, leicht erkennbaren Merkmalen auf in-
dividuelle Personen tibertragen werden, so dass durch sie das Risiko
personenbezogenen Profilings deutlich wichst.

Durch das Risiko, des pldtzlichen Umschlagens anonymer Statistik in
personenbezogene Profilbildung und Verhaltensprognosen, kénnen

317 S. Wolfangel, Technology Review (dt. Ausgabe) 1/2016, 59 (60).
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auch bereits anonyme Statistiken einen Konformitatsdruck auslosen.
Sie fithren den Menschen vor, welche Indikatoren zu bestimmten Wer-
tungen fithren, so dass diese darum bemiiht sein werden, die Merk-
malsindikatoren fiir unerwiinschte Schlussfolgerungen an sich selbst
zu tilgen, bevor sie tiberhaupt jemand mit ihnen in Verbindung bringt.
Die durch Big Data gesteigerte Verfiigbarkeit von Statistik fiir immer
mehr menschliche Merkmale kann damit die Normativitdt der Norma-
litdt deutlich verschérfen.

Das Regelungskonzept des Datenschutzrechts, das fundamental zwi-
schen personenbezogenen und anonymen Daten unterscheidet und
nur den Umgang mit personenbezogenen Daten reguliert, ist vor die-
sem Hintergrund nicht mehr ausreichend fiir den Schutz von Person-
lichkeitsrechten, Willens- und Handlungsfreiheit.

3.3.4.3 Ubergreifende Defizite

Datenverarbeitung kann auf anonymer Big Data-Statistik beruhen, der
Personenbezug wird aber haufig nur im menschlichen Gehirn herge-
stellt werden.?!® Personenbezogene Datenverarbeitung, die nur im
menschlichen Gehirn abliuft, steht aus zwei Griinden bisher nicht im
Fokus des Datenschutzrechts. Erstens begriindet sie viel geringere Ri-
siken fiir die Personlichkeitsrechte. Ohne Einsatz von Medien, in de-
nen sich die Datenverarbeitung verkorpert, hat der einzelne Mensch
nur einen Zugriff auf sehr wenige zusatzliche Informationen, er kann
seine eigenen Informationen nur sehr mithsam mit denen anderer ver-
kniipfen und er vergisst viele der Informationen, die er sammelt, wenn
er nicht aufwendige Memorisierungstechniken verwendet. Kaum ein
Mensch kann wohl im Kopf Wahrscheinlichkeitsprognosen tiber Ver-
halten und Merkmale errechnen. Zweitens, und dies ist vielleicht der
ausschlaggebende Grund, konnen Datenverarbeitungen im Kopf hidu-
fig nicht bewiesen oder tiberhaupt bemerkt werden. Sie kénnen fest-
gestellt werden, wenn zum Beispiel ein Polizeibeamter einen Biirger

318 S, Kap. 1.2.4.
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ausdriicklich nach seinem Namen fragt und eine Antwort erhalt.31?
Uberhaupt nicht zu bemerken und damit auch nicht anhand von
Rechtsnormen zu kontrollieren, ist aber die rein menschliche Anwen-
dung statistisch errechneter Merkmale auf Menschen in Auswahlpro-
zessen, wie zum Beispiel einem Bewerbungsgesprach.

Big Data verdndert die erste Pramisse. Statistisch errechnet werden
Merkmale als Indikatoren fiir erwiinschtes und unerwiinschtes Ver-
halten, die auf den ersten Blick oder auf einfache Nachfragen hin er-
kennbar sind. So werden Menschen mit Informationen versorgt, die
ihre rein organische, medienfreie Datenverarbeitung mit einem gestei-
gerten Risiko fiir die Betroffenen versieht. Die zweite Pramisse bleibt
aber unverdndert. Diese medienfreien Datenverarbeitungen bleiben
haufig strukturell vollig im Verborgenen (des menschlichen Gehirns).
Rein menschliche medienfreie Datenerhebungen, wie das miindliche
Erfragen und Sichmerken oder auch das reine Beobachten und Sich-
merken, sind nicht grundsitzlich von der Anwendbarkeit des Daten-
schutzrechts ausgeschlossen.’? Allerdings sind sie gemdfs § 1 Abs. 2
Nr. 3 BDSG bei der Datenverarbeitung durch private Stellen gerade
nicht erfasst. Uberdies entziehen sie sich der Kontrolle, soweit sie nicht
protokolliert werden, so dass an dieser Stelle eine konzeptionelle
Schutzliicke des Datenschutzrechts beziiglich der Risiken von Big Da-
ta besteht. Die Anwendbarkeit von § 30a BDSG ist zwar, insbesondere
durch das Tatbestandsmerkmal , Forschung”, auf solche Verfahren be-
schrédnkt, die anerkannte wissenschaftliche Methoden der empirischen
Sozialforschung einsetzen.3?! Die Branchenverbédnde haben einen Ver-
haltenskodex erarbeitet, der entsprechende Standards enthilt.322 Da-
mit konnen gerade nicht alle Big Data-Analysen auf § 30a BDSG ge-
stlitzt werden. § 30a BDSG enthdlt aber weder eine Einschrankung be-

319 Z.B. geméf3 § 13 Abs. 3 HSOG geht davon aus, dass eine Befragung die Erhebung per-
sonenbezogener Daten darstellt, ohne hierfiir zu verlangen, dass die Antworten nie-
dergeschrieben werden.

320 Schild, in: Rofinagel 2003, 510.

321 Hornung/Hofmann, WRP 2015, 776 (784).

32 ADM/ASI/BVM/DGOF 2008; ICC/ESOMAR 2007.
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ztiglich der Stellen, die Markt- und Meinungsforschung betreiben diir-
fen, noch eine Einschrankung der zuldssigen Fragestellungen dieser
Forschung. Dies erscheint angesichts der Risiken fiir die individuelle
und demokratische Willensbildung, die mit der Erforschung bestimm-
ter Bereiche menschlichen Denkens und Fiithlens mit Hilfe von Big Da-
ta einhergehen, nicht mehr risikoangemessen. Die Beschrankung auf
wissenschaftliche Methoden bietet beziiglich dieses Risikos keinerlei
Schutz. Wissenschaftliche Verfahren sind im Gegenteil sogar besser
dazu geeignet, wirkungsvolle Einwirkungsstrategien zu erforschen
und zu entwickeln.
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4 Vorschlige zur Novellierung des Datenschutzrechts

Die im Rahmen dieser Studie behandelten ,smarten” Informations-
techniken im Alltag und die Datenauswertung durch Big Data fiithren
deutlich vor Augen, dass Informationstechnik in naher Zukunft weite
Bereiche des alltdglichen Lebens der Menschen durchziehen und das
gesellschaftliche Leben pragen werden. Diese tiefgreifenden Verdnde-
rungen in der Informationstechnik und ihren Anwendungen fordern
neue Ansitze zur Gewihrleistung von informationeller Selbstbestim-
mung, die die bestehenden Konzepte ergénzen oder ersetzen. Wenn
die Informationstechnik und ihre Anwendungen so gravierende Aus-
wirkungen haben, liegt es nahe zu versuchen, vor allem diese Technik
als Ursache oder Ausloser der Verdnderungen so zu gestalten, dass die
positiven Wirkungen der Informationstechnik gewahrt und die nega-
tiven vermieden werden. Daher ist die rechtsvertrigliche, in diesem
Fall datenschutzrechtsvertragliche, Gestaltung dieser Technik eine zu-
tiefst politische Angelegenheit, deren Erfolg iiber die zukiinftigen
Verwirklichungsbedingungen grundrechtlicher Freiheiten, sozialen
Lebens und demokratischer Willensbildung mitentscheidet.

Im Folgenden werden allgemeine Erwagungen vorgestellt, welche
Konzepte, Instrumente und Regelungen die festgestellten Defizite be-
seitigen und mindern kénnten (4.1). Danach werden die vier beispiel-
haften Technikanwendungen daraufhin untersucht, welche Vorschla-
ge bei ihnen konkret in Betracht kommen, um die Defizite in dem je-
weils spezifischen Anwendungsfeld anzugehen (4.2).

4.1 Regelungsvorschlige zur Stirkung des Datenschutzes

Regelungsvorschlige, die tiber das Anwendungsfeld einer bestimmten
smarten Informationstechnik hinausgehen, kénnen verschiedene Re-
gelungsthemen betreffen. Sie beziehen sich auf die Erlaubnistatbe-
stande, auf die Datenschutzprinzipien, auf die technische Gestaltung
der Informationstechnik, auf ergdnzende Instrumente zur Verbesse-
rung der Information, zur Aktivierung der Datenverarbeiter und zur
Starkung der Kontrolle.
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411 Anpassungen und Erginzungen der Erlaubnistatbestinde

Als ein Hauptdefizit der Erlaubnistatbestinde wurde festgestellt, dass
sie aufgrund ihrer Struktur kaum noch geeignet sind, die Komplexitit
von Datenverarbeitungsprozessen zu erfassen und zu regulieren. Eine
alternative Struktur fiir ergdnzende Erlaubnistatbestinde konnte sich
aus einem risikoorientierten Regelungsansatz ergeben, der nicht pri-
mar verantwortliche Stelle, Betroffener und Zweck der Datenverarbei-
tung festlegt. Stattdessen sollten der Einsatz einer bestimmten Technik
und die damit verbundenen datenschutzrechtlichen Risiken adressiert
werden, wie dies zum Beispiel bei den §§ 6a, 6b und 6c BDSG oder
Art. 6 eCall-Verordnung (EU) 2015/758 der Fall ist. Vergleichbare Re-
gelungen wiren zum Beispiel fiir das Cloud Computing, Smart Cars,
Big Data-Anwendungen, Wearables oder auch insgesamt fiir datenge-
triebene Geschéftsmodelle denkbar.323

Losen die Techniken besondere datenschutzrechtliche Risiken aus,
sollte die Zuldssigkeit der Datenverarbeitung von entsprechend hohen
technisch-organisatorischen Mafinahmen der Datensicherheit abhén-
gig gemacht werden. Diese sollten in einem umfassenden Daten-
schutzkonzept dargelegt werden. Seine Umsetzung sollte nachzuwei-
sen sein. Dies kann durch eine Fremdkontrolle mit Zertifizierung er-
leichtert werden.32* Das Konzept sollte verdffentlicht und seine Um-
setzung gegeniiber dem Betroffenen auf Antrag erldutert werden. Die
Umsetzung kann durch die Aufsichtsbehtrden tiberpriift werden.

4.1.2 Beschrinkung der Einwilligung

Zur Erfullung der Schutzpflicht des Staates fiir die informationelle
Selbstbestimmung sollte die Bedeutung gesetzlicher Erlaubnistatbe-
stinde durch eine Einschrankung der Einwilligung gestdrkt werden.
Dies kann dadurch erreicht werden, dass fiir besondere Kategorien

33 S, auch Rofinagel, Schriftliche Stellungnahme zum o6ffentlichen Fachgesprich zur Da-
tenschutz-Grundverordnung am 24.2.2016 im Ausschuss Digitale Agenda des Deut-
schen Bundestags, vom 19.2.2016, 2.

324 S, hierzu Kap. 4.1.9.
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von Daten oder auch in besonderen Verarbeitungskonstellationen, wie
zum Beispiel im Beschiftigungsverhiltnis, die Einwilligung grund-
sédtzlich als Legitimationsmoglichkeit ausgeschlossen wird. Denkbar
wére auch, in bestimmten Anwendungsbereichen nur befristete Ein-
willigungen zuzulassen. Zudem konnen die Voraussetzungen einer
wirksamen Einwilligung ebenfalls risikoorientiert angehoben werden.
Um die Sensibilitédt der Betroffenen fiir den Wert ihrer Daten zu erho-
hen, wire es zum Beispiel sinnvoll, wenn die Anbieter datengetriebe-
ner Geschiftsmodelle ihre Vermarktungsstrategie hinsichtlich der per-
sonenbezogenen Daten vor der Einwilligung offenlegen miissten.

Soweit der Betroffene keine Wahlmoglichkeiten hinsichtlich der Ver-
arbeitung seiner Daten hat, sondern nur die Allgemeinen Geschiifts-
bedingungen akzeptieren oder die Einwilligungserkldarungen erteilen
kann oder ansonsten auf die Leistung verzichten muss, ist der Be-
troffene nicht in der Lage, frei zu entscheiden. Diese Texte sollten da-
her einer objektiven Kontrolle zugefithrt werden. Hierzu sollten sie
zum Gegenstand des Wettbewerbsrechts werden. Die vorformulierten
Texte sollten als wettbewerbswidrig angesehen werden, wenn sie
Zwecke verfolgen, die keinen Bezug zu den versprochenen Leistungen
des Datenverarbeiters haben oder die Interessen des Betroffenen in
anderer Weise unzureichend berticksichtigen. Dabei konnte der
Marktanteil des Anbieters und damit die Abhéngigkeit des Betroffe-
nen in der Nutzung dieses Angebots berticksichtigt werden. Mit dem
Marktanteil wiirde damit auch die Verantwortung fiir faire Vertrags-
bedingungen steigen.

4.1.3 Gestaltungs- und Verarbeitungsregeln

Die Zulassungsregeln miissen durch Gestaltungs- und Verarbeitungs-
regeln ergidnzt werden. Statt das Schwergewicht auf eine einmalige,
lange vor der Datenverarbeitung liegende Zulassungsentscheidung
durch Zwecksetzung des Gesetzgebers oder des Betroffenen zu legen,
sollte Datenschutz kiinftig vorrangig durch Gestaltungs- und Verar-

131



beitungsregeln bewirkt werden, die permanent zu beachten sind.3?> So
konnte zum Beispiel Transparenz statt auf einzelne Daten stédrker auf
Strukturinformationen bezogen sein und das Informationsinteresse
des Betroffenen dann befriedigen, wenn er dies wiinscht.326 Statt durch
eine einmalige Unterrichtung kénnte dies durch eine stindig einseh-
bare Datenschutzerklirung im Internet gewéhrleistet werden. Eine
andere Transparenzforderung konnte sein, von allen Alltagsgegen-
stinden eine technisch auswertbare Signalisierung zu fordern, wenn
sie Daten erheben. Statt einer Einwilligung koénnte als Opt-in auch an-
zusehen sein, wenn der Betroffene freiwillig seine individuellen Fa-
higkeiten unterstiitzende und verstirkende Techniksysteme und
Dienste nutzt. Zum Ausgleich miissten diese so gestaltet sein, dass sie
tiber Datenschutzfunktionen verfiigen, die er auswihlen und fiir sich
konfigurieren kann.

414 Neufassung der Zweckbindung

Die Zweckbindung ist ein zentrales Steuerungsinstrument des Daten-
schutzes und der Gewihrleistung der informationellen Selbstbestim-
mung. Daher sollte sie auf keinen Fall generell aufgeweicht werden.
Soweit die Zweckbindung durch einen notwendig weiten Zeck der
spezifischen IT-Anwendung unter Druck gerit,?”” konnte der Gesetz-
geber, soweit er diese IT-Anwendung mit diesem weiten Zweck zulas-
sen will, eine bereichsspezifische Ausnahme von der engen Zweck-
bindung vorsehen und fiir diese Anwendung den Zweck entspre-
chend weit festlegen. Es besteht jedenfalls kein Grund, nur weil der
Zweck fiir einige IT-Anwendungen schwer festzulegen ist, auf die
Zweckbindung insgesamt zu verzichten oder diese fiir herkommliche
Datenverarbeitungen zu relativieren. Die Ausnahmen von der Zweck-
bindung miissen vom Gesetzgeber durch andere Schutzvorkehrungen
- wie etwa erweiterte Transparenzanspriiche, eine wirksame Wider-

3% S. Rofnagel/Pfitzmann/Garstka 2001, 70 ff.
3% S, Roffnagel 2008, 145.
327 S. Kap. 3.2.2.3.
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spruchsmoglichkeit oder spezifische technische Sicherungen - ausge-
glichen werden.

Vereinfacht und effektiviert wiirde der Datenschutz fiir viele Anwen-
dungen smarter Informationstechnik, wenn als zulédssiger Zweck rela-
tiv weit die Erbringung einer rein technischen Funktion anerkannt, da-
fiir aber als Ersatz die Verwendung der Daten strikt auf diese Funkti-
on begrenzt wiirde. Dies konnte erreicht werden, wenn zwischen Da-
tenverarbeitungen mit und ohne gezielten Personenbezug unterschie-
den wiirde.3?8 Eine Datenverarbeitung ohne gezielten Personenbezug
betrifft die Verarbeitung personenbezogener Daten, die zur Erfiillung
- vor allem technischer - Dienstleistungen technisch notwendig ist,
ohne dass es dem Verarbeiter auf den Personenbezug ankommt. Dies
wird bei allgegenwértiger Datenverarbeitung sehr oft der Fall sein.
Sensoren erheben alle Verdnderungen, die sie nach ihrer Fahigkeit er-
fassen konnen. Diese Daten werden nach der Erhebung in der Form
weiterverarbeitet, dass sie mit anderen Sensordaten kombiniert und
analysiert werden. Danach diirfte sich nur ein Bruchteil als interessant
herausstellen. Die anderen Daten wurden nicht erhoben, um fiir sie
einen Personenbezug herzustellen. Ahnlich verhilt es sich mit dem
Auslesen von RFID-Chips. Bei einer automatischen Erhebung werden
unvermeidlich alle RFID-Chips in der Reichweite des Lesegerits er-
fasst. Auch hier werden in einem weiteren Verarbeitungsschritt die re-
levanten von den nicht relevanten Daten getrennt. In Ad-hoc-Netzen
bilden sich die Kommunikationsverbindungen durch Peer-to-Peer-
Kontakte zuféllig Beteiligter. Um Telekommunikation zu ermdoglichen,
verarbeitet jeder personenbeziehbare Verkehrs-, Nutzungs- und In-
haltsdaten. Diese konnte er zwar zur Kenntnis nehmen, an ihnen hat
er aber kein Interesse, weil er sie nur verarbeitet, um die Funktionen
des Ad-hoc-Netzes zu erméoglichen.

Die Anforderungen fiir diese Art der Datenverarbeitung sollten risi-
koaddquat und effizienzsteigernd spezifiziert werden. Sie sollten inso-

38 S, naher Rofsnagel/Pfitzmann/Garstka 2001, 68 ff., 113 ff.
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fern verschirft werden, als die Daten auf das erforderliche Minimum
begrenzt, wahrend ihrer Verarbeitung gegen Zweckentfremdung ge-
schiitzt und nach der Verarbeitung sofort geloscht werden miissen.
Die Daten sollten aufierdem einer strengen Zweckbindung, wie nach
§ 31 BDSG, unterliegen und durch ein Verwertungsverbot geschiitzt
sein. Werden diese Anforderungen nicht erfiillt, wird vor allem ein
weitergehender Zweck mit diesen Daten verfolgt, gelten fiir sie von
Anfang an alle Anforderungen fiir die Datenverarbeitung mit geziel-
tem Personenbezug. Erleichterungen sollten insoweit vorgesehen
werden, als auf eine vorherige Unterrichtung der betroffenen Perso-
nen verzichtet wird und ein Anspruch auf Auskunft iiber einzelne Da-
ten fiir die kurze Zeit ihrer Speicherung nicht besteht, um kontrapro-
duktive Protokollverfahren zu vermeiden. Die notwendige Transpa-
renz sollte vielmehr durch eine veréffentlichte Datenschutzerkldrung
tiber die Struktur des Datenverarbeitungsverfahrens hergestellt wer-
den.’®

4.1.5 Datenschutz durch Technikgestaltung

Die Durchsetzung von Zulassungs- und Verarbeitungsregeln und
auch Betroffenenrechten muss im Regelfall durch Technik und nicht
durch personliches Handeln des Betroffenen erreicht werden. Diese
Regeln sind auf eine technische Umsetzung angewiesen. Selbstbe-
stimmung muss durch Infrastrukturen unterstiitzt werden, die ermog-
lichen, auf Gefihrdungen automatisch zu reagieren, ohne dass dies
aufdringlich oder beldstigend wirkt. Ein Beispiel: Die Einhaltung von
Verarbeitungsregeln zu kontrollieren, darf nicht die permanente per-
sonliche Aufmerksamkeit erfordern, sondern muss automatisiert er-
folgen. Wenn die datenverarbeitenden Alltagsgegenstinde ein Signal
aussenden, kann dies von einem Endgerdt des Betroffenen erkannt
werden und zu einer automatisierten Auswertung der zugehétrigen
Datenschutzerkldarung fithren. Entsprechend der voreingestellten Da-
tenschutzpriferenzen kann ein Alter Ego, ein technisches System des

39 S, z.B. Roffnagel 2008, 154f.
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Betroffenen, dem dieser vertraut, eine Einwilligung erteilen oder ab-
lehnen.30 In Zweifelsfdllen kann das Gerdt je nach Voreinstellung den
Betroffenen warnen und ihm die Erkldrung in der von ihm gewdihlten
Sprache anzeigen oder akustisch ausgeben. Die Hinweis- und Warn-
dichte muss einstellbar sein. Aber auch andere Betroffenenrechte miis-
sen an die modernen Technikanwendungen angepasst werden. Der
Alter Ego sollte in der Lage sein, Datenverarbeitungen zu kontrollie-
ren und Widerspruchs- und Loschungsrechte nach Voreinstellungen
der Nutzer austiben.

Die technische Unterstiitzung des Betroffenen setzt aber die Standar-
disierung und Offenlegung von Datenformaten und Schnittstellen vo-
raus. Nur unter dieser Voraussetzung konnen technische Instrumente
entwickelt und angeboten werden, die eine automatische Unterstiit-
zung betroffener Personen ermoglichen. Daher sollten Anbieter von
Diensten und die Hersteller von Systemen verpflichtet werden, gangi-
ge oder einheitliche Schnittstellen und Funktionen ihrer Systeme an-
zubieten und offenzulegen, um die Entwicklung und Nutzung von
Softwareagenten zur Ausiibung von Betroffenenrechten zu ermogli-
chen. Die Konkretisierung sollte den Entwicklern, Herstellern und
Anbietern im Wege der Selbstregulierung ermoglicht werden.33!

Die Durchsetzung von Verarbeitungsregeln muss im Regelfall durch
Technik und nicht durch personliches Handeln des Betroffenen er-
reicht werden. Technischer Datenschutz hat gegentiber rein rechtli-
chem Datenschutz Effektivitdtsvorteile: Was technisch verhindert
wird, muss nicht mehr verboten werden. Gegen Verhaltensregeln
kann verstofSen werden, gegen technische Begrenzungen nicht. Daten-
schutztechnik kann so Kontrollen und Strafen iiberfliissig machen.

30 Einen solchen Alter Ego zur technischen Unterstiitzung des Datenschutzes untersucht
z.B. das DFG-Graduiertenkolleg 2050 , Privatheit und Vertrauen fiir mobile Nutzer”
an den Universitdten Darmstadt und Kassel.

31 S, z.B. Rofinagel/Richter/Nebel, ZD 2013, 107.
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4.1.6 Freiheitsfordernde Architekturen

Die Moglichkeiten der Uberwachung und Kontrolle steigen, wenn Da-
ten aus vielen verschiedenen Lebensbereichen zusammengefiihrt wer-
den konnen. Dies ist leicht moglich, wenn die Organisation der Daten-
verarbeitung zentral oder abgestimmt erfolgt. Sie fallt schwer, wenn
die Datenverarbeitung dezentral und spontan erfolgt. Entscheidend ist
also, wie die Architektur smarter Informationstechnik im Alltag oder
fiir Big Data-Analysen gestaltet und wie die Datenfliisse und Zu-
griffsmoglichkeiten organisiert sind.332

Rechtlich miisste sichergestellt werden, dass es fiir Ubiquitous Com-
puting-Anwendungen keinen , Anschluss- und Benutzungszwang”
gibt, der zu einer zentralen Datenhaltung fiihrt und einen zentralen
Zugriff auf alle erhobenen personenbezogenen Daten ermoglicht.
Auch muss ein Kopplungsverbot sicherstellen, dass bestimmte wichti-
ge Infrastrukturleistungen nicht davon abhingig gemacht werden
diirfen, dass der Betroffene in die Erhebung von Daten, die nicht un-
bedingt erforderlich sind, einwilligt. Schliefslich miisste die Aufgabe
der datensparsamen oder datenvermeidenden Systemgestaltung nach
§ 3a BDSG aufgewertet und ihre Berticksichtigung bei der Gestaltung
von IT-Architekturen tiberpriifbar werden.333

4.1.7 Technikgestalter als Regelungsadressaten

Regelungen, die sich nur an Datenverarbeiter richten, diirften viele
Gestaltungsziele nicht erreichen. Statt Regelungsadressaten ohne Ein-
fluss zu wihlen, sollten diejenigen verpflichtet werden, die auch die
entsprechenden Handlungsmoglichkeiten haben. In viel stirkerem
Mafs sind daher die Technikgestalter anzusprechen. Diese sollten vor
allem Priifpflichten fiir eine datenschutzkonforme Gestaltung ihrer
Produkte, eine Pflicht zur Dokumentation dieser Priifungen fiir be-
stimmte Systeme und Hinweispflichten fiir verbleibende Risiken tref-

332 S, naher Roffnagel 2007, 188 ff.
333 S. Roffnagel 2008, 157f.
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fen.33 Vor allem die Hersteller nicht nur die Datenverarbeiter sollten
verpflichtet werden, ihre Produkte und Systeme nach dem Konzept
des ,Privacy by Design” zu gestalten. Auch sollten sie verpflichtet
werden, ihre Produkte mit datenschutzkonformen Default-Einstellun-
gen auszuliefern. Die Anbieter von Diensten sollten die gleichen
Pflichten hinsichtlich der Organisation ihrer Dienstleistungen treffen.

4.1.8 Vorsorge fiir informationelle Selbstbestimmung

Wie auch in anderen Rechtsbereichen muss im Datenschutzrecht Vor-
sorge die Gefahrenabwehr erginzen, zum einen durch die Reduzie-
rung von Risiken und zum anderen durch préventive Folgenbegren-
zungen potenzieller Schdden. Die Risiken fiir die informationelle
Selbstbestimmung sind in einer Welt ,smarter” Informationstechnik
im Alltag und Big Data nicht mehr ausreichend zu bewiltigen, wenn
nur auf die Verarbeitung personenbezogener Daten abgestellt wird.
Vielmehr sind im Sinn vorgreifender Folgenbegrenzung auch Situati-
onen zu regeln, in denen noch keine personenbezogenen Daten ent-
standen sind, aber damit gerechnet werden muss. So bediirfen zum
Beispiel die Sammlungen von Sensorinformationen, Umgebungsdaten
oder von pseudonymen Priferenzen einer vorsorgenden Regelung,
wenn die Moglichkeit oder gar die Absicht besteht, sie irgendwann
einmal mit einem Personenbezug zu versehen.?¥ Auch sind zur Risi-
kobegrenzung Anforderungen an eine transparente, datensparsame,
kontrollierbare und missbrauchsvermeidende Technikgestaltung zu
formulieren. Ebenso entspricht es dem Vorsorgegedanken, die einzu-
setzenden Techniksysteme praventiven (freiwilligen) Priifungen ihrer
Datenschutzkonformitdt zu unterziehen und die Priifungsergebnisse
zu dokumentieren.336

34 S, naher Rof$nagel/Pfitzmann/Garstka 2001, 143 ff.
35 S, Rof$nagel/Scholz, MMR 2000, 728 ff.
36 S, hierzu ausfiihrlich Rofnagel 2007, 185 ff.
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419 Anreize und Belohnungen

Die datenschutzgerechte Gestaltung der kiinftigen Welt allgegenwir-
tiger Datenverarbeitung fordert die aktive Mitwirkung der Entwickler,
Gestalter und Anwender. Sie werden hierfiir aber nur zu gewinnen
sein, wenn sie davon einen Vorteil haben. Daher sollte die Verfolgung
legitimen Eigennutzes in einer Form ermoglicht werden, die zugleich
auch Gemeinwohlbelangen dient. Datenschutz muss daher zu einem
Werbeargument und Wettbewerbsvorteil werden. Dies ist moglich
durch die freiwillige Auditierung von Anwendungen, die Zertifizie-
rung von Produkten und die Prasentation von Datenschutzerkldrun-
gen. Werden diese von Datenschutzempfehlungen a la ,Stiftung Wa-
rentest”, von Datenschutzrankings oder durch die Beriicksichtigung
bei dffentlichen Auftragsvergaben begleitet, kann ein Wettbewerb um
den besseren Datenschutz entstehen. Dann werden die Gestaltungszie-
le beinahe von selbst erreicht.33” Dies kann unterstiitzt werden, wenn
offentliche Stellen verpflichtet sind, zertifizierte Produkte bei tffentli-
chen Ausschreibungen zu bevorzugen und selbst moglichst weitge-
hend zertifizierte Produkte zu verwenden.38

4.1.10 Institutionalisierte Grundrechtskontrolle

Der Schutz der informationellen Selbstbestimmung bedarf schliefSlich
einer objektiven Ordnung, die in der Praxis mehr und mehr an die
Stelle individueller Rechtewahrnehmung tritt. Die Einhaltung von Da-
tenschutzvorgaben kann kiinftig immer weniger von der individuellen
Kontrolle des Betroffenen abhingig gemacht werden. Sie muss in noch
viel starkerem Maf stellvertretend Aufsichtsverfahren und Aufsichts-
stellen tibertragen werden, die das Vertrauen der Betroffenen genie-
Ben. Gegenstand der Kontrolle miissen Systeme mit ihren Funktionen
und Strukturen sein, nicht so sehr die individuellen Daten. Ziel der
Aufsicht muss es sein, die individuellen und gesellschaftlichen Wir-
kungen der technischen Systeme zu iiberpriifen und diese daten-

337 Rofinagel, in: ders. 2003, 439 ff.
338 Rofnagel/Pfitzmann/Garstka 2001, 143 ff.
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schutzgerecht zu gestalten. Neben der behordlichen Kontrolle sollten
auch Kontrollen durch Verbinde3® und durch Institutionen erfolgen
koénnen, die an der Einhaltung eines lauteren Wettbewerbs interessiert
sind.

4.2 Konkrete Regelungsvorschlige

Diese allgemeinen Erwédgungen zu einer Verbesserung des Daten-
schutzes angesichts der Herausforderungen moderner Informations-
techniken werden in diesem Kapitel bezogen auf die beispielhaft her-
angezogenen Technikanwendungen konkretisiert.

4.2.1 Smart Car

Der Datenschutz bei Smart Cars bedarf einer spezifischen Regelung,
weil nur so die besonderen Risiken durch die Verarbeitung von perso-
nenbezogenen Daten aus dem vernetzten und kiinftig selbstandig fah-
renden Auto addquat erfasst und allen Beteiligten eine entsprechende
Rechts- und Innovationssicherheit geboten werden konnen. Auch der
52. Deutsche Verkehrsgerichtstags 2014 empfiehlt, den , Austausch
von Daten und Informationen aus dem Fahrzeug Regeln (zu unterwer-
fen) ..., die das informationelle Selbstbestimmungsrecht durch Trans-
parenz und Wahlfreiheit der Betroffenen (zum Beispiel Fahrzeughalter
und Fahrer) sichern”.340

Hinsichtlich der Transparenz fiir Betroffene hilt der 52. Deutschen
Verkehrsgerichtstag eine umfassende und verstidndliche Information
fiir erforderlich, bei welchem Dienst ,welche Daten generiert und ver-
arbeitet werden sowie welche Daten auf welchen Wegen und zu wel-
chen Zwecken iibermittelt werden. Anderungen dieser Inhalte sind
rechtzeitig anzuzeigen.”34! Diese Anforderung kann nicht nur fiir die

39 Zur Erweiterung des § 2 Abs. 2 Nr. 11 UKlaG um Datenschutznormen s. Spindler, ZD
2016, 114 ff.

30 S, Empfehlung Nr. 1 des Arbeitskreises VII des 52. Deutschen Verkehrsgerichtstags,
in: 52. Deutscher Verkehrsgerichtstag, XV.

31 S, Empfehlung Nr. 2 des Arbeitskreises VII des 52. Deutschen Verkehrsgerichtstags,
in: 52. Deutscher Verkehrsgerichtstag, XV.
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Auto-Hersteller gelten, sondern ist auch fiir alle anderen Anbieter von
Diensten fiir Smart Cars anzuwenden. Auch sie miissen verstindliche
Informationen vor Abschluss des Vertrags bieten und situationsge-
rechte Anzeigen ermdglichen.?*? Notwendig wére eine situationsange-
passte Information, die mindestens drei Ebenen umfasst: Allgemeine
Strukturinformationen sollten stindig - auf einer Website — bereit ge-
halten werden, auf die mit dem Kaufvertrag und in Allgemeinen Ge-
schiftsbedingungen aufmerksam gemacht wird. Mit der Inbetrieb-
nahme der jeweiligen Funktion muss im Auto eine technische Anzeige
erfolgen, dass diese Funktion eingeschaltet ist, und schliefilich muss
bei der aktuellen Nutzung des Autos auf dem Armaturenbrett auf die
derzeit genutzten Dienste hingewiesen werden. Bei einer Aktivierung
der Anzeige konnen weitere Informationen zum Datenschutz abgeru-
fen werden.

Weil die Rollen nicht eindeutig festliegen und vielfach ein Rollen-
wechsel erfolgt, miissen die Informationspflichten dem angepasst
werden. Aufkldarungspflichten tiber die Verarbeitung personenbezo-
gener Daten diirfen daher nicht nur fiir den Verkdufer gegentiber dem
Kéufer und dem Diensteanbieter gegentiber dem Nutzer bestehen,
sondern sind auch erforderlich fiir den Halter gegeniiber dem Fahrer
und fuir den Fahrer gegentiber Mitfahrern. Diese Aufklarungspflichten
miissen sich vor allem auf die fiir einen Dienst vorgesehenen Moglich-
keiten der Datenerhebung und -verwendung (Strukturinformationen)
erstrecken.

Informationelle Selbstbestimmung kann nur bestehen, wenn Halter
oder Fahrer Wahlmoglichkeiten hinsichtlich der verschiedenen Diens-
te und ihrer Konfiguration haben.3¥® ,Bei der freiwilligen oder ver-
traglich vereinbarten Datentibermittlung an Dritte sind Fahrzeughal-

32 S, z.B. auch der Vorschlag eines “Security and Privacy in your Car Act” der Senatoren
Markey und Blumenthal vom 21.7.2015; s. hierzu auch Keppeler, RDV 2015, 299 ff.

33 S, hierzu auch den Vorschlag eines “Security and Privacy in your Car Act” der Senato-
ren Markey und Blumenthal vom 21.7.2015; s. auch Keppeler, RDV 2015, 299 ff.
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ter und Fahrer technisch und rechtlich in die Lage zu versetzen, diese
zu kontrollieren und gegebenenfalls zu unterbinden.”3#

Fiir die Gestaltung des Smart Car und die angebotenen Dienste sollte
es risikoaddquate Vorgaben fiir ,Privacy by Design” und , Privacy by
Default” geben.3%> Diese sollten auch die Architektur der Datenverar-
beitung betreffen: So sollten personenbezogene Daten prinzipiell im
Auto selbst verbleiben und nur anonymisierte oder pseudonymisierte
Daten im Backend der Hersteller oder Diensteanbieter verarbeitet
werden. Die Anforderungen an den Datenschutz gegentiber Herstel-
lern sollten - wie beim eCall®* - bei der Zulassung der Automobile
gepriift werden. Die Umsetzung der Anforderungen gegeniiber
Diensteanbietern sollten diese durch ein Audit oder eine Zertifizie-
rung der Datenschutzanstrengungen nachweisen.3¥” Sie sollten dazu
durch die Bundesregierung angehalten werden.

Gegenstand der spezifischen gesetzlichen Regelungen zu Smart Cars
miissen auch die Zweckbestimmung und die Absicherung von Zweck-
bindungen sein. So sollte zum Beispiel festgelegt werden, welche Da-
tenkategorien nur fliichtig und welche fiir einen gewissen Zeitraum,
welche anonym, pseudonym und personenbezogen gespeichert wer-
den diirfen. Aus diesen Festlegungen miissen sich Begrenzungen fiir
Einwilligungserkldrungen und Allgemeine Geschiftsbedingungen er-
geben.

Zulassige Zweckdnderungen sollten spezifisch und bestimmt geregelt
werden. Eine solche Zweckdnderung konnte sich fiir die Aufklarung
von Verkehrsunfillen ab einer bestimmten Schwere ergeben. Hier
konnte auf bestimmte Speicherungen von Fahrzeugzustdnden direkt
vor dem Unfallgeschehen zuriickgegriffen werden. Um dies zu er-
leichtern, empfiehlt der 52. Deutsche Verkehrsgerichtstag: ,Fiir Un-

34 S, Empfehlung Nr. 3 des Arbeitskreises VII des 52. Deutschen Verkehrsgerichtstags,
in: 52. Deutscher Verkehrsgerichtstag, XV.

35 S, hierzu beispielhaft Riefy/Gress, DuD 2015, 402 ff.

36 S Kap.24.1.

37 S, zu diesen Rofnagel 2010, 263 ff.
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falldatenspeicher, Event Data Recorder usw. ist ein Standard vorzu-
schreiben.”348 Er empfiehlt weiter: ,Bei Daten, die aufgrund gesetzli-
cher Regelungen erhoben, gespeichert oder tibermittelt werden sollen,
sind verfahrensrechtliche und technische Schutzvorkehrungen genau
zu bestimmen.”3% Auch fiir den Zweck der Strafverfolgung sind
Zweckidnderungen vorzusehen: ,Zugriffsrechte der Strafverfolgungs-
behorden und Gerichte sind unter konsequenter Beachtung grund-
rechtlicher und strafprozessualer Schutzziele spezifisch zu regeln.”35

Schliefilich sollte sichergestellt werden, dass der Halter die in seinem
Auto erzeugten Daten auch selbst nutzen kann. Der Zugang zu diesen
Daten sollte nicht als Markthindernis fiir die Wartung und Reparatur
des Autos genutzt werden konnen. Daher sollte dem Halter oder sei-
nem Beauftragten der Zugang zu den Daten in seinem Auto technisch
ermoglicht werden, die fiir ein Marktangebot wesentlich sind, soweit
der Halter seine Erlaubnis zum Umgang mit den personenbezogenen
Daten gegeben hat.35!

4.2.2 Smart Home

Vorschldge zur Regelung des Smart Home sind notwendigerweise
stark abhédngig davon, welche Auspragung des Smart Home letztlich
zugrunde gelegt wird. Ein Regelungsmodell, das zukunftsfest sein
und dabei einerseits den Schutz der Betroffenen, andererseits aber
auch die wirtschaftlichen Interessen der Hersteller im Blick haben soll,
die auf Rechts- und Investitionssicherheit angewiesen sind, darf nicht
lediglich den heute tiblichen und noch relativ geringen Stand der Ver-
netzung und Digitalisierung von Haustechnik zugrunde legen, son-
dern muss bereits jetzt auf die technischen Visionen zur Zukunft des
Smart Home reagieren. Dieses Regelungsmodell muss - ganz allge-

38 S, Empfehlung Nr. 3 des Arbeitskreises VII des 52. Deutschen Verkehrsgerichtstags,
in: 52. Deutscher Verkehrsgerichtstag, XV.

39 S, Empfehlung Nr. 4 des Arbeitskreises VII des 52. Deutschen Verkehrsgerichtstags,
in: 52. Deutscher Verkehrsgerichtstag, XV.

350 S. Empfehlung Nr. 5 des Arbeitskreises VII des 52. Deutschen Verkehrsgerichtstags,
in: 52. Deutscher Verkehrsgerichtstag, XV.

31 S. Rofinagel 2014a, 275 ff.
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mein gesprochen - risikoaddquat sein.?>2 Das bedeutet vor allem, dass
berticksichtigt werden muss, dass es sich bei der eigenen Wohnung
um einen rechtlich besonders geschiitzten Riickzugsort handelt.

Insgesamt ldsst sich die Herstellung von Transparenz beziiglich Art
und Umfang der Datenverarbeitung als zentrale Herausforderung des
Smart Home und von Assistenzsystemen im Allgemeinen beschrei-
ben.?3 Hierzu gehort auch eine verstindliche Aufkldrung der Be-
troffenen tiber die Auswertungsmoglichkeiten. Das oben angefiihrte
Beispiel der Ableitung der Erkennbarkeit etwa des betrachteten Fern-
sehprogramms aus Stromdaten bei der Wahl kurzer Ableseinterval-
le34 zeigt, dass sich Auswertungsmoglichkeiten ergeben konnen, die
selbst fiir den technisch versierten Verbraucher nur schwer oder gar
nicht antizipierbar sind.

Eng verbunden mit der Herstellung von Transparenz ist die individu-
elle Kontrolle des Betroffenen als zentrales datenschutzrechtliches
Prinzip. Die rechtliche Verankerung von Privacy by Design fiir Syste-
me des Smart Home, bei direkter Adressierung der Hersteller dieser
Systeme, konnte hier den Betroffenen helfen, die Hoheit iiber die eige-
nen Daten zurtickzuerlangen. Eine datenschutzfreundliche Ausgestal-
tung verringert ferner die Attraktivitit des Systems fiir Datendiebe
und mindert zugleich die kommerzielle Ausbeutbarkeit des Systems
durch die Auswertung gesammelter Daten. Jedoch st6fit der Ansatz
dort an Grenzen, wo ein Haussystem funktionsbedingt auf umfassen-
de Datenerhebung und -verarbeitung angewiesen ist, sowie dort, wo
Dienstleistungen - vordergriindig kostenlos - im Tausch gegen Daten
angeboten werden.

Der Herstellung von Transparenz dienlich wéren auch an die Anbieter
adressierte Pflichten zur Bereitstellung von Informationen, die tiber
die Funktionalititen und Risiken des Smart Home aufkldren. Solche

352 G, hierzu auch Skistims 2016, 534 ff.
353 G, hierzu auch Skistims 2016, 541f.
4 S Kap. 1.1.2.
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Informationen miissten nicht nur dem Eigentiimer des Smart Home
bereitgestellt werden, sondern auch Mietern, Bewohnern, die nicht in
die Einrichtung des Systems involviert sind, und Gésten. Fraglich ist,
welche Inhalte genau bereitgestellt werden sollten. Die Bereitstellung
in Form von langen und komplex formulierten Texten ist jedenfalls
nicht zielfithrend. Es muss aber die Logik der Datenverarbeitungs-
struktur des Smart Home dargestellt werden und dies nicht fortlau-
fend bei jedem relevanten Vorgang, sondern situationsgerecht, etwa
wenn neue Personen mit den Systemen des Smart Home in Kontakt
kommen oder sich Anderungen in der Funktionalitit ergeben. Hier
bietet sich die Vereinfachung der Komplexitit des Systems durch kon-
krete und einfach zu fassende Beispiele an. Der Betroffene darf durch
die bereitgestellten Informationen nicht tiberfordert und auch nicht
ungebiihrlich gestort werden, schon um ein Abstumpfen gegeniiber
den Informationen zu verhindern. Besonders relevante, weil beson-
ders invasive Praktiken betreffende Informationen sind zu priorisie-
ren. Dies konnte beispielsweise der prominent prasentierte Hinweis
sein, dass Daten ins auflereuropdische Ausland fliefen.

Gemeinsame technische Standards, die die Kommunikation von Gera-
ten innerhalb des Smart Home ermdoglichen, existieren derzeit noch
nicht. Sollten sich hier Standards durchsetzen, die nach dem Stand von
Wissenschaft und Technik als unsicher bezeichnet werden miissen,
oder aber Monopolbildungen beférdern, so ist gegebenenfalls der Ge-
setzgeber gefordert.

Im Bereich des Smart Metering sollte vor allem § 60 Abs. 5 MsbG so
angepasst werden, dass Messstellenbetreiber bereits die datenspar-
samste Konfiguration vorwahlen miissen, anstatt die Verantwortung
hierfiir auf den Berechtigten zu verlagern. Von dieser kénnte der Be-
rechtigte dann durch informierte Einwilligung im Sinne von weniger
datensparsameren Einstellungen abweichen; nicht umgekehrt. Zu ver-
hindern ist ferner, dass sich Geschiftsmodelle herausbilden, bei denen
Verbilligungen an die Wahl weniger datensparsamer Voreinstellungen
gekniipft werden. Zudem sollten wirksame Bufigeldvorschriften fiir
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Verstofie gegen die Regelungen des Messstellenbetriebsgesetzes ge-
schaffen werden. Die Pflicht zur Installation eines entsprechenden
Messgerits ist ebenfalls kritisch zu hinterfragen und kann nur dann
gerechtfertigt sein, wenn ihr hohe Standards zu Datenschutz und Da-
tensicherheit gegentiber gestellt werden.

Insgesamt ist aufgrund der potentiellen Aussagekraft von Energiever-
brauchsdaten ein hohes Schutzniveau bei der Erhebung, wie auch bei
der Ubertragung und Verarbeitung dieser Daten zwingend notwen-
dig. Das geplante Messstellenbetriebsgesetz ist hier grundsatzlich ein
Schritt in die richtige Richtung. Allerdings miissten bis zum Abschluss
des Gesetzgebungsverfahrens die aufgezidhlten Defizite beseitigt wer-
den.

Zusammenfassend ist im Bereich des Smart Home die Adressierung
der besonderen Risiken umfassender Datenverarbeitung im privates-
ten Bereich durch bereichsspezifische Regelungen angezeigt, die einer-
seits in der Bildung extensiver Profile, andererseits in den vielfiltigen
Moglichkeiten der Einwirkung auf die Bewohner des Smart Home
und des Missbrauchs begriindet sind.?5> Vorbildcharakter konnten hier
die geplanten gesetzlichen Vorgaben zu Smart Metering haben, insbe-
sondere die dort vorgesehene Zertifizierungspflicht. Hierdurch wiirde
die Kontrolllast vom Betroffenen auf eine Vorabkontrolle durch Exper-
ten verlagert. Dabei ist darauf zu achten, dass nicht einzelne Aspekte
des Systems mit Verweis auf das Geschiftsgeheimnis der Hersteller
von der Kontrolle ausgenommen werden diirfen.

Eine ausreichende Rechtfertigung fiir die Installation von Ereignis-
schreibern, wie sie im Zusammenhang mit Smart Cars zur Aufklarung
von Unfillen gefordert werden,3% ist im Falle des Smart Home nicht
ersichtlich. Zwar konnten solche Schreiber zur Aufkldrung schwerer
Straftaten beitragen, indem etwa die Anwesenheit einer bestimmten
Person in der Wohnung zur Tatzeit im Falle eines Totungsdelikts mit-

355 S, hierzu auch Skistims 2016, 530 ff.
%6 S, Kap. 4.2.1.
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tels der aufgezeichneten Daten belegt wird, der Eingriff durch das
standige Mitlaufen eines Ereignisprotokolls im intimsten Riickzugs-
raum des Menschen wiegt aufgrund seiner besonderen Breiten- und
Tiefenwirkung auch in diesem Fall jedoch schwerer als das Aufkla-
rungsinteresse.” So miissten in diesem Fall deutlich ldngere Zeitrdu-
me aufgezeichnet werden, als im Falle des Unfalldatenschreibers im
Smart Car, und eine Vermeidung der Erfassung durch die Sensorik
etwa durch das Tragen einer Gesichtsmaske zur Umgehung der Ge-
sichtserfassung ist leicht moglich. Die bereits bestehenden polizeili-
chen Zugriffsrechte?#8 sind vielmehr grundsétzlich ausreichend.

4.2.3 Smart Health

Das bisherige datenschutzrechtliche Konzept zum Umgang mit Ge-
sundheitsdaten fufst im Wesentlichen darauf, dass die Daten durch be-
sonders qualifiziertes und in Bezug auf die Datenschutzrisiken sensi-
bilisiertes medizinisches Personal insbesondere Arzte erfolgt, die der
strafrechtlichen Geheimhaltungspflicht unterliegen. Zudem wird fuir
den Umgang mit Gesundheitsdaten eine strenge Zweckbindung ange-
ordnet. Entsprechend sind die Erlaubnistatbestinde ausgestaltet. Die
Datenerhebung und anschliefende Ubermittlung durch den Betroffe-
nen wird nicht datenschutzrechtlich erfasst. Dies ist zwar bezogen auf
die informationelle Selbstbestimmung, die auch die freie Entscheidung
tiber die Weitergabe der Daten umfasst, grundsitzlich konsequent. Es
stellt sich allerdings die Frage, ob dies im Hinblick auf die Begehrlich-
keiten an den Gesundheitsdaten noch risikoaddquat ist. Versicherun-
gen haben bereits Interesse gedufiert und auch fiir Arbeitgeber, For-
schungseinrichtungen und Unternehmen der Gesundheitsbranche ist
das Potential dieser Daten beachtlich. Elektronische Patientenakten
und medizinische Identitdten sind zudem zunehmend Angriffsziel
von Hackern und Kriminellen, die diese Informationen fiir weitere
Straftaten wie Versicherungsbetrug, Identitdtsdiebstahl oder Erpres-

37 Man vergleiche hierzu die Vorgaben aus BVerfGE 125, 260 und EuGH, Urt. v. 8.4.2014,
C-293/12, C-594/12.
38 S Kap. 2.4.1.2.
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sung der Krankenh&user einsetzen.’® Gesetzliche Erlaubnistatbestin-
de fiir den Umgang mit den eigenen personenbezogenen Daten sind
kaum vorstellbar. Die daraus resultierende gesetzliche Pflicht zum
Selbstschutz wire wohl nicht mit der informationellen Selbstbestim-
mung in Einklang zu bringen - auch nicht unter Berufung auf die
grundrechtliche Schutzpflicht des Staates.3® Diese konnte aber zum
Beispiel durch gesetzliche Informations- oder sogar Warnpflichten ge-
geniiber dem Betroffenen erreicht werden. Es wire denkbar, fiir jegli-
che Hard- und Software, die auf den Umgang mit Gesundheitsdaten
abzielt, eine verbindliche Risikoaufkldrung einzufiihren, die insbeson-
dere von den Herstellern zu erfiillen wére.

Werden Gesundheitsdaten immer haufiger durch Hard- und Softwa-
retechniken, die vom Betroffenen bedient werden, und in nahezu je-
dem Lebensbereich erzeugt, wichst die Bedeutung der Datensicher-
heit im Sinne des technischen Datenschutzes. Bisher basiert der zu-
sétzliche Schutz fiir besondere Kategorien von Daten primiér auf spezi-
fischen Erlaubnisvorschriften und einigen weiteren Sonderregelun-
gen.1 Ein gegeniiber der Anlage zu § 9 BDSG hoherer Sicherheits-
standard ist fiir diese Datenkategorien erstaunlicherweise nicht vorge-
sehen.362 Es sollte einerseits ein dem hoheren Schutzbedarf der beson-
deren Datenkategorien entsprechendes Schutzkonzept aus technischen
und organisatorischen Mafinahmen entwickelt werden, auf dessen
Einhaltung die datenverarbeitenden Stellen zu verpflichten sind. An-
dererseits sollten Mafinahmen zum technischen Selbstdatenschutz
durch den Betroffenen entwickelt und deren Integration in die Technik
verbindlich gefordert werden.

39 S. Hulverscheidt, Plotzlich drogensiichtig, Stiddeutsche Zeitung vom 25.2.2016; Finster-
busch, Hacker erbeuten Patientenakten Schaden von 20 Milliarden Dollar / Der
Schwarzmarkt blitht, Frankfurter Allgemeine Zeitung vom 25.2.2016.

30 Davon zu differenzieren sind datenschutzrechtliche Beschrankungen z.B. bezogen auf
den gesetzlichen Ausschluss einer Einwilligung zum Schutz Dritter.

%61 S Kap.24.13.1.

362 Jandt/Steidle, CR 2013, 338.
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Gesundheitsdaten werden neben dem Datenschutzrecht regelméafsig
ergidnzend durch die drztliche Schweigepflicht und damit durch zwei
parallele Regelungsansitze geschiitzt. Dieser doppelte Schutz entf&llt
im Bereich Smart Health hiufig, so dass ein addquates Schutzinstru-
ment gefunden werden sollte, um den Wegfall des origindren Vertrau-
lichkeitsschutzes zu kompensieren. Dies konnte grundsitzlich entwe-
der durch eine Anderung des Datenschutz- oder des Strafrechts erfol-
gen. Aufgrund der Entwicklung der elektronischen Datenverarbeitung
wurde § 203 Abs. 2a StGB im Jahr 2006 eingefiihrt. Danach macht sich
ein Beauftragter fiir den Datenschutz entsprechend den Absitzen 1
und 2 der Vorschrift strafbar, wenn er unbefugt ein fremdes Geheim-
nis im Sinne dieser Vorschriften offenbart, das ihm in seiner berufli-
chen Eigenschaft anvertraut worden oder sonst bekannt geworden ist
und von dem er bei der Erfiillung seiner Aufgaben als Beauftragter fiir
den Datenschutz Kenntnis erlangt hat. Eine vergleichbare Ergdnzung
konnte fiir Anbieter von Hard- und Software, die auf den Umgang mit
Gesundheitsdaten abzielen, eingefiihrt werden, sofern sie den origina-
ren Zugriff auf die Gesundheitsdaten erhalten. Das Bundesdaten-
schutzgesetz enthélt mit § 44 in Verbindung mit § 43 BDSG bereichs-
spezifische Strafvorschriften. Der rechtswidrige Umgang mit Gesund-
heitsdaten oder allgemein besonderen Arten personenbezogener Da-
ten wird in § 43 BDSG weder isoliert noch unter Bezugnahme auf die
Erlaubnisvorschriften gemafs §§ 13 Abs. 2, 14 Abs. 6 und 28 Abs. 6 bis
8 BDSG als Ordnungswidrigkeit eingestuft und kann infolge dessen
auch keine Straftat gemidfs §44 BDSG darstellen. Um bei einem
rechtswidrigen Umgang mit Gesundheitsdaten zumindest auch die
Moglichkeit zu haben, diese strafrechtlich zu sanktionieren, wére eine
entsprechende Ergénzung der §§ 43 und 44 BDSG sinnvoll.

Bei den Regelungsdefiziten wurde auf das strafrechtliche Problem der
externen Datenverarbeitung im Gesundheitsbereich hingewiesen. Dies
konnte ebenfalls durch eine Anderung von § 203 StGB bezogen auf ex-
terne IT-Dienstleister gelost werden, sofern es rechtspolitisch gewollt
ist. Alternativ konnte auf den Regelungsansatz zurtickgegriffen wer-
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den, der in einigen Krankenhausgesetzen der Lander verfolgt wird.363
Gemaf3 § 48 LKHG BW ist die Auftragsdatenverarbeitung von Patien-
tendaten nur zuldssig, wenn sie gemdfs Abs.1 durch ein anderes
Krankenhaus erfolgt oder gemifs Abs. 2 durch ein Rechenzentrum er-
bracht wird, sofern die zustindige Datenschutzaufsichtsbehtrde be-
nachrichtigt, den Mitarbeitern des Auftragsnehmers eine § 203 StGB
entsprechende Schweigeplicht auferlegt und die erforderlichen techni-
schen und organisatorischen Mafinahmen schriftlich festgelegt wer-
den.

Die strafprozessualen Zugriffsbefugnisse und auch deren Einschran-
kungen durch das Zeugnisverweigerungsrecht sind noch vor dem
Hintergrund erlassen worden, dass vertrauliche Gesundheitsinforma-
tionen vornehmlich im Behandlungsverhiltnis zwischen Arzt und Pa-
tienten in einer Art und Weise dokumentiert worden sind, die einen
Zugriff durch die Sicherheitsbehérden erméglichen. Da diese Konstel-
lation bei Wearables nicht gegeben ist, gibt es fiir die Sicherheitsbe-
horden eine neue Quelle, um Gesundheitsdaten von Beschuldigten zu
erheben. In die Diskussion um eine Erweiterung der beruflichen
Schweigepflichten geméfd § 203 StGB fiir Anbieter von Hard- und
Software, die auf den Umgang mit Gesundheitsdaten abzielen, ist ent-
sprechend die Erweiterung des Zeugnisverweigerungsrechts zu be-
riicksichtigen. Zugunsten von Beschuldigten eines Strafverfahrens
greift zwar der in § 136 Abs. 1 Satz 2 StPO normierte Grundsatz der
Aussagefreiheit, doch folgt aus diesem keine Begrenzung bei den
staatlichen Zugriffsbefugnissen. Anderenfalls hétten die Strafverfol-
gungsbehorden kaum Moglichkeiten, Straftaten aufzukliren und
durch die Sammlung von Beweismitteln die Justiziabilitidt herzustel-
len. Der Beschuldigte kennt in der Regel das Material, das ihn belastet,
und kann dieses rechtzeitig vernichten. Diese Uberlegungen kénnen
auch auf die mittels Wearables erlangten Gesundheitsdaten tibertra-
gen werden.

363 Im hessischen Krankenhausgesetz (HKHG) findet sich keine entsprechende Regelung.
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Es bleibt zu beobachten, ob Wearables und deren umfangreiche Da-
tenerhebung das Risiko begriinden, die strengen Voraussetzungen
von § 8la StPO zu unterlaufen. Nach dieser Vorschrift sind korperli-
che Untersuchungen des Beschuldigten nur sehr eingeschréankt zulds-
sig. Sollten aus den Datenspeicherungen bei Wearables die gleichen
Erkenntnisse gezogen werden konnen, die bisher nur durch eine kor-
perliche Untersuchung erlangt worden sind, wire dies gegebenenfalls
als weiteres Regelungsdefizit einzustufen.

424 Big Data

Fiur die Auswertung personenbezogener Daten durch Big Data-An-
wendungen sind bereichsspezifische Regelungen notwendig, die mit
den spezifischen Regelungen des Anwendungsbereichs harmonieren.
Die folgenden Empfehlungen beschridnken sich auf allgemeine Vorga-
ben, die bereichsspezifisch und risikoaddquat konkretisiert werden
miissten.

4.24.1 Big Data-Analysen mit personenbezogenen Daten

Im Hinblick auf die personenbezogene Profilbildung mit Hilfe von Big
Data sollten die Regelungen zum Scoring in § 28b BDSG und zur au-
tomatisierten Einzelentscheidung in § 6a BDSDG aufgegriffen und
insbesondere beziiglich der Transparenz der Score-Verfahren und der
Beschréankung diskriminierender Merkmale weiterentwickelt wer-
den.3¢* Sie konnten durch den statistischen Ansatz von Big Data und
die Uberzeugungskraft der gewonnenen Ergebnisse zu zwei der wich-
tigsten Datenschutzregeln der Zukunft werden. Diesbeziiglich ist der
Gesetzentwurf der Bundestagsfraktion von Biindnis90/Die Griinen
aus dem Mai 2015 zur , Verbesserung der Transparenz und der Bedin-
gungen beim Scoring” beachtenswert.3> Mit dem Gesetzentwurf soll
unter anderem in § 28b Abs. 1 BDSG geregelt werden, dass Anschrif-
tendaten, Daten aus sozialen Netzwerken, Daten aus Internetforen,

364 Weichert, ZRP 2014, 168.
365 BT-Drs. 18/864.
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Angaben zur Staatsangehorigkeit, zum Geschlecht, zu einer Behinde-
rung oder Daten nach § 3 Abs. 9 BDSG fiir die Berechnung des Wahr-
scheinlichkeitswerts fiir die Priifung der Bonitdt nicht genutzt werden
diirfen. Da diese Daten nicht direkt das Zahlungsverhalten der Be-
troffenen betreffen und leicht diskriminierende Wirkung entfalten
konnen, wire eine solche Regelung zu begriifien.3% Der Gesetzentwurf
schldgt auBlerdem vor, in den Auskunftsanspruch nach §34 Abs.2
Satz 1 BDSG ausdriicklich die Gewichtung der Datenkategorien auf-
zunehmen, nicht aber die Rechenformel, weil diese als Geschiftsge-
heimnis gilt.3” Eine entsprechende Vorschrift wére aus Sicht der Be-
troffenen ein deutlicher Fortschritt beim Grundrechtsschutz.

Der Gesetzentwurf zum Beschiftigtendatenschutz aus dem Jahr
2010368 enthielt in § 32 Abs. 6 Satz 3 BDSG-E eine Regelung, die fiir das
Bewerbungsverfahren die Erhebung von Daten aus sozialen Netzwer-
ken einschrankt. Solche aus eindeutig berufsbezogenen sozialen Netz-
werken (wie zum Beispiel Xing) sollten erhoben werden diirfen, solche
aus Netzwerken mit , privater” Ausrichtung (wie zum Beispiel Face-
book) nicht. Eine Big Data-Analyse diirfte danach im Bewerbungsver-
fahren also nicht mit den personenbezogenen Daten aus Facebook ab-
geglichen werden. Dies wiirde einen Schutz der Betroffenen vor den
Risiken von Big Data im Bewerbungsverfahren bedeuten und wére
daher zu begriifien.

4.2.4.2 Big Data-Analysen ohne personenbezogene Daten

Werden Daten ohne Personenbezug verarbeitet, entweder weil sie bis-
her noch nicht personenbezogen waren (zum Beispiel reine Wetterda-
ten) oder weil sie anonymisiert wurden, greift das Datenschutzrecht
nicht. Big Data bietet aber besonders effiziente Mittel, um Daten zu
deanonymisieren.?® Dadurch kénnen Daten lange anonym und daher
ohne datenschutzrechtlichen Schutz verarbeitet werden und dann

366 Rof$nagel, 2015.

367 S, Rof$nagel 2015, 5f.

368 BT-Drs. 17/4230; hierzu Seifert, in: Simitis 2014, § 32 BDSG, Rn. 51.
369 Rof$nagel, ZD 2013, 562.
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durch Big Data-Analysen pl6tzlich einen Personenbezug erlangen. Der
Schutz der informationellen Selbstbestimmung ist dann nachtraglich
kaum noch moglich. Aufierdem konnen statistische Erkenntnisse aus
Big Data-Analysen iiber menschliches Verhalten und menschliche
Merkmale leicht personenbezogen werden, insbesondere wenn es sich
um leicht erkennbare dufSere Merkmale oder um leicht zu erfragende
Indikatoren handelt.370

Vor diesem Hintergrund sollte fiir anonyme Daten ein addquater Vor-
sorgeschutz eingerichtet werden. Zum Beispiel konnten die Datenver-
arbeiter dazu verpflichtet werden zu tiberpriifen, wie hoch das Risiko
einer Deanonymisierung bestimmter anonymisierter Daten einzu-
schitzen ist. Fiir Daten mit einem hohen Risiko der Deanonymisierung
konnten einzelne Vorschriften des Datenschutzrechts trotz aktuell feh-
lendem Personenbezug priventiv angewendet werden.3”! Problema-
tisch hieran ist aber, dass die Uberprﬁfung durch die verantwortlichen
Stellen selbst zu Interessenkonflikten fithren diirfte. Eine zumindest
grundsitzliche gesetzliche Typisierung risikoreicher Datenbestinde
sollte daher in Erwédgung gezogen werden.

4.24.3 Ubergreifende Vorschlige

Sowohl fiir die personenbezogene als auch fiir die anonyme Anwen-
dung von Big Data wéren gesetzliche Regelungen notwendig, die eine
diskriminierungsfreie und transparente Verwertung von Daten vor-
schreiben. Hierzu sollten insbesondere Verfahren der Auditierung o-
der Zertifizierung gefordert und mit Blick auf die spezifischen Risiken
von Big Data ausgebaut werden.?72 Fiir Bereiche, in denen die eigene
freiwillige Offenbarung von Lebenssachverhalten aufgrund statisti-
scher Datenauswertung negative Konsequenzen fiir andere Biirger
haben kann, sollte eine Beschridnkung der datenschutzrechtlichen
Einwilligung erwogen werden.?” Ein Komplex der Regulierung von

370 S, Kap. 1.2.4.

371 Rofnagel/Pfitzmann /Garstka 2001, S. 61.
372 Rofinagel, ZD 2013, 562

373 Rofinagel, ZD 2013, 562 (566).
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Big Data bestiinde dann darin, Daten zu typisieren, in deren (perso-
nenbezogene oder anonyme) Verarbeitung aufgrund des Risikos fiir
andere Personen nicht wirksam eingewilligt werden kann. Weiterhin
sollte festgelegt werden, welche Datentypen in statistische Analysen,
auch anonym, nicht einflieSen diirfen und welche Fragestellungen
nicht statistisch behandelt werden diirfen.

Die Verarbeitung dieser Daten durch Erlaubnistatbestinde miisste
nicht vollkommen ausgeschlossen sein, da in Erlaubnistatbestinden
weitere drittschiitzende Voraussetzungen festgelegt werden konnen.
Moglicherweise wire eine solche Regelung in verallgemeinerter Form
auch eine Alternative zur Beschriankung von Einwilligungen. Unab-
hiangig von der genauen Implementierung miisste in jedem Fall disku-
tiert werden, welche Daten nicht in statistische Auswertungen einflie-
Ben diirfen. Die Diskussion kann insofern an die Diskussion um Sco-
ring ankniipfen. Sie reicht jedoch weiter, da {iber die Kreditwiirdigkeit
hinaus stindig neue relevante Eigenschaften in den Blickwinkel von
Analysen geraten konnen.

Die in §30a BDSG geregelte Markt- und Meinungsforschung durch
Private sollte stiarker reguliert werden. Die Branchenverbdnde sollten
verpflichtet werden, ihren bereits bestehenden Verhaltenskodex da-
hingehend zu tiberarbeiten, dass dieser Themenbereiche nennt, die
aus Griinden der Wahrung der freien Willensbildung und zum Schutz
vor Diskriminierung nicht statistisch untersucht werden diirfen. Hier-
zu zdhlen in erster Linie Fragestellungen, die den menschlichen Wil-
lensbildungsprozess fiir immer genauere automatisierbare Einwir-
kungsstrategien 6ffnen und die eine Selektion anhand diskriminieren-
der Kriterien ermoglichen oder faktisch herbeifiihren. Auch sollten die
Markt- und Meinungsforschungsinstitute verpflichtet werden, Beiréte
ftir ihre Forschungsprojekte einzurichten, die eine unabhéngige Kon-
trolle der Qualitét der Forschungsprojekte und -ergebnisse gewahrleis-
ten.

Big Data-Analysen bei Polizei und Geheimdiensten sind nach gelten-
dem Recht nur sehr eingeschrankt moglich, weil die Verwendung
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grofier Mengen personenbezogener Daten aus unterschiedlichen Quel-
len an deren Zweckbegrenzung scheitert. Sollen Big Data-Analysen er-
laubt werden, um die Arbeit der Sicherheitsbehdrden zu verbessern,
miissten fiir diesen Bereich neue Schutzkonzepte implementiert wer-
den, die die erheblichen Risiken fiir die Biirger addquat adressieren.
Die dargestellte freiheitsbegrenzende Macht der Statistik kann in der
Anwendung durch Sicherheitsbehérden besonders scharfe Wirkung
entfalten. Zwar sind staatliche Behorden an klare und strenge Erlaub-
nistatbestinde gebunden und es darf davon ausgegangen werden,
dass sie in der Regel rechtskonform handeln. Allerdings kénnen Maf3-
nahmen der Sicherheitsbehorden fiir die betroffenen Biirger im Ver-
gleich zur Privatwirtschaft sehr empfindliche Freiheitseingriffe bedeu-
ten. Die Diskussion, welches Wissen Strafverfolgung, Gefahrenabwehr
und Geheimdienste mit Big Data-Statistik generieren und nutzen sol-
len, muss daher unter diesen Aspekten und unter Beachtung der be-
sonderen Aufgaben der Sicherheitsbehdrden gesondert gefiihrt wer-
den.
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5 Datenschutz-Grundverordnung und ,smarte” Infor-
mationstechnik

In dem letzten inhaltlichen Kapitel wird untersucht, inwieweit die
rechtspolitischen Vorschlidge von der Datenschutz-Grundverordnung
aufgenommen werden, inwieweit ihre Regelungen diese verfehlen
und inwieweit ihre Vorgaben fiir einen verbesserten Grundrechts-
schutz angesichts der neuen Herausforderungen durch ,smarte” In-
formationstechnik im Alltag und Big Data sogar kontraproduktiv sind.
Im ersten Schritt werden die Datenschutz-Grundverordnung kurz
vorgestellt und einige allgemeine Regelungen erldutert, die positiv zu
bewerten sind (5.1). Im zweiten Schritt werden wichtige allgemeine
Regelungen untersucht, die fiir die Bewiltigung der Risiken durch
»smarte” Informationstechnik im Alltag und Big Data von besonde-
rem Interesse sind (5.2). Im dritten Schritt werden die Defizite der all-
gemeinen Regelungen der Datenschutz-Grundverordnung analysiert
(5.3) und im vierten Schritt Vorschldge entwickelt, wie diesen begeg-
net werden miisste, um den Datenschutz bezogen auf die permanente
technische Dynamik zukunftsfidhig zu machen (5.4).

5.1 Europdische Datenschutz-Grundverordnung

Nach einem Entwurf der Kommission am 25. Januar 2012, einer Stel-
lungnahme des Parlaments am 12. Mérz 2014 und einer Stellungnah-
me des Rats am 11. Juni 2015374 haben sich Rat und Parlament auf eine
gemeinsame Fassung geeinigt. Die ,Verordnung (EU) 2016/679 des
Europédischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung)” wurde am 4. Mai 2016
verkiindet?”® und trat am 25. Mai 2016 in Kraft. Sie gilt ab dem 25. Mai
2018 in allen Mitgliedstaaten.

34 S, zu den drei Entwiirfen die Synopse des Bayrischen Landesamts fiir Datenschutz-
aufsicht, www.lda.bayern.de.
375 EU ABIL. L 119 vom 4.5.2016, 1.
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Die Verordnung verfolgt drei Zielsetzungen: Zum einen will sie den
Datenschutz angesichts der Herausforderungen der technischen Ent-
wicklung modernisieren und den Schutz der Grundrechte verbes-
sern.3’6 Zum anderen will sie das Datenschutzrecht unionsweit harmo-
nisieren und einen soliden, , kohdrenten und durchsetzbaren Rechts-
rahmen im Bereich des Datenschutzes in der Union” schaffen.37”
Schliefllich will sie einheitliche Vorgaben fiir gleiche wirtschaftliche
Bedingungen in der Union bieten und damit den Binnenmarkt stir-
ken.378

Die Datenschutz-Grundverordnung enthélt 50 Artikel, die das Daten-
schutzrecht materiell regeln und 49 Artikel, die tiberwiegend organisa-
torische Fragen der Datenschutzaufsicht, der Regelungskompetenzen
und weitere formelle Themen regeln.

Eine wichtige Anderung bringt die Datenschutz-Grundverordnung in
Art. 3 Abs. 2 in der Ausweitung des raumlichen Anwendungsbereichs
durch das Marktortprinzip. Danach soll nicht mehr der Ort, an dem
der Datenverarbeiter niedergelassen ist, fiir die Anwendung des Da-
tenschutzrechts entscheidend sein, sondern ob personenbezogene Da-
ten von Personen verarbeitet werden, die sich in der Union aufhalten.
Voraussetzung ist hierfiir, dass der Verarbeiter entweder der betroffe-
nen Person Waren oder Dienstleistungen anbietet oder die Datenver-
arbeitung der Beobachtung ihres Verhaltens in der Europédischen Uni-
on dient. Damit gilt die Datenschutz-Grundverordnung auch gegen-
tuber den vielen geldfreien Internetdienstleistungen, die Anbieter au-
Berhalb der Union anbieten. Diese Erweiterung sorgt auf dem europé-
ischen Markt fiir Wettbewerbsgleichheit zwischen Anbietern in der
Union und Anbietern au8erhalb der Union und vereinfacht die Wahr-
nehmung von Betroffenenrechten.

37 S, hierzu Erwégungsgrund 1, 2, 4 und 6 DSGVO.
377 S. hierzu Erwédgungsgrund 3 und 9 DSGVO.
378 S. Erwagungsgrund 5 und 10 DSGVO.
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Eine auffillige Verdnderung bringt auch Art. 83 DSGVO, der sich mit
Sanktionen von Verstéflen gegen Vorgaben der Datenschutz-Grund-
verordnung befasst. Art. 83 Abs. 5 DSGVO bestimmt, dass bei Versto-
Ben gegen die dort aufgelisteten Bestimmungen Geldbuflen von bis zu
20 Mio. Euro oder im Fall eines Unternehmens von bis zu 4 % seines
gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschiftsjahrs verhdngt werden konnen, je nachdem, welcher der Be-
trédge hoher ist. Solche drastischen Strafandrohungen diirften die Be-
achtung der Vorgaben der Verordnung sicher unterstiitzen.

5.2 Anwendbarkeit allgemeiner Vorschriften der Datenschutz-
Grundverordnung

Die Datenschutz-Grundverordnung enthélt bewusst keine Vorschrif-
ten fiir die als Beispiele untersuchten , smarten” Informationstechni-
ken im Alltag und Big Data-Anwendungen. Daher werden im Folgen-
den die allgemeinen Datenschutzregelungen niher untersucht, in de-
nen vorrangig Vorgaben fiir die Bewéltigung der Risiken fiir Grund-
rechte enthalten sind, die von diesen Beispielen ausgehen kénnen. Un-
tersucht wird, welche Antworten sie fiir die analysierten Regelungsde-
fizite bieten.

521 Zweckbindung und Erforderlichkeit

Die Datenschutz-Grundverordnung stand seit dem Ratsentwurf3” in
der medialen Berichterstattung unter dem Eindruck, er wiirde das da-
tenschutzrechtliche Prinzip der Zweckbindung aufweichen.3? Eine
Aufweichung des Zweckbindungsprinzips hitte grundlegende Aus-
wirkungen auf die Stabilitit des datenschutzrechtlichen Regulie-
rungskonzepts allgemein und insbesondere im Hinblick auf die hier
behandelten Anwendungsfelder , smarter” Informationstechnik.

Art. 5 Abs. 1 lit. b) DSGVO fordert, dass personenbezogene Daten nur
fur genau festgelegte, eindeutige und rechtmafiige Zwecke erhoben

379 Rat der Européische Union, 9565/15.
380 Bergemann 2015; Schulzki-Haddouti 2015; Krempel 2015.
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und nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden diirfen. Der Verordnungsgeber fordert da-
mit ausdriicklich eine Zweckbindung der Datenverarbeitung. In den
Erlaubnistatbestinden des Art. 6 Abs.1 DSGVO ist iiberdies das Er-
forderlichkeitsprinzip ausdriicklich als zentrales Tatbestandsmerkmal
verankert, das nur in Verbindung mit der Zweckbindung sinnvoll an-
gewendet werden kann.

Die Weiterverarbeitung einmal erhobener personenbezogener Daten
bedarf aber nur dann einer gesonderten Erlaubnis, wenn sie mit dem
Erhebungszweck nicht vereinbar ist. Die Zweckbindung ist nicht
schon bei jedem formalen Unterschied vom Erhebungszweck und
nicht nur deshalb, weil ein neuer Verarbeitungsschritt vorliegt, ver-
letzt.381 Auch die Datenschutzrichtlinie verlangte ,nur” Vereinbarkeit
mit dem Erhebungszweck. Allerdings entschied iiber diese Vereinbar-
keit bisher der Gesetzgeber, indem er vorschrieb, fiir welche Weiter-
verarbeitungen eine gesonderte Erlaubnis notig war. Die Entschei-
dung obliegt durch die direkte Anwendbarkeit der Verordnung nun in
erster Linie den Datenverarbeitern und kontrollierend den Gerichten.
Um genauer zu bestimmen, wann eine Verarbeitung vorliegt, die mit
dem Erhebungszweck vereinbar ist, sieht der Verordnungsgeber meh-
rere Konkretisierungen vor:382

Erstens enthidlt Art.5 Abs.1 lit. b) DSGVO, wie auch schon Art. 6
Abs. 1 lit. b) DSRL, die Feststellung, dass , eine Weiterverarbeitung fiir
im offentlichen Interesse liegende Archivzwecke oder fiir wissen-
schaftliche, statistische oder historische Zwecke gemafs Art. 89Abs. 1
nicht als unvereinbar mit den urspriinglichen Zwecken” gilt. Diesbe-
ziiglich ist entscheidend, wie , wissenschaftliche, statistische oder his-
torische Zwecke” zu verstehen ist. Wiirde darunter jede wissenschaft-
liche, statistische oder historische Methode zu beliebigen Zielen ver-
standen, wiare die Zweckbindung abgeschafft. Dann konnten alle Pro-
filing- und Scoring-Verfahren fiir Werbemafinahmen oder fiir die Kre-

31 S, Erwdgungsgrund 50 DSGVO.
382 G, ausfiihrlich Richter, DuD 2015, 735.
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ditvergabe als ,Statistik" gelten. Da die Grundverordnung aber aus-
driicklich an der Zweckbindung festhilt, wire diese Auslegung sys-
temwidrig. Statistische Verfahren - insbesondere auch Big Data-
Analysen, deren Ergebnis fiir Entscheidungen gegeniiber Individuen
verwendet werden sollen - kénnen daher nicht mit statistischen Zwe-
cken im Sinn des Art. 5 Abs. 1 lit. b) DSGVO gleichgesetzt werden.383

Zweitens nennt Art. 6 Abs.4 DSGVO fiinf abstrakte Kriterien, nach
denen zu bestimmen ist, ob sie mit dem festgelegten Erhebungszweck
vereinbar sind. Zu , berticksichtigen" sind fiir diese Bewertung ,jede
Verbindung” zwischen dem Erhebungszweck und der weiteren Ver-
arbeitung, der ,Zusammenhang, in dem die Daten erhoben wurden”,
ob ,besondere Kategorien personenbezogener Daten verarbeitet”
werden, die ,moglichen Folgen” der weiteren Verarbeitung und das
Vorhandensein , angemessener Garantien” fiir die Rechte der be-
troffenen Personen.38

Solche Orientierungen fiir Datenverarbeiter und Gerichte, um im Ein-
zelfall bestimmen zu konnen, ob eine Weiterverarbeitung mit dem Er-
hebungszweck vereinbar ist, sind sehr zu begriifsen. Sie sind auch
notwendig, um zu einer einheitlichen Anwendung der Verordnung in
den Mitgliedstaaten zu kommen. Die zu beachtenden Faktoren sind al-
lerdings sehr breit formuliert und es ist nicht klar, wie viele der
Merkmale und wie intensiv sie vorliegen miissen oder nicht. Die Vor-
schrift bildet fiir den fiir die Verarbeitung Verantwortlichen keine kla-
re Grundlage anhand der er abschitzen konnte, welche Weiterverar-
beitungen mit dem Erhebungszweck vereinbar sind und welche nicht.
Die aufgefiihrten Faktoren konnten aufgrund ihrer Breite dazu ge-
nutzt werden, jegliche Weiterverarbeitung als vereinbar zu begriin-
den. Ohne weitere Konkretisierung bilden sie jedenfalls keinen Ersatz
fiir ein ausdifferenziertes System von Erlaubnistatbesténden. Der Ver-
ordnungsgeber verkennt vollig die legislative Aufgabe, die die natio-
nalen Gesetzgeber an dieser Stelle bisher erfiillten. Bisher war es eine

33 S, auch Erwiagungsgrund 29 DSRL; Art. 29-Datenschutzgruppe 2013, 28.
34 Diese Kriterien gehen auf einen Vorschlag in Art. 29-Datenschutzgruppe 2013 zuriick.
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politische Entscheidung, welche Zwecke als vereinbar mit den Erhe-
bungszwecken galten. Indem der Verordnungsgeber von der Daten-
schutzrichtlinie auf das Instrument der Verordnung umschwenkt und
dabei aber den Inhalt der Richtlinie beibehilt, entmachtet er die natio-
nalen Gesetzgeber ohne fiir Ersatz zu sorgen. Er verlagert damit eine
wichtige politische Frage auf die Schultern privater Datenverarbeiter.

Entscheidend wird als Ausgangspunkt einer Konkretisierung insbe-
sondere sein, was unter ,eindeutigem” Zweck zu verstehen ist, an
dem die Vereinbarkeit zu messen ist. Wird der Zweck im Einzelfall
ausreichend eng festgelegt, konnten die Kriterien aus Art. 6 Abs. 4
DSGVO einen substantiellen Gehalt bekommen. Wird der Zweck im
Einzelfall aber mit den hochst abstrakten Erlaubnistatbestinden des
Art. 6 Abs. 1 DSGVO gleichgesetzt, bleiben auch die Kriterien des
Art. 6 Abs. 4 DSGVO inhaltsleer. Da die Zweckfestlegung in erster Li-
nie von dem fiir die Verarbeitung Verantwortlichen abhangt, weil kei-
ne spezifischen Zweckfestlegungen durch den Verordnungsgeber er-
folgen, ist zu befiirchten, dass die Zwecke dufierst breit festgelegt
werden, da dies den Datenverarbeitern erhebliche Spielrdume fiir die
Weiterverarbeitung erdffnet.

Die verbindliche Konkretisierung von Fallgruppen und Verarbei-
tungsformen, die als vereinbar oder unvereinbar mit bestimmten Er-
hebungszwecken gelten, ist nun Fall einer langwierigen Einzelfallauf-
gabe fiir die Rechtsprechung. Dass sich schnell (oder iiberhaupt) eine
europaweit kongruente Rechtsprechung herausbildet, ist kaum zu er-
warten. Da die Art. 29-Gruppe das , Compatibility Assessment”, das in
Art. 6 Abs. 4 DSGVO umgesetzt wurde, vorgeschlagen hat, erscheint
es sinnvoll, dass sie auch in ihrer neuen Form als Européischer Daten-
schutz-Ausschuss hieran weiterarbeitet und Fallgruppen fiir vereinba-
re und unvereinbare Weiterverarbeitungen erarbeitet, um den fiir die
Verarbeitung Verantwortlichen (und den Gerichten) eine Orientie-
rungshilfe zu bieten.3%

385 Erste Vorschlidge bereits in Art. 29-Datenschutzgruppe 2013, 56 ff.; darauf Bezug neh-
mend Helbing, K&R 2015, 148 ff.
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Ist die Weiterverarbeitung nach diesen Kriterien mit dem Erhebungs-
zweck unvereinbar, bedarf sie einer eigenen datenschutzrechtlichen
Erlaubnis.

Im Hinblick auf die ,smarte” Informationstechnik im Alltag stellen die
Neuerungen bei der Zweckbindung eine aus Sicht der Betroffenen
sehr unvorteilhafte Entwicklung dar. Uber die in Art. 6 Abs. 4 DSGVO
niedergelegten Kriterien fiir eine Vereinbarkeitspriifung ist einer mog-
lichst weitgehenden Weiterverwendung von personenbezogenen Da-
ten fiir verschiedenste Zwecke Tiir und Tor geodffnet. Die zusétzliche
Moglichkeit, trotz Unvereinbarkeit mit dem Erhebungszweck fiir die
Weiterverarbeitung ohne irgendwelche zusitzlichen Anforderungen
auf alle vorhandenen extrem abstrakten Erlaubnistatbestinde zurtick-
greifen zu konnen, entzieht dem Zweckbindungsprinzip praktisch die
beschrankende Wirkung. Dies erleichtert die Datenverarbeitung in
Smart Car, Smart Home und Smart Health, insbesondere mit Big Data,
ungemein. Fiir die Betroffenen gibt es aber kaum noch Sicherheit, was
mit den Daten, die immer weitere Teile ihres Lebens abdecken, vom
Verhalten in der Wohnung tiber das Fahrverhalten, iiber den Puls und
individuelle Gesundheitsrisiken bis hin zu politischen Einstellungen
und emotionalen Zustdnden, geschehen darf und was nicht.

5.2.2 Transparenz und Betroffenenrechte

Regelungen, die der Herstellung von Transparenz im Rahmen der Er-
hebung und Verarbeitung von personenbezogenen Daten dienen, fin-
den sich an vielen Stellen der Verordnung.3% Die folgende Darstellung
beschrankt sich auf die zentralen Vorgaben.

Art. 13 und 14 DSGVO enthalten die zentralen Informationspflichten
des fiir die Verarbeitung Verantwortlichen gegeniiber der betroffenen
Person dahingehend differenziert, ob personenbezogene Daten bei ihr
oder bei anderen erhoben werden. Mitzuteilen sind etwa der Name
und die Kontaktdaten des fiir die Verarbeitung Verantwortlichen so-

386 Der Herstellung von Transparenz dienen zusitzlich zu den im Text genannten letzt-
lich etwa auch die Art. 12, 19, 26, 27 und 31 DSGVO.
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wie die Zwecke der Verarbeitung zusammen mit der Rechtsgrundlage
der Verarbeitung. Erwdhnenswert ist insbesondere die jeweils aus
Art. 13 Abs. 2 lit. f) und Art. 14 Abs.2 lit. g) DSGVO resultierende
Pflicht, zur Bereitstellung von ,aussagekriftige[n] Informationen tiber
die verwendete Logik” im Falle automatisierter Entscheidungsfindung
,sowie die Tragweite und die angestrebten Auswirkungen einer der-
artigen Verarbeitung fiir die betroffene Person”.3” Erwédgungsgrund
63 DSGVO relativiert die Informationspflicht dahingehend, dass , die
Rechte und Grundfreiheiten anderer Personen, etwa Geschiftsge-
heimnisse oder Rechte des geistigen Eigentums und insbesondere das
Urheberrecht an Software, nicht angetastet werden”. Hoffnungen auf
eine Aufdeckung der im Bereich des Scorings verwendeten Algorith-
men, die der Bundesgerichtshof noch mit Verweis auf das Geschiifts-
geheimnis verneint hatte,3® miissen angesichts dessen gedampft wer-
den. Immerhin diirfe die Berticksichtigung der Rechte anderer ,nicht
dazu fithren, dass der betroffenen Person jegliche Auskunft verweigert
wird”.38

Wesentlicher Unterschied von Art. 13 im Vergleich zu Art. 14 DSGVO
ist neben dem konkreten Inhalt der Informationspflicht der Zeitpunkt,
an dem die Informationspflicht ansetzt. Werden die Daten beim Be-
troffenen erhoben, so sind die Informationen direkt zum Zeitpunkt der
Erhebung zu geben,?" andernfalls innerhalb einer angemessenen Frist,
spdtestens aber nach Ablauf eines Monats.?! Eine Ausnahme von der
Informationspflicht liegt nur dann vor, wenn der Betroffene bereits
tiber die Informationen verftigt. Den Direkterhebungsgrundsatz,??2 der

37 Zum Profiling s. Kap. 5.2.3.

388 BGH, BKR 2014, 193.

39 Erwagungsgrund 51 DSGVO.

3% Art. 13 Abs. 1 und 2 DSGVO.

391 Art. 14 Abs. 3 lit. a) DSGVO. Sollen die Daten zur Kommunikation mit dem Betroffe-
nen genutzt werden, sind die Informationen spétestens zum Zeitpunkt der ersten
Kommunikation zu erteilen. Soll eine Weitergabe an einen anderen Empféanger statt-
finden, so ist der Zeitpunkt der ersten Weitergabe mafigeblich, s. Art. 14 Abs. 3 lit. b)
und ¢) DSGVO.

392 S, zu diesem § 4 Abs. 2 Satz 1 BDSG.
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die beste Sicherung der Transparenz ist, kennt die Verordnung nicht
mehr.

Die konkreten Probleme bei der Gewéhrleistung von Transparenz im
Falle von Big Data, Smart Car und Smart Home?”* werden durch diese
Informationspflichten der Verordnung nicht adressiert. Es bleibt viel-
mehr das praktische Problem der Durchfiihrbarkeit, gerade im Kon-
text von Big Data. Zudem ist keine situationsgerechte Bereitstellung
der Informationen vorgesehen; es bleibt unklar, was im laufenden Be-
trieb passiert. Dies ist aber im Smart Car und im Smart Home von
grofiter Bedeutung. Es miisste verstandlich mitgeteilt werden, wo wel-
che Daten erhoben werden. Diesen Anforderungen werden die Art. 13
und 14 DSGVO nicht gerecht.

Nach Art. 30 Abs. 1 DSGVO treffen den fiir die Verarbeitung Verant-
wortlichen umfangreiche Dokumentationspflichten, unter anderem zu
den Zwecken der Verarbeitung, den Kategorien der verarbeiteten per-
sonenbezogenen Daten, gegebenenfalls der Ubermittlung an ein Dritt-
land und, wenn méglich, den vorgesehenen Loschfristen. Der Auf-
tragsdatenverarbeiter ist nach Art.28 Abs.2 DSGVO mit dhnlichen
Pflichten belegt. Die Dokumentation soll ,schriftlich” erfolgen, was
ausdriicklich auch die elektronische Dokumentation mit einschliefst.39
Die Einschrankung in Art. 28 Abs.5 DSGVO, wonach die in Abs. 1
und 2 enthaltenen Pflichten nicht fiir Unternehmen und Organisatio-
nen mit weniger als 250 Angestellten gelten sollen,? hat indes das
Ziel, kleine und mittelstindische Unternehmen zu entlasten.3% Die
Dokumentation ist auf Anforderung der Aufsichtsbehorde zur Verfii-

gung zu stellen.3”

3% 5. Kap. 3.3.

394 Art. 28 Abs. 3 DSGVO.

3% Es sei denn, dass die Verarbeitung in dem Unternehmen oder in der Organisation vo-
raussichtlich ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen Personen
birgt, die Verarbeitung nicht nur gelegentlich stattfindet oder besondere Kategorien
personenbezogener Daten verarbeitet werden.

3% Europdische Kommission, Pressemitteilung 2015, IP/15/5176.

397 Art. 28 Abs. 4 DSGVO.
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Art. 33 und 34 DSGVO belegen den fiir die Verarbeitung Verantwort-
lichen mit einer Pflicht zur Meldung von Verletzungen des Schutzes
personenbezogener Daten. Nach Art. 33 DSGVO ist die Aufsichtsbe-
horde ,,ohne unangemessene Verzogerung”3 von einer solchen Ver-
letzung in Kenntnis zu setzen, es sei denn, es ist unwahrscheinlich,
dass die Verletzung ein Risiko fiir Rechte und Freiheiten des Einzelnen
bedeutet. Der Auftragsdatenverarbeiter wiederum hat den fiir die
Verarbeitung Verantwortlichen tiber jede Verletzung zu informieren
und zwar in jedem Fall ohne ungebiihrliche Verzogerung.® Auch
nicht meldungspflichtige Verletzungen sind vom fiir die Verarbeitung
Verantwortlichen zu dokumentieren.t® Die Meldung an die Auf-
sichtsbehorde hat unter anderem die wahrscheinlichen Konsequenzen
der Verletzung und die getroffenen Gegenmafinahmen zu enthalten.40!
Nach Art 34 Abs.1 DSGVO ist in bestimmten Fillen auch der Be-
troffene ohne ungebiihrliche Verzogerung von einer Verletzung zu
unterrichten, die gleichsam der Pflicht zur Unterrichtung der Auf-
sichtsbehorde an die Wahrscheinlichkeit der Verletzung von Rechten
und Freiheiten gekoppelt ist.#02 Art. 34 Abs. 3 DSGVO sieht jedoch ei-
ne Reihe von Ausnahmen von dieser Unterrichtungspflicht gegentiber
der betroffenen Person vor.*® Die in der Verordnung enthaltenen
Meldepflichten diirften sich gerade mit Blick auf die hohen Risiken bei
Zugriffen Unbefugter auf die im Kontext von Smart Car, Smart Home
und Smart Health erhobenen Daten positiv auf die Datensicherheit
auswirken. Dies wird durch die Bufigeldregelungen in Art. 83 DSG-
VO, die auch bei Verstofsen gegen die Meldepflichten greifen, unter-
stiitzt.

3% Oder nicht spater als 72 Stunden nach Kenntniserlangung der fiir die Verarbeitung
Verantwortlichen von der Verletzung. Erfolgt die Meldung spéter als nach 72 Stun-
den, so ist die Verzogerung zu begriinden.

399 Art. 33 Abs. 2 DSGVO.

400 Art. 33 Abs. 4 DSGVO.

401 Art. 33 Abs. 3 DSGVO. Zum Zeitpunkt der Meldung nicht verfiigbare Informationen
sind nach Art. 33 Abs. 4 DSGVO nachzureichen.

402 Art. 34 Abs. 2 DSGVO.

403 Art. 34 Abs. 3 DSGVO.
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Als eines ihrer Ziele nennt die Verordnung die ,Starkung und Prézi-
sierung der Rechte der betroffenen Personen”.4%* Die zentralen Rechte
des Betroffenen finden sich in Art. 15 bis 21 DSGVO. Es handelt sich
konkret um ein Recht auf Auskunft, ein Recht auf Berichtigung, ein
Recht auf Loschung,*% ein Recht auf Einschrankung der Verarbeitung,
ein Recht auf Dateniibertragbarkeit und ein Recht auf Widerspruch.40

Die in Art. 12 bis 22, 34 und teilweise auch die in Art. 5 DSGVO ent-
haltenen Rechte konnen nach Mafigabe von Art.23 DSGVO be-
schrankt werden, ,sofern eine solche Beschrankung den Wesensgehalt
der Grundrechte und Grundfreiheiten achtet und in einer demokrati-
schen Gesellschaft eine notwendige und verhiltnisméfsige Mafinahme
darstellt” bezogen auf zehn niher beschriebene Zwecke und Bereiche,
die von der Landesverteidigung bis hin zur Durchsetzung zivilrechtli-
cher Anspriiche reichen.?” Jede legislative Mafsnahme, die eine solche
Beschrankung vorsieht, muss zudem den formellen Anforderungen
des Art.23 Abs.2 DSGVO entsprechen und etwa den Umfang der
vorgenommenen Beschrankungen und die Speicherfristen enthalten.
Es ist davon auszugehen, dass die Mitgliedstaaten von den ihnen
durch Art. 23 DSGVO eingerdaumten Moglichkeiten der Beschrankung
regen Gebrauch machen werden. Dadurch kénnten die dargestellten
Betroffenenrechte erheblich relativiert werden.

Neu ist das Recht auf Dateniibertragbarkeit, das in Art. 20 DSGVO ge-
regelt ist. Art.20 Abs.1 DSGVO gibt der betroffenen Person das
~Recht, die sie betreffenden personenbezogenen Daten, die sie einem
fur die Verarbeitung Verantwortlichen bereitgestellt hat, in einem
strukturierten, gidngigen und maschinenlesbaren Format (zuriick) zu
erhalten”. Sie hat ,, das Recht, diese Daten einem anderen fiir die Ver-
arbeitung Verantwortlichen ohne Behinderung durch den fiir die Be-
arbeitung Verantwortlichen, dem die Daten bereitgestellt wurden, zu

404 Erwégungsgrund 11 DSGVO.

405 Zum ,Recht auf Vergessenwerden” s. Kap. 5.2.4.
406 S, hierzu auch Erwédgungsgrund 63 DSGVO.

407 Art. 23 Abs. 1 DSGVO.
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tibermitteln”. Das Recht greift jedoch nur in den Féllen, in denen die
Bereitstellung der Daten aufgrund einer Einwilligung des Betroffenen
erfolgt*® oder die Verarbeitung fiir die Erfiillung eines Vertrags oder
zur Durchfithrung vorvertraglicher Mafsnahmen erforderlich ist*®® und
die Verarbeitung mit automatischen Mitteln erfolgt.#10 Explizit ausge-
schlossen ist das Recht ,fiir eine Verarbeitung, die fiir die Wahrneh-
mung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt
oder in Ausiibung offentlicher Gewalt erfolgt, die dem fiir die Verar-
beitung Verantwortlichen tibertragen wurde” .41

Wo dies technisch méglich ist, sollen Daten auch auf Verlangen des
Betroffenen direkt von einem fiir die Verarbeitung Verantwortlichen
zum anderen tibertragen werden. Hintergrund ist hier vornehmlich
der Umzug des Betroffenen von einem sozialen Netzwerk in ein an-
ders. Ob diese konkrete Vorschrift in der Praxis grofie Relevanz entfal-
ten wird, darf aufgrund des Verweises auf die technische Durchfiihr-
barkeit und zwischen Anbietern mitunter stark divergierender Stan-
dards gerade beziiglich Datenformate bezweifelt werden. Hier ist
letztlich abzuwarten, wie eng oder weit diese Einschrénkung ausge-
legt werden wird.412

Besondere risikobezogene Recht der betroffenen Person, die den be-
sonderen Risiken in den Anwendungsbereichen Smart Car, Smart
Home, Smart Health und Big Data gerecht werden, enthdlt die Ver-
ordnung nicht.

5.2.3 Profiling

Zu den Vorschriften der Verordnung zu Profiling ist festzustellen,
dass an den Grundsétzen des Art. 15 DSRL weitestgehend festgehalten
wird. So rdaumt auch Art.15 Abs.1 DSRL dem Betroffenen ein fast

408 Art. 6 Abs. 1lit. a) und Art. 9 Abs. 2 lit. a) DSGVO.
409 Art. 6 Abs. 1 lit. b) DSGVO.

410 Art. 20 Abs. 2 DSGVO.

41 Art. 20 Abs. 3 DSGVO.

42 S, hierzu Rofnagel/Richter/Nebel, ZD 2013, 107.
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gleichlautendes Recht ein, , keiner fiir sie rechtliche Folgen nach sich
ziehenden und keiner sie erheblich beeintrdchtigenden Entscheidung
unterworfen zu werden, die ausschliefllich aufgrund einer automati-
sierten Verarbeitung von Daten zum Zwecke der Bewertung einzelner
Aspekte ihrer Person ergeht”. Auch beziiglich der Ausnahmen von
der Geltung dieses Rechts sowie der Verarbeitung besonderer Katego-
rien personenbezogener Daten ergeben sich keine substantiellen Un-
terschiede. Ankniipfungspunkt bleibt die Entscheidung und nicht
schon die Profilbildung selbst.

Profiling ist in Art. 4 Nr. 4 DSGVO definiert als ,jede Art der automa-
tisierten Verarbeitung personenbezogener Daten, die darin besteht,
dass diese Daten verwendet werden, um bestimmte personliche As-
pekte, die sich auf eine nattirliche Person beziehen, zu bewerten, ins-
besondere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche La-
ge, Gesundheit, personliche Vorlieben, Interessen, Zuverldssigkeit,
Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen Person
zu analysieren und vorherzusagen”.

Konkret geregelt ist die ,automatisierte Generierung von Einzelent-
scheidungen, einschliefilich Profiling” in Art. 22 der Verordnung. Es
handelt sich um eine der wenigen risikobezogenen Regelungen der
Verordnung. Nach Art. 22 Abs. 1 DSGVO hat die betroffene Person
das Recht, nicht einer solchen Entscheidung unterworfen zu werden,
»die ihr gegentiber rechtliche Wirkung entfaltet oder sie in dhnlicher
Weise erheblich beeintrédchtigt”. Dabei greift Art.22 Abs.1 DSGVO
nur, wenn eine Entscheidung , ausschliefilich auf einer automatisierten
Verarbeitung” beruht. Die Verordnung nimmt vielfach auch an ande-
rer Stelle ausdriicklich Bezug auf Profiling, so etwa bei den Informati-
onspflichten, bei den Auskunftsrechten und bei der Datenfolgenab-
schitzung.

Ausnahmen von der Geltung des Art. 22 Abs. 1 DSGVO sieht die Ver-
ordnung dann vor, wenn ,die Entscheidung fiir den Abschluss oder
die Erfilllung eines Vertrages” erforderlich ist, sie aufgrund von
Rechtsvorschriften zuldssig ist oder , mit ausdriicklicher Einwilligung
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der betroffenen Person erfolgt”.413 Aufler im Falle der Zuldssigkeit der
Entscheidung aufgrund einer Rechtsvorschrift hat der fiir die Verar-
beitung Verantwortliche , geeignete Mafsnahmen” zu treffen, ,um die
Rechte und Freiheiten sowie die berechtigten Interessen der betroffe-
nen Person zu wahren”. Art. 22 Abs.3 DSGVO prézisiert den Begriff
der , geeigneten Mafsnahmen” mit der Etablierung eines Mindeststan-
dards, wonach hierzu , mindestens das Recht auf Erwirkung des Ein-
greifens einer Person seitens des fiir die Verarbeitung Verantwortli-
chen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der
Entscheidung gehort”. Die Nutzung besonderer Kategorien personen-
bezogener Daten ist zuldssig, sofern der Betroffene ausdriicklich zuge-
stimmt hat, die Verarbeitung aus Griinden eines erheblichen 6ffentli-
chen Interesses erforderlich ist oder sie aufgrund einer Rechtsvor-
schrift erfolgt.

Die Vorschriften zum Profiling folgen in ihrer Struktur dem daten-
schutzrechtlichen Grundsatz, dass im Sinne eines Regel-Ausnahme-
Verhiltnisses die Verarbeitung personenbezogener Daten verboten ist,
wenn nicht ein gesetzlicher Erlaubnistatbestand oder eine Einwilli-
gung des Betroffenen vorliegt.

Zusammenfassend ist festzustellen, dass die Regelung der Daten-
schutzrichtlinie aus dem Jahr 1995 weitestgehend fortgefithrt wird.
Die Verordnung umfasst mit ihrem Art. 22 letztlich nur einen kleinen
Teil der bereits heute tdglich stattfindenden Profilbildungen und lasst
etwa die Profilbildung fiir individualisierte Dienste bei den Internetgi-
ganten Google, Amazon und Facebook aufien vor. Auf Ubiquitous
Computing ist sie ebenso wenig anwendbar wie auf Smart Car, Smart
Home und Smart Health. Auf Big Data-Anwendungen findet sie nur
Anwendung, wenn Scoring betrieben wird.

43 Art. 22 Abs. 2 lit. a) bis ¢) DSGVO.
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5.2.4 ,Rechtauf Vergessenwerden”

Art. 17 DSGVO trégt die Uberschrift , Recht auf Loschung (,Recht auf
Vergessenwerden’)”. Die Erginzung in Klammern kann vielleicht
schon als Hinweis darauf gewertet werden, dass der Verordnungsge-
ber selbst Zweifel hinsichtlich eines neu geschaffenen datenschutz-
rechtlichen Anspruchs hegt. Ein ,,Recht auf Vergessen” ist im Entwick-
lungsprozess der Datenschutz-Grundverordnung immer wieder wer-
bewirksam als Losung fiir das faktische Problem angepriesen worden,
dass das Internet nichts vergisst. Dennoch ist es verwirrend, dass im
Titel der Vorschrift immer noch ein Versprechen gemacht wird, das
der darunter stehende Text weder einhilt noch einhalten kann.

Art. 17 Abs. 1 DSGVO regelt neben dem Loschungsanspruch des Be-
troffenen, eine ausdriickliche Loschungspflicht der verantwortlichen
Stellen. Sofern einer der sechs aufgelisteten Griinde vorliegt, hat die
verantwortliche Stelle die personenbezogenen Daten ohne unange-
messene Verzdgerung zu loschen. Die schriftliche Fixierung der Lo-
schungspflicht der verantwortlichen Stelle stellt eine Neuerung ge-
geniiber der Datenschutzrichtlinie dar, die in Art. 12 DSRL zugunsten
der Betroffenen nur ein Auskunftsrecht explizit vorgesehen hat. In
Deutschland sind in § 35 BDSG die Loschung, Sperrung und Berich-
tung als weitere Rechte der Betroffenen gesetzlich festgeschrieben. § 35
Abs. 2 Satz 2 Nr. 1 bis 4 BDSG definiert vier verschiedene Anwen-
dungsfille, bei deren Vorliegen personenbezogene Daten zu lschen
sind. Dieses Verstdndnis entspricht auch der Konzeption des Daten-
schutzrechts. Da gemafs § 4 Abs. 1 BDSG eine Datenverarbeitung nur
zuldssig ist, wenn eine gesetzliche Erlaubnis oder eine Einwilligung
vorliegt, sind unzulédssige Datenverarbeitungen rechtswidrig, so dass
die personenbezogenen Daten geloscht werden miissen. Fiir die sys-
tematische Priifung kann diese Ergénzung durchaus als Fortschritt
gewertet werden, obwohl durch sie in Deutschland keine zusitzliche
Rechtspflicht begriindet wird.

Ergidnzend wird in Art. 17 Abs. 2 DSGVO vorgesehen, dass ein zur Lo-
schung verpflichteter Verantwortlicher vertretbare Schritte auch tech-
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nischer Art unternehmen muss, um weitere Verantwortliche dariiber
zu informieren, dass eine betroffene Person von ihnen die Loschung
aller Querverweise auf diese personenbezogenen Daten oder von Ko-
pien oder Replikationen dieser Daten verlangt hat. Art.17 Abs.3
DSGVO enthilt Ausnahmefille, in denen Abs. 1 und 2 nicht anwend-
bar sind, wie zum Beispiel den Umgang mit den personenbezogenen
Daten zur Ausiibung des Rechts auf freie Meinungsduflerung und In-
formation. Diese Informationspflicht geht tiber die bisherige Lo-
schungspflicht hinaus und scheint Grundlage des Klammerzusatzes
»~Recht auf Vergessenwerden” in der Uberschrift von Art. 17 DSGVO
zu sein.

Art. 17 DSGVO ldsst mehrere Fragen offen. Erstens bleibt die Rechts-
qualitdt dieser Verpflichtung unklar. Handelt es sich hierbei um eine
rechtsdogmatisch neu entwickelte Rechtspflicht, die ,ein Vergessen”
statuiert oder nur um eine ,qualifizierte” Informationspflicht. Zwei-
tens enthélt Abs. 3 Ausnahmen von der Loschungs- und der Informa-
tionspflicht. Diese enthalten zum einen fiir einzelne, spezifische Inte-
ressenkollisionen der genannten Rechte mit den Interessen Dritter an
dem Erhalt der personenbezogenen Daten eine Entscheidung, ohne al-
lerdings umfassend zu sein. So wird zum Beispiel gerade die der Ent-
scheidung des Europdischen Gerichtshofs zugrundeliegende Interes-
senabwigung zwischen dem Datenschutzrecht und der Pressefreiheit
nicht aufgegriffen.41* Zum anderen ist fraglich, wie das nationale Recht
mit diesen Ausnahmeregelungen, die dem Wortlaut nach keine einzel-
fallbezogene Interessenabwigung zulassen, in Einklang zu bringen ist.
Drittens ist offen, welche Mainahmen zur Erfiillung der Rechtspflich-
ten aus Abs. 2 von dem fiir die Verarbeitung Verantwortlichen in
technischer Hinsicht vorzunehmen sind und wo die Grenze vertretba-
rer Implementierungskosten liegt.

Die Loschungs- und Informationspflicht des Art. 17 DSGVO ist grund-
sdtzlich sehr abstrakt und allgemein formuliert, so dass sich kaum

414 EuGH, NJW 2014, 2264.
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konkrete Schliisse auf ihre zukiinftige Bedeutung fiir die spezifischen
Anwendungsfelder Smart Car, Smart Home, Smart Health sowie Big
Data ziehen lassen. In allen diesen Anwendungsfeldern ist die Vor-
schrift grundsatzlich zu berticksichtigen. Der Eintritt der Loschungs-
pflicht ist dabei mafigeblich von den jeweiligen Zulassungsvorschrif-
ten abhiangig, allerdings enthilt die Datenschutz-Grundverordnung,
abgesehen von der Regelung zum Profiling, die auf Big Data Anwen-
dung finden wird, hier ebenfalls keine spezifischen Vorschriften. Die
Informationspflicht setzt voraus, dass die Daten von der verantwortli-
chen Stelle 6ffentlich gemacht worden sind. Da durch Art. 17 Abs. 2
DSGVO dem ,Recht auf Vergessenwerden” im Netz mehr Geltung
verschafft werden soll,45 ist dieses Merkmal regelmifig erfiillt, wenn
personenbezogene Daten iiber eine Webseite im Internet fiir jeden zu-
ganglich abrufbar sind. Bei Smart Car und Smart Home wird der Fo-
kus der Datenverarbeitung voraussichtlich nicht auf einer Verbreitung
der Daten iiber das Internet liegen. Bei Smart Car erfolgt vornehmlich
ein Austausch unmittelbar zwischen den vernetzten Fahrzeugen. Fiir
eine Online-Anwendung, zum Beispiel zur Darstellung des aktuellen
Verkehrsaufkommens, sind aggregierte und nicht fahrzeugbezogene
Daten, zu denen grundsitzlich ein Personenbezug herstellbar ist, zu
verwenden. Die Steuerung des Smart Home kann zwar iiber eine App
oder ein Internetportal erfolgen, allerdings wird dies ausschlieSlich
tiber individuelle Nutzungsbereiche realisiert werden. Die personen-
bezogenen Daten sind zwar auf diesen Plattformen fiir die Hausbe-
wohner und gegebenenfalls noch andere Stellen abrufbar, allerdings
sind sie beim Einsatz entsprechender Zugriffsschutzmechanismen
nicht offentlich. Beim Wearable Computing kann Art. 17 Abs. 2 DSG-
VO dagegen durchaus Relevanz entfalten. Der Trend der Selbstver-
messung wird von Geschdftsmodellen verstiarkt, die gerade einen
Vergleich der individuell gemessenen Werte ermoglichen und
dadurch anspornen mochten.#16 Die mit den Wearables gesammelten

45 S, Erwégungsgrund 66 DSGVO.
46 Z.B. die Laufrangliste des Fitnessportals ,runtastic”, https://www.runtastic.com/
blog/de/hot-topics-und-reviews/running-leaderboard-auf-runtastic-com/ .
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Fitness- und Vitaldaten werden auf Fitnessplattformen tibertragen, die
den Charakter von sozialen Netzwerken aufweisen. Zwar werden die-
se Fitnessportale regelméfiig die Moglichkeit aufweisen, durch die in-
dividuellen Datenschutzeinstellungen den Zugriff auf die Daten zu
beschréanken. Allerdings besteht weder die datenschutzrechtliche
Pflicht, dass bei Anmeldung des Dienstes der hochste Datenschutz
voreingestellt ist, noch wird eine Differenzierung der Einstellungs-
moglichkeiten zwischen personenbezogenen Daten und sensitiven Ge-
sundheitsdaten vorgenommen. Es kann daher nicht ausgeschlossen
werden, dass Fitness- und Gesundheitsdaten iiber diese Online-
Portale 6ffentlich gemacht werden. Die Informationspflicht des Art. 17
Abs. 2 DSGVO trifft dann, obwohl die Daten vom Betroffenen selbst
tibermittelt worden sind, den Plattformbetreiber als verantwortliche
Stelle. Die grofite Relevanz wird die Informationspflicht voraussicht-
lich fiir Big Data-Anwendungen entfalten. Alle 6ffentlich gemachten
Daten konnen als Basis fiir Big Data-Anwendungen dienen. Entspre-
chend hoch kann fiir den Informationspflichtigen die Anzahl der ver-
antwortlichen und zu benachrichtigenden Stellen sein, die diese Daten
fiir Big Data verwenden. In diesem Kontext wird vermutlich die Auf-
wandsabschitzung fiir die Erfiillung der Informationspflicht als mafi-
gebliches Argument angefiihrt werden, um die Informationspflicht
gegeniiber Big Data-Verarbeitungen zuriickzuweisen. Dann wiirde die
Informationspflicht letztlich fiir eine besonders riskante Datenverar-
beitung nicht greifen, sondern nur fiir die einfach gelagerten Fille.

5.2.5 Privacy by Design, Privacy by Default

Als besondere Neuerung wurde auch die Ubernahme der Gestal-
tungskonzepte des ,Privacy by Design” und des , Privacy by Default”
angekiindigt.#’” Nach Art. 25 Abs. 1 DSGVO ist der fuir die Datenver-
arbeitung Verantwortliche verpflichtet, ,sowohl zum Zeitpunkt der
Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der

47 Kritisch zum Kommissionsvorschlag Hornung, ZD 2012, 103; Hornung/Sidtler, CR
2012, 644; Richter, DuD 2012, 578 f.; Roffnagel/Richter/Nebel, ZD 2013, 105 f.
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eigentlichen Verarbeitung angemessene technische und organisatori-
sche Mafinahmen” zu treffen, ,mit denen die wirksame Umsetzung
der Datenschutzgrundsitze wie etwa Datenminimierung und die
Aufnahme der notwendigen Garantien in die Verarbeitung erreicht
werden sollen, um den Anforderungen dieser Verordnung zu genti-
gen und die Rechte der betroffenen Personen zu schiitzen”. Als Bei-
spiel fiir solche Mafsnahmen nennt die Vorschrift Pseudonymisierung.
Datenminimierung wird zu Recht als Ziel zur Gestaltung von Daten-
verarbeitungsverfahren verstanden und Pseudonymisierung als ein
Mittel dazu. Insofern unterscheidet sich Datenminimierung vom Er-
forderlichkeitsprinzip in Art.5 Abs. 1 lit. ¢) DSGVO und entspricht
dem Konzept der ,Datenvermeidung und Datensparsamkeit” in § 3a
BDSG.418 Diese Pflicht steht unter dem Vorbehalt der , Beriicksichti-
gung des Stands der Technik und der Implementierungskosten und
der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbei-
tung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen Risiken fiir die per-
sonlichen Rechte und Freiheiten”.

Art. 25 Abs. 2 Satz 1 DSGVO fordert datenschutzfreundliche , Vorein-
stellungen”. Sie sollen sicherstellen, dass ,durch Voreinstellung
grundsitzlich nur personenbezogene Daten, deren Verarbeitung fiir
den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, ver-
arbeitet werden”. Auch hat er geeignete technische und organisatori-
sche Mafinahmen zu treffen, die das Gleiche ,fiir den Umfang der er-
hobenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist
und ihre Zuginglichkeit” sicherstellen. ,,Solche Mafinahmen miissen
insbesondere sicherstellen, dass personenbezogene Daten grundsitz-
lich nicht ohne Eingreifen einer natiirlichen Person einer unbestimm-
ten Zahl von natiirlichen Personen zuginglich gemacht werden.”
Durch diese Anforderung soll der Betroffene in der Lage sein, den
Kreis der Empfanger gezielt steuern zu konnen.

418 Rofinagel 2011, 42.
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Diese beiden Gestaltungsanforderungen stellen einen Fortschritt in
dem Bemiihen dar, Datenschutz durch Technikgestaltung zu errei-
chen. Kritisch anzumerken ist, dass sich beide Anforderungen nur an
die fiir die Verarbeitung Verantwortlichen und nicht an die Hersteller
von Datenverarbeitungstechnik richten. Datenschutz durch Technik
wird aber vielfach misslingen, wenn nicht auch die Hersteller zu ,Pri-
vacy by Design” verpflichtet werden. Sie entscheiden, wie daten-
schutzfreundlich die Technik sein kann. Die fiir die Verarbeitung Ver-
antwortlichen kénnen nur im Rahmen der von den Herstellern zur
Verftigung gestellten Technik handeln. Dagegen richten sich die Da-
tenschutzanforderungen etwa des Art. 6 der eCall-Verordnung 2015/
758419 qusdriicklich an die Hersteller der Autos, in denen eCall verfiig-
bar sein muss. Sie miissen die Datenschutzanforderungen gewihrleis-
ten. Ihre Einhaltung wird in der Zulassung der Automobile tiberpriift.

Zu kritisieren ist auch, dass die Verpflichtung zum ,Privacy by De-
sign” durch die Risikoabwédgungsklauseln und den Vorbehalt des
Stands der Technik und der Implementierungskosten in die Abwié-
gungshoheit des Verantwortlichen gestellt wird und damit seine Erfiil-
lung praktisch nicht kontrollierbar und sanktionierbar ist. Das Gleiche
gilt weitgehend auch fiir die Verpflichtung des ,Privacy by Default”,
weil der Verantwortliche nicht die datenschutzfreundlichste Einstel-
lung vorzusehen hat, sondern nur diejenige, die solche Daten liefert,
die fiir den von ihm bestimmten Verarbeitungszweck erforderlich
sind. Ist fiir seinen Zweck die umfassende Erhebung aller erreichbaren
Daten erforderlich, darf sich die Voreinstellung auf die Erfassung aller
personenbezogenen Daten erstrecken.

,Privacy by Design” und , Privacy by Default” sind entsprechend ih-
rer Ausgestaltung in Art. 25 Abs. 1 und 2 DSGVO fiir die spezifischen
Anwendungsfelder Smart Car, Smart Home, Smart Health sowie Big
Data praktisch kaum relevant, weil sie sich an die falschen Adressaten
richten, viel zu abstrakt, der Einschidtzung des fiir die Datenverarbei-

49 ABI. L 123 vom 19.5.2015, 77.
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tung Verantwortlichen iiberlassen und mit weitreichenden Ausnah-
men versehen sind.

5.3 Defizite der allgemeinen Vorschriften

Die Verordnung erreicht keines der selbstgesteckten Ziele. Sie bewirkt
weder eine Modernisierung des Datenschutzrechts noch fiihrt sie zu
dessen solider, kohdrenter Vereinheitlichung und erreicht daher auch
keine einheitlichen Wettbewerbsbedingungen im Binnenmarkt. Die
Verordnung fiihrt - von wenigen Ausnahmen abgesehen - grundsitz-
lich die Konzeptionen der Datenschutzrichtlinie weiter. Die Verord-
nung wird daher auch den kiinftigen Herausforderungen der techni-
schen Entwicklung nicht gerecht und versucht sie nicht einmal zu ad-
ressieren. Einzelne Verbesserungen stehen vielen Verschlechterungen
des Datenschutzes gegeniiber. Unterm Strich fithrt die Verordnung fiir
die Bundesrepublik Deutschland zu einer Absenkung des Datenschut-
zes, die insbesondere deshalb nicht so gravierend ausfillt, weil die
Verordnung nicht zu einem einheitlichen unionsweiten Datenschutz-
recht fiihrt. Sie belédsst ndmlich in vielen Fragen den Mitgliedstaaten
Entscheidungsspielraume, das bestehende Datenschutzrecht beizube-
halten oder neue - bessere oder prézisere - Regelungen zu erlassen.
Das aber verhindert, dass auch das zweite Ziel, ein unionsweit einheit-
liches Datenschutzrecht, erreicht wurde.

Das Hauptproblem der Datenschutz-Grundverordnung liegt vor allem
in der hohen Diskrepanz zwischen der enormen Komplexitit des Re-
gelungsbedarfs einerseits und der Abstraktheit und damit Unterkom-
plexitit ihrer Vorschriften andererseits. Sie will in 50 Artikeln des ma-
teriellen Datenschutzes die gleichen Probleme behandeln, fiir die im
deutschen Datenschutzrecht Tausende von Vorschriften bestehen.
Wird unterstellt, dass die vielen Spezialregelungen des deutschen Da-
tenschutzrechts nicht alle einer Verkennung der Regelungsprobleme
zu verdanken sind, wird deutlich, welche Defizite die Datenschutz-
Grundverordnung aufweisen muss. Der Regelungsansatz der Verord-
nung verkennt die Breite und Komplexitit der Aufgabe. Datenschutz

175



ist zu einem zentralen Querschnittsthema der Informationsgesellschaft
in Europa geworden. Kein Gesellschaftsbereich kann heute ohne die
automatisierte Verarbeitung personenbezogener Daten auskommen.
Alle Verfahrensabldufe in Verwaltung und Wirtschaft, Wissenschaft
und Kultur sind durch sie gepragt. Wer Datenschutz regelt, verursacht
Verdnderungen in allen Gesellschaftsbereichen - vom Archivwesen
bis zum Zeitungsverlag. Wer meint, die vielen und vielféltigen gesetz-
lichen Regelungen zum Datenschutz in den Mitgliedstaaten durch
wenige generelle und abstrakte Regelungen ersetzen zu konnen, un-
terschitzt nicht nur diese Aufgabe gewaltig, sondern tibersieht auch
die negativen Auswirkungen, die dadurch entstehen, dass er die Viel-
falt und Differenzierung bestehender Regelungen beseitigt und gewal-
tige Liicken der Rechtsunsicherheit schafft.

Inhaltlich verursacht die Verordnung Defizite und verfehlt ihr Moder-
nisierungsziel vor allem durch ihren spezifischen Ansatz der Technik-
neutralitit.420 Dieser Ansatz ist sinnvoll, wenn er bewirken soll, dass
rechtliche Vorschriften so formuliert werden, dass sie technische Wei-
terentwicklungen nicht ausschlieflen. In der Datenschutz-Grundver-
ordnung wird dieser Ansatz aber im Sinn einer Risikoneutralitit ge-
nutzt: In keiner Regelung werden die spezifischen Grundrechtsrisiken
zum Beispiel von smarten Informationstechniken im Alltag, von Big
Data, Cloud Computing oder datengetriebenen Geschéftsmodellen
angesprochen oder gar geldst. Die gleichen Regelungen wie fiir die
Datenverarbeitung ,beim Bédcker um die Ecke” sollen auch fiir diese
risikoreichen Datenverarbeitungsformen gelten. Durch solche Rege-
lungen werden gerade die spezifischen Grundrechtsrisiken verfehlt.
Nur durch die Berticksichtigung typischer Risiken bestimmter Daten-
verarbeitungsformen im Verordnungstext hitte die notwendige
Rechtssicherheit und Interessengerechtigkeit erreicht werden kénnen.
Dass dies im Unionsrecht moglich ist, zeigt Art. 6 der eCall-Verord-
nung (EU) 2015/758.

420 S, zu diesem grundsatzlich kritisch Rof$nagel 2009, 323.
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Thr Ziel eines soliden, kohidrenten, einheitlichen Rechtsrahmens fiir
den Datenschutz in der gesamten Union verfehlt die Verordnung
durch eine Reihe von Griinden. Zwar gilt der Text der Datenschutz-
Grundverordnung nach Art. 288 Abs. 2 Satz 1 AEUV in allen Mitglied-
staaten unmittelbar.#?! Die Verordnung wird mit ihrem Inkrafttreten
Teil der Rechtsordnung eines jeden Mitgliedstaats und gilt fiir alle
Personen und Organisationen in allen Mitgliedstaaten. Diese Wirkung
wird jedoch durch allgemeine Rechtsgrundsitze und durch viele Aus-
nahmeregelungen in der Verordnung erheblich eingeschréankt.

Die Europédische Union hat keine Kompetenz, deutsche Gesetze zu
verdndern oder aufler Kraft zu setzen. Eine Unionsverordnung hat
daher keinen Geltungsvorrang.#22 Daher gelten auch nach ihrem Erlass
die deutschen Datenschutzregelungen unverdndert weiter. Dieses Ne-
beneinander kann dazu fiihren, dass sich Regelungen widersprechen
und sich die Frage stellt, welche Regelung anwendbar ist. In einem
solchen Konflikt geniefit die Unionsverordnung Anwendungsvor-
rang.* Sie ist von den nationalen Behtrden und Gerichten anzuwen-
den. Die konfligierende - weiterhin geltende - deutsche Vorschrift
darf in diesem konkreten Konfliktfall nicht angewendet werden -
gleichgtiltig, ob sie frither oder spater als die Unionsnorm ergangen
ist.424

421 EuGH, Rs. 6/64, Costa/ENEL, Slg. 1964, 1251, Ls 3; EuGH, Rs. 106/77, Simmenthal II,
Slg. 1978, 629, Rn. 17/18; s. ndher Schroeder, in: Streinz 2012, Art. 288 AEUV, Rn. 56;
Geismann, in: von der Groeben/Schwarze/Hatje 2015, Art. 288 AEUV, Rn. 34; Biervert,
in: Schwarze 2012, Art. 288 AEUV, Rn. 20.

2 S BVerfGE 73, 339 (375); 123, 267 (398); 126, 286 (301f.); Ehlers, in: Schul-
ze/Zuleeg/Kadelbach 2015, § 11 Rn. 48.

43 EuGH, Rs. 6/64, Costa/ENEL, Slg. 1964, 1251, Ls 3 = NJW 1964, 2371; EuGH, Rs.
11/70, Internationale Handelsgesellschaft, Slg. 1970, 1125, Rn. 3 = NJW 1971, 343f,;
EuGH, Rs. 106/77, Simmenthal II, Slg. 1978, 629, Rn. 17f.; EuGH, Rs. 94/77, Zerbone,
Slg. 1978, 99, Rn. 22, 27; BVerfGE 31, 145 (173 ff.); 73, 223 (244); Schroeder, in: Streinz
2012, Art. 288 AEUV, Rn. 40; Geismann, in: von der Groeben/Schwarze/Hatje
2015,Art. 288 AEUV, Rn. 37; Biervert, in: Schwarze 2012, Art. 288 AEUV, Rn. 22.

424 EuGH, Rs. 106/77, Simmenthal II, Slg. 1978, 629, Rn. 17/18.
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Trotz des grundsatzlichen Anwendungsvorrangs einer Unionsverord-
nung konnen aber mitgliedstaatliche Regelungen aus drei Griinden
weiterhin anwendbar sein:

Erstens ist ihre Anwendbarkeit nur insoweit eingeschrankt, als sie den
Regelungen der Unionsverordnung widersprechen. Soweit kein Wi-
derspruch vorliegt, sondern nur eine Prézisierung unbestimmter
Rechtsbegriffe, eine Konkretisierung ausfiillungsbediirftiger Vorga-
ben, die Ergénzung unvollstindiger Regelungen oder die SchliefSung
von Regelungsliicken, ohne das Regelungsziel der Verordnung zu ver-
letzten, kann die mitgliedstaatliche Regelung weiter anwendbar blei-
ben, auch wenn ihr Wortlaut sich von dem der Verordnung unter-
scheidet. Ob ein solcher Widerspruch besteht, ist fiir die Anwendung
einer bestimmten Vorschrift der Unionsverordnung im Einzelfall zu
priifen. Ein schlichter Unterschied im Wortlaut reicht fiir die Feststel-
lung eines solchen Widerspruchs nicht aus. Beispielsweise kann der
Betroffene nach Art. 15 Abs. 1 lit. h) DSGVO Auskunft tiber die ,ver-
wendete Logik” der automatisierten Entscheidungsfindung verlangen.
Nach §34 Abs.2 und 4 BDSG kann der Betroffene unter anderem
Auskunft iiber die Berechnung und das Zustandekommen von Wahr-
scheinlichkeitswerten fordern. Diese Regelung ist nicht mit Art. 15
Abs. 1 lit. h) DSGVO identisch, kann aber als Prédzisierung der ,ver-
wendeten Logik” verstanden werden.

Zweitens kann die mitgliedstaatliche Regelung weiter anwendbar
sein, wenn die Verordnung explizite oder implizite Spielrdume fiir na-
tionale Regelungen lédsst. So konnen zum Beispiel die Mitgliedstaaten
nach Art. 6 Abs. 3 DSGVO die beiden Erlaubnistatbestinde der Erfiil-
lung einer rechtlichen Verpflichtung nach Art. 6 Abs. 1 lit. c) DSGVO
und der Wahrnehmung einer offentlichen Aufgabe oder der Aus-
tubung hoheitlicher Gewalt nach Art. 6 Abs. 1 lit. e) DSGVO ausgestal-
ten. Sie konnen dabei den Zweck der Datenverarbeitung sowie Verar-
beitungsbedingungen, Arten von Daten, betroffene Personen, Weiter-
gabe von Daten, Speicherfristen sowie die Verarbeitungsvorgange und
-verfahren néher regeln.
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Drittens kann eine von der Verordnung abweichende mitgliedstaatli-
che Regelung weiter angewendet werden, wenn sie einen impliziten
Spielraum der Verordnung ausfiillt. Vollendet erst die mitgliedstaatli-
che Regelung eine unvollstindige Vorschrift der Verordnung in der
erforderlichen Bestimmtheit, ermoglicht sie erst den Vollzug der Ver-
ordnung durch die nationalen Behérden oder Gerichte, unterstiitzt sie
die Umsetzung der Verordnung durch einen im nationalen Recht
notwendigen Rechtsrahmen oder passt sie die Vorschrift der Verord-
nung in die Systematik und den Sprachgebrauch des nationalen
Rechts ein, dann besteht kein Widerspruch zur Unionsverordnung,
der ihren Anwendungsvorrang aktiviert und die Nichtanwendbarkeit
der nationalen Regelung zur Folge hat. Dies gilt etwa fiir die Ergén-
zung des Schutzes von Profiling in Art. 22 DSGVO. Die automatisierte
Generierung von Einzelentscheidungen ist nur zuldssig, wenn der
Mitgliedstaat ,geeignete MafSinahmen zur Wahrung der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Person”
geregelt hat.

Selbst soweit die Datenschutz-Grundverordnung anwendbar ist, fithrt
dies nicht immer zu einem unionsweit einheitlichen Datenschutzrecht.
Gerade die vielen abstrakten und unbestimmten Regelungen der Ver-
ordnung bediirfen in der Praxis der Konkretisierung durch die natio-
nalen Aufsichtsbehérden und Gerichte. So wird etwa der wichtige Er-
laubnistatbestand der Interessenabwédgung in Art. 6 Abs. 1 lit. f) DSG-
VO nach der jeweiligen nationalen Datenschutzkultur konkretisiert
und daher in der Praxis von Mitgliedstaat zu Mitgliedstaat unter-
schiedlich sein. Zum Beispiel wird sich die Abwégung fiir die Video-
tiberwachung in GrofSbritannien an der bisher sehr grofiztigigen Praxis
dort orientieren, in Deutschland dagegen an der viel restriktiveren
Abwidgung, die § 6b BDSG zugrunde liegt. Entsprechend wird man
sich in Deutschland etwa fiir die Interessenabwéagung fiir Werbung an
§ 28 Abs. 3 BDSG, fiir Auskunfteien an § 28a BDSG, fiir Scoring an
§ 28b BDSG und fiir Marktforschung an § 30a BDSG und fiir Inter-
netangebote an §§ 14 und 15 TMG ausrichten. Europdischer Daten-
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schutz wird hinsichtlich der Zuladssigkeit der Datenverarbeitung in je-
dem Mitgliedstaat praktisch einen anderen Inhalt haben. Dadurch ent-
steht kein einheitlich durchgesetztes und gelebtes Recht. Wettbe-
werbsgleichheit ist so nicht zu erreichen.

Indem die Verordnung die Entscheidung iiber die Abw&gung letztlich
auf die Gerichte tibertrégt, entstehen aber noch viel unterschiedlichere
Ergebnissen als unter der Datenschutzrichtlinie. Bisher waren die typi-
sierten vom Gesetzgeber vorgenommenen Interessenabwégungen we-
nigsten fiir die Bundesrepublik Deutschland einheitlich. Jetzt wird es
moglich sein, dass sie fiir lange Zeit von Gerichtsbezirk zu Gerichtsbe-
zirk unterschiedlich ausfallen. Erst wenn die obersten Gerichte (in den
jeweiligen Einzelfdllen) fiir Rechtsklarheit sorgen, wie einzelne Inte-
ressenabwédgungen vorzunehmen sind, besteht fiir diese Rechtssicher-
heit. Dies kann gerade bei datenschutzrechtlichen Fragen besonders
lange dauern, da sie sich hdufig ,nur” um ein ideelles Interesse dre-
hen, nicht aber um finanzielle Forderungen.

Zwar haben fiir die Anwendung der unbestimmten Rechtsbegriffe die
Aufsichtsbehtrden des Bundes, der Lander und aller Mitgliedstaaten
einen bestimmenden Einfluss. Um diesen unionsweit zu vereinheitli-
chen, gibt es umstdndliche Koordinationsmechanismen. Da aber die
Beschliisse nach Art. 65 DSGVO nur die Aufsichtsbehtrden verpflich-
ten und kein allgemeinverbindliches (Exekutiv-)Recht setzen, unter-
liegen die divergierenden oder vereinheitlichten Interpretationsversu-
che der Verordnung durch die Aufsichtsbehérden der Uberpriifung
durch die ortlichen Gerichte. Diese kénnen jeden vereinheitlichten In-
terpretationsversuch durch den Datenschutzausschuss konterkarieren.
Eine Vereinheitlichung der Rechtsprechung ist allenfalls in einzelnen
Fillen bezogen auf die jeweils enge Fallfrage nach jahrelangen Prozes-
sen*?> durch den Europdischen Gerichtshof zu erwarten.

45 Das Urteil zur Vorratsdatenspeicherung vom 8.4.2014 erfolgte tiber acht Jahre nach Er-
lass der Richtlinie zur Vorratsdatenspeicherung, das Urteil zu Safe Harbor vom
6.10.2015 erging iiber 15 Jahre nach der Entscheidung der Kommission zur Anerken-
nung des Safe-Harbor-Systems.
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Zusammenfassend kann festgehalten werden: Aufgrund der Unter-
komplexitdt der Unionsregelungen sind mitgliedstaatliche Prazisie-
rungen, Ausfiillungen und Ergdnzungen notwendig, um die Verord-
nung fiir die faktischen Probleme, die es zu bewiltigen gilt, anwend-
bar zu machen. In der Folge ist die Datenschutz-Grundverordnung
kein homogenes, in sich geschlossenes Gesetzeswerk fiir den Daten-
schutz in der Union, sondern gleicht eher einem ,Schweizer Kase”,
der zwar einige strukturierende Elemente aufweist, vor allem aber
durch die Locher dazwischen auffillt. Anders als bei einem Schweizer
Kase, werden diese Locher aber unterschiedlich gefiillt werden. In der
Folge wird kein einheitliches Datenschutzrecht in allen Mitgliedstaa-
ten zur Anwendung kommen. Vielmehr werden vergleichbar viele
Unterschiede wie zuvor unter der Datenschutzrichtlinie bestehen -
nur an anderen Stellen und mit erheblicher Rechtsunsicherheit.

5.4 Verbesserungsvorschlige fiir allgemeine Regelungen

Ihre Ziele der Vereinheitlichung und Modernisierung des Daten-
schutzrechts sowie der Vereinheitlichung der Wettbewerbsbedingun-
gen werden nur zu erreichen sein, wenn der Unionsgesetzgeber seine
Fixierung auf Risikoneutralitdt aufgibt und risikoorientierte Regelun-
gen fiir die jeweils spezifischen Herausforderungen der modernen
Technikanwendungen trifft. Auch fiir risikoorientierte Regelungen
kann vermieden werden, dass sie so technikspezifisch sind, dass eine
weitere technische Fortentwicklung ausgeschlossen ist. Es gentigt, Da-
tenschutzfunktionen festzulegen, die vom dem fiir die Datenverarbei-
tung Verantwortlichen oder dem Hersteller zu erfiillen sind. Ein gutes
Beispiel fiir eine européische risikoorientierte und nicht technikfixierte
Regelung ist Art. 6 der eCall-Verordnung (EU) 2015/758.

~Smarte” Informationstechniken im Alltag verursachen vor allem
dadurch Risiken fiir Grundrechte, dass sie angesichts der im Hinter-
grund ablaufenden Verarbeitung von Daten alltdgliche Lebensvollzii-
ge mit hoher Aussagekraft umfassend erfassen. Dadurch verlieren die
Datenschutzgrundsdtze der Transparenz, der Einwilligung, der
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Zweckbindung, der Erforderlichkeit, der Datenminimierung und der
Betroffenenrechte ihre Eignung, die informationelle Selbstbestimmung
zu schiitzen. Risikoaddquate Regelungen zu diesen Risiken kénnen fiir
Smart Cars, fiir Smart Home und fiir Smart Health die genannten Da-
tenschutzfunktionen#? regeln, die den jeweils spezifischen Risiken ge-
recht werden. Diese fehlen in der Datenschutz-Grundverordnung.
Durch die Aufgabe des ausdriicklichen Opt-in bei der Einwilligung,
die Aufweichung der Zweckbindung und die Stirkung des Erlaub-
nistatbestands der Interessenabwégung werden viele Anwendungen
des Ubiquitous Computing durch die Datenschutz-Grundverordnung
erleichtert, ohne dass risikoaddquate Schutzmafinahmen bestehen. Die
Datenschutz-Grundverordnung sollte daher um solche risikospezifi-
schen Schutzregelungen*?” ergénzt werden.

Big Data verursacht vor allem dadurch Risiken fiir Grundrechte, dass
sehr viele personenbezogene Daten, die fiir andere Zwecke erhoben
wurden, zweckentfremdet genutzt werden, um tiiber Betroffene mehr
zu erfahren und dieses Wissen fiir eigene Zwecke zu nutzen. Dartiber
hinaus kann statistisches Wissen auch auf die Betroffenen angewendet
werden, die einer Datenerhebung oder Zweckinderung nicht zuge-
stimmt haben. Auch fiir Big Daten-Analysis sollten spezifische Rege-
lungen getroffen werden, die die speziellen Risiken von Big Data-
Anwendungen adressieren.*?

5.5 Europiische Richtlinie fiir Justiz und Inneres

Parallel zur Datenschutzgrundverordnung wurde die Richtlinie fiir Ju-
stiz und Inneres (JI-RL)%? erlassen. Sie ersetzt den Rahmenbeschluss

426 S, Kap. 4.2.1 bis 4.2.3.

427 S, zu diesen Kap. 4.2.1 bis 4.2.3.

428 S Kap. 4.2.4.

49 Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/]1 des Rates, EU
ABL. L 119 vom 4.5.2016, 89.
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2008/ 977/]1430 und weitet den Anwendungsbereich des europédischen
Datenschutzrechts gegeniiber diesem aus. Anders als die Datenschutz-
Grundverordnung muss die Richtlinie von den Mitgliedstaaten umge-
setzt werden, um innerstaatlich anwendbar zu sein. Der Umsetzungs-
bedarf erstreckt sich auf eine breite Palette von datenschutzrechtlichen
Bestimmungen in zahlreichen Gesetzen, insbesondere den Polizeige-
setzen des Bundes und der Linder sowie der Strafprozessordnung.
Gemifs Art. 1 Abs. 3 JI-RL konnen die Mitgliedstaaten aber strengere
Datenschutzvorschriften einfithren oder beibehalten. Es handelt sich
also ausdriicklich um eine Mindestharmonisierung.

Der Rahmenbeschluss war in seiner Anwendung auf die Verarbeitung
personenbezogener Daten bei der grenziiberschreitenden polizeilichen
und justiziellen Zusammenarbeit beschrankt. Die Richtlinie erfasst da-
gegen auch die innerstaatliche Datenverarbeitung. Sie normiert geméafs
Art. 3 Nr. 7 JI-RL insbesondere die Datenverarbeitung zur Aufgaben-
erfilllung durch die Strafverfolgungs- und Gefahrenabwehrbehorden.
Sie regelt den Datenschutz bei der Datenverarbeitung durch die Si-
cherheitsbehorden in der Breite und systematisch, indem sie grundle-
gende Regeln fiir die Rechtmifligkeit von Datenverarbeitungen in
Art. 4 und 8 JI-RL enthilt. Besondere Kategorien personenbezogener
Daten werden in Art. 9 JI-RL adressiert. Betroffenenrechte werden in
Art. 12 ff. JI-RL ausfiihrlich geregelt. Besondere Pflichten der Daten-
verarbeiter, zum Beispiel zum technischen Datenschutz finden sich in
Art. 19 ff. JI-RL. Da der Bereich von Strafverfolgung und Gefahrenab-
wehr in Deutschland auch bisher schon {iiber ein vergleichbares Daten-
schutzkonzept verfiigt, ist nicht zu erwarten, dass die Umsetzung der
Richtlinie zu grundlegenden Umwalzungen fithren wird. Herauszuar-
beiten, in welchen Bereichen Anpassungen notwendig sein werden,
diirfte dennoch einen erheblichen Arbeitsaufwand bedeuten.

430 Rahmenbeschluss 2008/977/]1 des Rates vom 27. November 2008 iiber den Schutz
personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen Zusam-
menarbeit in Strafsachen verarbeitet werden, EU ABI. L 350 vom 30.12.2008, 60.
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Auch die Richtlinie sieht kaum spezifische Regelungen im Hinblick
auf Smart Car, Smart Home, Smart Health und Big Data vor. Lediglich
die automatisierte Einzelentscheidung wird auch fiir den Sicherheits-
bereich in Art. 11 JI-RL ausdriicklich geregelt. Sie soll nach derzeiti-
gem Stand verboten sein, es sei denn, sie wird durch das Recht eines
Mitgliedstaats mit ausreichenden Mafinahmen zur Sicherung der
Rechte der Betroffenen erlaubt.
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6 Zusammenfassung

~Smarte” Informationstechniken im Alltag ermé&glichen Erleichterun-
gen und Unterstiitzungen durch Delegation von unerwiinschten Auf-
gaben an Technik, kontextbezogene Assistenz und Ergdnzung unserer
korperlichen und geistigen Fahigkeiten. Big Data-Anwendungen er-
moglichen neue Erkenntnisse, die fiir die Losung von Problemen in
vielen unterschiedlichen Gesellschafts- und Wirtschaftsbereichen ge-
nutzt werden kdnnen.

Diese Technikanwendungen ermdglichen - vor allem in ihrer Kombi-
nation - aber auch eine umfassende Uberwachung und Rekonstrukti-
on vieler oder gar aller Ereignisse im Leben eines Menschen. Dies gilt
sowohl fur die Datenerhebung und -verarbeitung durch staatliche
Stellen wie auch durch viele grofSe und kleine Unternehmen, die In-
formationstechnikanwendungen anbieten. Ob wir mit diesen Techni-
kanwendungen besser leben als ohne sie, ist letztlich eine Frage des
Datenschutzes.

Auf das bestehende Datenschutzrecht kann nur begrenzt vertraut wer-
den, weil die beschriebenen Entwicklungen vielfach dessen gegenwir-
tiges Schutzprogramm leer laufen lassen. Bedingung fiir die kiinftige
Verwirklichung informationeller Selbstbestimmung ist ein modifizier-
tes und ergénztes Schutzprogramm, in dem die Konzepte und Instru-
mente des Datenschutzes den spezifischen Risiken der Technikan-
wendungen angepasst sind. Notwendig ist eine objektivierte Ordnung
der Datenverarbeitung und -kommunikation bei professioneller Kon-
trolle, mit vorsorgender Gestaltung von Strukturen und Systemen, der
Inpflichtnahme von Herstellern zur Umsetzung von Datenschutz in
Technik sowie der Nutzung von Eigennutz durch Anreize zu daten-
schutzgerechtem Handeln. Diese Bedingung ist eine notwendige, aber
keine hinreichende. Hinzukommen miissen bei den Individuen das
Bewusstsein, dass informationelle Selbstbestimmung ein hohes, aber
gefdhrdetes Gut ist, und der Wunsch, es zu bewahren, und in der Ge-
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sellschaft die Erkenntnis, dass hierfiir Strukturdnderungen erforder-
lich sind, und der politische Wille, sie auch umzusetzen.

Die unvollstindige und unterkomplexe Verordnung fithrt durch ihren
nur partiellen Anwendungsvorrang und das Fortgelten des deutschen
Datenschutzrechts sowie durch ihre vielen Offnungsklauseln fiir den
nationalen Gesetzgeber zu einer sehr schwer zu durchschauenden
Gemengelage von Unionsrecht und deutschem Recht. Daher muss der
deutsche Gesetzgeber das deutsche Datenschutzrecht daraufhin tiber-
arbeiten, dass aus der Datenschutz-Grundverordnung und aus dem
weiter anwendbaren deutschen Datenschutzrecht sowie aus zusétzli-
chen Regelungern, die zu erlassen sind, um die Vorschriften der Da-
tenschutz-Grundverordnung zu prézisieren, zu konkretisieren und zu
ergidnzen, eine kohirente, widerspruchsfreie und vollzugsfdhige Ge-
samtregelung des Datenschutzrechts wird. Diese Aufgabe sollte auch
dafiir genutzt werden, risikogerechte Regelungen fiir die neuen Her-
ausforderungen durch , smarte” Informationstechniken im Alltag und
Big Data-Analysen zu erlassen.

Hierfiir konnten die Regelungsspielrdume genutzt werden, die unter
anderem Art. 6 Abs. 2 DSGVO fiir alle nationalen Erlaubnistatbestéan-
de gewihrt, die die Erfiillung einer rechtlichen Verpflichtung zur Da-
tenverarbeitung (Art. 6 Abs. 1 lit. c) DSGVO), die Wahrnehmung einer
offentlichen Aufgabe und die Ausiibung hoheitlicher Gewalt (Art. 6
Abs. 1 lit. €) DSGVO) betreffen. Genutzt werden konnten etwa auch
die Regelungsspielrdume in Art. 9 Abs. 2 und 4 DSGVO (Ausnahmen
vom Verbot der Verarbeitung sensitiver Daten, Verarbeitung von Ge-
sundheits- und genetischen Daten), Art. 22 Abs. 2 DSGVO (Ausnah-
men vom Verbot automatisierter Generierung von Einzelentscheidun-
gen), Art. 88 DSGVO (Datenverarbeitung im Beschiftigungskontext)
und Art. 89 DSGVO (Datenverarbeitung fiir wissenschaftliche, statisti-
sche oder historische Zwecke). Soweit die Datenschutz-Grundver-
ordnung keinen Ansatzpunkt fiir eine risikogerechte Regelung neuer
Grundrechtsrisiken bietet, muss mit ihrem Inkrafttreten die Diskussi-
on iiber ihre geeignete Fortentwicklung beginnen.
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