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Vorwort

VORWORT DER HERAUSGEBER

Seit nunmehr 30 Jahren werden unter dem Label , provet” Forschungspro-
jekte durchgefiihrt. Grund genug, um einmal zuriick- und damit zugleich
vorauszublicken.

Die Projektgruppe verfassungsvertrdgliche Technikgestaltung (provet) an
der Universitit Kassel fiihrt interdisziplindre Forschungsprojekte zu Rechts-
fragen der Informations- und Kommunikationstechniken durch. Geleitet
wird die Projektgruppe von Prof. Dr. Alexander Rofsnagel und Prof. Dr.
Gerrit Hornung. Thre Forschungsprojekte zielen zum einen auf rechtsver-
traglichen Technikgestaltung und zum anderen auf die technikaddquate
Rechtsfortbildung.

Dieser Band mochte zunichst einen Uberblick iiber die Entwicklung von
provet geben. 1988 als provet e.V. in Darmstadt gegriindet, wurde die For-
schungsarbeit ab 1998 in Kassel weitergefiihrt. Dort war die Forschungs-
gruppe am Fachgebiet von Prof. Dr. Alexander Rofinagel angesiedelt. 2018
trat das Fachgebiet des ehemaligen Geschiftsfithrers der Projektgruppe,
Prof. Dr. Gerrit Hornung, hinzu, der die vorgezogene Nachfolge von Prof.
Rofinagel tibernahm. Heute leiten Prof. Dr. Alexander Rofinagel und Prof.
Dr. Gerrit Hornung die Gruppe gemeinsam als wissenschaftliche Leiter.
Beide sind zudem Direktoren des Wissenschaftlichen Zentrums fiir Informa-
tionstechnik-Gestaltung (ITeG) an der Universitidt Kassel, dem provet seit
2005 als Griindungsmitglied angehort. Die Geschiftsfithrung der Projekt-
gruppe haben Dr. Christian Geminn und Paul C. Johannes tibernommen.

Der Band mochte aber auch Erfolgsfaktoren aufzeigen und zur Nachah-
mung anregen. Zudem mdochten die Herausgeber in die Zukunft blicken:
auf die nichsten 30 Jahre rechtsvertrdgliche Technikgestaltung und technik-
addquate Rechtsentwicklung.

Der Band entstand im Rahmen der Vorbereitung fiir die offizielle Jubila-
umsfeier der Projektgruppe am 2.11.2018 im GiefShaus der Universitdt Kas-
sel unter dem Titel ,,Rechtsvertragliche Technikgestaltung gestern - heute -
morgen” und mit Vortridgen von Prof. Dr. Alexander Rofsnagel, Dr. Volker
Hammer, Dr. Ulrich Pordesch, Prof. Dr. Riidiger Grimm, Dr. Heiko Rofina-
gel., Dr. Christian Geminn, Prof. Dr. Jan Marco Leimeister und Prof. Dr.
Gerrit Hornung. Wir danken an dieser Stelle allen Vortragenden, Helfern
und Teilnehmern der Veranstaltung.

Die Herausgeber danken ferner Magdalena Dréger fiir die Bearbeitung des
Manuskripts sowie allen Autoren des Bandes fiir ihre Beitrage.

Zudem gilt Dank den aktiven und ehemaligen Mitarbeitern der Projekt-
gruppe sowie Edith Weise fiir die langjahrige umsichtige Betreuung der
Projektgruppe und all ihrer Befindlichkeiten. Ein besonderer Dank gilt dabei
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den ausgeschiedenen Geschiftsfithrern der Projektgruppe: Dr. Rotraud Git-
ter, PD Dir. Silke Jandt und Dr. Philipp Richter.

Wir danken auch den zahlreichen Projektpartnern an der Universitit Kassel
und in vielen Forschungsinstitutionen und Praxisbereichen im In- und Aus-
land, mit denen provet tiber die Jahre erfolgreich zusammenarbeiten durfte.

Schliellich danken die Herausgeber den zahlreichen Drittmittelgebern und
ihrem Eintreten fiir eine unabhéngige Forschung, das die Durchfithrung
von Forschungsprojekten tiberhaupt erst ermoglicht. Hierunter sind die Eu-
ropdische Kommission, Ministerien des Bundes und der Lénder, sonstige
Behorden, Stiftungen der Forschungsfoérderung, privatwirtschaftliche Un-
ternehmen und die Deutsche Forschungsgemeinschaft zu zihlen.

Kassel, im Oktober 2018 Alexander Rof$nagel

Gerrit Hornung
Christian Geminn

Paul C. Johannes
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Genderklausel

Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwen-
dung ménnlicher und weiblicher Sprachformen verzichtet. Dies impliziert
jedoch keine Benachteiligung des weiblichen Geschlechts, sondern soll im
Sinne der sprachlichen Vereinfachung als geschlechtsneutral zu verstehen
sein. Samtliche Personenbezeichnungen gelten gleichermaflen fiir beide Ge-
schlechter.
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1 THEMATISCHE ENTWICKLUNG

Alexander Rofinagel

Die Projektgruppe verfassungsvertragliche Technikgestaltung (provet) ver-
folgt mit ihren Forschungen zum einen das Ziel der rechtsvertrdglichen
Technikgestaltung. Zielsetzungen des Rechts wie Freiheit oder Selbstbe-
stimmung, Rechtssicherheit und Rechtsschutz konnen in einer technikge-
pragten Gesellschaft nur noch verwirklicht werden, wenn sie auch in tech-
nische Systeme implementiert sind. Auch ist es erheblich einfacher und bil-
liger, rechtliche Vorgaben bereits in der Entwicklung und Gestaltung der
Techniksysteme zu berticksichtigen, als die Techniksysteme nachtrédglich
nach solchen Anforderungen zu verdndern. Daher wurden in praxisnahen
Forschungsprojekten fiir Techniksysteme wie beispielsweise ISDN-Anlagen,
Signaturverfahren, multimediale Systemmodelle, elektronische Bezahlver-
fahren, Mobiles Internet, Internetwahlen, elektronische Marktplitze, elekt-
ronische Laborbiichern, intelligenter Videotiberwachung und Ubiquitous
Computing-Anwendungen aus rechtlichen Anforderungen konkrete techni-
sche Gestaltungsvorschldge entwickelt, die die Einhaltung dieser Anforde-
rungen sicherstellen.

Zum anderen verfolgen die Forschungsprojekte das Ziel der technikaddqua-
ten Rechtsfortbildung. Um seine Aufgabe auch kiinftig noch erfiillen zu
konnen, muss das Recht sich den verdnderten Rahmenbedingungen, die die
technische Entwicklung vorgibt, anpassen. Umgekehrt sind passende
Rechtsregelungen gerade fiir Informations- und Kommunikationstechniken
zu einer zentralen Bedingung ihrer Anwendung geworden. Daher werden
in Forschungsprojekten technikaddquate Regelungskonzepte und Gesetzes-
vorschldge entworfen wie etwa zum Signaturrecht, zum Internetdaten-
schutz, zur Modernisierung des Bundesdatenschutzgesetzes oder zum Ver-
trauensdienstegesetz.

Weder rechtsvertragliche Technikgestaltung noch technikaddquate Rechts-
fortbildung kann die Rechtswissenschaft allein analysieren, bewerten und
konzipieren. Um beide Forschungsziele zu erreichen, miissen zumindest
Recht und Technik zusammenwirken. Um belastbare Erfolge zu erzielen,
sind - je nach Themenfeld - sogar interdisziplinidre Kooperationen von
Recht und Technik unter Einbezug von anderen Disziplinen wie Psycholo-
gie, Ergonomie, Okonomie, Soziologie und Politologie erforderlich.! Grund-
rechte lassen sich in einer digitalen Gesellschaft nur noch verwirklichen,
wenn Technik so gestaltet und geregelt wird, dass die Verwirklichungsbe-

1 Rofinagel, Rechtswissenschaftliche Technikfolgenforschung. Umrisse einer
Forschungsdisziplin, Baden-Baden 1993.



1 Thematische Entwicklung Rofinagel

dingungen von Grundrechten technisch abgesichert und unterstiitzt wer-
den.

Vom Gegenstand der Forschungen her konnen tiber den gesamten Zeit-
raum, in dem provet bis heute rechtswissenschaftliche und interdisziplinire
Forschungen durchgefiihrt hat, zwei grofie Strange unterschieden werden,
ndmlich der elektronische Rechtsverkehr, der die Rechtsordnung und die
Rechtspraxis - vom Papier zur Elektronik - auf eine neue materielle Grund-
lage stellt, und der Datenschutz, der versucht in der Entwicklung zur digita-
len Gesellschaft die informationelle Selbstbestimmung jedes Einzelnen zu
wahren.2 Die folgende Darstellung verfolgt einen zweifachen, sich tiberla-
gernden Ansatz. Sie orientiert sich sowohl an historischen Abfolgen von
Forschungsideen und Forschungsergebnissen als auch an thematischen Zu-
sammenhé&ngen. Dies erfordert in jeder Hinsicht Kompromisse: Die Erldute-
rung stellt die beiden ersten provet formenden Forschungsprojekte und For-
schungsansitze in ihrer historischen Abfolge dar, trennt dann aber die bei-
den Untersuchungsgegenstinde, beschreibt zuerst die Forschungen zum
elektronischen Rechtsverkehr und dann die zum Datenschutz - jeweils fiir
sich mit einer gewissen historischen Abfolge.?

1.1 Verletzlichkeit und Verfassungsvertriglichkeit in der
Informationsgesellschaft

Die inhaltliche Entwicklung von provet nahm ihren Ausgangspunkt in der
Technikfolgenforschung von Energiesystemen. Von 1980 bis 1983 war Ale-
xander Rofinagel Mitarbeiter in dem von Meyer-Abich, Schefold und K. F.
von Weizsdcker geleiteten Forschungsprojekt ,Die Sozialvertraglichkeit von
Energiesystemen”, das mit Unterstiitzung des Bundesministers fiir For-
schung und Technologie von der Vereinigung Deutscher Wissenschaftler
(VDW) durchgefiihrt wurde. In diesem Projekt ging es darum, die mogli-
chen Entwicklungspfade fiir alternative Energiesysteme in Szenarien zu be-
schreiben und am Maf3stab ihrer Sozialvertraglichkeit zu bewerten. Im Zen-
trum standen die konkurrierenden Entwicklungen zu einer Plutoniumwirt-
schaft oder zu einer Wirtschaft erneuerbarer Energien in den néchsten 50
Jahren.

Um die Auswirkungen auf Grundrechte, Demokratie und Rechtsstaat zu
untersuchen, war es notwendig, die Begriffe Verletzlichkeit und Verfas-
sungsvertrédglichkeit in die Diskussion einzufiihren. Verletzlichkeit bezeich-

2 Diesen beiden Gegenstanden entsprechen auch die fiir provet wichtigsten Publika-
tionsreihen, namlich , Der elektronische Rechtsverkehr” im Nomos Verlag und
,Datenschutz und Datensicherheit” im Springer Verlag.

3 Die umweltrechtlichen Forschungen am Fachgebiet Roinagel werden im Folgenden
nicht beschrieben - s. zu diesem http:/ /www.uni-kassel.de/fb07/institute/iwr/
personen-fachgebiete/rossnagel-prof-dr/forschung.html.
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net die Moglichkeit grofier Schaden fiir die Gesellschaft, die durch die Feh-
ler- oder Missbrauchsmoglichkeiten von Techniken begriindet wird, die
nicht ersetzbare gesellschaftliche Funktionen erfiillen. Eine solche Verletz-
lichkeit ist durch den Umgang mit atomwaffenfihigem Material gegeben,
das Ziel von terroristischen Uberfillen, Sabotage oder Angriffen unzufrie-
dener Beschiftigter sein konnen. Um die notwendigen Sicherungsmafinah-
me genau bestimmen zu kénnen, versetzte sich der Alexander Rofsnagel im
Rahmen einer bedingten Prognose in die Lage des Prasidenten eines zu-
kiinftigen Bundesamts zum Schutz von Kernenergieanlagen. Der Siche-
rungszwang der verletzlichen Technik erfordert Grundrechteinschrankun-
gen und verdndert die Verwirklichungsbedingungen von Grundrechten,
Demokratie und Rechtsstaat.*

Wiirde aber nicht das Bundesverfassungsgericht diese Entwicklung zu ei-
nem Uberwachungsstaat verhindern? Um diese Frage beantworten zu kon-
nen, versetzte sich Alexander Rofinagel in die Lage des Bundesverfassungs-
gerichts, das tiber Mafinahmen des Sicherungssystems zu einem Zeitpunkt
zu urteilen hat, zu dem die Energieversorgung von der Plutoniumwirtschaft
abhingig ist. Es legt den unveridnderten Text des Grundgesetzes zugrunde
und orientiert sich an seiner bisherigen Rechtsprechung - und muss vor al-
lem unter Anwendung des Prinzips der Verhiltnisméfiigkeit die Siche-
rungsmafinahmen fiir verfassungsgemif$ erklaren. Die Grundrechte stehen
weiter unverandert im Grundgesetz, ihr Inhalt hat sich aber erheblich ver-
dndert, weil die eingesetzte Energietechnik durch ihren Sicherungszwang
die Verwirklichungsbedingungen der Grundrechte verdndert hat. Diese
schleichende Verdnderung des Grundrechtsgehalts kann nicht mit dem Be-
griff der Verfassungsméfsigkeit erfasst werden - denn alle Verdnderungen
sind verfassungsgemafs. Vielmehr benétigt diese Entwicklung einen neuen
Mafistab, den der Verfassungsvertriglichkeit. Wenn die Technikfolgen die
Verwirklichungsbedingungen eines Verfassungsziels so verdndern, dass
sich sein Inhalt gegentiber dem bisherigen Verfassungsverstandnis veran-
dert, ist diese Technik nicht verfassungsvertréaglich.5

1985 wurde Alexander Rofinagel gebeten, im Rahmen des Forschungspro-
gramms Nordrhein-Westfalens ,Sozialvertragliche Technikgestaltung” die-
sen Forschungsansatz auf die Informations- und Kommunikationstechnolo-
gie zu tibertragen. Von 1986 bis 1988 fiihrte er das Forschungsprojekt ,In-
formatisierung der Gesellschaft: Verfassungsvertraglichkeit und Verletz-

4 Rofinagel, Bedroht die Kernenergie unsere Freiheit? Das kiinftige Sicherungssystem
kerntechnischer Anlagen, 2. Aufl., Miinchen 1983; s. hierzu auch Rofinagel, Die un-
friedliche Nutzung der Kernenergie. Gefahren der Plutoniumwirtschaft, Hamburg
1987.

5 Rofinagel, Radioaktiver Zerfall der Grundrechte? Zur Verfassungsvertraglichkeit der
Kernenergie, Miinchen 1984.
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lichkeit des sozialen und politischen Systems” zusammen mit dem Juristen
Peter Wedde und den Informatikern Volker Hammer und Ulrich Pordesch
durch. In einer bedingten Prognose wurde untersucht, wie die Gesellschaft
sich in der Entwicklung zur Informationsgesellschaft vom reibungslosen
Funktionieren IT-technischer Systeme abhéngig macht. Um den Sicherungs-
zwang einer solchen Gesellschaft zu bestimmen, wurden die moglichen An-
greifer, Angriffsmotive und Angriffsmoglichkeiten analysiert. Um sich ge-
gen sie zu schiitzen, fordert die Verletzlichkeit der Informationsgesellschaft
Sicherungsmafinahmen, die zu einer stabilen, weil iiberwachten Gesellschaft
fithren. Dieses Dilemma erscheint plausibel, ist aber nicht zwangslaufig. Ei-
ne bewusste Gestaltung der sozio-technischen Systeme zur Verringerung
des Schadenspotentials und zur Robustheit der Informations- und Kommu-
nikationstechniken kann viele Risiken vermeiden und die Verletzlichkeit
der Gesellschaft verringern.6

Wie bei der Plutoniumotkonomie muss das Bundesverfassungsgericht den
Sicherungszwang von Techniken, von denen die Gesellschaft abhingig ist,
akzeptieren und die unvermeidbaren Sicherungsmafinahmen fiir verhalt-
nismaflig und verfassungsgemaifl erkliren. Eine Bewertung am Mafsstab der
Verfassungsvertraglichkeit kommt jedoch zu dem Ergebnis, dass die An-
wendungen solcher Techniken nicht verfassungsvertrédglich ist. Dieses Er-
gebnis ist nur zu vermeiden, wenn die Techniken und ihre Anwendungen
so gestaltet werden, dass sie keinen hohen Sicherungszwang verursachen.”
Auswahl und Gestaltung von Informations- und Kommunikationssystemen
sind erheblich leichter und erfolgversprechender als die verfassungsvertrag-
liche Gestaltung einer Plutoniumwirtschaft.

Die erfolgreiche Zusammenarbeit in diesem Projekt und der Wunsch, diese
fortzusetzen, fithrte 1988 zur Griindung des Vereins , Projektgruppe verfas-
sungsvertrédgliche Technikgestaltung (provet)”.8

1.2 Grundrechtsschutz in der Telekommunikation

Das erste Forschungsprojekt des neuen Vereins war von 1988 bis 1990 das
von der Technischen Hochschule Darmstadt und der Fachhochschule
Darmstadt in Auftrag gegebene Projekt ,Gestaltungsanforderungen an die
ISDN-Nebenstellenanlage in der Hochschulregion Darmstadt: Datenschutz -
Datensicherheit - Sozialvertraglichkeit”. Nachdem das vorherige Projekt auf
eine allgemeine Bewertung und Gestaltung der Entwicklung zu einer In-

6 Rofinagel/Wedde/Hammer/Pordesch, Die Verletzlichkeit der Informationsgesellschaft, 2.
Aufl. Opladen 1990.

7 Rofinagel/Wedde/Hammer/Pordesch, Digitalisierung der Grundrechte. Zur Verfassungs-
vertraglichkeit der Informations- und Kommunikationstechnik, Opladen 1990.

8  Siehe hierzu Kap. 4.1.
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formationsgesellschaft zielte, war das Thema des Grundrechtsschutzes in
der Telekommunikation die erste Fokussierung der Diskussion um Digitali-
sierung und Vernetzung der Telekommunikation. Die allgemeine breite
Diskussion um die Einfiihrung von ISDN sollte fiir den Hochschulstandort
Darmstadt konkretisiert werden. Hier ging es um die Notwendigkeit der
Bewertung verschiedener angebotener ISDN-Systeme, die Auswahl des bes-
ten Systems und seine rechtlich-technische Gestaltung im Rahmen seiner
Einfithrung.9

Fiir die Bewertung und spéter die Gestaltung waren rechtliche Kriterien
und deren technische Konkretisierungen zu entwickeln, die aus den Grund-
rechten der Beteiligten abzuleiten waren. Da hierfiir keine Methode verfiig-
bar war, entwickelte provet die Methode zur ,Konkretisierung rechtlicher
Anforderungen” (KORA). Sie bietet ein Verfahren, in einem vierstufigen
Verfahren. Aus Vorgaben des Rechts, wie sie zum Beispiel im Grundgesetz
zu finden sind, werden im ersten Schritt auf die relevanten sozialen Funkti-
onen bezogene rechtliche Anforderungen abgeleitet und aus diesenim zwei-
ten Schritt auf die Technik bezogene rechtliche Kriterien konkretisiert. Aus
diesen rechtlichen Kriterien werden in einem dritten Schritt in der Sprache
der Technik technische Ziele, die sie erfiillen, gewonnen und aus diesen im
letzten Schritt technische Gestaltungsvorschldge abgeleitet, die die Ziele er-
fiillen.’0 In der Anwendung der Methode KORA auf ISDN-Anlagen wurde
aus der Rechtsprechung des Bundesverfassungsgerichts als Anforderung
das Grundrecht auf kommunikative Selbstbestimmung konkretisiert.!! Nach
der Auswahl des Systems wurden Vorschlidge zur Gestaltung der ISDN-
Anlage durch Konfiguration der Leistungsmerkmale entwickelt, eine
Dienstvereinbarung entworfen und die Erkenntnisse aus diesen Forschun-
gen verallgemeinert.12

Diese Forschungen zum Grundrechtsschutz in der Telekommunikation
wurden in der Folgezeit fortgefithrt und in die Praxis tibertragen. Von 1990
bis 1991 fiihrte provet das Forschungsprojekt , Mitbestimmung und Daten-
schutz fur HICOM” im Auftrag der Siemens AG durch und vertiefte dabei
seine Bewertungen und Gestaltungskenntnisse zu einzelnen Leistungsmerk-
malen solcher Anlagen.

Von 1994 bis 1998 war provet Mitglied des Forschungskollegs , Sicherheit in
der Telekommunikation” der Daimler und Benz-Stiftung. In dem von Giin-
ter Miiller (Universitit Freiburg) geleiteten Kolleg wurde das Konzept der

9 Hammer/Pordesch/Rofinagel, Betriebliche Telefon- und ISDN-Anlagen rechtsgemif3
gestaltet, Berlin u.a. 1993; Pordesch/Hammer/Rofinagel, Priffung des rechtsgeméfien
Betriebs von ISDN-Anlagen, Braunschweig 1991.

10 S. zur Methode KORA Kap. 3.2

11 Rofinagel, Das Recht auf (tele-)kommunikative Selbstbestimmung, KJ 1990, 267.

12 Rofinagel, Mitbestimmung bei betrieblichen ISDN-Telefonanlagen, CR 1993, 507.
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mehrseitigen Sicherheit in der Telekommunikation erarbeitet. Dessen recht-
liche Aspekte untersuchte provet in dem Teilprojekt ,Soziale und rechtliche
Anforderungen an die Sicherheit in der Telekommunikation”. Hieraus ent-
standen Vorschlidge, wie mehrseitige Sicherheit durch rechtliche Rahmen-
setzung ermoglicht und gestirkt werden kann und wie sich in der Tele-
kommunikation ein Ausgleich zwischen Sicherheit und Grundrechtsschutz
erreichen ldsst. Im Rahmen des Kollegs konzipierte und organisierte provet
auch eine Simulationsstudie im Universitatsklinikum Heidelberg. In dieser
wurde Anwendungserfahrung mit mehrseitiger Sicherheit zu einem Proto-
typ des heutigen Smartphones gewonnen und Losungen zu Datenschutz
und Datensicherheit bei der Kommunikation mit Patientendaten erprobt.13

Das Thema Telekommunikation und Grundrechtsschutz wurde von 1994
bis 2010 auch immer wieder in den Jahrbiichern , Telekommunikation und
Gesellschaft”, die unter anderen von Kubicek, Klumpp, Miiller, Raubold
und Rofinagel herausgegeben wurden. Auch aufierhalb dieser Jahrbiicher
wurde die Entwicklung der Telekommunikation und des Telekommunika-
tionsrechts weiterverfolgt.14

1.3 Elektronischer Rechtsverkehr

Ein wichtiges Mittel, um Verletzlichkeit zu reduzieren und die Verfassungs-
vertraglichkeit eines Techniksystems zu stirken, ist der Einsatz von Krypto-
grafie, insbesondere die Nutzung asymmetrischer Verschliisselung in Public
Key-Infrastrukturen. Mit Hilfe dieser Verschliisselungsverfahren, die mit
einem geheimen und einem offentlichen Schliissel arbeiten, konnen digitale
Signaturen erzeugt und gepriift werden.’> Sie ermdglichen den Nachweis,
dass ein elektronisches Dokument unverfélscht ist und von einem bestimm-
ten Autor stammt. Diese Verfahren sind daher eine wesentliche Vorausset-
zung fur verbindliche elektronische Willenserklarungen und einen elektro-
nischen Rechtsverkehr. Es war daher nur folgerichtig, dass provet zur Ver-
ringerung der Verletzlichkeit und zur Wahrung von Verfassungsvertrédg-
lichkeit offentliche Schliisselsysteme auf ihre Leistungsfahigkeit hin unter-
suchte. Und auch fiir diese stellte sich die Frage, wie sie von rechtlichen Kri-
terien her zu gestalten sind, um die rechtlichen Ziele zu wahren und die
Grundrechte zu schiitzen. Auch war fiir digitale Signaturen ein geeigneter
Rechtsrahmen zu schaffen, der die Sicherheitsanforderungen an diese Sys-
teme festlegte und abhingig von ihrer Sicherheit die Rechtsfolgen des Ein-
satzes digitaler Signaturen - etwa im Beweisrecht - bestimmte. Diese Frage

13 Rofinagel/Haux/Herzog (Hrsg.), Mobile und sichere Kommunikation im Gesundheits-
wesen, Wiesbaden 1998

14 Rofinagel/Johannes/Kartal, Die TKG-Novelle 2012, K&R 2012, 244.

15 Rofinagel, Digitale Unterschriften und Verfassungsvertraglichkeit, in: Reimer/Struif
(Hrsg.), Kommunikation und Sicherheit, Bad Vilbel/Darmstadt 1992, 40 - 42.
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beschiiftigen provet bis heute. Um fiir die zu ihnen gewonnenen Antworten
eine Publikationsmdoglichkeit zur Verfiigung zu stellen, gibt Alexander Rof3-
nagel seit dem Jahr 2000 im Nomos Verlag die Schriftenreihe ,Der elektro-
nische Rechtsverkehr” heraus, in der bis heute 39 Biicher erschienen sind.

1.3.1 Rechtsverbindliche Telekooperation

Nachdem digitale Signaturen bereits in dem ersten Projekt als mogliches Si-
cherungsmittel untersucht worden waren, widmete sich das Forschungspro-
jekts ,Verfassungsvertraglichkeit und Verletzlichkeit rechtsverbindlicher
Telekooperation - Technikfolgenabschitzung und Gestaltungsvorschlige
fiir informationstechnische Infrastrukturen am Beispiel von Telekommuni-
kationsdiensten und Chipkarten” 1990 bis 1993 in Kooperation mit dem
Institut fiir TeleKooperationsTechnik der Gesellschaft fiir Mathematik und
Datenverarbeitung in Darmstadt und mit Unterstiitzung des Bundesminis-
teriums fiir Forschung und Technologie intensiv diesen Fragen.!6 Provet
bewertete den Einsatz von digitalen Signaturen prognostisch und theore-
tisch nach den Kriterien der Verletzlichkeit und Verfassungsvertréaglichkeit.
Daraus leitete das Projekt Gestaltungsvorschlidge ab und setzte diese proto-
typisch um.

Bis zu diesem Zeitpunkt waren in Deutschland nur wenige digitale Signatu-
ren in Informatik-Laboren erzeugt worden. Anwendungserfahrung fehlte.
Um Erfahrung mit der Anwendung der prototypischen Technik zu erzeu-
gen, entwickelte provet eine neue Methode zur Gewinnung von Anwen-
dungserfahrung mit zukiinftiger Technik - die Simulationsstudie.’” Sie er-
moglicht, in einer moglichst realistisch gestalteten Umgebung Erfahrung mit
der prototypischen Technik zu gewinnen, ohne dass tatsdchliche Schaden
entstehen, weil nur simulierte Fille bearbeitet werden. In der Simulations-
studie Rechtspflege arbeiteten vier Rechtsanwilte und zwei Richter sowie
ihre Sekretdrinnen an 30 simulierten Fillen zwei Mal je eine Woche lang. Sie
bearbeiteten die Fille wie gewohnt, nutzten allerdings fiir ihre Korrespon-
denz ausschliefilich elektronische Texte, die sie digital signierten. Auf diese
Telekooperation wurden Angriffe unternommen und es wurde getestet, wie
erfolgreich sie sind. In dieser Simulationsstudie wurden erstmals in
Deutschland Hunderte von digitalen Signaturen und signierten Dokumen-
ten in einem realistischen Anwendungsumfeld erstellt und getestet. Aus der
Anwendungserfahrung wurden Vorschlidge zur Verringerung der Verletz-
lichkeit der Signaturverfahren und zur Verbesserung ihrer Verfassungsver-
traglichkeit abgeleitet.

16 Provet/GMD, Die Simulationsstudie Rechtspflege. Eine neue Methode zur Technik-
gestaltung fiir Telekooperation, Berlin 1994.
17 S. zu dieser Methode néher Kap. 3.3.
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Das Projekt und seine Ergebnisse befliigelten die Diskussion um die Gestal-
tung offentlicher Schliisselsysteme und ihre rechtliche Verfassung und be-
forderten die Einsicht, dass diese Systeme einen rechtlichen Rahmen benoti-
gen, um in der Praxis eingesetzt werden zu konnen.!8

Der Einsatz digitaler Signaturen ist auf eine Sicherungsinfrastruktur ange-
wiesen, in der Zertifizierungsstellen sichere Signaturkarten fiir die gehei-
men Schliissel und verléssliche elektronische Zertifikate fiir die Bestitigung
der Identitit des Inhabers des geheimen Schliissels ausgeben, der mit ihnen
digitale Signaturen erzeugen kann.

Um die Anforderungen an diese Sicherungsinfrastruktur besser bestimmen
und Gestaltungsvorschlige entwickeln zu kénnen, fithrte provet von 1993
bis 1994 das Forschungsprojekt ,Soziale und politische Implikationen einer
kiinftigen Sicherungsinfrastruktur” durch, das die Volkswagen-Stiftung
forderte.l? In diesem Projekt wurde nach die Methode zur Konkretisierung
rechtlicher Anforderungen (KORA) zu einer Methode zur Konkretisierung
von normativen Anforderungen (NORA) weiterentwickelt, die ermoglicht,
auch normative Anforderungen aus der IT-Sicherheit zu Gestaltungsvor-
schldgen zu konkretisieren.20

1.3.2 Signaturgesetzgebung

Die Ergebnisse des Projekts zur rechtsverbindlichen Telekooperation wur-
den im Bundesinnen- und im Bundesforschungsministerium mit Interesse
zur Kenntnis genommen. Dies gilt auch fiir praktische Folgen der Untersu-
chung des Gestaltungsbedarfs und der Gestaltungsvorschldge?! sowie fiir
die Darstellung der Notwendigkeit, das Recht fortzuentwickeln.22 Die dort
angestellten rechtspolitischen Uberlegungen fiihrten dazu, dass das Bun-
desministerium fiir Bildung, Forschung und Technologie provet beauftrag-
te, von November 1995 bis Midrz 1996 das Projekt ,Multimedia, Datenschutz
und Rechtssicherheit” durchzufithren und in diesem neben einem Gesetz-

18 S. das folgende Kapitel.

19 Hammer (Hrsg.), Sicherungsinfrastrukturen - Gestaltungsvorschlige fiir Technik,
Organisation und Recht, Heidelberg u.a. 1995; Klumpp/Kubicek/Miiller/Neumann/
Raubold/Rofinagel (Hrsg.), Offnung der Telekommunikation: Neue Spieler - neue
Regeln, Jahrbuch Telekommunikation und Gesellschaft 1996, Heidelberg 1996.

2 Hammer, Normative Anforderungsanalyse und IT-Sicherheit - Verletzlichkeitsredu-
zierende Technikgestaltung am Beispiel von 6ffentlichen Schliisselverfahren und
Sicherungsinfrastrukturen, Diss. TU Darmstadt, versffentlich als: Die 2. Dimension
der IT-Sicherheit, Wiesbaden 1999.

2 S. z.B. Rofinagel/Pordesch, Elektronische Signaturverfahren rechtsgemifs gestaltet, DuD
1994, 82.

2 Rofinagel, Der Regelungsbedarf rechtsverbindlicher Telekooperation, in: Alcatel SEL
Stiftung (Hrsg.), Rechtsverbindliche Telekooperation, Dokumentation des Workshops
in der Technische Hochschule Darmstadt am 29.11.1995, Stuttgart 1996, 7.



Rofinagel 1 Thematische Entwicklung

entwurf zum spéteren Teledienstedatenschutzgesetz (TDDSG)? auch einen
Entwurf fiir ein Signaturgesetz (SigG) zu erarbeiten. Ein solcher Entwurf
wurde im Marz 1996 vorgelegt und diente zur Grundlage fiir den Entwurf,
den die Bundesregierung in den Gesetzgebungsprozess einbrachte. Aller-
dings hat diese die Regelungen zum Signaturrecht in ein Gesetz und eine
Verordnung aufgeteilt.

Fiir die Diskussionen im Gesetzgebungsverfahren zum Signaturrecht war
die fiir die Friedrich-Ebert-Stiftung 1996 erstellte Broschiire , Die Infrastruk-
tur sicherer und verbindlicher Telekooperation” im politischen Bonn ein-
flussreich. Provet war auch an den Diskussionen rund um die Verabschie-
dung des Signaturgesetzes und in der parlamentarischen Anhérung zu die-
sem Gesetz sowie an der Vorbereitung und Verabschiedung der Signatur-
verordnung 1997 intensiv beteiligt.2*

Nach Inkrafttreten der deutschen Signaturregelungen kommentierte provet
ausfiihrlich das Signaturgesetz und die Signaturverordnung ab 1999 im Lo-
seblatt-Kommentar , Recht der Multimedia-Dienste” im Beck Verlag.25 Als
dieser Kommentar in gebundener Form 2013 unter dem Titel ,Recht der Te-
lemedien” erschien, enthielt er wiederum eine aktuelle Vollkommentierung
des Signaturgesetzes und der Signaturverordnung.26

Nach der Verabschiedung des Signaturgesetzes intensivierte die Europdi-
sche Kommission die Diskussion und die Vorbereitung einer europaischen
Signaturrichtlinie. Seitdem heiflen die digitalen Signaturen ,elektronische
Signaturen”. Zu den Entwicklungen in Europa?” und zur Erlduterung der
Inhalte und Wirkungen der Signaturrichtlinie vom 1999 lieferte provet viel-
faltige Beitrage.28

2 S, hierzu Kap. 1.7.1.

2 Rofinagel, Das Signaturgesetz - kritische Bemerkungen zum Entwurf der Bundes-
regierung, DuD 1997, 75; Rofinagel, Das Signaturgesetz jetzt verbessern und verab-
schieden, DuD 1997, 287.

% Rofinagel (Hrsg.), Recht der Multimedia-Dienste, Kommentar zum Informations- und
Kommunikationsdienste-Gesetz und Mediendienste-Staatsvertrag, Miinchen 1999.

2 Rofinagel (Hrsg.), Beck’scher Kommentar zum Recht der Telemediendienste, Kom-
mentar zum TMG, SigG, SigV, JMStV, BGB (Ausziige), VwWV{G (Ausziige), ZPO
(Ausztige), Miinchen 2013.

27 S. z.B. Rofinagel, Elektronische Signaturen in Europa - Der Richtlinienvorschlag der
Européischen Kommission, MMR 1998, 331.

% S. z.B. Roffinagel, Die europdische Signatur-Richtlinie und Optionen ihrer Umsetzung,
MMR 1999, 261; Rofinagel, Digital Signature Regulation and European Trends, in:
Miiller/Rannenberg (Eds.), Multilateral Security in Communications - Technology,
Infrastructure, Economy, Bonn 1999, 235 - 249.
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In der Folgezeit begleitete provet die weitere Entwicklung des deutschen
Signaturrechts kritisch?® und kommentiert etwa die Neufassung des Signa-
turgesetzes zur Anpassung an die Signaturrichtlinie 200130 und kritisierte
das erste Signaturédnderungsgesetz 2005, das vor allem Kreditinstitute ver-
leiten sollte, starker als Zertifizierungsstellen tdtig zu werden.?! Diese Be-
mithung erwies sich allerdings als vergeblich.

Ein mit einem brasilianischen Stipendium erméglichtes Forschungsprojekt
fithrte eine rechtsvergleichende Studie des europdischen und deutschen
Signaturrechts mit den einschlidgigen Rechtsregelungen in Brasilien durch
und untersuchte die Ubertragbarkeit auf die brasilianischen Verhiltnisse
in.32

Ahnlich wie im Datenschutzrecht?? versuchte die Europaischen Kommission
das Signaturrecht in Form einer Verordnung zu modernisieren und inner-
halb der Union zu vereinheitlichen, um stidrkere Anreize fiir die Nutzung
elektronischer Signaturen und anderer Vertrauensdienste zu setzen. 2012
legte die Kommission ihren Entwurf fiir eine Verordnung (EU) Nr. 910/2014
tiber elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt (eIDAS-VO) vor. Provet begleitete die Dis-
kussion um die eIDAS-Verordnung und die Regelung von Vertrauensdiens-
ten mit kritischen Kommentaren3 und kommentierte die verabschiedete
elDAS-Verordnung?®® und ihrer Umsetzung in Deutschland.3¢ Als besonde-
res Problem erkannte provet, dass die eIDAS-Verordnung fiir qualifizierte

2 S. z.B. Fischer-Dieskau/Gitter/Hornung, Die Beschrinkung des qualifizierten Zertifikats,
MMR 2003, 384; Rofinagel/Fischer-Dieskau, Automatisiert erzeugte elektronische Signa-
turen, MMR 2004, 133; Rofinagel, Die Ausgabe sicherer Signaturerstellungseinheiten,
MMR 2006, 441; Rofinagel, Die signaturrechtliche Herstellererklarung, MMR 2007, 487;
Rofinagel, Fremderzeugung von qualifizierten Signaturen? - Ein neues Geschéftsmo-
dell und seine Rechtsfolgen, MMR 2008, 24.

% Rofnagel, Das neue Recht elektronischer Signaturen, Neufassung des SigG und Ande-
rung des BGB und der ZPO, NJW 2001, 1817.

31 Rofinagel, Elektronische Signaturen mit der Bankkarte - Das Erste Gesetz zur Ande-
rung des Signaturgesetzes, NJW 2005, 385.

32 Menke, Die elektronische Signatur im deutschen und brasilianischen Recht - Eine
rechtsvergleichende Studie, Baden-Baden 2009.

3 S Kap.1.10.3.

3 Rofinagel, Rechtsetzung zu Sicherheitsdiensten: Europdisierung ja, Monopolisierung
nein!, MMR 2012, 781; Roffnagel/Johannes, Entwurf einer EU-Verordnung tiber elektro-
nische Identifizierung und Vertrauensdienste - Neue Regeln fiir elektronische Sicher-
heitsdienste, ZD 2013, 65.

% Rofinagel, Neue Regeln fiir sichere elektronische Transaktionen - Die EU-Verordnung
iiber elektronische Identifizierung und Vertrauensdienste, NJW 2014, 3686.

3% S.z.B. Rofinagel, Der Anwendungsvorrang der eIDAS-Verordnung. Welche Regelun-
gen des deutschen Rechts sind weiterhin fiir eCommerce elektronische Signaturen
anwendbar?, MMR 2015, 359.
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elektronische Siegel und fiir qualifizierte elektronische Zeitstempel Beweis-
wirkungen vorsieht, die sie in der deutschen Ubersetzung ,Vermutung”
nennt, die aber nicht einer gesetzlichen Beweisvermutung nach § 292 ZPO
gleichgestellt werden konnen. Sie sind daher als Anscheinsbeweis zu ver-
stehen.37

Da unklar war, wie die eIDAS-Verordnung das deutsche Signaturrecht be-
einflusst, welche Regelungen des deutschen Signaturrechts trotz des An-
wendungsvorrangs der Verordnung weiter anwendbar sind, welcher Rege-
lungsspielraum dem deutschen Gesetzgeber trotz der unmittelbaren Gel-
tung der Verordnung in Deutschland noch zusteht und welche inhaltlichen
Regelungen er ergdnzend zur eIDAS-Verordnung regeln sollte, erteilte die
Bundesnetzagentur Alexander Rofinagel den Auftrag, diese Fragen in einem
Gutachten zu kldren und gesetzgeberische Vorschldge zu entwerfen. Das
Gutachten klirte diese Fragen und entwarf ein Konzept fiir ein Vertrauens-
dienstegesetz und eine Vertrauensdiensteverordnung.3¥ Auflerdem enthielt
das Gutachten einen unveréffentlichten ausformulierten Entwurf fiir ein
Vertrauensdienstegesetz und fiir eine Vertrauensdiensteverordnung. Dieser
lag dem Entwurf der Bundesregierung und dem verabschiedeten Vertrau-
ensdienstegesetz von 2017 zugrunde. Das verabschiedete Gesetz wurde er-
lautert und bewertet. 3

1.3.3 Politische Diskussion um elektronische Signaturen und ihre
rechtliche Regelung

Digitale Signaturen waren mit grofSen Hoffnungen fiir einen elektronischen
Rechtsverkehr verbunden. Diese Hoffnungen haben sich allerdings nicht er-
fullt. Als dies nach der Anpassung des Signaturgesetzes und der Signatur-
verordnung an die Signaturrichtlinie 2001 deutlich wurde, entspann sich ei-
ne rechtspolitische Diskussion, wie die Verwendung elektronischer Signatu-
ren gesteigert werden konnte.

Die Bundesregierung und die Europédische Kommission versuchten dies
dadurch zu erreichen, dass sie die rechtlichen, technischen und organisato-
rischen Anforderungen an die Sicherheit von qualifizierten Signaturverfah-
ren immer wieder verringerten. Gleichzeitig steigerten sie die Rechtsfolgen,
die an den Einsatz qualifizierter Signaturen gekniipft werden kénnen. Ob-
wohl keine dieser Mafinahmen die Nutzung qualifizierter Signaturen signi-
fikant erhoht, wurde dies immer wieder versucht. Der letzte Schritt in dieser

37 Rofinagel, Beweiswirkungen elektronischer Vertrauensdienste. Neue Regelungen
durch die eIDAS-Verordnung der Europdischen Union, MMR 2016, 647; Jandt,
Beweissicherheit im elektronischen Rechtsverkehr, NJW 2015, 1205.

3 Rofinagel, Das Recht der Vertrauensdienste - Die elDAS-Verordnung in der deutschen
Rechtsordnung, Baden-Baden, 2016.

3 Rofinagel, Das Vertrauensdienstegesetz. Neue Regelungen zur Anpassung des deut-
schen Rechts an die EU-eIDAS-VO, MMR 2018, 31.
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Entwicklung stellt die eIDAS-Verordnung dar, die bei geringeren Sicher-
heitsanforderungen den Beweiswert von qualifizierten Siegeln und Zeit-
stempeln sehr hoch angesetzt hat.

Im Gegensatz zu dieser Strategie konnte die Verwendung qualifizierter Sig-
naturen in den ca. 50 Verwaltungsbereichen, in denen fiir bestimmte elek-
tronische Erkldrungen qualifizierte elektronische Signaturen gefordert wer-
den, problemlos gesteigert werden. Dies gilt z.B. fiir elektronische Doku-
mente bei Gerichten und in Verwaltungsverfahren, fiir Erklarungen von
Notaren gegeniiber dem Grundbuchamt, fiir den Treibhausgasemissions-
handel, fiir die Einreichung von Erkldrungen in Patent- und Markenverfah-
ren und fiir Nachweise tiber gefdhrliche Abfille.40

Der Grund fiir den Misserfolg liegt nicht an den Kosten und der Umstind-
lichkeit von Signaturverfahren - wie vielfach behauptet wird. Er ist viel-
mehr darin zu finden, dass die Bundesregierung und die Kommission Sig-
naturkarten und Zertifikate als Waren auf einem Markt und nicht als not-
wendige Infrastruktur fiir den elektronischen Rechtsverkehr ansehen. Sie
sollten auf dem Markt angeboten werden und von interessierten Biirgern,
Unternehmen und Behorden gekauft und genutzt werden. Dementspre-
chend fehlen bis heute Regelungen, die ihre breite Anwendung vorausset-
zen. Der Hauptvorteil einer elektronischen Signatur zu einem elektroni-
schen Dokument ist die Sicherheit fiir den Empfanger, dass das Dokument
nachweisbar nicht gefalscht ist und von der Person stammt, die im Zertifikat
angegeben ist. Das signierte Dokument hat also eine hohe Beweiskraft fiir
den Empfianger. Die Kosten und den Aufwand dafiir muss aber der Sender
erbringen. Fiir diesen fehlt jedoch jeder Anreiz. Nicht er, sondern der Emp-
fanger erhilt durch qualifizierte Signaturen geeignete Beweismittel. Daher
gibt es fiir den Sender keinen Grund, Signaturkarten und Zertifikate auf
dem Markt zu erwerben und zu verwenden. Selbst die Bundesregierung
und die Bundesverwaltung verwenden die von ihnen selbst geregelten Sig-
naturverfahren nicht, wenn sie nicht gesetzlich dazu gezwungen sind. Als
frei zu erwerbende Ware werden sich qualifizierte Signaturen nie durchset-
zen.

Die Gesetzgeber ignorieren bisher, dass es sich bei den Vertrauensdiensten
um eine Sicherungsinfrastruktur handelt, die in der Gesellschaft breit
durchgesetzt werden muss. Wenn sie mochten, dass verléssliche elektroni-
sche Kommunikationen zwischen Biirgern und Behorden stérker stattfin-
den, dann diirfen sie nicht darauf hoffen, dass sich Signaturen irgendwann
am Markt durchsetzen, sondern miissen die Vertrauensdienste als eine Si-
cherheitsinfrastruktur betrachten, die in der digitalen Gesellschaft etabliert

40 S, niher Rof$nagel, Das Recht der Vertrauensdienste - Die elDAS-Verordnung in der
deutschen Rechtsordnung, Baden-Baden, 2016, 49 ff., 54 ff.
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werden muss. Eine einfache Mafsinahme dieses zu erreichen, wire etwa, fiir
die Umsatzsteuervoranmeldung qualifizierte Signaturen oder Siegel zu for-
dern. Dann hitten mehrere Millionen Unternehmen Signatur- oder Siegel-
karten, deren Verteilung und Nutzung fiir viele weitere E-Government-und
E-Commerce-Anwendungen mit elektronischen Willenserkldrungen von
Seiten der beteiligten Unternehmen vorausgesetzt werden kann. Die elek-
tronische Kommunikation zwischen Biirgern und Verwaltung sowie zwi-
schen Verwaltungsbehtrden kénnte dann, immer wenn es erforderlich ist,
komfortabel, sicher und beweisgeeignet erfolgen.*!

1.3.4 Anwendungsfelder von Vertrauensdiensten

Das Forschungsprojekt zur rechtsverbindlichen Telekooperation hat nicht
nur die Gesetzgebung beeinflusst, sondern auch mehrere Forschungsprojek-
te zu unterschiedlichen Anwendungsfeldern fiir elektronische Signaturen
und andere Vertrauensdienste. Welche Anwendungsbereiche fiir solche
Dienste sich aufdrangten, untersuchte provet von Juli 1993 bis Oktober 1993
in dem Forschungsprojekt ,Telekooperationstechniken in der Dienstleis-
tungsgesellschaft des Jahres 2001” im Auftrag der Gesellschaft fiir Mathe-
matik und Datenverarbeitung.

Von 1995 bis 1998 fithrte provet das Beratungsprojekt ,, Konzernweite Siche-
rungsinfrastruktur fiir Verschliisselung und digitale Signaturen” im Auftrag
des Daimler-Benz-Konzerns durch. In diesem wurden die Struktur und die
Einfiihrung einer Sicherungsinfrastruktur konzipiert.

Néher untersuchte Anwendungsfelder fiir signierter Dokumente waren ihre
Verwendung als Beweismittel in Gerichtsverfahren®? und im Bereich des
Notariats - sowohl nach dem Signaturgesetz als auch nach der eIDAS-
Verordnung.#* Viele weitere Anwendungsfelder wurden im Bereich des E-
Government identifiziert und untersucht. Diese werden unten ausfiihrlich
dargestellt.#

4 Rofinagel, Eine konzertierte Aktion fiir die elektronische Signatur, MMR 2003, 1, und
viele weitere Publikationen zu elektronischen Signaturen.

42 Rofinagel, Die Sicherheitsvermutung des Signaturgesetzes, NJW 1998, 3312; Fischer-
Dieskau, Das elektronisch signierte Dokument als Mittel zur Beweissicherung - Anfor-
derungen an seine langfristige Aufbewahrung, Baden-Baden 2006; Jandt, Beweis-
sicherheit im elektronischen Rechtsverkehr - Die Folgen der européischen Harmoni-
sierung, NJW 2015, 1205; Rofinagel, Beweiswirkungen elektronischer Vertrauens-
dienste. Neue Regelungen durch die eIDAS-Verordnung der Européischen Union,
MMR 2016, 647.

4 Rofinagel, Die Bedeutung der elektronischen Signatur fiir den Beweiswert elektroni-
scher Dokumente, in: Liike/Piils (Hrsg.), Der elektronische Rechtsverkehr in der nota-
riellen Praxis, Baden-Baden 2009, 9 - 26; Rof$nagel, Die digitale notarielle Form, in: 29.
Deutscher Notartag Berlin 2016, Sonderheft der Deutschen Notar-Zeitschrift, Miin-
chen 2016, 142 - 156.

4 S Kap.1.6.2.
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Wihrend sich die offentliche Diskussion weitgehend um qualifizierte Signa-
turen drehte, setzten sich in der Praxis tiberwiegend fortgeschrittene Signa-
turen durch. Daher fithrte provet nach einer ersten kursorischen Untersu-
chung fortgeschrittener elektronischer Signaturenin Jahr 200345 von 2010 bis
2013 das DFG-Forschungsprojekt , Beweiseignung fortgeschrittener elektro-
nischer Signaturen (BefeS)“durch.#¢ In diesem wurden die Unterschiede,
Vor- und Nachteile fortgeschrittener im Unterschied zu qualifizierten Signa-
turen analysiert und ihre Sicherheitsmerkmale in Bezug auf die Moglichkeit,
mit ihnen Beweis zu fiihren, bewertet.

1.4 Transformation und Archivierung

In den ersten Diskussionen und Forschungsprojekten zu elektronischen
Signaturen wurde die Nachhaltigkeit der Techniken zum elektronischen
Rechtsverkehr weitgehend ausgeblendet. Im Zeitablauf setzen diese aber die
Transformation signierter elektronischer Dokumente und die langfristige
Archivierung solcher Dokumente voraus. Durch die Transformation der
Dokumente gehen aber die Sicherung durch die Signatur des Originals ver-
loren, durch die langfristige Aufbewahrung von Signaturen werden deren
Sicherheitseigenschaften gefdhrdet. Beide setzen daher zusitzliche geeigne-
te Mafinahmen voraus, um ihre Sicherheit und Beweiseignung zu erhalten.
Diese untersuchte provet mit Unterstiitzung des Bundeswirtschafts- und
des Bundesforschungsministeriums in mehreren Forschungsprojekten.

1.4.1 Archivierung

Notwendigkeiten, Risiken und Sicherungskonzepte fiir die langfristige Auf-
bewahrung untersuchte das interdisziplindre Verbundprojekt , Beweiskréf-
tige und sichere Langzeitarchivierung digital signierter Dokumente (Archi-
Sig)” von 2002 bis 2004. Projektpartner waren die PERGIS GmbH, das
Fraunhofer-Institut SIT Darmstadt, die Secude GmbH, die Datev e.G., die
IXOS Software AG, das Universitatsklinikum Heidelberg, die Staatskanzlei
Niedersachsen sowie das IZN Niedersachsen. Das Bundesministerium fiir
Wirtschaft und Technologie forderte das Projekt. In dem Projekt wurden
Archivierungskonzepte und -technologien aufgegriffen und dahingehend
erweitert, dass sie die sichere und beweiskriftige Langzeitarchivierung digi-
tal erzeugter und signierter Daten tiber 30 Jahre und mehr ermoglichen. Un-
ter Berticksichtigung der rechtlichen, anwendungsunabhingigen sowie an-
wendungsspezifische Anforderungen (Beispielsbereiche waren die medizi-
nischen Dokumentation und die Dokumentation in der Landesverwaltung)
und der verfiigbaren Standards wurde ein Konzept zur langfristigen Auf-
bewahrung und Neusignierung elektronisch signierter Dokumente entwi-

45 Rofinagel, Die fortgeschrittene elektronische Signatur, MMR 2003, 164.
46 Grigorjew, Beweiseignung fortgeschrittener elektronischer Signaturen, Kassel 2015.
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ckelt, das signaturgesetzkonform, beweiswerterhaltend, performant und
wirtschaftlich ist.#” In dem Teilprojekt ,Rechtliche Aspekte” untersuchte
provet insbesondere die allgemeinen und bereichsspezifischen rechtlichen
Anforderungen an die Aufbewahrung signierter elektronischer Dokumente
und die Moglichkeiten, mit ihnen Beweis zu fithren.#8 Eine prototypische
Umsetzung und Evaluation der entwickelten Losungen erfolgte im Univer-
sitdtsklinikum Heidelberg. Hierzu fiihrte provet die Simulationsstudie Ar-
chiSig durch, in der zwei Richter, vier Rechtsanwilte und zwei technische
Sachverstiandige in zwolf simulierten Gerichtprozessen die Rechtskonformi-
tat der Losungen iiberpriiften und bestatigten.

Die Ergebnisse der Projekts ArchiSig wurden von der Physikalisch-Tech-
nischen Bundesanstalt in Braunschweig im Projekt ArchiSafe fiir die Lang-
zeitaufbewahrung elektronischer Dokumente der Bundesverwaltung umge-
setzt, gingen in die Technische Richtlinie 03125 , Beweiswerterhaltung kryp-
tographisch signierter Dokumente” (TR ESOR) des Bundesamts fiir Sicher-
heit in der Informationstechnik ein und wurden in dem Standard RFC 4810
,Longterm Archive and Notary Services (LTANS)” der Internet Engineering
Task Force international normiert, in dem eine ,Evidence Record Syntax”
beschrieben wird.

Um die Ergebnisse des Projekts ArchiSig fiir die deutsche Wirtschaft ver-
wertbar zu machen, fithrte provet mit Unterstiitzung durch das Bundesmi-
nisterium fiir Wirtschaft und Arbeit von 2005 bis 2006 das Projekt ,Lang-
zeitaufbewahrung elektronischer (elektronisch signierter) Dokumente - An-
forderungen und Trends (Atla§)” durch.# Hierzu wurde eine Umfrage un-
ter Anwendern und Herstellern durchgefiihrt, die Aufschluss iiber den Sta-
tus quo des Umstellungsprozesses von Papier zu elektronischen Dokumen-
ten gab. Sodann wurden die gesetzlichen Anforderungen untersucht, die an
die Aufbewahrung von elektronischen und elektronisch signierten Doku-
menten gestellt werden. Berticksichtigt wurden branchenspezifische rechtli-
che Regelungen fiir die Industrie, das Gesundheitswesen, die beratenden
Berufe, aber auch fiir die Verwaltung und Justiz. Letztlich fiihrte die Ver-
bindung des empirischen und des rechtlichen Teils zur Ermittlung des kon-
kreten Handlungsbedarfs, fiir den Losungen beschrieben wurden.

47 Rofinagel/Schmiicker (Hrsg.), Beweiskriftige elektronische Archivierung - Bieten
elektronische Signaturen Rechtssicherheit?, Bonn 2006.

48 Fischer-Dieskau, Das elektronisch signierte Dokument als Mittel zur Beweissicherung -
Anforderungen an seine langfristige Aufbewahrung, Baden-Baden 2006.

49 Rofinagel/Fischer-Dieskau/Jandt/Knopp, Langfristige Aufbewahrung elektronischer Do-
kumente - Anforderungen und Trends, Baden-Baden 2007; Rofnagel/Fischer-Dieskau/
Jandt, Handlungsleitfaden zur Aufbewahrung elektronischer und elektronisch sig-
nierter Dokumente, Berlin 2007.
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1.4.2 Transformation

Damit elektronische Signaturen priifbar bleiben, diirfen die signierten Daten
nicht verdndert werden. Solche Verdnderungen treten aber zwangsldufig
auf, wenn Daten beim Austausch in vernetzten Systemen oder bei der Mi-
gration von Systemen konvertiert werden miissen. Wie dennoch die Priif-
barkeit der signierten Dokumente und ihr Beweiswert erhalten werden
konnen, untersuchte von 2004 bis 2007 das interdisziplindre Verbundprojekt
,Beweiskréftige und rechtssichere Transformation elektronisch signierter
Dokumente (TransiDoc)” mit Unterstiitzung des Bundesministeriums fiir
Wirtschaft und Arbeit. Projektpartner waren neben provet das Fraunhofer-
Institut SIT, die Curiavant GmbH, die Componentware GmbH, das Univer-
sitatsklinikum Heidelberg und die Bundesnotarkammer.5 Im Projekt wur-
den ausgehend von Beispielen in den Anwendungsgebieten Kommunal-
verwaltung, Gesundheitswesen und Notariate Probleme der Transformation
sowie rechtliche und technische Anforderungen analysiert, praktikable
Konzepte fiir technische und organisatorische Verfahren entwickelt sowie
Demonstratoren und Prototypen implementiert und diese durch Tests und
eine Simulationsstudie evaluiert. Provet untersuchte im Projekt insbesonde-
re die rechtlichen Risiken von Transformationen sowie die bereichsspezifi-
schen Anforderungen und erarbeitete rechtskonforme Gestaltungsvorschla-
gen fiir Transformationsverfahren (insbesondere einen Transformations-
vermerk) und Schlussfolgerungen fiir die gesetzliche Regulierung.

Ein anderes Transformationsproblem bietet das Scannen von Papierdoku-
menten. Durch dieses gehen materielle Merkmal des Papierdokuments ver-
loren, wie z.B. eine eigenhdndige Unterschrift oder ein Originalsiegel oder -
stempel, die fiir die beweisrechtliche Beurteilung entscheidend sein konnen.
Auch gilt das elektrische Scannprodukt nicht als Urkunde und ist nicht dem
Urkundenbeweis zugénglich.5! Da aber das Scannen von Papierdokumenten
die Voraussetzung fiir ein medienbruchfreies elektronisches Verfahren im
E-Commerce oder E-Government ist, untersuchte provet in dem For-
schungsprojekt ,, Anforderungen an das Scannen von Dokumenten (Scate)”
mit Forderung des Bundesministeriums fiir Wirtschaft von 2006 bis 2007 die
Moglichkeiten, trotz Scanntransformation einen mdoglichst hohen Beweis-
wert fiir das Scannprodukt zu erreichen. Ahnlich wie in der ,Atla§”-Stu-
die52 untersuchte provet Anforderungen und Trends fiir das ersetzende
Scannen und erstellte fiir Wirtschaftsunternehmen einen Handlungsleitfa-

50 Rofinagel/Schmidt/Wilke (Hrsg.), Rechtssichere Transformation signierter Dokumente -
Anforderungen, Konzepte, Umsetzung, Baden-Baden 2009; Wilke, Die rechtssichere
Transformation von Dokumenten - Rechtliche Anforderungen an die Technikgestal-
tung und rechtlicher Anpassungsbedarf, Baden-Baden 2011.

51 Rofinagel/Wilke, Die rechtliche Bedeutung gescannter Dokumente, NJW 2006, 2145.

2 S Kap.1.4.1.
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den zum rechtskonformen Scannen von Papierdokumenten unter Vernich-
tung des Papieroriginals. 53

In der Folge der Projekte ,Transidoc” und ,Scate” verabschiedete das Bun-
desamt fiir die Sicherheit in der Informationstechnik (BSI) 2013 die , Techni-
sche Richtlinie zum ersetzenden Scannen” (BSI TR 03138). In der Vorberei-
tung beauftragte das BSI provet, in dem Teilprojekt ,Rechtswissenschaftli-
che Begleitung” von 2011 bis 2012 an dem Projekt ,Rechtssicheres doku-
mentenersetzendes Scannen - Entwicklung einer technischen Richtlinie (Re-
siScan)” mitzuwirken. Provet erarbeitete als ein Ergebnis des Projekts auch
das Begleitdokument zur Technischen Richtlinie , Anlage R: Unverbindliche
rechtliche Hinweise” .54

Aufgrund der bisher gewonnenen Erfahrungen mit der Richtlinie und der
Simulationsstudie ResiScan in Niirnberg 20145 beauftragte das BSI provet,
2017 bis 2018 an der Uberarbeitung der Richtlinie mitzuwirken und die An-
lage R zur Technischen Richtlinie RESISCAN zu iiberarbeiten.

1.4.3 Anwendungen

Die Untersuchungen zur langfristigen Aufbewahrung von elektronisch sig-
nierten Dokumenten und zur Transformation von elektronischen und pa-
piernen Dokumenten zog eine Reihe von praxisbezogenen Forschungspro-
jekten nach sich.>¢

In vielen Anwendungsfeldern werden Abschliisse von Vertragen oder an-
dere rechtlich relevante Erklarungen am Telefon digital archiviert. Auch fiir
diese Daten stellt sich die Frage, wie sie langfristig so aufbewahrt werden
konnen, dass sie ihren Zweck, im Streitfall Beweis zu erbringen, erfiillen.
Diesen Fragen gingen die ARTEC Computer GmbH, das Fraunhofer-Institut
SIT und provet in dem von der Landes-Offensive zur Entwicklung wissen-
schaftlich-6konomischer Exzellenz (LOEWE) des Landes Hessen geférder-
ten Projekt ,Beweissichere digitale Gesprachsarchivierung mit Voice over
IP-Signaturen (VOIPS)” von 2008 bis 2010 nach. Provet entwickelte in die-
sem Projekt Gestaltungsvorschlige fiir eine datenschutzrechtskonforme und
beweissichere Archivierungslosung von Gesprachsdokumentationen in
Wirtschaft und Verwaltung.

5 Rofinagel/Fischer-Dieskau/Jandt/ Wilke, Scannen von Papierdokumenten - Anforde-
rungen, Trends und Empfehlungen, Baden-Baden 2008; Rofinagel/Jandt, Handlungs-
leitfaden zum Scannen von Papierdokumenten, Berlin 2008: Jandt/Wilke, Gesetzliche
Anforderungen an das ersetzende Scannen von Papierdokumenten, K&R 2009, 96.

54 Rofinagel/Nebel/Grigorjew/Jandt, BSI Technische Richtlinie 0318: Ersetzendes Scannen -
Anlage R: Unverbindliche rechtliche Hinweise, Bonn 2013.

% S. Kap.1.4.3.

5 S. zum Beispiel fiir Anwaltskanzleien Nebel/Jandt, Die elektronische Zukunft der
Anwaltstitigkeit - Rechtsprobleme beim Outsourcing von Scan-Dienstleistungen,
NJW 2013, 1570.
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Mit einem besonderen Problem der Langzeitaufbewahrung elektronischer
Daten, namlich der elektronischen Forschungsdokumentation in Form eines
Laborbuchs, befasste sich das in zwei Stufen bewilligte DFG-Projekt ,Be-
weissicheres elektronisches Laborbuch (BeLab)”. Zusammen mit der Physi-
kalisch-Technischen Bundesanstalt in Braunschweig (PTB) (Hackel) und der
Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Goéttingen
(GWDG), spater Karlsruher Institute for Technology (KIT) (Neumair) unter-
suchte provet von 2010 bis 2014, inwieweit eine fdlschungssichere Ablage
und Aufbewahrung der Forschungsprimir- und Forschungsmetadaten
durch die Verwendung elektronischer Signatur- und Kryptografieverfahren
erreicht und das Laborbuch als taugliches Beweismittel verwendet werden
kann. Das erarbeitete Konzept wurde in Form eines Prototyps umgesetzt
und im Rahmen einer Simulationsstudie erprobt und evaluiert.5”

Um zu priifen, wie sich nach der TR RESISCAN gescannte Dokumente in
Gerichtsverfahren als Beweismittel bewihren, fiihrte provet am 29. und 30.
Oktober 2013 in Niirnberg mit Unterstiitzung der DATEV eG die ,Simulati-
onsstudie ersetzendes Scannen” (ResiScan) durch. In der sechswochigen
Vorbereitungsphase konzipierte und organisierte provet die Simulations-
studie und bereitete die Prozessakten der Parteien vor.>8 Nach der Simulati-
on wertete provet die Ergebnisse aus und zog daraus Schlussfolgerungen
ftir die Praxis in Wirtschaft und Verwaltung. In 14 simulierten Prozessen
vor dem Amtsgericht und dem Finanzgericht mit echten Richtern und
Rechtsanwilten zeigte sich, dass gescannte elektronische Dokumente in ge-
richtlichen Beweisverfahren als taugliche Beweismittel verwendet werden
konnen.5

1.5 Elektronische Wahlen

Ebenfalls eng mit dem elektronischen Rechtsverkehr und seinen Sicherungs-
techniken und Vertrauensdiensten zusammen héngen die Fragen, ob und
inwieweit Verschliisselungstechniken fiir die Durchfiithrung elektronischer
Wahlen genutzt werden kénnen.

1.5.1 Grundsatzfragen

In dem Forschungsprojekt ,Rechtsfragen nicht parlamentarischer Online-
wahlen (Voteremote)” untersuchten die Projektpartner T-Systems, die Physi-

57 Johannes/Rofinagel/Potthof/Neumair/Madiesh/Hackel, Beweissicheres elektronisches
Laborbuch - Anforderungen, Konzepte und Umsetzung zur langfristigen beweis-
werterhaltenden Archivierung elektronischer Forschungsdaten und -dokumentation,
Baden-Baden 2013.

5 Rofinagel/Nebel, Simulationsstudie Ersetzendes Scannen - Ergebnisse, Niirnberg 2014.

% Rofinagel/Nebel, Beweisfiihrung mittels ersetzend gescannter Dokumente, NJW 2014,
886.
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kalisch-Technische Bundesanstalt in Berlin (Richter) und die TU-Darmstadt
(Buchmann) mit Unterstiitzung des Bundesministeriums fiir Wirtschaft, wie
sichere, verbindliche und vertrauliche nicht parlamentarische Online-
Wahlen von beliebigen Endgeriten aus moglich sein konnen. Die Durchfiih-
rung von Online Wahlen sollte als Dienstleistung von vertrauenswiirdigen
Wahldiensteanbietern angeboten werden konnen. Provet analysierte von
2007 bis 2008 die rechtlichen Anforderungen an die Durchfiithrung elektro-
nischer Gremienwahlen, entwarf ein Gesetz fiir das Angebot von Online-
Wahldiensten und untersuchte den Anpassungsbedarf einschldgiger Wahl-
vorschriften.60

In zwei aufeinander folgenden DFG-Projekten zum Thema ,Juristisch-
informatische Modellierung von Online-Wahlen (ModIWa)” untersuchten
provet und die Universitdt Koblenz-Landau (Grimm) - im zweiten Projekt
auch die TU Darmstadt (Volkamer) - von 2009 bis 2013 eine wissenschaft-
lich tragfihige Evaluierungsgrundlage fiir Internetwahlen. Hierfiir wurde
ein Referenzmodell fiir Internetwahlen entwickelt. Rechtlicher Ausgangs-
punkt waren die abstrakten verfassungsrechtlichen Wahlrechtgrundsitze
und die sie konkretisierenden einfachgesetzlichen Regelungen. Aus diesen
wurden mit Hilfe der Methode zur Konkretisierung rechtlicher Anforde-
rungen (KORA)®! rechtliche Anforderungen und Kriterien abgeleitet, die
dann nach Methoden der IT-Sicherheitsmodellierung tiberpriift und als
formales Modell dargestellt wurden. Ein zugehoriges Vertrauensmodell be-
schreibt die Einbettung des Sicherheitsmodells. Fiir dieses rechtlich-
informatische Referenzmodell wurden anschliefend technische Gestal-
tungsziele und Gestaltungsvorschldge abgeleitet, die als Referenzrahmen
fiir die Entwicklung und Evaluierung von Internetwahl dienen konnen.62 Im
Ergebnis kann festgehalten werden, dass bei richtiger Ausgestaltung elek-
tronische Wahlen sicherer und effizienter durchgefiihrt werden konnen als
Wahlen mit Papierstimmzetteln. Alle rechtlichen Wahlgrundsitze konnen
erfiillt werden.63

1.5.2 Verfassungsmifliigkeit politischer Wahlen

Das Bundesverfassungsgericht hat 2009 fiir die Bundestagswahl 2005 festge-
stellt, dass diese, soweit sie mit riickstindigen Wahlmaschinen betrieben
wurde, gegen den neu konkretisierten Wahlrechtsgrundsatz der Offentlich-
keit der Wahl verstie. Einerseits hat es gefordert, dass eine elektronische
Wahl auch fiir Laien nachvollziehbar und priifbar sein miisse, andererseits
hat es die Wahl mit einem elektronischen Wahlstift fiir verfassungsgemafs

60 Rofinagel/Gitter/Opitz-Talidou, Telemedienwahlen in Vereinen, MMR 2009, 383.
61 S, Kap.3.2.

62 Briunlich/Grimmy/Richter/Rofinagel, Sichere Internetwahlen - Ein rechtswissenschaft-
lich-informatisches Modell, Baden-Baden 2013.

6 S, auch Richter, Wahlen im Internet rechtsgemaf gestalten, Baden-Baden 2012.
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angesehen. Dieses Urteil hat viele Diskussionen verursacht,t* aber auch die
Forschung zu elektronischen Wahlen angeregt.

Das DFG-Projekt ,Verfassungskonforme Umsetzung von elektronischen
Wahlen (VerKonlWa)“ verfolgte von 2010 - 2013 in enger Kooperation zwi-
schen provet und Informatikern der TU Darmstadt (Buchmann) das Ziel zu
zeigen, wie verfassungskonforme elektronische Wahlen und verfassungs-
konforme Verifizierungsverfahren realisierbar sind.6> Hierfiir wurde aus ei-
ner Analyse der Wahlrechtsgrundsitze ein Formulierungsvorschlag fiir eine
Wahlgerdteverordnung entwickelt, welche die Anforderungen an elektroni-
sche Wahlgerite bei parlamentarischen Wahlen festlegt. Auflerdem wurde
ein Konzept zur Evaluierung und Zertifizierung der IT-Sicherheit von elek-
tronischen Wahlgerdten entwickelt, um die Konformititspriifung eines
Wahlgerits mit den verfassungsrechtlichen Anforderungen zu erméglichen.
Schliellich wurde ein Wahlgerit zur Wahlberechtigungspriifung, Stimmab-
gabe und Ergebnisermittlung prototypisch realisiert, das die Anforderungen
aus dem Verordnungsentwurf erfiillt und einer Evaluation aus dem vorge-
schlagenen Konzept standhilt. Das Projekt konzentrierte sich auf Wahlgera-
te, die im Wahllokal zum Einsatz kommen. Dabei wurden zunidchst Wahl-
gerdte zur reinen Stimmabgabe und Ergebnisberechnung betrachtet (soge-
nannte einfache Wahlgerate) und anschlieffend Wabhlgerite, die zusitzlich
eine elektronische Wihleridentifikation mit elektronischem Personalausweis
realisieren (sogenannte verteilte Wahlgerite).

In einem Promotionsprojekt wurde ebenfalls eine Losung entwickelt, die die
Vorteile elektronischer Wahlen mit der Einhaltung der Wahlgrundsitze -
auch nach der Rechtsprechung des Bundesverfassungsgerichts - verbindet,
und 2014 publiziert.66

1.5.3 Anwendungen elektronischer Wahlverfahren

Das Urteil des Bundesverfassungsgerichts betraf unmittelbar nur Wahlgera-
te und der von ihm hervorgehobene Wahlrechtsgrundsatz der Offentlichkeit
gilt in der von Gericht vorgenommenen Auspragung nur fiir politische
Wahlen zu Volksvertretungen im Bund und in den Landern. Nicht unmit-
telbar beriihrt wurden von diesem Urteil spezifische Wahlverfahren fiir 6f-
fentliche oder private Kérperschaften. Provet untersuchte daher auch elek-

64 S, kritisch Rof$nagel/Buchmann, Das Bundesverfassungsgericht und Telemedien-
wahlen, K&R 2009, 543.

¢ Henning-Schulz, Transparente Demokratie - Verfassungsvertraglichkeit elektronischer
Wahlgerite, Baden-Baden 2016.

Haibl/Hotzel, Verfassungskonformer Einsatz rechnergesteuerter Wahlgerite - Anfor-
derungen und Losungsvorschlige, Kassel 2014.
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tronische Wahlen in Kommunen,¢” in Hochschulen,®® in der Sozialversiche-
rung® und in Vereinen und Gesellschaften,”® die bei richtiger Ausgestaltung
als zuladssig angesehen werden kénnen.

Die Forschungsgruppe untersuchte auch einzelne Probleme der Praxis - wie
etwa die Weiterentwicklung von Briefwahlen und ihre Vereinbarkeit mit
dem Grundsatz der Offentlichkeit der Wahl”! und die Zulassigkeit von
Stimmzettelbelegen bei elektronischen Wahlen zur Umsetzung des Offent-
lichkeitsgrundsatzes.”2 Ein anderes Beispiel war die Beantwortung der Fra-
ge, ob angesichts des Grundsatzes des Wahlgeheimnisses Bildaufnahmen
oder Ubertragungen des Stimmzettels in der Wahlkabine durch Smartpho-
nes und Smart Glasses zuldssig ist.”?

1.6 E-Government

Im Bereich der offentlichen Verwaltung ermoglichen die Techniken des
elektronischen Rechtsverkehrs auch eine Digitalisierung von Verwaltungs-
verfahren. Technisch setzt dies unter anderem die Anwendung von Verfah-
ren zur Identitdtsfeststellung, der sicheren Telekommunikation, der elektro-
nischen signierten Dokumente, der Transformation und der Archivierung
voraus. Die besondere Schwierigkeit besteht darin, diese Techniken fiir den
Einsatz im Verwaltungsverfahren rechtlich zu regeln und sie in die Organi-
sation der Verfahrensabldufe und die Arbeitsroutinen der Verwaltungsmit-
arbeiter zu integrieren. Dies Regelung von E-Government wurde von provet

67 Henning/Volkamer/Budurushi, Transparentes eVoting - Elektronische Kandidatenaus-
wahl und automatisierte Stimmermittlung am Beispiel hessischer Kommunalwahlen,
DOV 2012, 789.

6 Rofinagel/Richter, Internetwahlen an Hochschulen - Rechtliche Anforderungen an die
technische und rechtliche Gestaltung, DuD 2014, 93.

8 Briunlich/Grimm/Kahlert/Richter/Rofinagel, Bewertung von Internetwahlsystemen fiir
Sozialwahlen, DuD 2014, 75 - 81; Kahlert, Sozialversicherungswahlen via Internet,
NZS 2014, 56 - 61.

70 Rof$nagel/Gitter/Opitz-Talidou, Telemedienwahlen in Vereinen, MMR 2009, 383.

7L Richter, Briefwahl fiir alle? - Die Freigabe der Fernwahl und der Grundsatz der
Offentlichkeit, DOV 2010, 606.

72 Henning/Budurushi/Volkamer, Elektronische Wahlen durch Stimmzettelbelege?
Untersuchung méglicher Umsetzungen des Offentlichkeitsgrundsatzes, MMR 2014,
154.

7 Richter/Henning, Der gefilmte Stimmzettel - Smartphones und Smartglasses in der
Wahlkabine?, KommPWahlen, 2014, 9.
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in mehreren Stellungnahmen literarisch vorbereitet und in die in Reform-
diskussionen eingebracht.”

1.6.1 Rechtliche Reformen

Eine die Reformgesetzgebung vorbereitende Untersuchung fiihrte provet
von Oktober 1997 bis Oktober 1998 in dem Forschungsprojekt ,Die digitale
Signatur in der o6ffentlichen Verwaltung” im Auftrag des Bundesministeri-
ums fiir Bildung, Wissenschaft, Forschung und Technologie durch. In die-
sem untersuchte die Projektgruppe, welche Willenserkldrungen und Doku-
mente elektronisch verarbeitet und kommuniziert und mit einer elektroni-
schen Signatur gesichert werden kénnen.

Eine Umsetzung der Regelungen im Signaturrecht fiir die 6ffentliche Ver-
waltung und damit ein erster Schritt zu einer elektronischen Verwaltung er-
folgte durch das 3. Verwaltungsverfahrensinderungsgesetz, das 2003 in
Kraft trat.”> Es regelte die elektronische Form im Verwaltungsrecht, die so-
wohl von Biirgern als auch von Verwaltungsbehérden an Stelle der Schrift-
form genutzt werden kann.

Ein weiterer wesentlicher Schritt war das E-Government-Gesetz des Bundes,
das zehn Jahre spater 2013 in Kraft trat.”6 In den folgenden Jahren regelten
die Bundeslinder fiir ihren Verwaltungsbereich ebenfalls ihre E-Govern-
ment-Gesetze. In diesen wurde die Pflicht der Verwaltungen festgelegt, eine
elektronische Akte zu fithren und mit den Biirgern elektronisch zu kommu-
nizieren. Auch wurde die Moglichkeit geregelt, Papierdokumente ersetzend
zu scannen und die Papieroriginale zurtickzugeben oder zu vernichten. Da-
bei wurde in der Gesetzesbegriindung auf die TR RESISCAN?7 verwiesen.”8

1.6.2 Reformprojekte

Beispielhafte Realisierungen in einzelnen Anwendungsprojekten untersuch-
te provet vor und nach der Reformgesetzgebung. In den Forschungsprojek-
ten achtete sie darauf, wie sowohl die rechtlichen Ziele des Verwaltungs-
und des Verwaltungsverfahrensrechts verwirklicht als auch Grundrechte
geschiitzt werden koénnen.

74 Kubicek/Braczyk/Klumpp/Miiller/Neu/Raubold/Rofinagel (Hrsg.), Multimedia@Verwal-
tung, Jahrbuch Telekommunikation und Gesellschaft 1999, Heidelberg 1999; Rofinagel,
Die elektronische Signatur im Verwaltungsrecht - Modernisierung des VwV{G und
des VwZG, DOV 2001, 221; Rof$nagel (Hrsg.), Die elektronische Signatur in der 6ffent-
lichen Verwaltung, Baden-Baden 2002; Yildirim, Datenschutz im Electronic Govern-
ment, Reihe: Datenschutz und Datensicherung Wiesbaden 2004.

75 Rofinagel, Die elektronische Verwaltung, NJW 2003, 469.

76 Rofinagel, Auf dem Weg zur elektronischen Verwaltung - das E-Government-Gesetz,
NJW 2013, 2710.

77 S. hierzu Kap. 1.4.2.

78 BT-Drs. 17/11473, 39.
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Multimediatechnik bietet hervorragende Moglichkeiten, um neue Technik-
systeme so zu simulieren, dass ihre multimedialen Systemmodelle fiir Zu-
lassungsverfahren {iberpriifbar werden. Dadurch miissten die Uberpriifun-
gen sich nicht auf papierne Planunterlagen beschrinken, sondern kénnten
die multimediale Représentation der technischen Anlage ,in action” tiber-
priifen. Um diese Idee zu erproben und fiir technische Zulassungsverfahren
auszugestalten, fithrte provet von November 1995 bis Oktober 1997 zusam-
men mit Informatikern der Technischen Hochschule Darmstadt (Henhapl)
das Forschungsprojekt ,Multimediale Systemmodelle in immissionsschutz-
rechtlichen Genehmigungsverfahren” durch. 7 Das Projekt wurde durch die
Volkswagen-Stiftung gefordert. Aus rechtlicher Sicht war vor allem von In-
teresse, wie die technischen Moglichkeiten der multimedialen Darstellung
und der wirklichkeitsgetreuen Simulation in die Priifungen im immissions-
schutzrechtlichen Genehmigungsverfahren integriert werden kénnen.s0

Eine wichtige Voraussetzung fiir elektronische Verwaltungsverfahren ist die
verldssliche Identifizierungen von Biirgern, die nicht personlich in der Be-
horde vorsprechen, sondern mit ihr elektronisch kommunizieren.8! Um zu
kldren, ob hier ein elektronischer Ausweis im Personalausweis helfen kon-
nen, fiihrte provet zusammen mit dem Fraunhofer-Verbund Mikroelektro-
nik (Reichl) und der Universitit Freiburg (Miiller) von 2003 bis 2004 im Auf-
trag des Bundesministeriums fiir Wirtschaft und Arbeit die Machbarkeits-
studie ,Digitaler Personalausweis” durch. Diese zeigte Wege auf, wie der
Digitale Personalausweis gestaltet und mit einem elektronischen Ausweis
ausgestattet werden muss, um den rechtlichen und anderen Anforderungen
gerecht zu werden.s2

Als die Planungen zu einem Digitalen Personalausweis weiter vorange-
schritten waren, beauftragte das Bundesministerium des Innern provet, das
Konzept zur Gewihrleistung des Datenschutzes zu tiberpriifen und fortzu-
entwickeln. In dem Forschungsprojekt ,Rechtsfragen des elektronischen
Personalausweises” erfiillte provet von September 2007 bis Dezember 2008
diese Anforderungen und entwarf gesetzliche Regelungen zum Datenschutz
beim elektronischen Ausweis.83

7 Rofinagel/Schroeder (Hrsg.), Multimedia in immissionsschutzrechtlichen Genehmi-
gungsverfahren, K6ln u.a. 1999.

80 Idecke-Lux, Der Einsatz von multimedialen Dokumenten bei der Genehmigung von
neuen Anlagen nach dem Bundesimmissionsschutz-Gesetz, Baden-Baden 2001.

81 Rofinagel, Der elektronische Ausweis. Notwendige und mogliche Identifizierung im E-
Government, DuD 2002, 281.

82 Rof$nagel/Reichl/Miiller (Hrsg.), Digitaler Personalausweis. Eine Machbarkeitsstudie,
Wiesbaden 2005.

83 S. Roffnagel/Hornung, Ein Ausweis fiir das Internet - Der neue Personalausweis enthilt
einen , elektronischen Identititsausweis”, DOV 2009, 301.
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Mit dem Vergleich von Projekten zur Einfithrung elektronischer Ausweise
befasste sich das Projekt ,Systemic Change of the Identification of Citizens
by Government - Electronic Identity Management as a Complex Technical
Innovation and its Organisational, Legal and Cultural Matching in Selected
European Countries” unter Leitung von Herbert Kubicek, das die Volkswa-
genstiftung von 2007 bis 2009 forderte. Das Teilprojekt Legal Questions be-
arbeitete provet.8

Verallgemeinerbare Grundfragen aller kartenbasierten Reformprojekte -
neben dem digitalen Personalausweis auch die elektronische Gesundheits-
karte und die JobCard - untersuchte ein Dissertationsprojekt.s> Die geistes-,
gesellschafts-, technik und rechtswissenschaftlichen Grundlagen bearbeitete
das DFG-Netzwerk , Der digitale Biirger und seine Identitdt” mit Koopera-
tionspartnern der Universititen Weimar, Delft, Passau, Bielefeld Hamburg
und der Freien Universitit Berlin von 2010 bis 2013.86

Ein besonderes Verwaltungsverfahren bildet das Vergabeverfahren fiir Bau-
leistungen. Um auch fiir diese die neuen Moglichkeiten des E-Government
und des E-Commerce zu erschlieffen, die Agententechnologie zu nutzen
und diese rechtsgemafs zu gestalten, fithrte provet von 2001 bis Dezember
2005 zusammen mit dem Fachgebiet Massivbau an der TU Darmstadt
(Schnellenbach-Held) zwei aufeinander aufbauende DFG-Forschungspro-
jekte zur ,Rechtsgemiflen Gestaltung eines agentenbasierten Marktplatzes
fur Bauleistungen” durch.8” Aus rechtlicher Sicht ging es vor allem um die
Einpassung der technischen Moglichkeiten in die Zwénge von Vergabever-
fahren und um die rechtsgeméfie Gestaltung der agentenbasierten Verfah-
ren.88

Vorgangsbearbeitungssysteme in der offentlichen Verwaltung wurden im
Rahmen des VESUV-Projekts?® von 2004 bis 2007 untersucht und rechtlich
bewertet. Hierbei wurde eine rechtsgemifie Losung fiir die Zusammenar-

8 Hornung/Rofinagel, An ID card for the Internet - The new German ID card with ,elec-
tronic proof of identity”, Computer Law & Security Review, March 2010, 151.

8  Hornung, Die digitale Identitit - Rechtsprobleme von Chipkartenausweisen: Digitaler
Personalausweis, elektronische Gesundheitskarte, JobCard-Verfahren, Baden-Baden
2005.

86 Hornung/Engemann, Der digitale Biirger und seine Identitit, Baden-Baden 2016.

87 Rofinagel/Schnellenbach-Held/Geibig/Paul, Rechtssichere agentenbasierte Vergabever-
fahren - Am Beispiel von Vergabeverfahren fiir Bauleistungen, Baden-Baden 2007.

8  Paul, Das elektronische Vergabeverfahren. Am Beispiel der Vergabe von Bauleistun-
gen, Baden-Baden 2008.

8 5. Kap.1.7.4.
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beit mehrerer Amter auf einer Plattform erarbeitet, ohne gegen den Zweck-
bindungsgrundsatz zu verstofien.?

Die Vereinfachung von Prozessketten zwischen Arbeitgebern und Verwal-
tungsbehorden war Gegenstand der Machbarkeitsstudie zur ,Entwicklung
von Prozessketten zwischen Wirtschaft und Verwaltung” - Los 3 , Informa-
tions- und Meldepflichten fiir Arbeitgeber”. Dieses von einem Konsortium
aus den Fraunhofer-Instituten IESE, FOKUS und SIT, der FHTW Berlin, der
Metropolregion Rhein-Neckar GmbH und provet im Auftrag des Bundesin-
nenministeriums von 2008 bis 2009 durchgefiihrt. Hierfiir wurde eine tech-
nisch-organisatorische Losung erarbeitet und empfohlen. Bei der Neugestal-
tung der Abldufe zur Erfiillung der Informations- und Meldepflichten wur-
den Belange des Datenschutzes, die Rechtsstaatlichkeit der Verfahren und
weitere Rechtsfragen, die mit der Nutzung von E-Government-Losungen
verbunden sind, berticksichtigt.

Die rechtsverbindliche Delegation von Routineaufgaben an mobile Soft-
ware-Agenten innerhalb der offentlichen Verwaltung untersuchte das For-
schungsprojekt ,Mobiler Tiefbau-Assistent mit rechtsverbindlicher und si-
cherer Daten-Aggregation fiir den Fernzugriff auf ad-hoc integrierbare Lei-
tungsnetz-bezogene GeoGovernment-Services (Truffle)”, das das Fraunhof-
er-Institut IGD in Rostsock und provet von 2009 bis 2010 fiir das Land
Mecklenburg-Vorpommern durchfiihrten. Das Projekt kniipfte an Ergebnis-
se des Projekts VESUV?9! an. Provet untersuchte datenschutzrechtliche Fra-
gestellungen und die juristische Machbarkeit der Bereitstellung einer Web-
Auskunft, die sich an unterschiedliche Adressaten richtet, indem sie ver-
schiedenen Amtern die Moglichkeit erdffnet, unkompliziert und tagesaktu-
ell online auf den Leitungsbestand eines Versorgungsgebiets zuzugreifen.?
Praktisch umgesetzt wurde diese Web-Anwendung im Verwaltungsbereich
Grevesmiihlen.

Von 2010 bis 2011 foérderte das Bundesinnenministerium das Projekt , Pro-
zess-Daten-Beschleuniger (P23R)”. Kooperationspartner bei der Durchfiih-
rung des Projekts waren die Fraunhofer-Institute FOKUS, IAO, IESE und
SIT, die Metropolregion Rhein-Neckar GmbH, Siemens IT Solutions and
Services sowie die Universitdten Miinchen und Tiibingen. Ziel des Projekts
war es, den Datenaustausch zwischen Wirtschaft und Verwaltung einfach,
sicher und effizient fiir alle Beteiligte auszugestalten. In dem Projekt wurde
ein Methodenleitfaden fiir den Einsatz des Prozess-Daten-Beschleunigers

%  Laue, Vorgangsbearbeitungssysteme in der 6ffentlichen Verwaltung - Rechtliche
Rahmenbedingungen und Gestaltungsanforderungen, Kassel 2010.

9 S. Kap.1.74.

92 Rof$nagel/Hoss, Rechtsfragen bei Geoportalen am Beispiel der Leitungsnetzauskunft
des Zweckverbands Grevesmiihlen, 2010: https:/ /kobra.bibliothek.uni-kassel.de/ bit-
stream/urn:nbn:de:hebis:34201102153586/ 6/ RechtsfragenBeiGeoportalen.pdf.
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entwickelt. Provet hat hierfiir das Modul der juristischen Anforderungen an
die P23R-Losung bearbeitet.”

IT-gestiitzte Methoden zur Prozess- und Wissensverwaltung spielen bei der
Entwicklung eines E-Governments eine zentrale Rolle. Um Verwaltungsab-
laufe zu effektiveren, sollen unter anderem auch sogenannte Prozessregister
erstellt werden, in denen Wertschopfungsprozesse und ihre Beteiligten de-
finiert und abgebildet werden koénnen. Das Projekt ,Kooperatives Prozess-
Register: Serviceorientierte Modellierung und Nutzung von Prozess-Wissen
durch Biirger, Unternehmen und Sachbearbeiter (KPR)” sollte ein solch
neues Instrument des Wissens- und Prozessmanagements entwickeln und
auch anwenden. Es wurde fiir das Land Mecklenburg-Vorpommern von
dem Fraunhofer-Institut IGD in Rostsock und provet von 2012 bis 2014
durchgefiihrt. Ziel des Projekts war es, dass Biirger und Unternehmen In-
formationsanforderungen situationsabhiangig und interaktiv an die kom-
munalen Dienste stellen konnen und Sachbearbeiter in den Kommunen und
die Mitarbeiter der beteiligten Unternehmen mit dem Prozessregister die
Moglichkeit erhalten, Prozesswissen, Dienste und Werkzeuge on Demand
zu nutzen. Provet untersuchte Rechtsfragen des Datenschutzes - allen voran
des Mitarbeiterdatenschutzes -, des Urheberrechts, des Haftungsrechts so-
wie des kommunalen Verwaltungs- und Beschaffungsrechts.

1.6.3 De-Mail

Der E-Mail-Verkehr ist zwar einfach, schnell und preiswert, aber genau
deshalb auch unsicher. Um diese Eigenschaften zu erreichen, sehen die E-
Mail-Standards keine Sicherungsmittel vor. Niemand kann daher sicher
sein, wer sein wirklicher Kommunikationspartner ist. Prinzipiell kann jeder
jede Identitdt annehmen. Eine verldssliche Zuordnung von Handlungen zu
ihrem Urheber ist nicht moéglich. Daher kann auch niemand sicher sein, ob
alle Nachrichten - ungelesen, unkopiert und unverdndert - tbermittelt
werden.

Eine fiir das E-Government offene Frage war daher, wie eine sichere und
nachweisbare Kommunikation zwischen Verwaltung und Biirgern erreicht
werden kann. Wie kann man elektronische Einschreiben und Zustellnach-
weise realisieren? - eine Frage, die auch fiir den elektronischen Zivilrechts-
verkehr wichtig ist.

Von 2007 bis 2009 arbeitete provet an dem Projekt ,Biirgerportale” des
Bundesministeriums des Innern mit, das dieses Problem durch einen be-
sonderen vertrauenswiirdigen Telekommunikationsdienst 1osen wollte.
Diesen Telekommunikationsdienst sollten Biirgerportale von Internetprovi-
der anbieten, die im Rahmen eines staatlichen Zertifizierungsverfahrens

% Der Methodenleitfaden und alle dazugehorigen Module sind unter http:/ /mlf.p23r.
de/start/ abrufbar.
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nachweisen, dass sie die hohen Standards in den Bereichen Sicherheit,
Rechtsverbindlichkeit, Vertraulichkeit, Datenschutz und Nutzerfreundlich-
keit gentigen. Die Konzeption von Biirgerportalen war Bestandteil der
High-Tech-Strategie der Bundesregierung und wesentlicher Inhalt des E-
Government-Programms 2.0. In der ,Studie Rechtsfragen” priifte provet die
grundsitzliche (auch unions- und verfassungs-)rechtliche Machbarkeit von
Biirgerportalen und untersuchte spezielle Fragen der Nutzung der Biirger-
protale durch juristische Personen, Organe und Behorden sowie der leis-
tungsmerkmale Anmeldung und Authentisierung, Postfach und Dokumen-
tensafe.* Das Projekt wurde spéter in De-Mail umbenannt.%

Von besonderer Bedeutung war die Frage des rechtlichen Regulierungsbe-
darfs. Daher erarbeitete provet fiir das Bundesministerium des Innern Ent-
wiirfe fiir ein Gesetz und eine Verordnung fiir Burgerportale. Dieses ent-
hielten Regelungen fiir die Zertifizierung und Akkreditierung der Anbieter,
Mindeststandards, Haftung der Anbieter, Authentisierung der handelnden
Personen, Attribute natiirlicher Personen, Fragen der Erstregistrierung,
Zeitstempel, Barrierefreiheit, Erzeugung qualifizierter Signaturen durch die
Portalbetreiber und Mehrwertdienste. Der Gesetzentwurf bildete die
Grundlage fuir den Entwurf der Bundesregierung, der spater zum De-Mail-
Gesetz vom 28. April 2011 fiihrte.%

De-Mail wurde zwar in § 2 Abs. 2 EGovG und § 3a Abs. 2 VwWVIG in die E-
Governance-Gesetzgebung mit aufgenommen, fand bisher aber dennoch
nur eine begrenzte Verbreitung.

Das Angebot eines De-Mail-Dienstes wird von der eIDAS-Verordnung zwar
nicht erfasst, weil es ein sonstiger qualifizierter Vertrauensdienst ist, den die
Mitgliedstaaten nach Erwagungsgrund 25 der eIDAS-Veriordnung ,auf na-
tionaler Ebene” ,zusitzlich zu jenen” anerkennen koénnen, ,die auf der in
dieser Verordnung vorgesehenen abschlieSenden Liste der Vertrauens-
dienste stehen”.97 Allerdings regelt Art. 43 f. eIDAS-VO die Mbglichkeit,
unionsweit ,Dienste fiir die Zustellung elektronischer Einschreiben” anzu-
bieten. Ob und wie diese ,Konkurrenz” zu De-Mail genutzt wird, ist derzeit
nicht bekannt.

9 Hornung/Knopp/Laue/Wilke, Grunddienste fiir die Rechtssicherheit elektronischer
Kommunikation - Rechtlicher Bedarf fiir eine gewéhrleistete Sicherheit, MMR 2008,
723.

9 Rofinagel/Hornung/Knopp/Wilke, De-Mail und Biirgerportale - Eine Infrastruktur fiir
Kommunikationssicherheit, DuD 2009, 728.

%  Rofinagel, Das De-Mail-Gesetz - Grundlage fiir mehr Rechtssicherheit im Internet,
NJW 2011, 1473.

97 Rofinagel, Das Recht der Vertrauensdienste - Die eIDAS-Verordnung in der deutschen
Rechtsordnung, Baden-Baden, 2016, 47.

27



1 Thematische Entwicklung Rofinagel

1.7 Datenschutz im Internet

Datenschutz war in allen bisher genannten Projekten immer auch ein The-
ma, ohne allerdings im Vordergrund des Interesses zu stehen. Neben dem
sicheren Einsatz von Telekommunikation und elektronischen Dokumenten
im Rechtsverkehr und der Gewéhrleistung von Rechts- und Beweissicher-
heit war und ist die Verarbeitung von personenbezogenen Daten in der di-
gitalen Gesellschaft und die Gefdhrdung der informationellen Selbstbe-
stimmung der zweite grofie Forschungsgegenstand von provet.

Das Problem des Datenschutzes wurde vor allem durch die Entwicklung
des Internets und die dadurch bedingte Zunahme von personenbezogenen
Daten und ihrer vernetzten weltweiten Verarbeitung zu einer Gefahr fiir die
Verwirklichung von Grundrechten. Zuerst versprach das Internet Moglich-
keiten der Information, der Kommunikation und der Meinungsvielfalt und
dadurch eine Verbesserung der Verwirklichungsbedingungen von Grund-
rechten und Demokratie. Unter den Voraussetzungen einer richtigen Gestal-
tung waren mit dem Internet grofle Hoffnungen fiir die Ausbildung einer
»civil information society” verbunden.? Es zeigte sich jedoch bald, dass die
weitere Entwicklung des Internets nicht von diesen Hoffnungen, sondern
von den wirtschaftlichen Interessen grofier Konzerne und den Machtinte-
ressen machtiger Staaten gepragt wurde. Daher wurde die Bedeutung des
Schutzes der Selbstbestimmung tiber die Verarbeitung personenbezogene
Daten immer brisanter.

1.7.1 Datenschutzrecht fiir das Internet

Als 1995 die Regulierung des Internet allgemein und des Datenschutzes im
Besonderen zu einer aktuellen politischen Frage und zu einem Streitgegen-
stand zwischen Bund und Landern wurde, beauftragte das Bundesministe-
rium fiir Bildung, Forschung und Technologie aufgrund ihrer bisherigen
Vorarbeiten provet damit, im Rahmen des Forschungsprojekts , Multimedia,
Datenschutz und Rechtssicherheit” von November 1995 bis Méarz 1996 einen
Gesetzentwurf zum Internetdatenschutz zu erarbeiten.?? Einen solchen Ge-
setzentwurf fiir den Datenschutz in ,Online-Multimedia-Anwendungen”
legte provet im Mérz 1996 vor.10 Er wurde im Laufe des Jahres weitgehend
in den Entwurf der Bundesregierung fiir ein Teledienstedatenschutzgesetz
(TDDSG) integriert und von den Bundesldndern in ihren Mediendienste-

% Rofinagel, Globale Datennetze: Ohnmacht des Staates - Selbstschutz der Biirger.
Thesen zur Anderung der Staatsaufgaben in einer , civil information society”, ZRP
1997, 26; Rof$nagel, Freiheit im Cyberspace, Informatik-Spektrum, 1/2002, 33.

9 Parallel dazu sollte ein Gesetzentwurf zum Signaturrecht erstellt werden - s. hierzu
Kap.1.3.2.

100 RofSnagel/Bizer/Hammer/Pordesch, Vorschldge zur Regelung von Datenschutz und
Rechtssicherheit in Online-Multimedia-Anwendungen, Gutachten fiir das BMBW,
Februar 1996.
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Staatsvertrags (MDStV) tibernommen. Seit 2007 befinden sich diese Rege-
lungen in Abschnitt IV des Telemediengesetzes (TMG). Die Datenschutzre-
gelungen des TDDSG wurden in den Loseblattkommentar ,Recht der Mul-
timedia-Dienste”101 1999 und in den folgenden Jahren kommentiert. Die Da-
tenschutzregelungen des TMG erlduterte der Kommentar zum Recht der Te-
lemedien 2013.102

Neben internetspezifischen Erlaubnistatbestanden und Schutzvorkehrungen
enthielt der Entwurf vor allem zwei besondere Neuerungen, niamlich das
Gebot der Datensparsamkeit und die Moglichkeit eines freiwilligen Daten-
schutzaudits. Das Gebot der Datensparsamkeit forderte - tiber das Gebot
der Erforderlichkeit hinausgehend - von der verantwortlichen Stelle, ihre
Datenverarbeitungssysteme so zu konzipieren und zu gestalten, dass sie
moglichst wenig personenbezogene Daten verarbeitet.1® Es wurde zwar
nicht 1997 in das TDDSG aufgenommen, aber vier Jahre spdter in § 3a
BDSG. In die Datenschutz-Grundverordnung ist es nicht als explizites Gebot
itbernommen worden, kann aber aus dem Verhéltnismégigkeitsprinzip zum
Schutz des Grundrechts auf Datenschutz nach Art. 8 Abs. 1 GRCh entnom-
men werden.104

Neu war auch der Vorschlag eines Datenschutzaudits.1% Auch dieser Vor-
schlag wurde nicht im TDDSG des Bundes tibernommen, wohl aber in § 17
MDStV der Lander. Dort wurde es 1997 jedoch nur als Ankiindigung eines
Datenschutzauditgesetzes geregelt, ebenso wie 2001 in § 9a BDSG. Daher
unterbreitete provet dem Bundesministerium fiir Bildung, Forschung und
Technologie der Vorschlag, ein Datenschutzauditgesetz auszuarbeiten. Dies
erfolgte von September 1998 bis Juni 1999 in dem Forschungsprojekt ,Da-
tenschutzaudit”, das unterschiedliche Alternativen, ein Datenschutzaudit
durchzufiihren und zu regeln, untersuchte und einen Gesetzentwurf fiir ein

101 Rofinagel (Hrsg.), Recht der Multimedia-Dienste, Kommentar zum Informations- und
Kommunikationsdienste-Gesetz und Mediendienste-Staatsvertrag, Miinchen 1999.

102 Rofinagel (Hrsg.), Beck’scher Kommentar zum Recht der Telemediendienste, Kom-
mentar zum TMG, SigG, SigV, JMStV, BGB (Ausziige), VwWVIG (Ausziige), ZPO
(Ausziige), Miinchen 2013.

103 S. Rofinagel, Das Gebot der Datenvermeidung und -sparsamkeit als Ansatz wirksamen
technikbasierten Personlichkeitsschutzes?, in: Eifert/ Hoffmann-Riem (Hrsg.), Innov-
ation, Recht und offentliche Kommunikation, Berlin 2011, 41 - 66; Rofnagel/Friedewald/
Geminn u.a., Datensparsamkeit oder Datenreichtum? - Zur neuen politischen Diskus-
sion iiber den datenschutzrechtlichen Grundsatz der Datensparsamkeit, Policy Paper
des Forums Privatheit und selbstbestimmtes Leben in der digitalen Welt, Karlsruhe
2017.

104 Rofinagel, in: Simitis/ Hornung/Spiecker (Hrsg.), Datenschutzrecht - DSGVO mit
BDSG, Baden-Baden 2018, Art. 5 Rn. 123f.

105 S, Rof$nagel, Datenschutzaudit, DuD 1997, 505.

29



1 Thematische Entwicklung Rofinagel

Datenschutz-Audit-Gesetz erarbeitete.106 Es blieb jedoch im BDSG bis 2018
bei der Ankiindigung eines Datenschutzaudits. Ein Datenschutzaudit wur-
de jedoch in Schleswig-Holstein geregelt und praktiziert.

1.7.2 Multimedia

Die Moglichkeiten des Internet, Informationen in allen Darstellungsformen
- Schrift, Ton, Fest- und Bewegtbild - zu tibertragen, wurde in den 90er Jah-
ren unter dem Schlagwort ,Multimedia” zusammengefasst. Dieser Begriff
stand lange Zeit fiir eine intensive Nutzung des Internet und das Zusam-
menwachsen von Internet und audiovisuellen Diensten. Die Zunahme der
kommunizierten personenbezogenen Daten und die Aussagekraft der Da-
ten, die auch Sprache und Bild mit umfasste, fithrte zu neuen Datenschutz-
problemen, die provet in mehreren Forschungsprojekten untersuchte.

Das Land Baden-Wiirttemberg fiihrte in Stuttgart einen Multimedia-
Pilotversuch durch, der neue Nutzungsformen erproben sollte. Von 1995 bis
1997 untersuchte provet mit Forderung des Wirtschaftsministeriums Baden-
Wiirttemberg im Rahmen der Begleitforschung, die die Akademie fiir Tech-
nikfolgenabschitzung in Baden-Wiirttemberg durchfiihrte, im Forschungs-
projekt ,Multimediadienste und Datenschutz” die neuen Datenschutzfra-
gen, die Multimediadienste aufwarfen.107

Die Nutzungsmoglichkeiten von Multimediatechnik war auch Gegenstand
in dem Verbundprojekt ,Multimedialer Arbeitsplatz der Zukunft” (MAP),
das von 2000 bis 2003 von Alcatel SEL, Siemens, dem Zentrum fiir graphi-
sche Datenverarbeitung Darmstadt, der Technischen Universitidt Darmstadt,
der Universitdt Frankfurt, der Universitdt Dresden und provet mit Unter-
stiitzung des Bundesministeriums fiir Wirtschaft und Technologie durchge-
fihrt wurde. In dem rechtswissenschaftliche Teilprojekt ,Rechtliche Tech-
nikbewertung und -gestaltung”10® wurden digitale Assistenten im Betrieb!®®
und Softwareagenten im elektronischen Geschiftsverkehr!10 hinsichtlich ih-

106 Rofinagel, Datenschutzaudit - Konzeption, Durchfiihrung, Gesetzliche Regelung,
Braunschweig 2000; Rof$nagel, Datenschutzaudit - ein modernes Steuerungs-
instrument, in: Hempel /Krasmann/ Brockling (Hrsg.), Sichtbarkeitsregime -
Uberwachung, Sicherheit und Privatheit im 21. Jahrhundert, Leviathan Sonderheft
2010, 263 - 280.

107 Rofinagel/Bizer, Multimedia und Datenschutz, Stuttgart 1995.

108 Rofinagel/Gitter/Lotz/Pinsdorf (Hrsg.), Sicherheit und Rechtsverbindlichkeit mobiler
Agenten, Wiesbaden 2007.

109 Steidle, Multimedia-Assistenten im Betrieb - Datenschutzrechtliche Anforderungen,
rechtliche Regelungs- und technische Gestaltungsvorschlige fiir mobile
Agentensysteme, Wiesbaden 2005.

110 Gitter, Softwareagenten im elektronischen Geschéftsverkehr: Rechtliche Rahmenbe-
dingungen und Gestaltungsvorschlige fiir agentengestiitzte Assistenzsysteme,
Baden-Baden 2007.
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rer Anforderungen an Rechtsverbindlichkeit und Datenschutz analysiert
und fiir sie Empfehlungen zu einer rechtsvertraglichen Gestaltung entwor-
fen.

1.7.3 Elektronische Marktplitze

Besondere Datenschutzfragen entstehen, wenn das Internet als Marktplatz
genutzt wird und Unternehmer und Verbraucher dort Willsenserkldreun-
gen austauschen, um Kauf-, Werk- oder Dienstvertrdge abzuschlieflen. An-
bieter begegnen ihren Kunden nicht mehr personlich und kénnen ihren Be-
darf und ihre Préferenzen nicht mehr per Augenschein oder Gespréch ein-
schitzen, sondern bediirfen hierfiir personenbezogener Daten und deren
Verarbeitung zu Kundenprofilen. Auch die Marktplitze konnen eigene Inte-
ressen entfalten, die bei ihnen entstehenden personenbezogenen Daten fiir
kommerzielle Zwecke (z.B. Werbung) zu nutzen. Wie in dieser Konstellation
die Grundrechte der Kunden geschiitzt und bei ihnen durch rechtliche Re-
gelungen und durch Gestaltung der Techniksysteme Vertrauen in elektroni-
sche Marktplitze erzeugt werden kann, war eine wichtige Fragestellung in
mehreren Forschungsprojekten.

Von 1998 bis 2008 war provet Mitveranstalter des DFG-Graduierten-Kollegs
,Die Infrastruktur des elektronischen Marktes” an der Technischen Universitét
Darmstadt und der Universitit Kassel. Provet bearbeitete im Kolleg vor al-
lem vier Themen, die fiir den Aufbau eines elektronischen Markts von be-
sonderem Interesse sein miissen. Zum einen wurde grundsitzlich die Be-
deutung von Vertrauen fiir die Entwicklung eines Electronic Commerce und
der Beitrag des Rechts, eine Infrastruktur fiir den elektronischen Markt aus-
zubauen, die Vertrauen gewéhrleistet, untersucht.!’! Zum anderen wurde
die Frage beantwortet, wie das Recht dazu beitragen kann, einen vertrau-
enswiirdigen Mobile Commerce aufzubauen.!2 Schliefllich wurde die Frage
untersucht, welche Datenschutzprobleme der Trend zur Individualisierung
von Produkten und Dienstleistungen verursacht und wie diese gelost wer-
den kénnen.113

Zur Umsetzung der neuen Regelungen des TDDSG!4 im Bereich des
Electronic Commerce fiihrte provet zusammen mit der Deutschen Genos-
senschafts-Bank und dem GMD-Forschungsinstitut TeleKooperationsTech-
nik in Darmstadt und mit Unterstiitzung des Bundesministeriums fiir Wirt-
schaft und Technologie von 1998 bis 2001 das Forschungsprojekt ,Daten-

11 Fyhrmann, Vertrauen im Electronic Commerce - Infrastruktur fiir den elektronischen
Markt, Baden-Baden 2001.

112 Ranke, Rechtsverbindlichkeit und Datenschutz im M-Commerce, Baden-Baden 2004.

113 Schwenke, Individualisierung und Datenschutz -Rechtskonformer Umgang mit perso-
nenbezogenen Daten im Kontext der Individualisierung, Wiesbaden 2006.

14 S Kap. 1.7.1.
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schutz im Internet - Rechtliche Aspekte datenschutzgerechter Gestaltung
elektronischen Einkaufens und Bezahlens (DASIT)” durch.’5 In diesem
wurden neue Konzepte zur Dateneinsparung entwickelt und in einer Simu-
lationsstudie und einem Feldversuch erprobt sowie die Grundlagen des Da-
tenschutzrechts fiir den elektronischen Markt untersucht.!16

Eine Idee, Vertrauen im Interneteinkauf zu erzeugen, ist es, bestimmte Ver-
fahrensschritte von Marktprozessen mit bestimmten Zusicherungen,
Schutzvorkehrungen und Rechtsfolgen (z.B. Haftung) zu kapseln und in
dieser Form fiir die Beteiligten zu gewdahrleisten. Eine Umsetzung dieser
Idee erfolgte in dem DFG-Projekt , Vertrauenskapseln fiir Geschiftsprozesse
im Internet (TrustCaps)”, das provet zusammen mit dem Fachgebiet IT-
Sicherheit der Technischen Universitdt Darmstadt (Eckart) und der Hoch-
schule Osnabriick (Kumbruck) von 2006 bis 2007 durchfiihrte. Demonstrato-
ren von Vertrauenskapseln konnten in einer Simulationsstudie mit echten
Verkdufern von Automobilen erprobt werden.1?”

Zur Steigerung von Verkaufszahlen und zur Verbesserung der Beratung
werden spezialisierte Call-Center eingesetzt. Diese sollen durch Informati-
onstechnik darin unterstiitzt werden, die Situation, aus der heraus ein Kun-
de anruft, schnell erkennen und darauf reagieren zu konnen. Solche Unter-
stiitzungsinstrumente erfordern, Daten der Kunden und der Call-Center-
Mitarbeiter zu verarbeiten und auszuwerten. Sie datenschutzrechtsgemafs
zu gestalten, war das Ziel des Forschungsprojekts , Datenschutzrechtliche
Fragestellungen” in dem Verbundprojekt ,Semantik- und emotionsbasiertes
Gesprachsmanagement in der Kundenberatung (SIGMUND)”, das von 2009
bis 2011 vom Bundesministerium fiir Bildung und Forschung geférdert.118

In allen Forschungsprojekten zu elektronischen Marktpldtzen und ver-
gleichbaren Technikanwendungen war der Verbraucher- und Nutzerschutz
ein wichtiges Thema.!9 In drei Forschungsprojekten stand er jedoch im Mit-
telpunkt der Forschungen.

In dem von der Europidische Union 2006 bis 2008 geforderten Verbundpro-
jekt ,Service Platform for Innovative Communication Environment
(SPICE)” fiithrte provet das Teilprojekt ,,Consumer Privacy” durch, in dem
es die Datenschutzfragen einer Service Plattform untersuchte, die Daten fiir

11!

5

Rofnagel (Hrsg.), Datenschutz beim Online-Einkauf - Herausforderungen, Konzepte,
Losungen, Braunschweig 2002.

116 - Scholz, Datenschutz beim Internet-Einkauf, Baden-Baden 2003.

17 Kumbruck/Sacher/Stumpf, Vertrauen(skapseln) beim Online-Einkauf, DuD 2007, 362.
118 Hoss, Callcenter aus der Perspektive des Datenschutzes. Rechtlicher Rahmen und
Gestaltungsvorschlige fiir ein automatisiertes Gesprachsmanagement-System, Kassel
2012.

Rofinagel (Hrsg.), Nutzerschutz - Rechtsrahmen, Technikpotentiale, Wirtschaftskon-
zepte, Baden-Baden 2011.

11

)
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eine Vielzahl von Anwendungen und angebotenen Diensten vorhilt. Im
Vordergrund standen Profilbildung, der Einsatz von Location Based Ser-
vices und Fragen der freiwilligen Einwilligung. Da es sich um ein europdai-
sches Projekt handelte, lag ein Fokus auch auf dem im Wesentlichen durch
Unionsrichtlinien gestalteten, einheitlichen européischen Rechtsrahmen.

Verbraucher kénnen die Datensicherheit und den Daten- und Verbraucher-
schutz von Webseiten im E-Commerce nicht selbst einschitzen. Sie sind auf
vertrauenswiirdige Hinweise oder Bestitigungen dieser Eigenschaften an-
gewiesen. Das Ziel des Forschungsprojekts ,Benutzerunterstiitzung zur
Bewertung der Vertrauenswiirdigkeit von Webseiten und Webshops (InU-
se)” war es daher, den Verbraucherschutz im Internet durch eine automati-
sierte Bewertung der Vertrauenswiirdigkeit von Webseiten zu verbessern.
Dazu wurde zusammen mit der Technischen Universitit Darmstadt (insbe-
sondere dem Center for Advanced Security Research Darmstadt (CASED),
der Forschungsgruppe Security, Usability and Society (SecUSo) und dem
Institut fiir Arbeitswissenschaften (IAD) sowie der KOBIL Systems GmbH
und der usd AG ein Konzept fiir ein Bewertungstool zur Einstufung der
Vertrauenswiirdigkeit hinsichtlich IT-Sicherheit, Verbraucher-und Daten-
schutz in Form eines Browser-Add-ons entwickelt. Das Bundesministerium
fir Erndhrung, Landwirtschaft und Verbraucherschutz (BMELV) unter-
stiitzte das Projekt von 2012 bis 2014. Das rechtswissenschaftliche Teilpro-
jekt untersuchte die Risiken fiir Verbraucher, bestimmte die rechtlichen Kri-
terien der Vertrauenswiirdigkeit und analysierte vorformulierte Texte von
ca. 50 Anbietern, wie AGB oder Datenschutzerklarungen, auf standardisier-
te Formulierungen hin und entwickelte daraus eine Methode, diese zur Ein-
schatzung der Vertrauenswiirdigkeit der Anbieter zu nutzen.120

Im Auftrag der Verbraucherzentrale Nordrhein-Westfalen e.V. analysierte
provet in dem Kurzprojekt ,Entgeltliche Auskunftsanspriiche zu Score-
Werten und ihr Mehrwert fiir den Verbraucher” vom Dezember 2015 bis
zum Mirz 2016 die Reaktionen von Auskunfteien auf die Bitte um daten-
schutzrechtliche Auskunft und bewertete diese Auskunftspraktiken nach ih-
rer daten- und verbraucherschutzrechtlichen Relevanz.

1.7.4 Mobiles Internet
Mobilkommunikation, mobile Endgerite und Kontexterkennung bieten vie-
le neue Chancen der Mobilitit der Kommunikation und der Datenverarbei-

tung und ermoglichen dadurch vielfiltige Anwendungen eines mobilen In-
ternet, das den Standort und den Kontext des jeweiligen Nutzers bertick-

120 Boos, Verbraucher- und Datenschutz bei Online-Versanddiensten, Automatisierte
Einschitzung der Vertrauenswiirdigkeit durch ein Browser-Add-on, Kassel 2015;
Boos, Nutzerunterstiitzung durch automatisierte Auswertung einzelner standardi-
sierter Vertragsbedingungen, VuR 2014, 47.
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sichtigen kann. Im mobilen Internet werden aber zusétzliche personenbezo-
gene Daten erhoben, verarbeitet und ausgewertet. Sie lassen zusitzliche
Schlussfolgerungen zum Verhalten der Nutzer zu wie Bewegungs- und Be-
ziehungsprofile und verursachen damit neue Risiken fiir die informationelle
Selbstbestimmung und weitere Grundrechte. Daher stellen sich vielfiltige
Fragen, wie Anwendungen des mobilen Internet durch bestehende Rechts-
regelungen behindert und durch Rechtsinderungen erleichtert werden
konnen, aber auch wie durch rechtsgemifie Technikgestaltung und technik-
addquate Rechtsfortbildung die Grundrechtsrisiken verhindert oder ver-
mindert und damit Vertrauen in mobile Anwendungen erhoht werden
kann.121

Eine Moglichkeit diese Ziele zu erreichen sah provet in der technikaddqua-
ten Migration von Losungen aus dem Festnetz-Internet auf Probleme des
mobilen Internet. Im Forschungsprojekt ,,Migrationskompetenz als Schliis-
selfaktor der Okonomie des 21. Jahrhunderts (MIK21)”, das das Bundesmi-
nisterium fiir Bildung und Forschung im Forschungsschwerpunkt , Wireless
Internet” von 2004 bis 2007 forderte, arbeiteten die Fachgebiete Kommuni-
kationstechnik (David) und Wirtschaftsinformatik (Winand) der Universitat
Kassel sowie provet an einer solchen Methode der Migration. Diese Metho-
de wurde auf Fragen mobiler Dienste, des Mobile Commerce,'22 von Locati-
on Based Services!? und der mobilen Verwaltung!?* angewendet. Aus dem
MIK21-Projekt heraus griindeten David, Rofinagel und Winand 2005 das
Forschungszentrum fiir Informationstechnik-Gestaltung (ITeG) an der Uni-
versitit Kassel, in dem provet seither Mitglied ist.125

Diese Forschungen konnten parallel durch Untersuchungen in anderen Pro-
jekten unterstiitzt werden, wie etwa zur Rechtsverbindlichkeit und zum Da-
tenschutz im M-Commerce im Graduierten-Kolleg , Infrastruktur des elekt-
ronischen Marktes”,126 zu Rechtsfragen mobiler Softwareagenten im elekt-

12

=

Rofinagel (Hrsg.), Mobilitit und Kontext - Zukunftsentwicklung der mobilen Kom-

munikation in Recht und Technik, Baden-Baden 2009.

122 Jandt, Vertrauen im Mobile Commerce - Vorschlége fiir die rechtsvertrégliche
Gestaltung von Location Based Services, Baden-Baden 2008; Jandt, Grenzenloser
Mobile Commerce, DuD 2008, 664.

123 Jandt/Laue, Voraussetzungen und Grenzen der Profilbildung bei Location Based
Services, K&R 2006, 316; Jandt/Schnabel, Location Based Services im Fokus des
Datenschutzes, K&R 2008, 723.

124 Rofinagel/Knopp, Mobilisierte Verwaltung: Perspektiven und rechtlicher
Gestaltungsbedarf, DOV 2006, 982.

125 S, hierzu Kap. 4.8.

126 Ranke, Rechtsverbindlichkeit und Datenschutz im M-Commerce, Baden-Baden 2004.
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ronischen Geschiftsverkehr im Projekt MAP!27 und zu Rechtsproblemen
mobiler Bezahlverfahren im Rahmen des Promotionskollegs der Universitat
Kassel ,Gestaltungskompetenz fiir fortgeschrittene Informatikanwendun-
gen” 128

Die Kerntechnologien, die in dem MAP-Projekt!?? entwickelt worden sind,
wurden in dem interdisziplindren Verbundprojekt , Verteilte Softwareagen-
ten fiir sichere, rechtsverbindliche Aufgabendelegation in mobilen kollabo-
rativen Anwendungen (Vesuv)” von dem Fraunhofer-Institut IGD in Darm-
stadt, der Siemens AG, dem Zentrum fiir Graphische Datenverarbeitung
Rostock, der Hochschule Gorlitz/Zittau, dem European Microsoft Innovati-
on Center und provet in zwei wichtigen Anwendungsbereichen zum Ein-
satz gebracht: fiir die Koordination verteilter Verwaltungsprozesse im E-
Government und fiir intelligente, kontextsensitive Assistenz im E-Touris-
mus.!3 Das Projekt wurde von 2004 bis 2007 vom Bundesministerium fiir
Wirtschaft und Arbeit unterstiitzt. Im Teilprojekt ,Sicherheit und Rechtsver-
traglichkeit” untersuchte provet den Einsatz von Agentensystemen und
Kollaborationsinstrumenten im Bereich der Vorgangsbearbeitung in der of-
fentlichen Verwaltung.13! Losungen wurden erarbeitet fiir die Gewdahrleis-
tung des Grundsatzes der informationellen Gewaltenteilung im Bereich der
Verwaltung, fiir den Daten- und Geheimnisschutz, fiir den Einsatz geset-
zeskonformer Signaturverfahren zur Sicherung der Beweisbarkeit und
Rechtsverbindlichkeit von durch Software-Assistenten durchgefiihrten Ak-
tionen sowie fiir Fragen der Kontrolle und Zurechenbarkeit der Aktionen
von Software-Agenten.

Das DFG-Graduiertenkolleg 2050 , Privatheit und Vertrauen fiir mobile Nutzer”
(Privacy and Trust for Mobile Users) wird in einer ersten Phase von 2015 bis
2020 von der Deutschen Forschungsgemeinschaft geférdert. Aufbauend auf
der Zusammenarbeit im Forschungszentrum CASED?32 arbeiten in diesem
Vertreter der Informatik, Usability und Wirtschaftswissenschaften der TU
Darmstadt eng mit Wissenschaftler aus den Bereichen der Rechtswissen-

127 Gitter/Rofinagel, Rechtsfragen mobiler Agentensysteme im E-Commerce, K&R 2003,
64; Gitter, Softwareagenten im elektronischen Geschiftsverkehr: Rechtliche Rahmen-
bedingungen und Gestaltungsvorschlige fiir agentengestiitzte Assistenzsysteme,
Baden-Baden 2007.

128 Stadler, Mobile Bezahlverfahren - Rechtsaddquate Gestaltung von Mobile-Payment-
Losungen, Baden-Baden 2006.

129 S, Kap. 1.7.2.

130 Rofinagel/Laue/Peters (Hrsg.), Delegation von Aufgaben an IT-Assistenzsysteme -
Sicherheit und Rechtsverbindlichkeit am Beispiel E-Government und E-Tourismus,
Wiesbaden 2009.

131 Laue, Vorgangsbearbeitungssysteme in der 6ffentlichen Verwaltung - Rechtliche
Rahmenbedingungen und Gestaltungsanforderungen, Kassel 2010.

132 S Kap.1.9.1.
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schaften (provet) und dem Fachgebiet Soziologische Theorie der Universitit
Kassel (Lamla) zusammen. Ziel des Graduiertenkollegs ist es, interdiszipli-
nir neue Losungen fiir den Schutz der Privatsphére bei der mobilen Inter-
netnutzung zu entwickeln. Die Ergebnisse des Graduiertenkollegs sollen
dazu beitragen, dass die Grundrechte auf informationelle Selbstbestimmung
und auf Schutz des Telekommunikationsgeheimnisses im mobilen Internet
kiinftig besser verwirklicht werden kénnen. Provet arbeitet in funf der
zwolf Teilprojekte mit und ist verantwortlich fiir das Teilprojekt C.2: Pri-
vatheitsschutz in menschfernen sensorgestiitzten Umgebungen. Fiir diese
wird untersucht, wie der rechtliche Rahmen so weiterentwickelt werden
kann, dass sensorbedingte Datenerhebung und -verarbeitung personlich-
keitsschiitzend gestaltet werden kann, auch wenn zum Erhebungszeitpunkt
(noch) kein relevanter Personenbezug zu erkennen ist. Konform zu den
rechtlichen Mafigaben flieffen ebenso technische Verfahren zur Erkennung
der Verletzung der Privatheit sowie zur Verhinderung der Herstellung aku-
ter Personenbeziige in das Projekt ein.

Eine besondere Fragestellung des mobilen Internet griff der Forschungs-
schwerpunkt der Landes-Offensive zur Entwicklung wissenschaftlich-oko-
nomischer Exzellenz (LOEWE) des Landes Hessen , Always Online? Ein
neues Kommunikationsparadigma fiir die Kommunikationsgesellschaft
(Social Link)” von 2014 bis 2017 auf. Mobiles Internet ermdglicht, jeden je-
derzeit und tiberall zu erreichen - und gefidhrdet damit die Work-Live-
Balance von Beschiftigten. Am Beispiel von Wissensarbeitern wurde unter-
sucht, wie die Techniken des mobilen Internets, die dieses Problem verursa-
chen, auch genutzt werden konnen, um es zu begrenzen und zu steuern.
Zentrales Ziel des Forschungsprojekts war die interdisziplinare Erforschung
und Konzeption eines neuen gesellschaftlichen Kommunikationsparadig-
mas (Social Link), das eine optimierte Gestaltung der Arbeit sowie der
Work-Life-Balance unterstiitzt. Ein Ansatz zur technischen Unterstiitzung
wurde in der automatisierten Kommunikationssteuerung mit Hilfe von
Kontexterkennung gesehen. Das Forschungsprojekt wurde neben provet
von den Fachgebieten der Universitit Kassel Kommunikationstechnik (Da-
vid), Softwaretechnik und Ubiquitous-Computing-Anwendungen (Wacker)
und Wirtschaftspsychologie (Ohly) sowie den Fachgebieten der TU Darm-
stadt Marketing und Personalmanagement (Stock-Homburg) und Multime-
dia Kommunikation (Steinmetz) durchgefiihrt. Die rechtliche Untersuchung
betraf einerseits die rechtsgeméfie Gestaltung der eingesetzten Techniksys-
teme!33 und andererseits die arbeitsrechtliche Unterstiitzung der Problemls-

133 Maier, Erweiterte berufsbezogene Erreichbarkeit - Rechtliche und technische Losungs-
vorschldge zum Gesundheits- und Personlichkeitsschutz, Wiesbaden 2018.
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sung.’3 In dem Projekt wurden eine Simulationsstudie und ein Feldversuch
zu der entwickelten Technik durchgefiihrt und eine generische Betriebsver-
einbarung entworfen.135

Das Thema wird fortgefiihrt in dem interdisziplindren Verbundprojekt , Ge-
staltung der Arbeitswelt der Zukunft durch Erreichbarkeitsmanagement
(S@ndra)”, das das Bundesministerium fiir Bildung und Forschung und der
Europdischen Sozialfonds (ESF) im Rahmen des Forschungs- und Entwick-
lungsprogramms , Zukunft der Arbeit” von 2016 bis 2019 férdern. Partner
von provet sind das Fraunhofer-Institut IAO, die TU Darmstadt (Stock-
Homburg), die Universitit Frankfurt (Hinz), die Hochschule der Medien
Stuttgart (Maucher), die AGILeVIA GmbH und die AK Reprotechnik
GmbH. Ziel des Projekts ist es, Modelllosungen fiir Beschéftigte und Unter-
nehmen zu entwickeln, die die Balance zwischen Arbeits- und Privatleben
in Hinsicht auf standige Erreichbarkeit verbessern. Diese sollen den Mitar-
beitern unterbrechungsfreie Ruhepausen - ohne die Storung durch E-Mails
oder Telefonanrufe - verschaffen und im Ergebnis ihre Leistungsfahigkeit
nachhaltig stirken. Im Teilvorhaben ,Rechtsvertrdgliche Gestaltung und
Anwendung” werden offengebliebene Fragen aus dem Social-Link-Projekt
behandelt, wie z.B. Vorschldge fiir die rechtsvertragliche Gestaltung und
Anwendung des Erreichbarkeitsmanagements zu erarbeiten und Fragen aus
dem Betriebsverfassungsrecht zu beantworten, die sich aus der Implemen-
tierung der Modelllosung in Betrieben ergeben.

1.7.5 Social Networks

Social Networks sind die wichtigste Erscheinungsform des ,User generated
Content”, des Internet 2.0. Dieses bringt neue und bisher unbekannte Da-
tenschutzprobleme mit sich, zum einen durch die ungeheure Zunahmen an
personenbezogenen Daten, zum anderen durch neue Kommunikationsfor-
men und Vernetzungen sowie die kulturelle Verdnderung der Selbstdarstel-
lung und letztlich auch Selbstentbl6ffung - vielfach gegeniiber allen - und
schliefllich durch den stindigen Rollenwechsel, den Nutzer als betroffene
Person und als verantwortliche Stelle vollziehen.136

Mit Datenschutzfragen von Social Networks und des Internet 2.0 befassten
sich zwei aufeinander aufbauende DFG-Projekte des Fachgebiets Wissens-
verarbeitung (Stumme) der Universitit Kassel und provet zum Thema ,In-

134 Maier/Ossoinig, Freizeit und Beruf - Rechtliche und technische Unterstiitzung der
Work-Life-Balance, Der Betrieb 2015, 2391; Erweiterte berufsbezogene Erreichbarkeit -
Losungsvorschldge zum gesundheits- und Personlichkeitsschutz, Wiesbaden 2018.

135 Ossoinig, Regulierung von Wissensarbeit - Betriebliche Regelungen zum Umgang mit
erweiterter berufsbezogener Erreichbarkeit, Diss. Universitit Kassel 2018, i.E.

136 Zu diesen Datenschutzproblemen s. z.B. Roffnagel, Datenschutz in Social Networks, in:
Holzer/Ory/Engel (Hrsg.), Evolution der Medien - Das Ringen um Kontinuitat,
Festschrift zu Ehren von W. Thaenert, Baden-Baden 2013, 283 - 296.
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formationelle Selbstbestimmung im Web 2.0 (Info 2.0)”. Ziel des For-
schungsprojekts war es, Chancen und Risiken der Web 2.0-Technologien in
einem ausgewdhlten Szenario zu erkunden und zu gestalten. Als zentrales
Anwendungssystem wurde hierzu das vom Fachgebiet Wissensverarbei-
tung betriebene kollaborative Publikations- und Lesezeichensystem BibSo-
nomy verwendet. Untersucht, bewertet und gestaltet wurden Funktionen
wie kooperative Literatur-Verschlagwortung und -Bewertung, Empfeh-
lungssysteme, Social-Peer-Review-Systeme und Spam-Entdeckungsverfah-
ren. Die erfolgreichsten Ansitze wurden in das kooperative Publikations-
verwaltungssystem BibSonomy implementiert und dort im laufenden Be-
trieb anhand realer Daten evaluiert. Aus rechtlicher Sicht wurde analysiert,
inwieweit Dogmatik und Auslegung des Datenschutzrechts wegen der neu-
en Problemlagen des Web 2.0 verdndert oder angepasst werden miissen.

Social Networks werden vor allem von Jugendlichen genutzt. Daher ist es
besonders wichtig, den Personlichkeits- und Datenschutz fiir Jugendliche in
solchen Systemen zu gewéhrleisten. Hierzu fithrte provet zusammen mit
der Universitit Hohenheim (Schenk) und der Universitit der Bundeswehr
Miinchen das Forschungsprojekt ,, Datenschutz und Personlichkeitsrechte in
Social Networks” mit Unterstiitzung der Landesanstalt fiir Medien des
Landes Nordrhein-Westfalen von 2011 bis 2012 durch.1¥” Ein wichtiges Er-
gebnis ist die Moglichkeit einer gemeinsamen Verantwortung von Platt-
formbetreibern und Nutzern fiir die jeweils konkrete Verarbeitung perso-
nenbezogener Daten.138 Dieses Ergebnis wurde vom EuGH durch sein Urteil
vom 5. Juni 2018 im Fall der Wirtschaftsakademie Schleswig-Holstein besta-
tigt.1%9

1.7.6 Cloud Computing

Cloud Computing erméglicht, Speicherplatz, Rechenleistung und Software-
Anwendungen nicht mehr selbst verfiigbar halten zu miissen, sondern be-
darfsabhingig aus dem Internet zu beziehen. Diese Ressourcen kénnen von
jedem internetfdhigen Endgerit, jederzeit und an jedem Ort in Anspruch
genommen werden. Diese Moglichkeiten reduzieren die Kapitalbindung
und verbessern Arbeitsprozesse der Cloud-Nutzer. Cloud-Anbieter kénnen
durch dieses Bereitstellungsmodell ihre Kapazititen besser ausnutzen. Sie
bieten sie tiber das Modell des Cloud Computing anderen zur spontanen
oder fest gebuchten Nutzung an. Cloud Computing verspricht daher grofie

137 Rofinagel/Jandt, Datenschutz und Personlichkeitsrechte im Social Web, insbesondere
von Social Networking-Sites, in: Schenk/Niemann/Reimann/Rofsnagel (Hrsg.),
Digitale Privatsphére - Heranwachsende und Datenschutz auf sozialen Netzwerk-
plattformen, Berlin 2012, 309 - 398.

138 Jandt/Rofinagel, Datenschutz in Social Networks. Kollektive Verantwortlichkeit fiir die
Datenverarbeitung, ZD 2011, 160.

139 EuGH, C-210/16, ECLL:EU:C:2018:388.
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wirtschaftliche Vorteile und Entwicklungspotentiale fiir Anbieter und Nut-
zer. Trotz dieser Vorteile besteht bei potentiellen Cloud-Nutzern eine spiir-
bare Zuriickhaltung, weil das notwendige Vertrauen fehlt. Dieses Manko
betrifft Verfiigbarkeit, Geheimnisschutz, aber auch Datenschutz. In sehr vie-
len Féllen wird Cloud Computing personenbezogene Daten betreffen und
daher den Vorgaben des Datenschutzrechts unterfallen. Fiir dessen Einhal-
tung ist der Cloud-Nutzer als Auftraggeber der Datenverarbeitung verant-
wortlich, hat aber keine Kenntnis {iber das Geschehen. Dagegen ist der
Cloud-Anbieter, der die Datenverarbeitung durchfiihrt, nur Auftrags-
verarbeiter. Fiir Cloud Computing und seine Vertrauenswiirdigkeit ist es
essentiell, dass die anstehenden Datenschutzprobleme vertrauenswiirdig
gelost werden.140

Mit Cloud Computing beschiftigte sich provet seit 2008 im Rahmen des
LOEWE-Forschungszentrums CASED.1#! Im Zentrum der Untersuchung
stand der Konflikt zwischen der notwendigen Sicherheit von Cloud Compu-
ting und der Gewihrleistung von Datenschutz. In der Untersuchung wurde
fiir einzelne Sicherheitsfunktionen eine Abwagung mit den Anforderungen
des Datenschutzes vorgenommen und Vorschldge erarbeitet, wie dieser
Konflikt durch Technikgestaltung beseitigt oder entscharft werden kann.142

In dem interdiszipliniren Verbundprojekt ,Marktunterstiitzende Mehr-
wertdienste zur Forderung von Vertrauen, Rechtsvertraglichkeit, Qualitat
und Nutzung von Cloud Services fiir den Mittelstand (Value4Cloud)” unter-
suchte provet zusammen mit der Technischen Universitit Miinchen (Krc-
mar), der Universitit Koln (Sunyaev) und der Universitdt Kassel (Leimeis-
ter) marktunterstiitzende Werkzeuge fiir Cloud Services. Sie sollten insbe-
sondere mittelstindische Anwender bei der Bewertung von Qualitéts- und
Nutzenaspekten von Cloud-Diensten umfassend unterstiitzen. Das Projekt
wurde vom Bundeswirtschaftsministerium im Rahmen des Technologie-
programms Trusted Cloud von 2012 bis 2014 geférdert.143 Aus rechtlicher
Sicht wurden vor allem Fragen des Datenschutzes im Cloud Computing!44
sowie der Strafverfolgung im Cloud Computing!45 untersucht.146

140 Rofinagel (Hrsg.), Wolken iiber dem Rechtsstaat? Recht und Technik des Cloud
Computing in Verwaltung und Wirtschaft, Baden-Baden 2015.

141 S Kap. 1.9.1.

142 Bedner, Cloud Computing - Technik, Sicherheit und rechtliche Gestaltung, Kassel
2013.

3 Kremar/Leimeister/Rofinagel/Sunyaev (Hrsg.), Cloud-Services aus der
Geschiftsperspektive, Wiesbaden 2016.

144 Kroschwald, Informationelle Selbstbestimmung in der Cloud - Datenschutzrechtliche
Bewertung und Gestaltung des Cloud Computing aus dem Blickwinkel des Mittel-
stands, Wiesbaden 2015.

145 Wicker, Cloud Computing und staatlicher Strafanspruch - Strafrechtliche Risiken und
strafprozessuale Ermittlungsmoglichkeiten in der Cloud, Baden-Baden 2016.
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Gegentiber Cloud Computing bestehen hédufig Bedenken dahingehend, ob
Daten und Informationen in der Cloud ausreichend vor fremdem Zugriff
geschiitzt sind. Das Projekt , Sealed Cloud - Sicheres Cloud Computing fiir
unternehmenskritische Anwendungen” entwickelte eine Technik, bei der
Cloud-Plattformen derart abgesichert und ,versiegelt” sind, dass nur der
Endanwender auf die Daten in lesbarer und somit nutzbarer Form zugreifen
kann. Nicht einmal der Cloud-Anbieter kann die Daten einsehen, aber den-
noch die erforderliche Administration der Cloud uneingeschrankt vorneh-
men. Dieses Projekt wurde ebenfalls vom Bundeswirtschaftsministerium im
Rahmen des Technologieprogramms Trusted Cloud von 2012 bis 2014 ge-
fordert. Es wurde von der Uniscon GmbH, dem Fraunhofer-Institut AISEC
und der SecureNet GmbH durchgefithrt und aus rechtlicher Sicht durch
provet unterstiitzt. Provet untersuchte, ob ,Sealed Cloud” die datenschutz-
rechtlichen Anforderungen an eine sichere und zuléssige Datenverarbeitung
erfiillt und welche rechtlichen Moglichkeiten staatliche Stellen im In- und
Ausland haben, um auf die in der Sealed Cloud gespeicherten Daten zuzu-
greifen. Fiir das von Sealed Cloud entwickelte Konzept der Schliisselverwal-
tung und fiir den rechtsstaatlich zuldssigen Zugriff staatlicher Stellen wur-
den Gestaltungsvorschldge erarbeitet.14”

Die Differenz zwischen Verantwortung einerseits und Wissen und Hand-
lungsfahigkeit andererseits kann fiir den Cloud-Nutzer und der Cloud-
Anbieter reduziert werden, wenn Zertifizierungsverfahren verlissliche In-
formationen bieten, welcher Anbieter welches Datenschutzniveau gewéhr-
leistet. Allerdings bestétigen Zertifikate genau genommen nur den Quali-
titsstand fiir den Tag der Ausstellung des Zertifikats. Bei einer Giiltigkeits-
dauer von bis zu drei Jahren werden Zertifikate in einem so dynamischen
Umfeld bald wertlos. Wie deren Aussagekraft durch eine dynamische au-
tomatisierte Uberpriifung der Zertifikate erhalten werden kann, untersuchte
das interdisziplinire Verbundprojekt , Vertrauenswiirdige Cloud-Services
durch dynamische Zertifizierung qualitativer, datenschutzrechtlicher und
sicherheitstechnischer ~Anforderungen: Next Generation Certification
(NGCert)”.148 Projektpartner waren das Fraunhofer-Institut AISEC (Eckart),
das Fachgebiet Wirtschaftsinformatik der Technischen Universitdt Miinchen
(Krcmar), das Fachgebiet Informationssysteme und Systemgestaltung der
Universitadt Kassel (Sunyaev), EuroCloud Deutschland und Fujitsu Deutsch-
land. Das Bundesministerium fiir Bildung und Forschung férderte das For-
schungsprojekt von 2014 bis 2017. Das Teilprojekt ,Rechtliche Gestaltung”

146 S, auch Steidle/Pordesch, Entfernen des Personenbezugs mittels Verschliisselung durch
Cloudnutzer, DuD 2015, 536.

147 Kroschwald, Verschliisseltes Cloud Computing - Auswirkung der Kryptografie auf
den Personenbezug in der Cloud, ZD 2014, 75.

148 Kremar/Eckert/Rofinagel/Sunyaev/Wiesche (Hrsg.), Management sicherer Cloud-Services
- Entwicklung und Evaluation dynamischer Zertifikate, Wiesbaden 2018.
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untersuchte die Dynamik und die (Teil-)Automatisierbarkeit von Priifungs-
schritten, die Rechtswirkungen eines solchen Zertifikats sowie Rechtsfolgen
seiner fehlerhaften Erteilung sowie konkrete Vorschlige fiir eine bestmogli-
che rechtskonforme Gestaltung dynamischer Zertifizierungsverfahren.14

Auf den vorangegangenen Projekten zu Cloud Computing baut das Ver-
bundprojekt , European Cloud Service Data Protection Certification” (AU-
DITOR) auf. Es entwickelt Kriterien und Verfahren fiir die unionsweite Zer-
tifizierung des Datenschutzes in Cloud Computing-Anwendungen und fiir
die Akkreditierung von Zertifizierungsstellen am MafSstab der Datenschutz-
Grundverordnung. Das Zertifizierungsverfahren soll Vertrauen der Nutzer
dadurch generieren, dass unabhéngige Dritte die Verordnungskonformitét
eines Dienstes tiberpriifen und bestédtigen. AUDITOR zielt auf eine Konzep-
tionierung, exemplarische Umsetzung und Erprobung einer nachhaltig an-
wendbaren unionsweiten Datenschutzzertifizierung von Cloud-Diensten.
Forschungsschwerpunkte von provet liegen in der Konkretisierung und
Prazisierung der Regelungen zum datenschutzspezifischen Zertifizierungs-
verfahren nach der Datenschutz-Grundverordnung. Sie sollen ergénzt wer-
den durch konkrete Vorschlige fiir eine bestmoglich rechtskonforme Gestal-
tung von Zertifizierungsverfahren. Projektpartner sind das Karlsruher Insti-
tut fiir Technologie (Sunyaev), die CLOUD&HEAT Technologies GmbH, die
Datenschutz cert GmbH, der DIN e.V. - DIN-Normenausschuss Informati-
onstechnik und Anwendungen (NIA), die Ecsec GmbH und der EuroCloud
Deutschland_eco e.V. Das Bundeswirtschaftsministerium fordert das Projekt
von 2017 bis 2019.

1.7.7 Verarbeitung von Gesundheitsdaten

Eine besonders sensitive Kategorie personenbezogener Daten sind Daten
zum Gesundheitszustand von betroffenen Personen. Sie konnen leicht miss-
braucht und gegen die betroffenen Personen genutzt werden. Daher bedtir-
fen sie einer besonders vorsichtigen Behandlung und werden von Daten-
schutz-Grundverordnung als eine besondere Kategorie personenbezogener
Daten in besonderer Weise geschiitzt. Der Umgang mit Gesundheitsdaten
war der Gegenstand vieler Gutachten und Forschungsprojekte von provet.

Bereits 1998 fiihrte provet im Rahmen des Kollegs ,Sicherheit in der Tele-
kommunikation” der Daimler und Benz-Stiftung eine Simulationsstudie im
Universitédtsklinikum Heidelberg durch. In dieser wurden Anwendungser-
fahrungen zu Gestaltungslosungen zu Datenschutz und Datensicherheit bei
der Kommunikation mit Patientendaten gewonnen und ausgewertet.15 Der

149 Hofinann, Dynamische Zertifizierung - Datenschutzrechtliche Zertifizierung nach der
Daten-schutz-Grundverordnung am Beispiel des Cloud Computing, Diss. Universitit
Kassel 2018, i.E.

150 S, Kap. 1.2.

41



1 Thematische Entwicklung Rofinagel

Umgang mit Gesundheitsdaten war auch der Gegenstand der Simulations-
studie im Projekt Archisig.15!

Besondere , Datenschutzfragen der medizinischen Forschung”, insbesonde-
re zur Einwilligung in Forschungszwecke und zur Nutzung der Gesund-
heitskarte fiir Forschungszwecke waren Gegenstand eines Gutachtens fiir
die Telematikplattform fiir Medizinische Forschungsnetze e.V. (TMF) 2008
bis 2009.152 Ebenfalls die Abwigung zwischen dem Allgemeininteresse an
medizinischer Forschung und dem Datenschutz bei Gesundheitsdaten be-
traf ein zweites TMF-Projekt, das sich mit ,Speziellen datenschutzrechtli-
chen Fragen der Weiternutzung von Sozial- und Gesundheitsdaten fiir die
medizinische Forschung” beschiftigte. Fragen zum Personenbezug von Ge-
sundheitsdaten, zur Anonymisierung und Pseudonymisierung von For-
schungsdaten sowie zur Zweckbestimmung von medizinischer Forschung
nach dem neuen Rechtsrahmen der Datenschutz-Grundverordnung waren
in diesem Gutachten zu beantworten. Das Gutachten behandelte Grundsatz-
fragen zur Nutzung von Sozial- und Gesundheitsdaten, die fiir das For-
schungsprojekt ,Smart Analysis - Health Research Access” (SAHRA) von
Bedeutung sind, das mit Unterstiitzung des Bundesministeriums fiir Wirt-
schaft und Energie durchgefiihrt wird.153

In mehreren Aufsétzen, die aus Gutachten zu Fragen des Datenschutzes bei
Gesundheitsdaten hervorgegangen sind, hat sich provet mit Datenschutz-
fragen im Gesundheitsbereich auseinandergesetzt. Sie betrafen Themen wie
z.B. die Ubergabe einer Arztpraxis mit Patientendateien,15 Krankenhausin-
formationssysteme im Gesundheitskonzern,!5> Outsourcing im Medizinbe-
reich,1% Qualitdtssicherung im Krankenhaus!57 sowie Factoring von Forde-
rungen aus Behandlungsvertragen von Krankenhéusern.158

Auch im Kontext von Ubiquitous Computing wurden Datenschutzfragen im
Gesundheitsbereich erortert. Dies betrifft z.B. die mobile Datenverarbeitung
im Krankenhaus, die 1997/98 im Rahmen des Daimler und Benz-Kollegs

151 S, Kap.1.4.1.

152 Rofinagel/Hornung, Die Nutzung der elektronischen Gesundheitskarte und der
Kartenversichertennummer im Forschungskontext, in: Schneider, Sekundédrnutzung
klinischer Daten - Rechtliche Rahmenbedingungen, Berlin 2015, 367 - 410.

155 Rofinagel/Geminn, Spezielle datenschutzrechtliche Fragen der Weiternutzung von
Sozial- und Gesundheitsdaten fiir die medizinische Forschung, in: TMF (Hrsg.),
Nutzung von Sozial- und Gesundheitsdaten, 2018, i.E.

15 Rofinagel, Datenschutz bei Praxisiibergabe, NJW 1989, 2303.

155 Jandt/Rofinagel/Wilke, Krankenhausinformationssysteme im Gesundheitskonzern, RDV
2011, 222.

156 Jandt/Rofinagel/Wilke, Outsourcing im Medizinbereich, NSR 2011, 641.

157 Jandt/Rofinagel, Qualititssicherung im Krankenhaus, MedR 2011, 140.

158 Jandt/Rofinagel, Factoring von Forderungen aus Behandlungsvertragen der Kranken-
hiuser, MedR 2013, 17.
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,Sicherheit in der Telekommunikation” in der Universititsklinik in Heidel-
berg untersucht wurde.’® Dies gilt fiir die Gesundheitsdaten, die durch
Sensoren in Feuerwehrschutzanziigen aufgenommen werden,® und die ar-
beitsteilige Bearbeitung von Gesundheitsdaten und Datenverantwortung,
insbesondere unter Einsatz Ubiquitous Computing-Anwendungen.’e! Im
Rahmen des LOEWE-Forschungsschwerpunkts VENUS!62 hat sich provet
mit Verarbeitung von Gesundheitsdaten im Smart Health unter Einsatz von
Sensoren und anderen Ubiquitous Computing-Techniken befasst.163 Fitness-
Armbénder und Fitness-Apps waren auch Untersuchungsgegenstand im
SenSi-Projekt.1®* Das Grundproblem bei Fitness- und Gesundheitssensoren
in privater Hand besteht darin, dass fiir den Umgang mit Gesundheitsdaten
im Gesundheitswesen vorausgesetzt wird, dass nur professionelle Krafte
mit personlichen Geheimhaltungspflichten mit den Daten umgehen, wih-
rend im Kontext von Ubiquitous Computing-Techniken beliebige Privatper-
sonen mit den gleichen Daten ohne spezifische Geheimhaltungspflicht um-
gehen.165 Dieser Wertungswiderspruch ist nicht durch den Einsatz unter-
schiedlicher Techniken oder die Erteilung einer Einwilligung zu rechtferti-
gen. Hierfiir bietet auch die Datenschutz-Grundverordnung keine Ant-
wort.16 Die Gesetzgebung zum Gesundheitsdatenschutz ist jedoch ver-
pflichtet, geeignete Schutzregelungen vorzusehen.

1.8 Datenschutz im Ubiquitous Computing

Ubiquitous Computing - die allgegenwiértige Datenverarbeitung in den
Dingen und Infrastrukturen, die die Menschen umgeben - fiithrt zu einem
Zusammenwachsen von korperlicher und virtueller Welt. Diese Entwick-
lung ist mit Menschheitstraumen verbunden, wie etwa der Befreiung von
lastiger (Routine-)Arbeit, der Ausweitung aller Sinne, der Stirkung des
menschlichen Gedéchtnisses und der Erhéhung unserer Sicherheit. Ebenso
aber befliigeln die Vorstellung einer allgegenwartigen Datenerfassung und
Datenverarbeitung die schlimmsten Befiirchtungen von gesellschaftlicher

159 S, Kap. 1.2

160 S, Kap. 1.8.2.

161 Rofinagel, Die arbeitsteilige Bearbeitung von Gesundheitsdaten und Datenverantwor-
tung, in: Spiecker/Wallrabenstein (Hrsg.), IT-Entwicklungen im Gesundheitswesen:
Herausforderungen und Chancen, Frankfurt 2016, 89 - 118.

162 S, Kap. 1.8.1.

163 Zirfas, Smart Health rechtsvertraglich gestaltet - Ubiquitous Computing in der
Gesundheitspflege und -vorsorge, Wiesbaden 2017.

et S Kap. 1.8.4.

165 Jandt/Hohmann, Fitness- und Gesundheits-Apps - Neues Schutzkonzept fiir
Gesundheitsdaten?, K&R 2015, 694.

166 Jandt, Smart Health - Wird die DSGVO den dynamischen Herausforderungen
gerecht? DuD 2016, 571.
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Uberwachung. Seit die Visionen von Ubiquitous Computing in Deutschland
diskutiert werden, bemiiht sich provet um konstruktive Beitrdge zur Reali-
sierung der Chancen und zur Vermeidung der Risiken allgegenwartiger Da-
tenverarbeitung.

1.8.1 Widerspruch von Ubiquitous Computing und Datenschutz

Grundlegende Charakteristika von Ubiquitous Computing widersprechen
den Grundprinzipien des Datenschutzes. Die umfassende, stindige, indivi-
dualisierte und unmerkliche Datenverarbeitung durch die Dinge und Infra-
strukturen, die den Nutzer umgeben, unterlaufen die Datenschutzkonzepte
der freiwilligen Einwilligung, der Zweckbindung, der Erforderlichkeit, der
Datensparsamkeit, der Transparenz und der Intervenierbarkeit. Mehrere
Forschungsprojekte arbeiteten diesen Widerspruch heraus und entwickelten
enrelle Vorschldge, wie die technische Gestaltung von Anwendungen und
die Fortentwicklung des Rechts dazu beitragen konnen, die Vorteile von
Ubiquitous Computing geniefien und die Nachteile fiir die informationelle
Selbstbestimmung vermeiden zu kénnen.

In dem Kolleg ,Living in a Smart Environment” (LiSE) der Daimler und
Benz Stiftung untersuchten die Universititen Ziirich (Mattern, Konsortial-
fithrer), Stuttgart, Freiburg, Karlsruhe und Rostock sowie das Fraunhofer-
Institut IPSI von 2002 bis 2005 die Herausforderungen einer zunehmend all-
gegenwirtigen Verwendung von Informations- und Kommunikationstech-
nik in einem interdisziplindren Kontext.16” In dem Teilprojekt ,Rechtsfragen
des allgegenwirtigen Computing” wurden die Folgen, Risiken und Potenzi-
ale fiir das Grundrecht auf informationelle Selbstbestimmung und andere
Grundrechte ausgelotet und Ansétze fiir den selbstbestimmten Umgang des
Einzelnen mit der das Leben in einer ,smarten Umgebung" ermoglichenden
Technik erschlossen. Im Dialog mit den Informatikern wurden konkrete L6-
sungen fiir eine den Datenschutz férdernde Gestaltung der Technik entwi-
ckelt und Vorschlége fiir eine interpretatorische und legislative Fortentwick-
lung des Datenschutzrechts erarbeitet.168

In einem Unterauftrag zum DFG-Sonderforschungsbereich 627 ,Umge-
bungsmodelle fiir mobile kontextbezogene Anwendungen (Nexus)” an der
Universitdt Stuttgart untersuchte provet in dem Forschungsprojekt , Daten-
schutzfragen mobiler kontextbezogener Systeme (DamokoS)” von 2004 bis
2005 mehrere konkrete Szenarien kontextbezogener Systeme aus dem
Blickwinkel des Datenschutzes und entwickelte technische und organisato-

167 Mattern (Hrsg.), Die Informatisierung des Alltags - Leben in smarten Umgebungen,
Berlin 2007.

168 Rofinagel/Miiller, Ubiquitous Computing - Neue Herausforderungen fiir den
Datenschutz, CR 2004, 625; Miiller, Auto-ID-Verfahren im Kontext allgegenwartiger
Datenverarbeitung - Datenschutzrechtliche Betrachtung des Einsatzes von RFID-
Systemen, Wiesbaden 2017.
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rische Gestaltungsvorschldge, um den datenschutzrechtlichen Anforderun-
gen zu entsprechen. Ein wesentliches Ergebnis des Forschungsprojekts ist
die Erkenntnis, dass es in Zukunft immer schwieriger sein wird, das Grund-
recht auf informationelle Selbstbestimmung fiir die allgegenwértige Daten-
verarbeitung mittels kontextbezogener Systeme allein durch rechtliche Lo-
sungen zu sichern.169

In dem einjahrigen Projekt , Allgegenwirtige Datenverarbeitung - Welche
Zukunft wollen wir?”, das der Otto Braun-Fonds von 2005 bis 2006 foérderte,
untersuchte provet zusammen mit den Fachgebieten Kommunikationstech-
nik (David), Systemdesign (Sommerlatte) und Wirtschaftsinformatik (Wi-
nand) der Universitit Kassel grundlegende technische, ethische, wirtschaft-
liche und rechtliche Bewertungskriterien und Gestaltungsprinzipien fiir die
gesellschaftliche Nutzung von Ubiquitous Computing-Techniken.170

Pervasive Computing (eine andere Bezeichnung fiir Ubiquitous Computing)
beinhaltet grofle Potenziale etwa zur Unterstiitzung von Nutzern im Alltag
und zur Gestaltung von Prozessabldufen in und zwischen Unternehmen
(was spéter Industrie 4.0 genannt wurde). Andererseits schiirt es auch
Angste, beispielsweise vor einem Kontrollverlust und einer umfassenden
Uberwachung in allen Lebensbereichen. Daher héngen der Verlauf von In-
novationsprozessen und der Erfolg oder das Scheitern solcher Innovationen
wie Pervasive Computing nicht nur vom Marktgeschehen und den gesetzli-
chen Rahmenbedingungen ab, sondern werden auch durch den Umgang
der Offentlichkeit mit den Chancen und Risiken von Innovationen beein-
flusst. Vor diesem Hintergrund verfolgte das Forschungsprojekt ,Emerging
Opportunities and Emerging Risks: Reflexive Innovations and the Case of
Pervasive Computing (Orinoco)” das Ziel, ein reflexives Innovationsmodell
herauszuarbeiten, das die verdnderten Innovationszusammenhinge ange-
messen beriicksichtigt. Neben diesem theorieorientierten Ziel wurde in
praktischer Hinsicht ein mafigeblicher Beitrag geleistet, um rechtlich gepriif-
te Handlungsempfehlungen fiir das Management von Innovationsrisiken
des Pervasive Computing durch Marktakteure und Stakeholder zu entwi-
ckeln. Projektpartner waren das Institut fiir Zukunftsstudien und Technolo-
giebewertung gGmbH (IZT) (Kreibich) in Berlin und das Institut fiir Sozial-
wissenschaften der Universitdt Stuttgart (Renn). Die Volkswagenstiftung
forderte das Projekt von 2006 bis 2008.

Mit Unterstiitzung der Friedrich-Ebert-Stiftung erhielt Alexander Rofsnagel
2007 die Gelegenheit, seine Erkenntnis aus den Forschungen zu daten-
schutzrechtlichen Herausforderungen des Ubiquitous Computing in einem

169 RofSnagel/Jandt/Miiller/Gutscher/Heesen, Datenschutzfragen mobiler kontextbezogener
Systeme, Wiesbaden 2006.

170 Rofinagel/Sommerlatte/Winand (Hrsg.), Digitale Visionen - zur Gestaltung allgegen-
wirtiger Informationstechnologien, Berlin 2008.
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Buch darzustellen. Es beschreibt ausfiihrlich die technischen Entwicklungs-
perspektiven und Anwendungsfelder des Ubiquitous Computing und illus-
triert diese in den Szenarien Zugreise, Einkaufen, Fabrik, Studieren und
neue Geschiftsmodelle. Es konfrontiert diese Technikanwendungen mit
dem normativ geforderten Schutz der informationellen Selbstbestimmung
und stellt fest, dass der normative Datenschutz an Grenzen stof3t. Daher un-
tersucht es technische Gestaltungsmoglichkeiten und notwendige Schritte
zur Modernisierung des Datenschutzes, um die Verwirklichungsbedingun-
gen der informationellen Selbstbestimmung in einem informatisierten Alltag
zu erhalten.1”!

Ein wichtiger Schritt im Verstindnis und in der Gestaltung ubiquitdrer Sys-
teme war der Forschungsschwerpunkt ,Gestaltung technisch-sozialer Ver-
netzung in situativen ubiquitdiren Systemen (VENUS)”, den die Landes-
Offensive zur Entwicklung wissenschaftlich-6konomischer Exzellenz
(LOEWE) des Landes Hessen von 2010 bis 2013 forderte.172 Mitglieder des
Forschungsschwerpunkts waren die ITeG-Fachgebiete der Universitit Kas-
sel Verteilte Systeme (Geihs), Kommunikationstechnik (David), Wissensver-
arbeitung (Stumme), Mensch-Maschine-Systemtechnik (Schmidt), Wirt-
schaftsinformatik (Leimeister) sowie provet. Das Ziel von VENUS war es,
den Gestaltungsprozess von zukiinftigen vernetzten ubiquitdren Systemen,
die sich durch kontextsensitives und selbstadaptives Verhalten auszeichnen,
zu erforschen. Das Projekt erarbeitete eine grundlegende interdisziplinire
Gestaltungsmethodik, die die Entwicklung von sozialvertrdglichen
Ubiquitous Computing-Anwendungen unterstiitzt. Diese sollen nicht nur
die funktionalen Anforderungen erfiillen, sondern auch die gegebenen Be-
nutzeranforderungen beziiglich der Benutzerfreundlichkeit, des Vertrauens
und der gesetzlichen Vorgaben einhalten. In diesem interdisziplindren For-
schungsschwerpunkt konnten aus juristischer Sicht rechtliche Fragen von
autonomen Systemen,!”? von Smart Home!” und Smart-Health-
Anwendungen'?> ausfiihrlich untersucht werden. Auflerdem ermdoglichte
der Schwerpunkt die Methode KORA von einer Methode rechtswissen-
schaftlicher Technikgestaltung zu einer interdisziplindren Gestaltungsme-

171 Rofinagel, Datenschutz in einem informatisierten Alltag, Berlin 2007.

172 David/Geihs/Leimeister/Rofinagel/Schmidt/Stumme/Wacker (Eds.), Interdisciplinary
Design of Socio-technical Ubiquitous Systems, Berlin u.a. 2014.

178 Schulz, Verantwortlichkeit bei autonom agierenden Systemen - Fortentwicklung des
Rechts und Gestaltung der Technik, Baden-Baden 2015.

174 Skistims, Smart Homes - Rechtsprobleme intelligenter Haussysteme unter besonderer
Beachtung des Grundrechts auf Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme, Baden-Baden 2016.

175 Zirfas, Smart Health rechtsvertraglich gestaltet - Ubiquitous Computing in der
Gesundheitspflege und -vorsorge, Wiesbaden 2017.
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thode weiterzuentwickeln und in die Kasseler Methode zur Gestaltung so-
zialniitzlicher Informationstechnik einzubringen.176

Auf dieser Methode aufbauend untersucht das DFG-Projekt , Anforderungs-
und Entwurfsmuster zur rechtsvertriglichen und qualitdtszentrierten Ge-
staltung kontextsensitiver Applikationen (AnEkA)” von 2017 bis 2019, wie
interdisziplindre Anforderungs- und Entwurfsmuster fiir die qualitdtszen-
trierte und rechtsvertragliche Gestaltung kontextsensitiver Applikationen
entwickelt werden kénnen. Am Beispiel digitaler kontextsensitiver Assis-
tenzsysteme, wie Alexa, wird nach Losungen gesucht, die den Zielkonflikt
zwischen der Forderung der Dienstleistungsqualitdt und der Rechtsvertrag-
lichkeit auflosen. Anforderungs- und Entwurfsmuster, die diese Losungen
aufnehmen, sollen die Arbeit von Anforderungsanalysten und Systement-
wicklern in der Entwicklungsphase wesentlich erleichtern. Dabei miissen
die Muster berticksichtigen, dass die Anforderungsanalysten und System-
entwicklern zumeist tiber wenig Erfahrung im Bereich der soziotechnischen
System- und Dienstleistungsentwicklung sowie tiber kein juristisches Fach-
wissen verfiigen.1’” Das Projekt fithren das Fachgebiet Wirtschaftsinforma-
tik der Universitit Kassel (Leimeister) und provet durch.

1.8.2 Ubiquitous Computing-Anwendungen

Neben diesen eher generischen Untersuchungen zum Verhiltnis von Ubi-
quitous Computing und Datenschutz untersuchte provet in vielen Projekten
auch einzelne Technikauspridgungen oder Anwendungen des Ubiquitous
Computing.

Rechtsfragen der RFID-Technik wurden im Rahmen des Kollegs der Daim-
ler und Benz Stiftung , Living in a Smart Environment”17% untersucht.'?® Die
RFID-Technik war auch Gegenstand des DFG-Forschungsprojekts ,RFID -
eine Innovation fiir eine ressourcenoptimierte und datenschutzgerechte
Kreislauf- und Entsorgungswirtschaft (IDEnt)”, das von 2008 bis 2010 in Zu-
sammenarbeit mit dem Fachgebiet Abfalltechnik der Universitit Kassel (Ur-
ban) ein sinnvolles Konzept fiir die Nutzung von RFID in der Abfallwirt-
schaft und die Losung ihrer rechtlichen Fragen bearbeitete.180

176 S, Rof$nagel/Jandt/Geihs, Socially Compatible Technology Design, in: David/Geihs/ Lei-
meister/Rofinagel/ Schmidt/Stumme/Wacker (Eds.), Socia-technical Design of Ubi-
quitous Computing Systems, Heidelberg 2014, 175 - 190.

177 Thies/Knote/Jandt/Séllner/Rofinagel/Leimeister, Anforderungs- und Entwurfsmuster als
Instrumente des Privacy by Design, in: Rofsnagel/Friedemann/Hansen (Hrsg.), Fort-
entwicklung des Datenschutzrechts, Wiesbaden 2018, 175.

178 S, Kap. 1.8.1.

179 Miiller, Auto-ID-Verfahren im Kontext allgegenwirtiger Datenverarbeitung - Daten-
schutzrechtliche Betrachtung des Einsatzes von RFID-Systemen, Wiesbaden 2017.

180 Urban/Rofinagel/Jandt/Lohle/Groh/Wilke, RFID zur Weiterentwicklung der Kreislauf-
wirtschaft: datenschutzgerecht Ressourcen schonen, Marburg 2011.
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Das Thema Wearable Computing war Gegenstand des Forschungsprojekts
~Gesetzliche Grundlagen hinsichtlich der Erfassung und Verarbeitung von
Informationen (Daten) neuer 1&K-Technologien bei Feuerwehreinsatzkréf-
ten”, das provet 2011 im Auftrag der Bundesanstalt fiir Arbeitsschutz und
Arbeitssicherheit durchfiihrte.’8 Um die Sicherheit von Feuerwehreinsatz-
kréften zu erhohen, sollen deren Schutzanziige mit Sensoren versehen wer-
den, um der Einsatzleitung medizinische Informationen tiber ihre kérperli-
che Verfassung wéhrend eines Einsatzes zu {ibermitteln. Provet bewertete
dieses Konzept datenschutzrechtlich und empfahl mehrere technische und
organisatorische Mainahmen, um die Grundrechte und Schutzpflichten al-
ler Beteiligten in Einklang zu bringen. Wearable Computing wurde aufler-
dem am Beispiel von Ubiquitous Computing-Brillen wie Google Glass un-
tersucht.182 Am Beispiel von Fitness-Armbdndern und -Apps war es 2017
auch Thema im SenSi-Projekt.183

Rechtsfragen des Smart Home wurden 2010 bis 2014 im Rahmen des VE-
NUS-Projekts!8 untersucht.18> Rechtsfragen des Smart Office waren Gegen-
stand des rechtswissenschaftlichen Teilprojekts im Verbundprojekt ,Per-
vasive Energy durch internet-basierte Telekommunikationsdienste (PIN-
TA)“, das das Fachgebiet Kommunikationstechnik der Universitdt Kassel
(David), die Siemens AG, die E.ON Mitte AG, das Fraunhofer-Institut fiir
Windenergie und Energiesystemtechnik (IWES), das Kompetenznetzwerk
Dezentrale Energietechnologien e. V. (deENet) und provet von 2011 bis 2014
mit Unterstiitzung durch das Bundesministerium fiir Wirtschaft und Ener-
gie durchfiihrte. Ziel des Projekts war es, ein innovatives Energiemanage-
mentsystem fiir IKT-Gerite zu entwickeln. Mit Hilfe von Sensoren wurde
eine optimierte und automatisierte Steuerung einer lokalen Biiroumgebung
erreicht, durch die der Energieverbrauch gesenkt werden konnte. Aus Kon-
textinformationen wurden Riickschliisse gezogen, wann und wie lange ein
Beschiiftigter in seinem Biiro anwesend ist. Provet unterbreitete Vorschlage,
wie durch die Systemgestaltung die Anforderungen des Datenschutzes er-
fullt werden.

181 Rofinagel/Jandt/Skistims/Zirfas, Datenschutz bei Wearable Computing - Eine juristische
Analyse am Beispiel von Schutzanziigen, Wiesbaden 2012.

182 Hohmann, Datenschutz bei Wearable Computing - Eine juristische Analyse am
Beispiel von Google Glass, Kassel 2016.

183 S Kap.1.7.7,1.8.1.,1.84.

184 S Kap. 1.8.1.

185 Skistims, Smart Homes - Rechtsprobleme intelligenter Haussysteme unter besonderer
Beachtung des Grundrechts auf Gewihrleistung der Vertraulichkeit und Integritait
informationstechnischer Systeme, Baden-Baden 2016; Geminn, Das Smart Home als
Herausforderung fiir das Datenschutzrecht. Enthélt die Datenschutz-Grundveror-
dnung risikoaddquate Regelungen?, DuD 2016, 575.
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Smart Offices sind auch im Teilprojekt , Datenschutz und Datensicherheit”
zu bewerten und zu gestalten, das provet im Verbundprojekt ,Gebdudebe-
triebsoptimierung durch Nutzeridentifikation in Rdumen” (EnOB: GeopNu)
durchfiihrt. Partner in diesem Projekt sind die Universitit Stuttgart (Institut
fiir Gebdudeenergetik), die indoo.rs GmbH, die Ed. Ziiblin AG und die Kie-
back&Peter GmbH & Co. KG. Das Bundesministerium fiir Wirtschaft und
Energie fordert das Projekt von 2016 bis 2019.186 Ziele des Forschungspro-
jekts sind die Entwicklung und Erprobung eines Systems zur Nutzeridenti-
fikation in einem Biirogebdude, die Erarbeitung von Umsetzungsmoglich-
keiten unter Einhaltung von datenschutz- und datensicherheitsrechtlichen
Vorgaben sowie die numerische Untersuchung der Auswirkungen unter-
schiedlicher Belegungsprofile auf den Energiebedarf.

1.8.3 Industrie 4.0

Das wichtigste Anwendungsfeld fiir Ubiquitous Computing in der Wirt-
schaft ist die intelligente Vernetzung von Industriewerkzeugen, -materialien
und -produkten im Rahmen der Industrie 4.0. Dieses Konzept der Tech-
niknutzung wirft vielfaltige Rechtsfragen auf, die im Rahmen der Plattform
Industrie 4.0 von acatech untersucht wurden.187

Themen der Industrie 4.0 untersuchte provet in dem Teilprojekt , Rechtsfra-
gen eines unternehmenstibergreifenden Datenaustauschs” in dem Ver-
bundprojekt ,Skalierbares Integrationskonzept zur Datenaggregation, -
analyse und -aufbereitung von grofien Datenmengen in der Prozessindust-
rie (SIDAP)”. Das Bundesministerium fiir Wirtschaft und Energie forderte
das Projekt von 2015 bis 2018.18 SIDAP erforschte eine standort-, betreiber-
und branchentibergreifende Integration existierender IT-Systeme sowie die
automatische service- und agentenorientierte Datenkopplung und Aggrega-
tion grofier Datenmengen fiir industrielle Prozesse. Das Projekt zielte auf ei-
ne datengetriebene strategische Partnerschaft von Unternehmen aus den Be-
reichen der Hersteller und der Nutzer industrieller Fertigungsmittel (z.B.
Diisen und Ventile) sein. Der Datenaustausch sollte ermoglichen, Geréatests-
rungen und fehlerhafte Geréte zu erkennen, zu analysieren und konstruktiv
oder organisatorisch einzugreifen, um sodann Zusammenhiange und Griin-
de fiir (etwaige) Ausfdlle abzuleiten. Darauf aufbauend sollten ,gemein-
sam” (Geritehersteller und Gerdteanwender) Mafinahmen zur Verbesse-
rung des Produkts und des Einsatzes erarbeitet werden. Die zu untersu-

186 S, z.B. Braun, Datenschutz im Smart Office, ZD 2018, 71.

187 S. Hornung, Rechtsfragen der Industrie 4.0, Baden-Baden 2018.

188 Rof$nagel, Rechtsfragen eines Smart Data-Austauschs - Datengetriebene Kooperation
in der Industrie, NJW 2017, 10; Rofnagel/Jandt/Marschall, Juristische Aspekte bei der
Datenanalyse fiir Industrie 4.0 -Beispiel eines Smart Data-Austauschs in der Prozess-
industrie, in: Vogel-Heuser/Bauernhansl/Hompel (Hrsg.), Handbuch Industrie 4.0, 2.
Aufl., Berlin 2016, 491 - 522.
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chenden rechtlichen Fragen betreffen insbesondere das Dienstleistungs- und
Haftungsrecht, das Urheberrecht und den Schutz von Betriebs- und Ge-
schiftsgeheimnissen sowie gesetzliche Datenverfiigungsmaoglichkeiten und
-beschridnkungen im Hinblick auf die bei SIDAP involvierten Daten der be-
teiligten Akteure.

Die zur Umsetzung von Konzepten der Industrie 4.0 notwendige Vernet-
zung aller Maschinen einer Fabrik tiber das Internet tibertragt die zuneh-
mende Bedrohung von IT-Systemen durch Cyberangriffe und Wirtschafts-
spionage auch auf die industriellen Anlagen. Im Forschungsvorhaben , Na-
tionales Referenzprojekt zur IT-Sicherheit in Industrie 4.0 (IUNO)” wurden
daher von 2015 bis 2018 Bedrohungen- und Risiken fiir die intelligente Fab-
rik identifiziert und Schutzmafinahmen entwickelt sowie exemplarisch um-
gesetzt. Das Verbundprojekt mit 21 Partnern hat dazu allgemein verwend-
bare Losungen fiir Herausforderungen der IT-Sicherheit im industriellen
Anwendungsfeld entwickelt, die auch auf andere Unternehmen tibertragbar
sind und als Blaupausen fiir die sichere Industrie 4.0 herangezogen werden
konnen. Im Teilprojekt ,Rechtsvertrdgliche Gestaltung und Anwendung”
wurden Fragen aus den betroffenen Rechtsgebieten (Leistungsschutzrecht,
Datenschutzrecht, Strafrecht, Beweisrecht) untersucht und Vorschldge zur
Gestaltung und Anwendung von Industrie 4.0-Technikkonzepten erarbeitet,
um Rechtssicherheit und Grundrechtsschutz fiir Unternehmen, Arbeitneh-
mer und Kunden zu gewéhrleisten.’®® Das Bundesministerium fiir Bildung
und Forschung foérderte das Projekt im Rahmen des Forschungsrahmenpro-
gramms der Bundesregierung zur IT-Sicherheit "Selbstbestimmt und sicher
in der digitalen Welt 2015-2020.

1.8.4 Smart Car

Die wohl spektakulédrste Form von Ubiquitous Computing-Anwendungen
ist das vernetzte und automatisierte Auto (,Smart Car”). An diesem Beispiel
konnen die wesentlichen Herausforderungen und Losungen fiir Ubiquitous
Computing in der digitalisierten Welt untersucht und diskutiert werden.

Nach einer intensiven Auseinandersetzung mit Datenschutzfragen beim
vernetzten Fahren beim 44. (2006)'*° und beim 52. Verkehrsgerichtstag
(2014)19! und einer intensiven Auseinandersetzung mit autonomen Syste-

189 Miiller/Richter, Datenschutz, Datensicherheit und IT-Sicherheit in der Arbeitswelt im
Zeichen von Industrie 4.0 und Big Data, in: sicher ist sicher, 9/10/11 /2017, 367-372,
446-451, 506-509.

19 Roffnagel, Datenschutz bei der kiinftigen Kommunikation vom und zum Kraftfahr-
zeug, in: 44. Deutscher Verkehrsgerichtstag 2006, Hamburg 2006, 142 - 161; Rofinagel,
Datenschutz in der kiinftigen Verkehrstelematik, NVZ 2006, 281.

191 Rofinagel, Wem gehoren die Daten im Fahrzeug? 52. Deutschen Verkehrsgerichtstags,
Koln 2014, 257 - 284; Rof$nagel, Fahrzeugdaten - wer darf tiber sie entscheiden? Zuord-
nungen - Anspriiche - Haftung, SVR 2014, 281.
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men'92 im Rahmen des LOEWE-Projekts VENUS!% ermoglichte die Daimler
und Benz-Stiftung, zwischen 2015 und 2018 funf jeweils zweitdgige Laden-
burger Diskurse zum Thema ,Kommunikationsfreiheit, Datenschutz und
Mobilitit”. Teilnehmer waren neben Hochschullehrern aus unterschiedli-
chen Rechts- und Technikdisziplinen als Praktiker auch Datenschutzbeauf-
tragte von grofien Automobilherstellern, Leiter von Datenschutzaufsichts-
behorden, Vertreter des Bundesamts fiir Sicherheit in der Informationstech-
nik und der Verbraucherschutzverbiande und jeweils mehrere sachverstan-
dige Gaste. Die Diskurse befassten sich mit den Auswirkungen von Smart
Cars fiir die Verwirklichungsbedingungen unterschiedlicher Grundrechte
und der Suche nach einem Ausgleich zwischen diesen Grundrechten durch
Technikgestaltung und Rechtsfortbildung. Ergebnisse waren das DuD-Heft
6/2015194 sowie Beitrdge zum Datenschutz im Smart Car,% zu Eigentums-
metaphern fiir die im Smart Car entstandenen Daten!% sowie ein Sammel-
band tiber die Ergebnisse der Diskurse.197

Mit den datenschutzrechtlichen Herausforderungen der Smart Car befasste
sich auch das Gutachten ,Weiterentwicklung des Datenschutzrechts im Span-
nungsfeld neuer Technologien”, das 2015 bis 2016 fiir das Hessische Ministeri-
um des Innern und fiir Sport erstellt wurde.’% Es analysierte die Daten-
schutzrisiken, bewertete diese am Mafistab der Datenschutz-Grundverord-
nung und erarbeitete Vorschlége fiir die Technikgestaltung und die Moder-
nisierung des Datenschutzrechts.

Das Forschungsprojekt ,,Smart Environment, Smart Information? Informati-
on und Auskunft tiber personenbezogene Datenverarbeitung im Internet
der Dinge (SEnSI)”, das das Bundesministerium fiir Justiz und Verbraucher-
schutz im Jahr 2017 forderte, untersuchte u.a. am Beispiel von Smart Cars
die Anforderungen an Transparenz der Datenverarbeitung und ihre Reali-

192 Schulz, Verantwortlichkeit bei autonom agierenden Systemen - Fortentwicklung des
Rechts und Gestaltung der Technik, Baden-Baden 2015.

19 S, Kap. 1.8.1.

194 U.a. mit den Beitragen Rofnagel, Grundrechtsausgleich beim vernetzten Automobil -
Herausforderungen, Leistungsfahigkeit und Gestaltungsbedarf des Rechts, DuD 2015,
353, und Hornung, Verfiigungsrechte an fahrzeugbezogenen Daten, DuD 2015, 359.

195 Rofinagel, Datenschutz im vernetzten Fahrzeug, in: Hilgendorf (Hrsg.), Autonome
Systeme und neue Mobilitit, Baden-Baden 2017, 23.

96 Hornung/Goeble, ,Data Ownership” im vernetzten Automobil. Die rechtliche Analyse
des wirtschaftlichen Werts von Automobildaten und ihr Beitrag zum besseren Ver-
standnis der Informationsordnung, CR 2015, 265.

197 Rofinagel/Hornung (Hrsg.), Grundrechtsschutz im Smart Car, Wiesbaden 2019, i.E.

198 Rofnagel/Geminn/Jandt/Richter, Datenschutzrecht 2016 - ,Smart” genug fiir die Zu-
kunft? Ubiquitous Computing und Big Data als Herausforderungen des Datenschutz-
rechts, Kassel 2016.
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sierung in Ubiquitous Computing-Anwendungen.’® Das Projekt wurde zu-
sammen mit dem Fachgebiet Soziologische Theorie der Universitit Kassel
(Lamla) durchgefiihrt. Ziel war die Entwicklung alternativer Informations-
konzepte, die neue Strategien des Verbraucher- und Datenschutzes erpro-
ben. Insbesondere wurde tiber die individuelle Information der betroffenen
Person hinaus, die durch eine nicht situationsgerechte und entscheidungsre-
levante Information leicht iiber- oder unterfordert sein kann, die kollektive
Transparenz tiber die Datenverarbeitung im Smart Car in der Gesellschaft in
den Blick genommen.

1.9 Sicherheit und Datenschutz

Seit der Untersuchung der Verletzlichkeit der Informationsgesellschaft von
1986 bis 1988200 war die Sicherheit der Informations- und Kommunikations-
technik ein standiges Forschungs- und Gestaltungsinteresse von provet.

Insbesondere galt das Interesse zum einen der Frage, was das Recht dazu
beitragen kann, dass die Sicherheit der Informations- und Kommunikations-
technik gegeniiber widerstreitenden Interessen der Gewinnerzielung von
Unternehmen oder der Strafverfolgung oder Geheimdiensttitigkeit des
Staates gestdrkt werden kann. Dies fiithrte z.B. zu einer Einmischung in die
Konzeption des Bundesamts fiir Sicherheit in der Informationstechnik
(BSI)21 und zu Beitrdgen zum IT-Sicherheitsgesetz.202 Beide Interventionen
hatte Einfluss auf die endgtiltigen Fassungen des BSI-Gesetzes und des IT-
Sicherheitsgesetzes.

Zum anderen galt das Interesse dem Konflikt zwischen Sicherheit und Frei-
heit. Sicherheit bedarf vieler Daten, um tiber Angriffe und Angreifer mog-
lichst gut informiert zu sein. Diese Prdvention kennt aber keine innere
Grenze, vielmehr muss ihr diese zum Schutz der Freiheit, die sie eigentlich
verteidigen sollte, von auflen durch rechtlichen Regelungen gesetzt wer-
den.203 Die Forschungsbemiihungen zielten daher auf Methoden und Vor-

199 S, zu Fitness-Armbandern Kap. 1.8.2.

200 S, Kap. 1.1.

201 Rofinagel/Bizer, Sicherheit in der Informationstechnik - Aufgabe fiir ein neues Bundes-
amt, KJ 1990, 436; Rof$nagel/Bizer/Hammer/Pordesch, Ein Bundesamt fiir die Sicherheit
in der Informationstechnik - Kritische Bemerkungen zum Gesetzentwurf der Bundes-
regierung, DuD 1990, 178.

202 Rofinagel, Das IT-Sicherheitsgesetz, DVBI. 2015, 1206; Hornung, Neue Pflichten fiir
Betreiber Kritischer Infrastrukturen: Das IT-Sicherheitsgesetz des Bundes, NJW 2015,
3334.

203 Rofinagel (Hrsg.), Sicherheit fiir Freiheit? Riskante Sicherheit oder riskante Freiheit in
der Informationsgesellschaft, Baden-Baden 2003.
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schldge, wie der Konflikt zwischen Daten fiir die Sicherheit und Sicherheit
vor unerwiinschter Datensammlung gelost werden kann.204

1.9.1 Sicherheit mit Datenschutz

Von 2008 bis 2016 war provet Mitglied im Center for Advanced Security Re-
search Darmstadt (CASED). Dieses wurde von der Technischen Universitit
Darmstadt, der Hochschule Darmstadt und dem Fraunhofer-Institut SIT ge-
tragen und als Forschungszentrum von der Landes-Offensive zur Entwick-
lung wissenschaftlich-6konomischer Exzellenz (LOEWE) des Landes Hessen
gefordert. Die von ihm erarbeiteten Ergebnisse sollten zu dem Ziel sicherer
Daten, sicherer Dienste und sicherer Dinge beitragen. Die von provet erar-
beiteten rechtswissenschaftlichen Ergebnisse zielten auf die Sicherheit im
Cloud Computing bei Wahrung des Datenschutzes,20> auf eine rechtsstaatli-
che Strafverfolgung durch Internetforensik und Datenschutz bei der Inter-
netnutzung?% sowie auf einen angemessenen Ausgleich von Sicherheit und
Datenschutz bei Modellen des ,Bring Your Own Device”.207 Auflerdem
forschte provet gemeinsam mit anderen Mitgliedern von CASED u.a. zu
Schutzzielen der Sicherheitstechnik,208 zu Fragen der IT-Forensik2® und zu
Selbstdatenschutzmafinahmen gegen datenschutzunfreundliche Smartpho-
ne-Apps.2i0 Zu den prototypischen Entwicklungen aus drei Arbeitsgruppen,
nédmlich die biometrische Gangerkennung, digitale Wasserzeichen in Bildda-
teien und pseudonymisierte GPS-Positionsdaten von Einsatz- und Ret-
tungskréften fithrte provet eine Simulationsstudie durch, die Praxiserfah-
rungen mit den in CASED entwickelten Sicherheitstechniken ermoglichte.
Zu den wesentlichen Ergebnissen der Studie gehorte, dass die soziale Ein-
bettung der Sicherheitstechnik entscheidend fiir ihre Effektivitat ist. Aufser-
dem fiithrte provet mit Partnern aus CASED methodische Untersuchungen

204 Rofinagel, Datenschutz und innere Sicherheit, in: Humanistische Union (Hrsg.), Per-
spektiven des nationalen und europédischen Schutzes der Biirger- und Menschen-
rechte - Verfassungspolitischer Disput, Berlin 2011, 35 - 55.

25 Bedner, Cloud Computing - Technik, Sicherheit und rechtliche Gestaltung, Kassel
2013.

26 Heinson, IT-Forensik - Zur Erhebung und Verwendung von Beweisen aus informa-
tionstechnischen Systemen, Tiibingen 2015.

27 Arconada, Bring Your Own Device - Eine systematische Untersuchung der Einfiihrung
von BYOD-Modellen in Unternehmen mit Blick auf die technische Umsetzbarkeit und
rechtliche Machbarkeit, Diss. Universitit Kassel, 2018, i.E.

208 Bedner/Ackermann, Schutzziele der IT-Sicherheit, DuD 2010, 323.

209 Heinson/Yannikos/Franke, Rechtliche Fragen zur Praxis IT-forensischer Analysen in
Organisationen, DuD 2010, 75.

210 Bodden/Rasthofer/Richter/Rofinagel, Schutzmafinahmen gegen datenschutzunfreund-
liche Smartphone-Apps - Technische Méglichkeiten und rechtliche Zuldssigkeit des
Selbstdatenschutzes bei Apps, DuD 2013, 720.
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dsurch, wie die Gestaltungsmethoden der rechtlichen Technikgestaltung mit
denen zur Sicherheitsgewahrleistung verbunden werden konnen.21t

1.9.2 Zivile Sicherheit

Zur Analyse und Auflésung des Grundrechtskonflikts zwischen Sicherheit
und Freiheit fithrte provet viele Forschungsprojekte durch, die an unter-
schiedlichen Sicherheitsproblemen oder Sicherheitstechniken zu immer die-
sem gleichen Grundproblem fiihrten, aber in jedem Einzelfall auch immer
eine methodisch vergleichbare, aber inhaltlich individuelle Losung erforder-
ten.

In dem von der Européischen Union von 2011 bis 2014 geférderten For-
schungsprojekt ,Security Impact Assessment Measure - Ein System zur Ent-
scheidungshilfe im Umgang mit Sicherheitstechnologien (SIAM)” unter-
suchte provet zusammen mit den Partnern Kingston University London,
Technische Universitit Berlin, University of Newecastle, Istituto Superiore
sui Sistemi Territoriali per 'Innovazione Turin, Tel Aviv University, Vrije
Universiteit Brussels, University of Edinburgh, Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit, Berliner Beauftragter fiir Daten-
schutz und Informationsfreiheit, Flughafen Berlin Schonefeld GmbH, Lon-
don Gruppo Torinese Trasporti, Turin Underground Limited und Ben Guri-
on International Airport den Zielkonflikt zwischen Freiheit und Sicherheit
am Beispiel von offentlichen Verkehrssystemen. Das SIAM-System zur Ent-
scheidungshilfe will die mit der Bewertung von Sicherheitsmafinahmen und
-technologien verbundene Komplexitit vermindern. Es verbindet die be-
troffenen Aspekte und reduziert ihre Komplexitit, indem es eine Reihe von
Richtlinien und eine Datenbank zur Entscheidungshilfe bereitstellt. Das
rechtliche Teilprojekt brachte die grundrechtliche Bewertung von Siche-
rungsbedarfen und Sicherungsmafinahmen bei der Sicherung o6ffentlicher
Verkehrssysteme in das Entscheidungssystem ein. 212

Um eine Ende-zu-Ende-Verschliisselung des Inhalts von E-Mails praxis-
tauglich zu unterstiitzen untersuchte das Verbundprojekt , Vertrauenswiir-
dige Verteilung von Verschliisselungsschliisseln (VVV)”, wie Kommunika-
tionspartner benutzungsfreundlich und vertrauenswiirdig tiberpriifen koén-
nen, ob der jeweilige Verschliisselungsschliissel auch wirklich dem ge-
wiinschten Kommunikationspartner gehért. Das Bundesministerium fiir
Bildung und Forschung forderte das Projekt im Rahmen des Forschungs-

211 Briunlich/Richter/Grimmy/Rofinagel, Verbindung von Common Criteria-Schutzprofilen
mit der Methode rechtlicher IT-Gestaltung KORA - Anwendungsbeispiel
Wahlgeheimnis, DuD 2011, 129.

212 Geminn, Rechtsvertraglicher Einsatz von Sicherheitsmafinahmen im offentlichen
Verkehr, Berlin 2014; Geminn/Rofinagel, A Systematic Approach to the Legal
Evaluation of Security Measures in Public Transportation, in: Gutwirth/Leenes/de
Hert (Eds.), Reforming European Data Protection Law, Dordrecht u.a. 2015, 63 - 90.
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rahmenprogramms der Bundesregierung zur IT-Sicherheit ,Selbstbestimmt
und sicher in der digitalen Welt” von 2016 bis 2018. Projektpartner waren
das Fraunhofer-Institut SIT in Darmstadt, die Universitit der Kiinste Berlin
und mailbox.org. In dem Projekt wurde eine Lésung entwickelt, wie die Be-
treiber des ,Domain Name Systems” (DNS) eine sichere und nutzerfreund-
liche Verteilung kryptografischer Schliissel vornehmen koénnen. Das Teil-
projekt ,Rechtsvertrdgliche Gestaltung” untersuchte, wie die Zusammenar-
beit zwischen DNS-Services, Zertifizierungsstellen und Domain-Inhabern
rechtlich implementiert und das Nutzerverhiltnis ausgestaltet werden soll-
te. Es beriicksichtigte die Anforderungen staatlicher Strafverfolgungs- und
Sicherheitsbehérden und entwickelte Gestaltrungsvorschlige zur Gewihr-
leistung des Grundrechtsschutzes aller Beteiligten.213

Das Bundesministerium fiir Bildung und Forschung férderte im Rahmen
der Hightech-Strategie der Bundesregierung im Forschungsprogramm
,Forschung fiir die zivile Sicherheit” zwischen 2010 und heute mehrere Pro-
jekte, an denen provet beteiligt war oder ist, und ermoglichte so provet, in
vielféltigen Konfliktkonstellationen an einem Ausgleich im Grundrechts-
konflikt zwischen Sicherheit und Freiheit zu arbeiten:

Von 2010 bis 2013 forderte es das interdisziplindre Verbundprojekt , Verteil-
te vernetzte Kamerasysteme zur in situ-Erkennung personen-induzierter
Gefahrensituationen in 6ffentlichen Rdumen (CamlInSens)”. Dieses fiihrten
neben provet zwei Fraunhofer-Institute, die Ingenieurgesellschaft fiir Ver-
kehrs- und Eisenbahnwesen mbH, das Landeskriminalamt Baden-
Wiirttemberg und die Universitdt Hannover durch. Ziel des Projektes Ca-
mInSens war es, ein verteiltes und vernetztes , intelligentes” Kamerasystem
zu entwickeln, das 6ffentliche Bereiche visuell iiberwacht und in Bezug auf
potentielle Gefahrensituationen automatisiert analysiert. Das Teilprojekt
»Rechtliche Aspekte” untersuchte die grundrechtlichen Risiken, entwickelte
ein Drei-Stufen-System zur Gewéhrleistung der Verhaltnismégigkeit der
Grundrechtseingriffe und erarbeitete Gestaltungsvorschldge, die dieses in
die technischen Systeme umsetzt.214

Ebenfalls von 2010 bis 2013 konnte provet mit Férderung aus dem For-
schungsprogramm , Forschung fiir die zivile Sicherheit” im Verbundprojekt

23 S, z.B. Blazy/Gonscherowski/Selzer, Anforderungen des kiinftigen européischen Daten-
schutzrechts an die vertrauenswiirdige Verteilung von Verschliisselungsschliisseln,
in: Eibl/Gaedke (Hrsg.), INFORMATIK 2017, Bonn 2017, 751-762.

214 Desoi, M., ‘Intelligente’ Videotiberwachung - rechtliche Bewertung und rechtsgemifie
Gestaltung, Wiesbaden 2017; Roffnagel/Desoi/Hornung, Gestufte Kontrolle bei Video-
tiberwachungsanlagen - Ein Drei-Stufen-Modell als Vorschlag zur grundrechtsscho-
nenden Gestaltung, DuD 2011, 694; Hornung/Desoi, ,Smart Cameras” und automati-
sche Verhaltensanalyse - Verfassungs- und datenschutzrechtliche Probleme der
nichsten Generation der Videoiiberwachung, K&R 2011, 153.
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»Digitale Fingerspuren (Digi-Dak)” mitarbeiten. Konsortialfithrer war die
Universitat Magdeburg. Das Projekt erforschte Mustererkennungstechniken
fir Fingerspuren, die mittels bertihrungsloser optischer 3D-Oberflichen-
sensortechnik erfasst werden. Damit wollte das Projekt die kriminalistische
Forensik (Daktyloskopie) verbessern und speziell mit dem Fokus auf poten-
zielle Szenarien in praventiven und forensischen Prozessen auch fiir Spu-
reniiberlagerungen und Alterungsdetektion unterstiitzen. Die Aufgabe des
Teilprojekts , Verfassungs- und datenschutzrechtskonforme Gestaltung” be-
stand darin, fiir die Projektergebnisse die Einhaltung verfassungs- und da-
tenschutzrechtlicher Vorgaben sicherzustellen, damit es letztlich einen Bei-
trag zur Verbesserung des Schutzes der Gesellschaft leistet.215

Das Verbundprojekt ,Visual Analytics for Security Applications (VASA)”
wurde im Forschungsprogramm ,Forschung fiir die zivile Sicherheit” von
2011 bis 2014 gefordert. Um komplexe Systeme von abhangigen Infrastruk-
turen, wie das Stromnetz, und von Elektrizitit abhidngige Anwendungen,
insbesondere in kritischen Situationen, wie etwa dem Ausfall des Stromnet-
zes aufgrund technischer Storung oder einer Naturkatastrophe, zu beherr-
schen, miissen grofie Mengen an Informationen aus verschiedensten Quel-
len in kurzer Zeit durch den Menschen als Entscheidungstrager erfasst und
verarbeitet werden. Fiir diese Situationen entwickelte VASA ein System, das
automatische Datenanalyse mit neuartigen Techniken zur Visualisierung
verbindet. Das rechtswissenschaftliche Teilprojekt untersuchte die Zuldssig-
keit von Big Data-Analysen aus offenen Datenquellen des Web 2.0 und ent-
wickelte dafiir grundrechtsvertrdgliche Gestaltungsempfehlungen.216 Das
Projekt VASA wurde von sieben Partnern aus Wissenschaft und Praxis un-
ter Federfithrung der Universitidt Konstanz durchgefiihrt.

Ziel des Verbundprojekts ,Multisensoriell gestiitzte Erfassung von Strafta-
tern in Menschenmengen bei komplexen Einsatzlagen” (Muskat) war es, die
quantitative und qualitative Beweissicherung sowie die Gefahrenabwehr
durch effizienteren Einsatz der Polizeikrafte bei Straftaten im Rahmen von
Grofiveranstaltungen mit erhohtem Gefdhrdungspotential zu verbessern.
Dazu zédhlen auch sog. ,Risikospiele” in den deutschen FufSball-Ligen. Da-
her verfolgte Muskat das Ziel, eine zielgenauere und differenziertere Sys-
temlosung mobiler intelligenter Videotechnik zur Unterstiitzung polizeili-
cher Eingriffsmafinahmen gegen Storer und Straftiter unter Einhaltung aller
Grundrechte zu entwickeln. Provet hatte die Aufgabe, die rechtsvertrigliche
Gestaltung dieses Systems sicherzustellen. Hierfiir wurden das technische

25 Pocs/Stach/Hildebrandt/Kiltz et al., Digital Dactyloscopy - A First Design Proposal for a
Privacy Preserving Fingerprint Scanning System, in: The Third International Con-
ference on Technical and Legal Aspects of the e-Society, Cyberlaws 2012, 13.

26 Desoi, B., Rechtsgemifse Big Data-Analysen allgemeinzugénglicher Daten zur Ent-
scheidungsunterstiitzung, Wiesbaden 2017.
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System grundlegend juristisch bewertet und abstrakte rechtliche Vorgaben
konkretisiert. Durch die Anwendung der Methode KORA wurden daraus
fiir das Einsatzszenario konkrete technische Gestaltungsvorschlidge abgelei-
tet. Diese Aufgabe wurde in enger Zusammenarbeit und stindigem Aus-
tausch mit den anderen Projektpartnern bewiltigt. Flankierend wurden da-
raus Vorschldge fiir die Fortentwicklung des Rechtsrahmens fiir den polizei-
lichen Einsatz der Kamera-Cluster erarbeitet.2!” Partner waren das Fraun-
hofer-Institut OSB, die Direktion Bundesbereitschaftspolizei, die IMST
GmbH, das Landesamt fiir Zentrale Polizeiliche Dienste Nordrhein-West-
falen, die Deutsche Bahn AG und das IZEW der Universitit Tiibingen. Das
Bundesministerium fiir Bildung und Forschung férderte das Projekt im For-
schungsprogramm , Forschung fiir die zivile Sicherheit” von 2014 bis 2017.

Im Verbundprojekt ,Notfall-Kommunikationsnetze auf Basis von Mobiltele-
fonen (SMARTER)” erforschten das Bundesamt fiir Bevolkerungsschutz und
Katastrophenbhilfe (BBK), die Technische Universitdt Darmstadt und provet
von 2015 bis 2018 gemeinsam, wie mit einem Ad-hoc-Kommunikations-
netzwerk auf Basis von Smartphones im Katastrophenfall, in dem Mobil-
funk ausgefallen ist, die Selbsthilfefdhigkeit der Bevolkerung gestarkt wer-
den kann.2!8 Der Demonstrator wurde im September 2017 in einer Feld-
tibung mit tiber 120 Probanden erfolgreich getestet. Das Teilprojekt , Daten-
schutzrecht” war dafiir verantwortlich, dass die technischen Systeme daten-
schutzfreundlich betrieben werden. Die rechtliche Untersuchung zeigte,
dass das Datenschutzrecht trotz des Ziels, technikneutral zu sein, bei Peer-
to-Peer-basierten Ad-hoc-Netzwerken hdufig versagt, weil es einen Anbieter
oder Verantwortlichen voraussetzt, der ein Kommunikationsnetzwerk tat-
sdchlich kontrollieren und die datenschutzrechtlichen Pflichten erfiillen
kann. Bei dezentralen Ad-hoc-Netzwerken ist dieser jedoch grundsitzlich
nicht vorhanden. Provet erarbeite daher den Vorschlag, schon den Kommu-
nikationssoftwareanbieter bei der Gestaltung der Software zur Einhaltung
der gesetzlichen Normen zu verpflichten.

Das Verbundprojekt , Erkennung von Wirtschaftskriminalitdt und Versiche-
rungsbetrug (EWV)” untersuchte von 2015 bis 2018 Moglichkeiten, die sys-
tematische Aufdeckung von Methoden des breit angelegten Versicherungs-
betrugs zu verbessern. Hierzu wurde ein Forensiksystem entwickelt, das
Manipulationen an Bildern, die zum Beleg eines Versicherungsfalls vorge-

27 S. z.B. Weinhold/Pagel/Mofgraber/T chouchenkov/Metzler, A legally compliant Multi-
Sensor System fiir security enhancement and real-time situation awareness in com-
plex scenarios, in: Ambacher/Quay/Wagner (Eds.), Security Research Conference
11th Future Security, 2016, 491.

218 Almon/Alvarez/Lieser/Meuser/Schaller, Ad-hoc-Kommunikation - gesellschaftlich
wiinschenswert, rechtlich ungeregelt, in: RofSnagel/Friedemann/Hansen (Hrsg.),
Fortentwicklung des Datenschutzrechts, Wiesbaden 2018, 77 - 98.
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legt werden, erkennen kann. Das von provet durchfiithrte Teilprojekt
»Rechtliche Anforderungen und Gestaltung IT-forensischer Systeme” hatte
sicherzustellen, dass erstens ein moglichst grundrechtsschonender Einsatz
der Betrugserkennungsverfahren erfolgt, sodass der Einsatz der Technik
nicht an grundrechtlichen Hiirden scheitert. Zweitens war zu untersuchen,
wie den mit den IT-Forensik-Verfahren erzeugten Beweismitteln eine hohe
gerichtliche Beweiskraft zukommen kann, damit ihre Entwicklung und ihr
Einsatz gegeniiber bisherigen Verfahren einen htheren Nutzen erbringen.
Das Bundesministerium fiir Bildung und Forschung forderte das Projekt im
Forschungsprogramm , Forschung fiir die zivile Sicherheit”. Partner waren
das Fraunhofer-Institut SIT, die Universitidt Kassel (Hornung), die Hoch-
schule Dortmund, das Institut Psychologie & Bedrohungsmanagement, die
mh SERVICE GmbH, das Finanzamt Gotha und die Mannheimer Versiche-
rung AG.219

Akteure der ,klassischen” organisierten Kriminalitit nutzen zunehmend
das Internet zur Planung und Durchfithrung von Straftaten. Ein zentrales
Problem bei der Aufdeckung dieser Straftaten sind die personal- und zeitin-
tensiven Recherchearbeiten. Daher entwickelte das Verbundprojekt ,Inte-
gration vernetzter Daten und Fritherkennung von Phdnomenen der Organi-
sierten Kriminalitat (LiDaKra)” von 2015 bis 2018 ein Softwaresystem, das
die Recherchearbeiten teilautomatisiert durchfiihrt. Mit diesem System kon-
nen verschiedene Datenquellen durchsucht und die Ergebnisse in ein ein-
heitliches Datenformat tiberfithrt werden. Die Rechercheergebnisse werden
sinnvoll vernetzt und mit Tatbestinden der organisierten Kriminalitdt in
Zusammenhang gebracht. Besonderes Augenmerk wurde auf das Span-
nungsfeld zwischen der Wahrung der Personlichkeitsrechte und der auto-
matisierten Auswertung von Daten gelegt. In LiDaKrA werden Daten nur
anlassbezogen und zum Zwecke der Strafverfolgung erhoben. Daten wer-
den nicht kontinuierlich gesammelt, sondern nur bei einem Verdacht auf ei-
ne Straftat aus offentlichen Quellen abgefragt und zusammengefiihrt. Eine
dauerhafte Speicherung findet nicht statt. Die Aufgabe von provet bestand
darin, schon bei der Entwicklung dieses Analysewerkzeugs auf die Einhal-
tung rechtlicher Vorgaben, insbesondere aus dem Datenschutz und Polizei-
recht, zu achten.?20 Das Bundesministerium fiir Bildung und Forschung for-
derte das Projekt im Forschungsprogramm , Forschung fiir die zivile Sicher-
heit”. Partner waren der Bund deutscher Kriminalbeamter als Verbundko-

219 Marschall/Herfurth/Winter/Allwinn, Chancen und Risiken des Einsatzes digitaler
Bildforensik - Aufdeckung und Beweisbarkeit von Versicherungsbetrug aus
rechtlicher, technischer und psychologischer Sicht, MMR 2017, 152.

20 Johannes, Analyse offener Datenquellen durch die Polizei - Entgrenzte Internet- und
Darknetaufkldrung in der Strafverfolgung?, in: Rofinagel/Friedemann/Hansen
(Hrsg.), Fortentwicklung des Datenschutzrechts, Wiesbaden 2018, 151 - 174.
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ordinator, die Brox IT Solutions GmbH, das Fraunhofer-Institut IAIS, das
Bundeskriminalamt und die Ontos GmbH.

1.9.3 Vorratsdatenspeicherung

Die Vorratsdatenspeicherung fiir Telekommunikationsverkehrsdaten war
und ist ein durchgehend behandeltes Thema von provet - vor Erlass der
Richtlinie zur Vorratsdatenspeicherung??! und insbesondere nach ihrer Ver-
abschiedung,?22 nach dem ersten deutschen Gesetz zur Vorratsdatenspei-
cherung,?® nach den Entscheidungen des Bundesverfassungsgerichts
2010224 und des Europdischen Gerichtshofs 2014,225 dem neuen Gesetz zur
Vorratsdatenspeicherung 2015226 und dem zweiten Urteil des Europaischen
Gerichtshofs 2016227 sowie zur Diskussion zur Aufhebung der Gesetzes zur
Vorratsdatenspeicherung im Jahr 2018.228

Ein eigenes Forschungsprojekt wurde vom Bundesministerium fiir Bildung
und Forschung im Forschungsprogramm , Forschung fiir die zivile Sicher-
heit” zu dem Thema , Interessenausgleich im Rahmen der Vorratsdatenspei-
cherung (INVODAS)” von 2010 bis 2011 gefordert. Nach dem Urteil des
Bundesverfassungsgerichts untersuchte provet zusammen mit dem Institut
ftir Européisches Medienrecht, wie ein Ausgleich zwischen Freiheit und Si-
cherheit unter Beriicksichtigung der hochstrichterlichen Rechtsprechung
aussehen konnte. Hierzu wurden die einzelnen Regelungsbausteine der
Vorratsdatenspeicherung differenziert verfassungsrechtlich betrachtet und
daraus nach dem Grundsatz der praktischen Konkordanz Regelungsvor-
schldge entwickelt. AuSerdem wurde die Umsetzung der Richtlinie zur Vor-
ratsdatenspeicherung in allen 27 anderen Mitgliedstaaten verglichen, um
daraus vorbildhafte Beispiele der rechtlichen Gestaltung fiir Deutschland zu

21 Rofinagel, Vorratsspeicherung von Verkehrsdaten in Europa, EuZ 2006, 30.

2 Gitter/Schnabel, Die Richtlinie zur Vorratsspeicherung und ihre Umsetzung in das
nationale Recht, MMR 2007, 411.

23 Bedner, Vorratsdatenspeicherung, DuD 2009, 372; Rof$nagel/Bedner/Knopp, Rechtliche
Anforderungen an die Aufbewahrung von Vorratsdaten, DuD 2009, 536.

24 Rofinagel, Die ,,Uberwachungs-Gesamtrechnung” - Das BVerfG und die Vorratsdaten-
speicherung, NJW 2010, 1238; Rofinagel, Vorratsdatenspeicherung - wie geht es wei-
ter?, MMR 2014, 73; Hornung/Schnabel, Verfassungsrechtlich nicht schlechthin verbo-
ten. Das Urteil des Bundesverfassungsgerichts in Sachen Vorratsdatenspeicherung,
DVBIL. 2010, 824.

25 Rofinagel, Neue Maf3stébe fiir den Datenschutz in Europa. Folgerungen aus dem Urteil
des EuGH zur Vorratsdatenspeicherung, MMR 2014, 372.

26 Rofinagel, Die neue Vorratsdatenspeicherung. Der nichste Schritt im Ringen um
Sicherheit und Grundrechtsschutz, NJW 2016, 533.

27 Rofinagel, Vorratsdatenspeicherung rechtlich vor dem Aus?, NJW 2017, 696.

28 Rofinagel, Erneute Diskussion um die Vorratsdatenspeicherung, ZRP 2018, 125;
Geminn, Was wird aus der Vorratsdatenspeicherung?, NJW 34/2018, NJW-aktuell, Fo-
rum, 14.
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finden. Im Ergebnis wurde ein Gestaltungsvorschlag entwickelt, der die
Grundrechtseingriffe durch eine Vorratsdatenspeicherung auf das ge-
ringstmogliche Mafs beschrankt.

1.9.4 Kommunikation im Internet

Ein schwieriges Thema fiir die Sicherheit der Gesellschaft ist die 6ffentliche
Kommunikation im Internet, die durch ihre Anonymitét leicht zu falschen
und verdrehten Darstellungen und hassschiirender oder gar krimineller
Kommunikation fiihrt. Mit Fragen des kommunikativen Umgangs mit dem
Internet und mit dem Schutz der Privatheit in der Personlichkeitsentwick-
lung von Jugendlichen befasste sich provet bereits in dem Forschungspro-
jekt ,Datenschutz und Personlichkeitsrechte in Social Networks”220 2011 bis
2012.2%0 Die Wirkungen von scheinrealen Ereignissen auf Jugendliche und
deren rechtliche Bewertung untersuchte provet im Forschungsprojekt ,Fas-
zination Scripted Reality - Realitdtsinszenierung und deren Rezeption
durch Heranwachsende” 2012 - 2013 im Unterauftrag der Universitdt Ho-
henheim (Schenk) mit Unterstiitzung der Landesanstalt fiir Medien Nord-
rhein-Westfalen.2! Mit einem vergleichbaren Forschungsauftrag wurde
provet 2017 konfrontiert, als sie zur Beantwortung der Frage beitragen soll-
te, wie die Kommunikation von Jugendlichen durch die Nutzung von Inter-
netanwendungen verdndert wird. Welche Bedeutung hat dabei die Verar-
beitung personenbezogener Daten tiber die Jugendlichen fiir deren Entwick-
lung? Die Sachverstindigenkommission fiir den 15. Kinder- und Jugendbe-
richt 2017 hatte zu dieser Frage um ein Gutachten und einen Beitrag zu dem
Bericht gehdrenden Materialienband gebeten.232

Im Rahmen des Forums , Privatheit und selbstbestimmtes Leben in der digi-
talen Welt” hat sich provet mit dem seit 2018 geltenden Netzwerkdurchset-
zungsgesetz beschiftigt und an einem Policy Paper des Forums mitgearbei-
tet.23 Die Untersuchung kam zu dem Ergebnis, dass eine staatliche Rege-
lung zur Verpflichtung der Anbieter grofier Social Networks, kriminelle

29 S, Kap. 1.7.5.

20 Jandt/Rofinagel, Social Networks fiir Kinder und Jugendliche - Besteht ein ausreichen-
der Datenschutz?, MMR 2011, 637.

81 Rofsnagel/Jandt/Kartal-Aydemir, Rechtliche Beurteilung von Scripted Reality-Formaten,
in: Schenk/Go6lz/Niemann/Rofinagel (Hrsg.)., Faszination Scripted Reality, Realitéts-
inszenierung und deren Rezeption durch Heranwachsende, Berlin 2014, 309 - 340.

22 Roffnagel/Richter, Aufwachsen in virtuellen und technologischen Welten: Herausfor-
derungen der Datensammlung, Vernetzung, Kommerzialisierung und neuen Uber-
wachungstechnologien fiir Jugendliche, in: Sachverstindigenkommission 15. Kinder-
und Jugendbericht (Hrsg.), Materiealien zum 15. Kinder und Jugendbericht: Zwischen
Freirdumen, Familie, Ganztagsschule und virtuellen Welten - Personlichkeitsent-
wicklung und Bildungsanspruch im Jugendalter, Miinchen 2017, 205 - 260.

23 Rofinagel/Bile/Friedewald u.a., Das Netzwerkdurchsetzungsgesetz, Policy Paper des
Forums Privatheit und selbstbestimmtes Leben in der digitalen Welt, Karlsruhe 2018.
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Kommunikation auf eine Anzeige hin zu ldschen, notwendig und grund-
sétzlich rechtméafig ist. Sie ist weder ein Verstof3 gegen die Meinungsfreiheit
noch ein Anreiz fiir Overblocking noch eine Verlagerung staatlicher Aufga-
ben auf Private.

Mit der Bekdampfung von ,Fake News” in Social Networks und der dadurch
beabsichtigten Destabilisierung demokratischer Gesellschaften befasst sich
das Forschungsprojekt ,Desinformation aufdecken und bekdmpfen” (DO-
RIAN). Ziel des Projekts ist es, das Phinomen Desinformation und Mei-
nungsmanipulation im Internet im Spannungsfeld zwischen freier Mei-
nungsduflerung, Privatheitsschutz und Zensur zu erforschen. Die Projekt-
partner - neben provet die Universitidt Duisburg-Essen, die Hochschule der
Medien Stuttgart und das Fraunhofer-Institut SIT - entwickeln mdogliche
rechtskonforme Methoden und praxistaugliche Handlungsempfehlungen
zur Aufdeckung und Bekdmpfung von Desinformation im Internet, die sich
an verschiedenen Akteure aus Gesellschaft, Politik, Medien und Wissen-
schaft richten. Provet untersucht, welche Regulierungsansitze im Hinblick
auf Desinformation im Internet zur Verfiigung stehen und wer Adressat
von Regelungen sein kann. Zudem erarbeitet provet Vorschldge, wie das
geltende Recht konsequent angewendet und weiterentwickelt werden kann.
Das Bundesministerium fiir Bildung und Forschung fordert das Projekt von
2017 bis 2019.234

1.10 Modernisierung des Datenschutzrechts

Die Konzepte und Grundsitze des Datenschutzes und des Datenschutz-
rechts stammen aus den 70er und 80er Jahren des letzten Jahrhunderts, als
die Daten noch in Grofirechenzentren verarbeitet wurden und das Internet
und die vielen Herausforderungen moderner Informationstechniken noch
nicht bekannt waren. Dies gilt auch fiir die Datenschutz-Grundverordnung
und das neue Bundesdatenschutzgesetz. Informationstechnik wird immer
schneller weiterentwickelt und hat immer tiefgreifendere Wirkungen fiir die
Gesellschaft, den Einzelnen und die rechtlichen Ziele der Allgemeinheit und
der jeweiligen Personlichkeit. Gefordert ist daher eine Modernisierung des
Datenschutzrechts, die dieser Dynamik gerecht wird. Im Vordergrund soll-
ten nicht einzelne Beschaffenheitsanforderungen stehen, sondern organisa-
torische und funktionale Regelungen, die ermdglichen, immer neuen Her-
ausforderungen gerecht zu werden.

24 Rofinagel/Geminn u.a., Fake News, Policy Paper des Forums Privatheit und
selbstbestimmtes Leben in der digitalen Welt, Karlsruhe 2017.
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1.10.1 Modernisierung des deutschen Datenschutzrechts

Mit den rechtlichen Anforderungen an eine moderne Informationstechnik
hatte sich provet 1996 bei dem Gesetzentwurf fiir das spatere Telediensteda-
tenschutzgesetz auseinanderzusetzen.2%

Das Bundesministerium des Innern beauftragte Alexander Rofinagel zu-
sammen mit dem Berliner Beauftragten fiir Datenschutz und Informations-
freiheit Garstka und dem Informatiker Pfitzmann, von Juli 2000 bis August
2001 ein Rechtsgutachten zur Modernisierung des deutschen Datenschutz-
rechts zu erarbeiten.%¢ Das Gutachten beschrieb die Defizite des geltenden
Datenschutzrechts, konzipierte den damaligen Herausforderungen ange-
passte Regelungsvorschldge und enthielt Formulierungen fiir einzelne Vor-
gaben. Wenige Tage vor der offiziellen Ubergabe des Gutachtens erfolgte
am 11. September 2001 der Terroranschlag auf das World Trade Center, in
dessen Folge eine Modernisierung des Datenschutzrechts keine politische
Prioritdt mehr hatte. Dennoch hatte das Modernisierungsgutachten eine jah-
relange Folgediskussion, die auch durch jahrliche Veranstaltungen der
Friedrich-Ebert-Stiftung unterstiitzt wurde.2%”

Im Zusammenhang mit der Modernisierungsdiskussion ist auch die Her-
ausgabe eines Handbuchs Datenschutzrecht im Jahr 2003 zu sehen. Dieses
enthielt neben einem Uberblick iiber die Grundsitze des Datenschutzrechts
und vieler Anwednungsbereiche der breiten rechtlichen Querschnittsmate-
rie Datenschutz auch Impulse fiir eine Fortentwicklung des Datenschutz-
rechts.238

1.10.2 Neue Herausforderungen

Die Notwendigkeit zur Modernisierung des Datenschutzrechts ergibt sich
hauptsédchlich durch neue Herausforderungen, die durch modernste Tech-
niken und deren Anwendungen hervorgerufen werden. Solche Techniken
sind neben den bereits angesprochen Entwicklungen im Cloud Compu-
ting, 2 Ubiquitous Computing?* und Social Networks?#! unter anderen in
kiinstlicher Intelligenz und selbstlernenden Systemen, Automatisierung und

25 S, niher Kap. 1.7.1.

26 Rofinagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, Gutachten im
Auftrag des Bundesministeriums des Innern, Berlin 2001.

27 S, zu dieser auch Roffnagel, Modernisierung des Datenschutzrechts, in: Schmidt/Wei-

chert (Hrsg.), Datenschutz - Grundlagen, Entwicklungen und Kontroversen, Bundes-

zentrale fiir politischen Bildung, Bonn 2012, 331 - 344.

Rof$nagel (Hrsg.), Handbuch Datenschutzrecht. Die neuen Grundlagen fiir Wirtschaft

und Verwaltung, Miinchen 2003.

29 S, Kap. 1.7.6.

0 S, Kap. 1.8.

u1 S Kap. 1.7.5.

23

&
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Robotertechnik, Big Data-Analysen sowie in vielfiltigen datengetriebenen
Geschiftsmodellen zu finden. Da diese die hergebrachten Datenschutz-
grundsitze weitgehend leerlaufen lassen und ein neues Verstindnis von
Datenschutz und eine Fortentwicklung des Datenschutzrechts erfordern, hat
sich provet in den letzten Jahren intensiv mit diesen neuen Herausforde-
rungen, der durch sie geforderten Neubestimmung von Privatheit und Da-
tenschutz sowie der notwendigen Neujustierung des Datenschutzrechts be-
fasst.

Ein Schwerpunkt dieser Untersuchungen bildeten die Moglichkeiten von
Big Data.2#2 Diese sind nicht nur deshalb grundrechtsrelevant, weil sie es
ermoglichen, sehr grofSe Datenmengen aus unterschiedlichen Quellen in na-
hezu Echtzeit auszuwerten und dadurch zu neuen Dimensionen aussage-
kraftiger praziser Personlichkeitsprofile vorzustofSen. Die Techniken von
Big Data-Analysen sind auch deshalb eine grofle Gefiahrdung der Grund-
rechte, weil sie ermoglichen, auch ohne Personenbezug der Daten, mit Hilfe
ihrer statistischen Ergebnisse und der Normativitit ihrer festgestellten
Normalitdt das Verhalten von Einzelnen und Gruppen zu beeinflussen. Die-
ser steuernden Wirkung kann sich auch derjenige nicht entziehen, der keine
Daten fiir diese oder andere Zwecke preisgegeben hat. Er wird durch die
anonyme Vergemeinschaftung in der Statistik ebenso erfasst und gesteuert,
wie derjenige, der durch seine Datenpreisgabe die Statistik ermoglicht hat.
Diese Macht, die durch das Wissen tiiber vielfiltigste gesellschaftliche Zu-
sammenhénge entsteht, bedarf der rechtlichen Rahmensetzung, um Macht-
missbrauch zu verhindern.

Unter der Federfithrung der Deutschen Akademie fiir Technikwissenschaf-
ten (acatech) untersuchte das Forschungsprojekts ,Internet-Privacy - Eine
Kultur der Privatsphére und des Vertrauens im Internet” mit Unterstiitzung
durch das Bundesministerium fiir Bildung und Forschung von 2011 bis
2013, wie Vertrauen im Internet bezogen auf die dort stattfindende Daten-
verarbeitung entstehen kann. Dieses Vertrauen ist eine Grundvorausset-
zung fiir ein funktionierendes Miteinander von Nutzern und Diensteanbie-
tern, um die grundlegenden Werte freie Selbstbestimmung, politische Teil-
habe und wirtschaftliches Wohlergehen optimal zu verwirklichen. Ziel des
interdisziplindren Projekts war es, Empfehlungen an Politik, Gesellschaft,

22 Rofinagel/Richter, Big Data and Informational Self-Determination. Regulative Approa-
ches in Germany: The Case of Police and Intelligence Agencies, in: van der Sloot/
Broeders/Schrijvers (Eds.), Exploring the Boundaries of Big Data, Amsterdam 2016,
261 - 281; Richter, Big Data, in: Heesen (Hrsg.), Handbuch Medienethik, Stuttgart
2016, 210; Richter (Hrsg.), Privatheit, Offentlichkeit und demokratische Willensbil-
dung in Zeiten von Big Data, Baden-Baden 2015; Nebel/Rofinagel, (Verlorene) Selbst-
bestimmung im Datenmeer - Privatheit im Zeitalter von Big Data, DuD 2015, 455;
Rof$nagel, Big Data - Small Privacy? Konzeptionelle Herausforderungen fiir das
Datenschutzrecht, ZD 2013, 562.
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Wirtschaft und Wissenschaft zu erarbeiten, die eine Kultur der Privatheit
und des Vertrauens im Internet anregen und férdern. Das Teilprojekt , Da-
tenschutzrecht” analysierte Risiken fiir die informationelle Selbstbestim-
mung und entwickelte legislative Vorschlige, wie das Vertrauen im Internet
gestdrkt werden kann.2#3

Ein neues, den Bedingungen modernster Techniknutzung angepasstes Ver-
standnis von Privatheit, Selbstbestimmung und Datenschutz untersucht das
,Forum Privatheit und selbstbestimmtes Leben in der Digitalen Welt (Forum
Privacy)” mit Unterstiitzung des Bundesministeriums fiir Bildung und For-
schung von 2014 bis 2020. Die Entwicklung hin zu einer Digitalen Welt hat
zur Folge, dass Privates Dritten gegeniiber nachvollziehbar, transparent,
bekannt und allgemein 6ffentlich werden kann. Die Verftigbarkeit tiber per-
sonenbezogene Daten ermdglicht, diese zu kommerzialisieren und die Men-
schen in Form ihrer Daten berechenbar zu machen. Aus grundrechtlichen
Erwégungen heraus sind sowohl die Okonomisierung als auch die daran
ankniipfenden privaten und staatlichen Uberwachungsméglichkeiten &u-
Berst problematisch. Ziel des juristischen Teilvorhabens ist es, in analyti-
scher Perspektive die Wechselwirkungen zwischen (Rechts-)Normen und
technisch-wirtschaftlicher Realitdt in der Entwicklung der Digitalen Welt
besser zu verstehen. Darauf aufbauend sucht provet in konstruktiver Per-
spektive Losungen, wie und mit welchen Ergebnissen Recht die technisch-
gesellschaftliche Wirklichkeit in der Digitalen Welt gestalten kann und wie
und mit welchen Ergebnissen der Rechtsrahmen fortentwickelt werden soll,
um ausreichend Schutz fiir Privatheit und Selbstbestimmung zu gewihrleis-
ten und zugleich Innovationen in Technikentwicklung und -nutzung zu er-
moglichen. Mitglieder des Forums sind das Fachgebiet Soziologische Theo-
rie der Universitdt Kassel (Lamla), das Internationale Zentrum fiir Ethik in
den Wissenschaften der Universitit Titbingen (Ammicht Quinn), das Fach-
gebiet fiir Sozialpsychologie der Universitit Essen-Duisburg (Krdmer), das
Institut fiir Wirtschaftsinformatik und Neue Medien der Universitdt Miin-
chen (Hess), die Fraunhofer-Institute SIT (Waidner) und ISI (Friedewald)
sowie das Unabhingige Landeszentrum fiir Datenschutz Schleswig-
Holstein (Hanssen). Das Forum fiihrt seit 2015 grofie wissenschaftliche Ta-
gungen durch, am 26. und 27. November 2015 zum Thema , Informationelle
Selbstbestimmung im digitalen Wandel”,2# am 3. und 4. November 2017
zum Thema , Die Fortentwicklung des Datenschutzes”2% und am 11. und 12.

43 Buchmann (Ed.), Internet Privacy - Options for Adequate Realisation, Berlin 2013;
acatech (Hrsg.), Privatheit im Internet - Chancen wahrnehmen, Risiken einschitzen,
Vertrauen gestalten, Berlin 2013.

244 Friedewald/Lamla/Rofinagel (Hrsg.), Informationelle Selbstbestimmung im digitalen
Wandel, Wiesbaden, 2017.

245 Rofinagel/Friedewald/Hansen (Hrsg.), Die Fortentwicklung des Datenschutzes, Wies-
baden 2018.
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Oktober 2018 zum Thema , Die Zukunft der Datenokonomie”. Diese Tagun-
gen fanden grofies Interesse in der allgemeinen und der Fachoffentlichkeit
und wurden jeweils in einem Konferenzband dokumentiert.

Aus dem ,Forum Privatheit” sind zwei Explorationsprojekte hervorgegan-
gen, an denen provet beteiligt war. Von 2014 bis 2016 fiihrte das Fachgebiet
Soziologische Theorie der Universitiat Kassel (Lamla), das IZEW der Univer-
sitit Tiibingen und provet das Projekt ,Kartografie und Analyse der Pri-
vacy-Arena (Privacy Arena)” durch.24 Es entwickelte eine umfassende und
analytisch tiefenscharfe Kartografie der Konfliktlandschaft zum Thema
,Privatheit und selbstbestimmtes Leben in der Digitalen Welt”. Aus rechtli-
cher Perspektive ging es um ein tieferes Verstdndnis von Datenschutzkon-
flikten und den hinter ihnen stehenden gesellschaftlichen Interessen. Im
,Explorationsprojekt zur technischen und rechtlichen Untersuchung von
Privatheit untersttitzenden Technologien (ProPrivacy)” untersuchten provet
und das Fraunhofer-Institut SIT in Darmstadt von 2014 bis 2015 die konzep-
tionellen Mittel fiir die zukiinftige Entwicklung neuer Technologien zum
Selbstdatenschutz und ihre staatliche Férderung durch gesetzgeberische
Mafinahmen. Beispiele, an denen dies exemplifiziert wurde, waren die
Kommunikationsbereiche Verbindungsdaten, Positionsbestimmung, Kom-
munikationsinhalte und Smart Home.247

Wichtige Herausforderungen von Ubiquitous Computing (Smart Home,
Smart Health und Smart Car) sowie von Big Data waren Gegenstand eines
Gutachtens fiir das Hessische Ministerium des Innern und fiir Sport. In dem
Projekt ,, Weiterentwicklung des Datenschutzrechts im Spannungsfeld neuer
Technologien” analysierte provet von 2015 bis 2016 diese Herausforderun-
gen fiir die informationelle Selbstbestimmung und andere Grundrechte,
bewertete den normativen Rahmen, den das bisherige Datenschutzrecht,
aber auch die Datenschutz-Grundverordnung zu ihrer Bewiltigung bieten,
beschrieb die normativen Defizite und entwarf Vorschldge zu einer riusiko-
gerechten Fortentwicklung des Datenschutzrechts.248

26 Biittner/Geminn u.a., Die Reterritorialisierung des Digitalen - Zur Reaktion nationaler
Demokratie auf die Krise der Privatheit nach Snowden, Kassel 2016; Barlag/Biittner/
Geminn/Miedzianowski, Datenschutz-Grundverordnung - Die Auseinandersetzungen
um die Zukunft des Europdischen Datenschutzes, in: Baumann/Lamla (Hrsg.),
Privacy-Arena - Kontroversen um Privatheit im digitalen Zeitalter, Kassel 2017, 114 -
189.

27 Rofinagel/Johannes, Der Rechtsrahmen fiir einen Selbstschutz der Grundrechte in der
Digitalen Welt, Kassel 2016.

28 Rofinagel/Geminn/Jandt/Richter, Datenschutzrecht 2016 - ,Smart” genug fiir die
Zukunft? Ubiquitous Computing und Big Data als Herausforderungen des
Datenschutzrechts, Kassel 2016.
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1.10.3 Modernisierung des Europdischen Datenschutzrechts

Die Datenschutz-Grundverordnung stellt das Datenschutzrecht formell auf
eine neue Grundlage. Sie gilt seit dem 25. Mai 2018 in jedem Mitgliedstaat
der Européischen Union. Provet hat ihre Entstehung intensiv begleitet: vom
Entwurf der Europidischen Kommission vom 25. Januar 2012,2% iiber die
Entschliefung des Européischen Parlaments vom 12. Mirz 2014,%50 die Stel-
lungnahme des Europédischen Rats vom 11. Juni 2015%! bis zum Ergebnis
des Trilogs vom 15. Dezember 2015.252

Nach Inkrafttreten der Verordnung am 25. Mai 2016 hat provet den verblei-
benden Spielraum des deutschen Gesetzgebers 2017 im Datenschutzrecht
detailliert in einem Handbuch analysiert?® und den Inhalt der Verordnung
in einem weiteren Handbuch erldutert.2>* Beide Handbiicher sind Gemein-
schaftswerke der jeweils aktuellen Mitglieder von provet.

Beide Leiter von provet sind auch an der Kommentierung einzelner Vor-
schriften beteiligt. Hornung gibt einen der wichtigsten deutschen Kommen-
tare zur Datenschutz-Grundverordnung?®® und einen englischsprachigen
Kommentar mit Autoren aus vielen Mitgliedstaaten der Union heraus.?*¢ In

29 S, z.B. Richter, Datenschutz durch Technik und die Grundverordnung der EU-Kom-
mission, DuD 2012, 576; Nebel/Richter, Datenschutz bei Internetdiensten nach der DS-
GVO. Vergleich der deutschen Rechtslage mit dem Kommissionsentwurf, ZD 2012,
407; Rof$nagel/Richter/Nebel, Besserer Internetdatenschutz fiir Europa - Vorschldge zur
Spezifizierung der DS-GVO, ZD 2013, 103.

%0 S, z.B. Rofinagel/Kroschwald, Was wird aus der Datenschutzgrundverordnung? - Die
EntschlieBung des Européischen Parlaments iiber ein Verhandlungsdokument, ZD
2014, 495.

1S, z.B. Rofinagel/Nebel/Richter, Was bleibt vom Européischen Datenschutzrecht?
Uberlegungen zum Ratsentwurf der DS-GVO, ZD 2015, 455 - 460; Richter,
Datenschutz zwecklos? - Das Prinzip der Zweckbindung im Ratsentwurf der
DSGVO, DuD 2015, 735.

22 S, hierzu Rofinagel (Hrsg.), Arbeitshilfe zur Datenschutz-Grundverordnung - Synopse
der deutschen Ubersetzung der DSGVO in der Entwurfsfassung vom 28. Januar 2016
zur verkiindeten Fassung, Kassel 2016.

2% Rofinagel (Hrsg.), Européische Datenschutz-Grundverordnung - Vorrang des Unions-
rechts - Anwendbarkeit des nationalen Rechts, Baden-Baden 2017.

4 Rofinagel (Hrsg.), Das neue Datenschutzrecht - Européische Datenschutz-Grundver-
ordnung und deutsche Datenschutzgesetze, Baden-Baden 2018.

25 Simitis/Hornung/Spiecker (Hrsg.), Datenschutzrecht - DSGVO mit BDSG, Baden-Baden
2018.

26 Spiecker/Papakonstantinou/Hornung/de Hert (Eds.), Commentary on the European
General Data Protection, Regulation, Baden-Baden, i.E.
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beiden kommentieren er?? und RofSnagel?5® wichtige Vorschriften der Da-
tenschutz-Grundverordnung.

Nach Inkrafttreten der Datenschutz-Grundverordnung wurden ihre Inhalte
dargestellt?® sowie ihre Ziele und ihre Erfiillung analysiert.20 Im Ergebnis
kann festgestellt werden, dass sie ihre drei wichtigsten Ziele Vereinheitli-
chung des Datenschutzrechts in der Union, Gewihrleistung von Wettbe-
werbsgleichheit durch eine einheitliche Datenschutzpraxis sowie Moderni-
sierung des Datenschutzrechts und Verbesserung des Grundrechtsschutzes
angesichts neuer Herausforderungen durch moderne Informationstechno-
logien verfehlt hat. Die Griinde dafiir sind die Abstraktheit und Unterkom-
plexitit ihrer Regelungen, ihre spezifische Form der Technikneutralitidt und
die Vielzahl ihrer Offnungsklauseln.26!

Im Auftrag der Konferenz der unabhingigen Datenschutzbehérden des
Bundes und der Lander wurde untersucht, wie sich die Aufgaben der Auf-
sichtsbehérden durch die Datenschutz-Grundverordnung verdndern und
erweitern und ob Aufsichtsbehoérden fiir diese neuen Aufgaben ausreichend
ausgestattet sind.262 Im Ergebnis kann festgehalten werden, dass die Ver-
ordnung versucht, eine Vereinheitlichung der Datenschutzaufsicht durch
ein hochkomplexes System gegenseitiger Abstimmungen und gemeinsamer
Entscheidungsfindungen zwischen den Aufsichtsbehorden in den Mitglied-
staaten und innerhalb des Datenschutzausschusses zu erreichen. Dadurch
wird eine hohe Mehrarbeit bei den Aufsichtsbehérden verursacht. Aufier-
dem kommen durch die Moglichkeiten, Beschwerden bei ihnen einzulegen
und sie zu verklagen sowie durch die neuen Durchsetzungs- und Sankti-
onsbefugnisse der Behérden neue Aufgaben auf sie zu. Insgesamt kann

27 Hornung, Einleitung und Kommentierung der Art. 1, 3, 27, 94 und 99, in:
Simitis/Hornung/Spiecker (Hrsg.), Datenschutzrecht - DSGVO mit BDSG, Baden-
Baden 2018; Hornung, Introduction, Art. 1, 3, 27, 94 and 99, in:
Spiecker/Papakonstantinou/Hornung/de Hert (Eds.), Commentary on the European
General Data Protection, Regulation, Baden-Baden, i.E.

28 Rofinagel, Kommentierung der Art. 2, 4 Nr. 2,4 Nr. 6, Art. 5, 6 Abs. 1 UAbs. 1 lit. c und
e, 6 Abs. 2, 3 und 4, 40, 41 und 98, in: Simitis/Hornung/Spiecker (Hrsg.),
Datenschutzrecht - DSGVO mit BDSG, Baden-Baden 2018; Art. 5, 40 and 41, Rofnagel,
in: Spiecker/Papakonstantinou/Hornung/de Hert (Eds.), Commentary on the
European General Data Protection, Regulation, Baden-Baden, i.E.

%9 S. z.B. Johannes/Hofmann, DS-GVO: Anleitung zur autonomen Auslegung des Perso-
nenbezugs, ZD 2017, 221.

260 Rofinagel, Wie zukunftsfiahig ist die Datenschutz-Grundverordnung? Welche Antwor-
ten bietet sie fiir die neuen Herausforderungen des Datenschutzrechts?, DuD 2016,
561.

21 S, z.B. Rofinagel, Datenschutz-Grundverordnung - was bewirkt sie fiir den Daten-
schutz?, Vorgange 222 (Mai 2018), 17.

262 Rofinagel, Datenschutzaufsicht nach der Datenschutz-Grundverordnung - Neue
Aufgaben und Befugnisse der Aufsichtsbehérden, Wiesbaden 2017.
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festgehalten werden, dass ihre Ausstattung bis 2017 fiir ihre Aufgabenfiille
unzureichend war und dass die bisher erfolgten Aufstockungen immer noch
nicht das notwendige Niveau erreicht haben.263

Zeitgleich zur Datenschutz-Grundverordnung wurde die Richtlinie zum
Schutz nattirlicher Personen bei der Verarbeitung personenbezogener Daten
zum Zweck der Strafverfolgung und Strafvollstreckung (JI-Richtlinie) vom
Unionsgesetzgeber behandelt und beschlossen. Sie trat am 5. Mai 2016 in
Kraft und war bis zum 6. Mai 2018 in deutsches Recht umzusetzen. Sie
wurde in Teil III des neuen Bundesdatenschutzgesetzes in deutsches Recht
umgesetzt. Provet hat sowohl die Entstehung der Richtlinie wissenschaftlich
begleitet als auch die Ergebnisse dokumentiert, kommentiert2¢* und rechts-
politisch erdrtert.265

Am 10. Januar 2017 hat die Europdische Kommission einen Entwurf einer E-
Privacy-Verordnung, die die bisherige E-Privacy-Richtlinie ersetzen soll, in
den Gesetzgebungsprozess eingebracht. Am 23. Oktober 2017 beschloss das
Europdische Parlament seine Stellungnahme. Beide Entwiirfe wurden von
provet vorgestellt und kommentiert.266

Intensiv begleitete provet auch den Prozess der Anpassung des deutschen
Datenschutzrechts an die neuen Datenschutzvorgaben der Union. Zu den
Inhalten der Datenschutz-Grundverordnung und zu den Regelungsaufga-
ben und Regelungsspielraumen der deutschen Gesetzgeber sowie zu den
Anpassungsregelungen hierzu wurden auch mehrere Hefte der Zeitschrift
Datenschutz und Datensicherheit (DuD) konzipiert und als Gastherausge-
ber publiziert. 267

Die eigentliche Modernisierung des Datenschutzrechts in der Europédischen
Union steht noch aus. Sie muss auf immer neue Herausforderungen des Da-
tenschutzes durch die dynamische technische Entwicklung ausgerichtet
sein. Sie kann nur in einer Ko-Regulierung mit den Mitgliedstaaten erfolgen.
Die notwendige Variation von Losungsansitzen konnte dadurch erreicht
werden, dass die Mitgliedstaaten im Rahmen der Datenschutz-Grund-
verordnung vielfiltige neue Datenschutzkonzepte erproben, die auf immer

23 Roffnagel, Umsetzung der Unionsregelungen zum Datenschutz, DuD 12/2018, i.E.

264 Johannes/Weinhold, Das neue Datenschutzrecht bei Polizei und Justiz - Européisches
Datenschutzrecht und deutsche Datenschutzgesetze, Baden-Baden 2018.

25 Johannes/Weinhold, Européischer Datenschutz in Strafverfolgung und Gefahrenabwehr
- Die neue Datenschutz-Richtlinie im Bereich Polizei und Justiz sowie deren
Konsequenzen fiir deutsche Gesetzgebung und Praxis, DVBI. 2016, 1501.

26 Rofinagel, Aktuelles Stichwort: E-Privacy-Verordnung der Europaischen Union,
MedienWirtschaft, 2018, Heft 1, 32.

27 S, die DuD-Hefte mit den Schwerpunkten 9/2016 , Zukunftsfahigkeit der
Datenschutz-Grundverordnung”, 5/2017 ,, Entwurf eines neuen BDSG” und 8/2018
»~Nationale Anpassung des Datenschutzrechts”.
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neue Herausforderungen moderner Informationstechnik reagieren oder die-
se sogar steuern. Die Kommission kénnte in den von Art. 97 DSGVO vorge-
sehenen regelmifiigen Evaluationen der zur Datenschutz-Grundverord-
nung das in den einzelnen Mitgliedstaaten Bewahrte unionsweit tiberneh-
men und dem Unionsgesetzgeber als Novellen der Datenschutz-Grund-
verordnung vorschlagen.268

268 Rofinagel, Notwendige Schritte zu einem modernen Datenschutzrecht, in:
Rofinagel/Friedemann/Hansen (Hrsg.), Fortentwicklung des Datenschutzrechts,
Wiesbaden 2018, 361 - 384.
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2 FORSCHUNGSPROJEKTE

Im Folgenden werden die grofleren Forschungsprojekte aufgelistet, die pro-
vet - fast immer mit Partnern aus der Praxis und anderen Disziplinen - be-
arbeitete oder bearbeitet. Die fordernde Institution wird in Klammer ge-
nannt.

»Informatisierung der Gesellschaft: Verfassungsvertraglichkeit und Verletzlichkeit
des sozialen und politischen Systems” (Nordrhein-Westfalen) von Juni 1986 bis
August 1988.

,Gestaltungsanforderungen an die ISDN-Nebenstellenanlage in der Hochschulre-
gion Darmstadt, Datenschutz - Datensicherheit - Sozialvertraglichkeit” (TH
Darmstadt und FH Darmstadt) September 1988 bis Mirz 1990.

»+Mitbestimmung und Datenschutz fiir HICOM” (Siemens AG) von Juli 1990 bis
Juni 1991.

, Verfassungsvertraglichkeit und Verletzlichkeit rechtsverbindlicher Telekoopera-
tion. Technikfolgenabschétzung und Gestaltungsvorschlige fiir informations-
technische Infrastrukturen am Beispiel von Telekommunikationsdiensten und
Chipkarten” (BMFT) April 1990 bis April 1993.

,, Telekooperationstechniken in der Dienstleistungsgesellschaft des Jahres 2001”
(GMD) Juli 1993 bis Oktober 1993.

,Die Steuerung des technischen Wandels durch Recht” (Hans-Bockler-Stiftung)
Maérz 1991 bis April 1994.

»Soziale und politische Implikationen einer kiinftigen Sicherungsinfrastruktur”
(Volkswagen-Stiftung) November 1993 bis Juli 1994.

,Multimedia, Datenschutz und Rechtssicherheit” (BMFT) November 1995 bis
Mairz 1996.

,Soziale und rechtliche Anforderungen an die Sicherheit in der Telekommunikati-
on” im Kolleg ,Sicherheit in der Telekommunikation” (Daimler-Benz-Stiftung)
Juli 1994 bis August 1998.

»Rechtliche Steuerung technischer Risiken” (Land Hessen) November 1994 bis De-
zember 1996.

»~Multimediadienste und Datenschutz” im Rahmen der Begleitforschung zum
Multimedia-Pilotversuch in Stuttgart (Land Baden-Wiirttemberg) November
1995 bis November 1997.

,+Konzernweite Sicherungsinfrastruktur fiir Verschliisselung und digitale Signatu-
ren” (Daimler-Benz AG) November 1995 bis Dezember 1998.

,Multimediale Systemmodelle in immissionsschutz-rechtlichen Genehmigungs-
verfahren” (Volkswagen-Stiftung) November 1995 bis Oktober 1997.
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»Die digitale Signatur in der cffentlichen Verwaltung” (BMFT) Oktober 1997 bis
Oktober 1998.

,Datenschutzaudit” (BMFT) September 1998 bis Juni 1999.

»Datenschutz im Internet - Rechtliche Aspekte datenschutzgerechter Gestaltung
elektronischen Einkaufens und Bezahlens” (BMFT) Dezember 1998 bis Dezem-
ber 2001.

Graduierten-Kolleg , Die Infrastruktur des elektronischen Marktes” (DFG) 1998 bis
2008.

~Rechtliche Technikbewertung und -gestaltung” in dem Verbundprojekt , Multi-
medialer Arbeitsplatz der Zukunft” (BMWi) Mai 2000 bis Februar 2003.

»Modernisierung des deutschen Datenschutzrechts” (BMI) September 2000 bis
September 2001.

,Rechtsgemifie Gestaltung eines agentenbasierten Marktplatzes fiir Bauleistun-
gen” (DFG) 2001 bis 2005.

~Rechtliche Aspekte” des Verbundprojekts , Beweiskriftige und sichere Langzeit-
archivierung digital signierter Dokumente (ArchiSig)” (BMWi) 2002 bis 2004.

,Rechtsfragen des allgegenwirtigen Computings” im Verbundprojekt , Living in a
Smart Environment (Daimler-Benz-Stiftung) von Juli 2002 bis Juni 2005.

Machbarkeitsstudie , Digitaler Personalausweis” (BMWA) 2003 bis 2004.

,Migrationskompetenz als Schliisselfaktor der Okonomie des 21. Jahrhunderts
(MIK21)” (BMBF) Januar 2004 bis Dezember 2007.

~Beweiskriftige und rechtssichere Transformation elektronisch signierter Doku-
mente (TransiDoc) (BMWA) Oktober 2004 bis August 2007.

.~ Verteilte Softwareagenten fiir sichere, rechtsverbindliche Aufgabendelegation in
mobilen Kollaborativen Anwendungen (Vesuv)” (BMWA) Juli 2004 bis August
2007.

»Datenschutzfragen mobiler kontextbezogener Systeme (DamokoS)” (DFG) De-
zember 2004 bis Mai 2005.

~Allgegenwirtige Datenverarbeitung - Welche Zukunft wollen wir?” (Otto Braun-
Fonds) Mirz 2005 bis Februar 2006.

, Vertrauenskapseln fiir Geschéftsprozesse im Internet (TrustCaps)” (DFG) Januar
2006 bis Dezember 2007.

,Langzeitaufbewahrung elektronischer (elektronisch signierter) Dokumente - An-
forderungen und Trends (Atla§)” (BMWA) Juli 2005 bis Januar 2006.

»~Consumer Privacy”, im Rahmen des Forschungsprojekts ,Service Platform for
Innovative Communication Environment (SPICE)” (EU) Januar 2006 bis Okto-
ber 2008.

,Emerging Opportunities and Emerging Risks: Reflexive Innovations and the
Case of Pervasive Computing (Orinoco)” (Volkswagenstiftung) September
2006 bis August 2008.
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»~Anforderungen an das Scannen von Dokumenten (Scate)” (BMWA) November
2006 bis Dezember 2007.

»Rechtsfragen nicht parlamentarischer Onlinewahlen” (BMWA) Juli 2007 bis Ok-
tober 2008.

,Systemic Change of the Identification of Citizens by Government - Electronic
Identity Management as a Complex Technical Innovation and its Organisation-
al, Legal and Cultural Matching in Selected European Countries - Legal Ques-
tions” (Volkswagen-Stiftung) Juli 2007 bis Juni 2009.

»Projekt Biirgerportale - Studie Rechtsfragen” (BMI) Juni 2007 bis Marz 2009.

,Rechtsfragen des elektronischen Personalausweises” (BMI) September 2007 bis
Dezember 2008.

Tagung ,Rechtssichere elektronische Archivierung: Scannen - Konvertieren - Ar-
chivieren” (BMWi) September 2007 bis Dezember 2007.

»RFID - eine Innovation fiir eine ressourcenoptimierte und datenschutzgerechte
Kreislauf- und Entsorgungswirtschaft (IDEnt)” DFG) 2008 bis 2010.

,Datenschutzkonforme Nutzung von E-Learning-Verfahren an hessischen Hoch-
schulen” (Land Hessen) 2008 bis 2009.

,Center for Advanced Security Research Darmstadt (CASED)” (LOEWE, Hessen)
2008 bis 2016.

»Beweissichere digitale Gespréchsarchivierung mit Voice over IP-Signaturen”
(VOIPS) (LOEWE, Hessen) 2008 bis 2010.

»Datenschutzfragen der medizinischen Forschung” (TMF) 2008 bis 2009.
,Informationelle Selbstbestimmung im Web 2.0 (Info 2.0)” (DFG) 2009 bis 2013.

,Juristisch-informatische Modellierung von Online-Wahlen (ModIWa)” (DFG)
2009 bis 2013.

,Datenschutzrechtliche Fragestellungen” in dem Forschungsprojekt ,Semantik-
und emotionsbasiertes Gesprachsmanagement in der Kundenberatung (SIG-
MUND)” (BMBF) 2009 bis 2011.

Rechtsfragen im Forschungsprojekt ,Mobiler Tiefbau-Assistent mit rechts-
verbindlicher und sicherer Daten-Aggregation fiir den Fernzugriff auf ad-hoc
integrierbare Leitungsnetz-bezogene GeoGovernment-Services (Truffle)”
(Mecklenburg-Vorpommern) 2009 bis 2010.

»Gestaltung technisch-sozialer Vernetzung in situativen ubiquitdren Systemen
(VENUS)”, geférdert von der Landes-Offensive zur Entwicklung wissenschaft-
lich-6konomischer Exzellenz (LOEWE) des Landes Hessen, 2010 bis 2013.

,, Verteilte vernetzte Kamerasysteme zur in situ-Erkennung personen-induzierter
Gefahrensituationen in 6ffentlichen Réumen (CamInSens)” (BMBF) 2010 bis
2013.

»Verbundprojekt: Digitale Fingerspuren (Digi-Dak)” (BMBF) 2010 bis 2013.
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»Interessenausgleich im Rahmen der Vorratsdatenspeicherung (INVODAS)”
(BMBF) 2010 bis 2011.

,Beweissicheres elektronisches Laborbuch (BeLab) (DFG) 2010 bis 2014.

~Beweiseignung fortgeschrittener elektronischer Signaturen (BefeS)” (DFG) 2010
bis 2013.

“

, Verfassungskonforme Umsetzung von elektronischen Wahlen (VerKonWa)
(DFG) 2010 bis 2013.

,,Visual Analytics for Security Applications (VASA)” (BMBF) 2011 bis 2014.
,Der digitale Biirger und seine Identitit” (DFG) Juni 2010 bis Juli 2013.
,, Prozess-Daten-Beschleuniger (P23R)” (BMI) Juni 2010 bis November 2011.

,Datenschutz und Personlichkeitsrechte in Social Networks” (LfM Nordrhein-
Westfalen) 2011 bis 2012.

~Security Impact Assessment Measure (SIAM)” (EU) 2011 bis 2014.

»Juristisch-informatische Modellierung von Online-Wahlen (ModIWa II)” (DFG)
2011 bis 2013.

»Gesetzliche Grundlagen hinsichtlich der Erfassung und Verarbeitung von Infor-
mationen (Daten) neuer I&K-Technologien bei Feuerwehreinsatzkréften”
(Bundesanstalt fiir Arbeitsschutz und Arbeitssicherheit) 2011.

~Rechtsfragen” im Verbundprojekt , Pervasive Energy durch internetbasierte Te-
lekommunikationsdienste” (PINTA) (BMWi) 2011 bis 2014.

~Rechtswissenschaftliche Begleitung” des Projekts , Rechtssicheres dokumentener-
setzendes Scannen - Entwicklung einer technischen Richtlinie” (ResiScan) (BSI)
2011 bis 2012.

,Datenschutzrecht” des Verbundprojekts der acatech - Deutsche Akademie der
Technikwissenschaften , Internet-Privacy - Eine Kultur der Privatsphére und
des Vertrauens im Internet” (BMBF) 2011 bis 2013.

,Benutzerunterstiitzung zur Bewertung der Vertrauenswiirdigkeit von Webseiten
und Webshops (InUse)” (BMELV) 2012 bis 2014.

,Marktunterstiitzende Mehrwertdienste zur Férderung von Vertrauen, Rechtsver-
tréglichkeit, Qualitdt und Nutzung von Cloud Services fiir den Mittelstand
(Value4Cloud)” (BMWi) 2012 bis 2014.

,Faszination Scripted Reality - Realitdtsinszenierung und deren Rezeption durch
Heranwachsende” (LfM Nordrhein-Westfalen) 2012 bis 2013.

,Rechtsfragen” des Projekts ,Sealed Cloud - Sicheres Cloud Computing fiir un-
ternehmenskritische Anwendungen (BMWi) 2012 bis 2014.

~Kooperatives Prozess-Register: Serviceorientierte Modellierung und Nutzung
von Prozess-Wissen durch Biirger, Unternehmen und Sachbearbeiter (KPR)”
(Mecklenburg-Vorpommern) 2013 bis 2014.

Simulationsstudie ersetzendes Scannen” (ResiScan) (DATEV eG) 2013 - 2014.
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»~Always Online? Ein neues Kommunikationsparadigma fiir die Kommunikati-
onsgesellschaft (Social Link)” (LOEWE, Hessen) 2014 bis 2016.

,Forum Privatheit und selbstbestimmtes Leben in der Digitalen Welt (Forum Pri-
vacy)” (BMBF) 2014 bis 2021.

»Kartografie und Analyse der Privacy-Arena (Privacy Arena)” (BMBF) 2014 bis
2016.

~Explorationsprojekt zur technischen und rechtlichen Untersuchung von Privat-
heit unterstiitzenden Technologien (ProPrivacy)” (BMBF) 2014 bis 2015.

»Datenschutzrecht” im Verbundprojekt ,Multisensoriell gestiitzte Erfassung von
Straftdtern in Menschenmengen bei komplexen Einsatzlagen (Muskat)”
(BMBF) Juli 2014 bis Spetember 2017.

, Vertrauenswiirdige Cloud-Services durch dynamische Zertifizierung qualitati-
ver, datenschutzrechtlicher und sicherheitstechnischer Anforderungen: Next
Generation Certification (NGCert)” (BMBF) Oktober 2014 bis Dezember 2017.

,Notfall-Kommunikationsnetze auf Basis von Mobiltelefonen (SMARTER)”
(BMBF) Januar 2015 bis Mérz 2018.

,Rechtliche Anforderungen und Gestaltung IT-forensischer Systeme” im Ver-
bundprojekt , Erkennung von Wirtschaftskriminalitidt und Versicherungsbe-
trug (EWV)” (BMBF) April 2015 bis Marz 2018.

»Rechtsfragen” in dem Verbundprojekt , Skalierbares Integrationskonzept zur Da-
tenaggregation, -analyse und -aufbereitung von grofien Datenmengen in der
Prozessindustrie” (SIDAP) (BMWi) April 2015 bis Mérz 2018.

»Rechtsvertragliche Gestaltung und Anwendung” in dem Verbundprojekt ,,IT-
Sicherheit fiir Industrie 4.0 (IUNO) (BMB)F Juli 2015 bis Juni 2018.

Graduiertenkolleg , Privatheit und Vertrauen mobiler Nutzer” (DFG) 2015 bis
2020.

,Integration vernetzter Daten und Fritherkennung von Phianomenen der Organi-
sierten Kriminalitit”(LiDaKra) (BMBF: August 2015 bis Marz 2018.

»Weiterentwicklung des Datenschutzrechts im Spannungsfeld neuer Technolo-
gien” (Land Hessen) September 2015 bis Februar 2016.

,Entgeltliche Auskunftsanspriiche zu Score-Werten und ihr Mehrwert fiir den
Verbraucher” (Verbraucherzentrale Nordrhein-Westfalen e.V.) Dezember 2015
bis Februar 2016.

»Vertrauenswiirdige Verteilung von Verschliisselungsschliisseln” (VVV), (BMBF)
Januar 2016 bis April 2018.

Teilprojekt ,, Datenschutz und Datensicherheit” im Verbundprojekt Gebdudebe-
triebsoptimierung durch Nutzeridentifikation in Raumen (EnOB: GeopNu)
(BMWi) Oktober 2016 bis September 2019.
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~Rechtsvertragliche Gestaltung und Anwendung” im Verbundprojekt ,Gestaltung
der Arbeitswelt der Zukunft durch Erreichbarkeitsmanagement (S@ndra)”
(BMBF) Januar 2016 bis Dezember 2019.

,Smart Environment, Smart Information? Information und Auskunft tiber perso-
nenbezogene Datenverarbeitung im Internet der Dinge” (SEnSl), (BM]V) Janu-
ar 2017 bis Dezember 2017.

Anforderungs- und Entwurfsmuster zur rechtsvertriglichen und qualitétsze-
ntrierten Gestaltung kontextsensitiver Applikationen (AnEkA) (DFG) August
2017 bis Juli 2019.

»Desinformation aufdecken und bekdmpfen” (DORIAN) - Teilprojekt: Rechtsfra-
gen (BMBF) August 2017 bis Januar 2019.

,European Cloud Service Data Protection Certification” (AUDITOR) (BMWi) No-
vember 2017 bis Oktober 2019.
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3 METHODEN

Alexander Rofinagel

Die Projektgruppe verfassungsvertragliche Technikgestaltung benétigte fiir
ihre spezifischen Forschungsinteressen sowohl eine theoretische Fundie-
rung als auch spezifische Forschungsmethoden. Beides musste zu Beginn
der Forschungstitigkeiten eigens entwickelt werden.

Die theoretische Fundierung einer Technikfolgenabschitzung und -bewer-
tung am Mafistab der Verfassungsvertraglichkeit entwickelte Alexander
Rofinagel im Forschungsprojekt zur Sozialvertraglichkeit von Energiesyste-
men 1980 bis 1983 und iibertrug und konkretisierte sie fiir die In-
formations- und Kommunikationstechnik in dem Forschungsprojekt zur
Verletzlichkeit und Verfassungsvertraglichkeit von Informations- und Kom-
munikationssystemen 1986 bis 1988.2¢9 Diese theoretischen Uberlegungen
fundierte er und weitete sie auf das Verhiltnis von Recht und Technik in
seiner Habilitationsschrift ,Rechtswissenschaftliche Technikfolgenfor-
schung - Umrisse einer Forschungsdisziplin® 1993 aus.

Der Bedarf an spezifischen Forschungsmethoden zeigte sich vor allem fiir
die rechtswissenschaftliche Technikgestaltung. Sie stand zum einen vor dem
Problem, wie aus langerfristig giiltigen, dafiir aber sehr abstrakten und
generellen rechtlichen Grundlagen (wie z.B. den Grundrechten) konkrete
technische Vorschldge, die in der Sprache der Technik ausgedriickt werden
miissen, erarbeitet werden kénnen. Um dieses Problem zu 16sen, wurde im
Forschungsprojekt zum Grundrechtsschutz in der Telekommunikation270
1988 bis 1990 die Methode zur Konkretisierung rechtlicher Anforderungen
(KORA) entwickelt und in vielen Folgeprojekten fortentwickelt und auf
normative Anforderungen anderer Disziplinen als interdisziplindre
Methode der Technikgestaltung ausgeweitet.

Das andere Problem der rechtswissenschaftlichen Technikgestaltung war
die Erprobung der Gestaltungsvorschlige und die Gewinnung von
Gestaltungserfahrung, ohne unvertretbare Risiken fiir die Betroffenen
einzugehen. Um dieses Problem zu 16sen, wurde in dem Forschungsprojekt
zur rechtsverbindlichen Telekooperation?”! 1990 bis 1993 die Methode der
Simulationsstudie = entwickelt und in vielen weiteren Projekten
fortentwickelt und ebenfalls zu einer interdiszipliniren Methode der
gezielten Erfahrungsgewinnung mit prototypischer Technik ausgeweitet.

Im Folgenden werden die theoretischen Grundlagen und die spezifischen
Methoden der Forschungsarbeit von provet durch den Nachdruck der

29 S, zu beiden Kap. 1.1.
270 S, Kap. 1.2.
271 S, hierzu Kap. 1.3.1.
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jeweiligen Originaltexte, in denen diese erstmals hergeleitet und erldutert
worden sind, dargestellt.

3.1 Technikfolgenforschung

Nachdruck aus
Rofinagel, A., Rechtswissenschaftliche Technikfolgenforschung, 1993, 99-103:

[..]

3.3 Rechtswissenschaftliche Technikfolgenforschung als Forschungs-
aufgabe

[...]
Forschungsaufgaben

Rechtswissenschaftlicher Technikfolgenforschung geht es in erster Linie um
die Technikfolgen fiir Rechtsziele. Ihr Aufgabenfeld unterscheidet sich von
dem des herkommlichen Technikrechts dadurch, daf8 es ihr weniger um den
gegenwartigen Rechtsgiiterschutz gegentiber den Risiken der Technik als
vielmehr um die Veranderung von Rechtszielen durch die technisch beding-
te Verdanderung ihrer Verwirklichungsbedingungen geht. Vor allem hat sie
sich fiir die vernachlédssigten und die unerkannten Folgen technischer Ent-
wicklungen fiir Rechtsziele zu interessieren.

Werden die bekannten, aber vernachlédssigten Folgen fiir Rechtsziele zu
recht unberticksichtigt gelassen? Wie sind die bislang unerkannten Folgen
zu bewerten, die Technikfolgenabschidtzung uns aufdeckt? An die Analyse
der Verdnderung der Verwirklichungsbedingungen von Rechtszielen muf3
sich eine rechtswissenschaftliche Bewertung der Technikfolgen anschliefen.

Die Bewertung einer technischen Entwicklung als mit Rechtszielen vertrag-
lich oder unvertréglich, fiihrt notgedrungen zu der weiteren Frage, wie die
technische Entwicklung oder ihre Folgen so beeinflufst werden kénnen, daf3
sie die Verwirklichungsbedingungen von Rechtszielen verbessern und nicht
verschlechtern. An die Technikfolgenabschitzung und die Technik(folgen)-
bewertung schliefst sich somit als dritte Forschungsaufgabe an, die Ansatz-
punkte, Mittel und Wege zu erkunden, um die Genese von Techniksyste-
men rechtsvertréglich zu steuern. Rechtswissenschaftliche Technikfolgen-
forschung ist somit entscheidungsorientiert. Nicht Erkenntnisgewinn an
sich ist ihr Ziel. Vielmehr sollen mit jhrer Hilfe technikbezogene Diskurse
fundiert, Planungen, Entscheidungen und Implementationskontrollen mit
den notwendigen Informationen tiber Zukunftsfolgen versehen werden.

Welche Technik und welche Technikfolgen soll rechtswissenschaftliche
Technikfolgenforschung untersuchen? Technik besteht aus unzahligen tech-
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nischen Systemen. Jedes menschliche Handeln mit Technik oder Unterlas-
sen in Bezug auf Technik fiithrt zu Technikfolgen. Die Menge von Technik-
folgen und deren Interdependenz ist nicht tiberschaubar. Deshalb miissen
"Ausschnitte" geschaffen werden, miissen Schwerpunkte als herausragende
Folgenfelder modelliert werden.”” Weil selbst fiir alle diese die erforderli-
chen Prognoseressourcen nicht zur Verfiigung stehen, fordert die Praxisori-
entierung rechtswissenschaftlicher Technikfolgenforschung, die Untersu-
chungen auf die gravierendsten Folgen zu fokussieren. Zu diesen gehtren
zumindest die Techniken und ihre Auswirkungen, die so relevante Folgen
fiir die Rechtsordnung vermuten lassen, dafd ihre Nichtbeachtung gegen das
aus der staatlichen Schutzpflicht folgende Gebot verstofien wiirde, "alle An-
strengungen zu unternehmen, um mogliche Gefahren" fiir wichtige Rechts-
ziele "frithzeitig zu erkennen und ihnen mit den erforderlichen, verfas-
sungsmafsigen Mitteln zu begegnen".178

Rechtswissenschaftliche Technikfolgenforschung sollte sich also an den
Techniken orientieren, die vermutlich mit den weitreichendsten und tief-
greifendsten Folgewirkungen verbunden sind. Dies diirften vor allem Infra-
strukturtechniken sein, wie Energietechniken, Verkehrstechniken und In-
formations- und Kommunikationstechniken. Daneben sind aber auch solche
Techniken zu berticksichtigen, die besonders gravierende tkologische Fol-
gen haben - wie Chemie- und Biotechniken - und tiber diese auf die Gesell-
schaft zurtickwirken oder die die Grundlage des Menschseins verdndern
konnten - Gentechniken am Menschen und Medizintechniken.

Wegen der Integrations- und Konfliktlosungsfunktion des Rechts sollte ein
zweiter Orientierungspunkt fiir die Auswahl des Untersuchungsgegen-
stands die Moglichkeit sozialer Konflikte um Techniksysteme sein. Solche
Konflikte entstehen meist in den Feldern, in denen auch die weitreichends-
ten und tiefgreifendsten Wirkungen zu erwarten sind. In solch hochkom-
plexen Entscheidungsfeldern sind Konsensfindungsprozesse und demokra-
tische Entscheidungen nur moglich, wenn sie durch Implikationsanalysen
und -bewertungen zu den umstrittenen Techniksystemen vorbereitet wur-
den. Die systemaren Alternativen, die in den offentlichen Diskursen um
Technik geduflert werden, sind in rechtswissenschaftliche Technikfolgenfor-
schung aufzunehmen und zu bearbeiten. Technikfolgenforschung soll daher
als Informationsinstrument und Entscheidungshilfe tiberall dort Anwen-
dung finden, wo Diskussionen tiber wissenschaftlich-technische Entwick-
lungen, GrofSprojekte, technikorientierte Gesetze oder organisatorische

177 Bohret 1990, 39.
178 BVerfGE 49, 89 (132).
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Rahmenbedingungen stattfinden oder Entscheidungen gefillt werden sol-
len.179

In diesem Kontext kann der Anspruch der Technikfolgenforschung nur sein,
nachvollziehbare, moglichst ,,objektivierte” Informationen tiber wahrschein-
liche oder mogliche rechtsrelevante Technikfolgen bereitzustellen, die Tech-
nik zu bewerten und Vorschlédge fiir ihre rechtsvertragliche Gestaltung zu
geben. Sie will allen Beteiligten und Betroffenen eine bessere Basis fiir ihre
Meinungsbildung und Entscheidung vermitteln. Ubertriebene Erwartungen
diirfen nicht geweckt werden. Dieser begrenzte Nutzen ist aber deutlich zu
machen.180

Nach den bisherigen Erérterungen kénnen die Forschungsaufgaben der
rechtswissenschaftlichen Technikfolgenforschung durch die drei Priifungs-
schritte Technikfolgenabschitzung, Technik(folgen)bewertung und Tech-
niksteuerung beschrieben werden.18! Diese drei Forschungsaufgaben sollen
nun kurz niher charakterisiert werden, bevor dann im zweiten Teil der Ar-
beit gezeigt wird, wie diese erfiillt werden kénnen.

Technikfolgenabschitzung

In einem ersten Schritt ist prognostisch abzuschitzen, wie die Anwendun-
gen kinftiger Techniksysteme innerhalb eines zu erwartenden sozialen und
politischen Prozesses die Verwirklichungsbedingungen von Rechtszielen
verdndern diirften. Um untersuchen zu konnen, in welcher Weise die tech-
nische Entwicklung Rechtsnormen beeinflufst, sind als erstes die Techniken
zu bestimmen, die fiir die Zukunft des jeweiligen Untersuchungsfeldes be-
deutsam sein werden. Techniksysteme unterscheiden sich in ihren techni-
schen Eigenschaften, sozialen Voraussetzungen, gesellschaftlichen Einbet-
tungen sowie in ihrer Wirkungstiefe, Wirkungsbreite und ihrem Wirkungs-
zeitraum betrachtlich. Daher ist fiir jede zu untersuchende Technik ein Vor-
gehen zu wihlen, das diese Spezifika der jeweiligen Technik berticksichtigt.
Da die Technik sich jedoch nicht 'naturwiichsig' entwickelt, sondern in ihrer
Genese weitgehend von gesellschaftlichen Interessen selektiert, begrenzt
und gesteuert wird, sind zuvor noch die wichtigsten Randbedingungen der
kiinftigen Technikanwendung zu identifizieren. Vor der eigentlichen Unter-
suchung der Folgen kiinftiger Technikanwendungen diirfte es sich biswei-
len als hilfreich erweisen, als Zwischenschritt eine Analyse allgemeiner
Technikfolgen - fiir das Verhiltnis der jeweils beteiligten Akteure und fiir
die gesellschaftliche Entwicklung insgesamt - vorzusehen. Als Technikfol-

179 S. Lohmeyer 1984, 64; S. hierzu naher Meyer-Abich 1984, 236; Ueberhorst 1984, 246 ff.;
ders. 1986b, 207; Burns/Ueberhorst 1988, 89 ff. 127 ff.

180 S, allgemein fiir Technikfolgenabschitzung und -bewertung Lohmeyer 1984, 207.

181 S, zu dem vergleichbaren dreistufigen Vorgehen der sozialwissenschaftlichen
Technikfolgenabschitzung und -bewertung z.B. Naschold 1987, 16.
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gen, die in nahezu allen Untersuchungsfeldern bedeutsam sind, werden sie
in diesem Fall quasi 'vor die Klammer gezogen'.182

Kriterien der Technikbewertung und Vorschlige zur Technikgestaltung
konnen politische Relevanz nur in geschichtlichen Verzweigungssituationen
gewinnen. Die Freiheit, nach diesen zu entscheiden, setzt Handlungsalterna-
tiven voraus. Fehlen diese, konnen nur Sachzwénge vollzogen und deren
negative Folgen beklagt werden. Vor der Abschidtzung von Technikfolgen
gilt es daher, historische Verzweigungssituationen in der technischen Ent-
wicklung zu identifizieren, deren Implikationen zu analysieren und verglei-
chend zu bewerten.183

Technik(folgen)bewertung

Um die analysierten Technikfolgen am Mafistab des Rechts bewerten zu
konnen, ist ein spezifisches Bewertungsverfahren zu entwickeln, das der
zeitlichen Differenz zwischen den gegenwirtig giiltigen Bewertungsmaf3-
stdben und kiinftigen Technikfolgen gerecht wird. Von den Zukunftsan-
nahmen ausgehend, sind der Anderungsdruck auf Rechtsnormen bzw.
mogliche Entwicklungschancen fiir rechtlich gewiinschte Zustinde zu be-
stimmen, sowie abzuschétzen, wie das Rechtssystem auf den Druck oder die
Moglichkeiten reagieren wird.

Um abschitzen zu kénnen, wie sich bestimmte Technikanwendungen auf
Rechtsziele auswirken werden, ist das derzeitige Verstindnis von Rechts-
normen mit dem Rechtsverstdndnis zu vergleichen, wie es aufgrund heuti-
ger Kenntnisse tiber die Situation in der Zukunft zu vermuten ist.

Obwohl Verfassungsnormen - wie wir gesehen haben - eine hohe Elastizitét
aufweisen, wiirde eine vollige Flexibilitidt - etwa im Sinn einer fliefenden
Geltungsfortbildung - ihre normative Kraft und ihren Anspruch, die Wirk-
lichkeit zu gestalten, zu sehr beeintrdchtigen. Entscheidend fiir die Bedeu-
tungsanderung einzelner Vorschriften wird daher sein, wie stark der Ande-
rungsdruck ist und welche normativen Reserven der jeweilige Rechtsbe-
reich zur Sicherung bisheriger Rechtsziele bereithélt. In welchen Formen
und mit welchen Argumenten koénnte sich der von der Wirklichkeit ausge-
hende 'Sachzwang' rechtlich durchsetzen? Und in welchem Mafle konnte er
andererseits durch die Verfassung oder andere Rechtsnormen geformt wer-
den?

Fiir die Bewertung der Technik am Mafsstab ihrer Rechtsvertraglichkeit er-
scheint es sinnvoll, zuerst das normative Modell des jeweiligen Rechtsbe-
reichs und seine Realisierungsprobleme zu beschreiben, dann die durch

182 S, hierzu oben Kap. 3.2 unter den Stichworten , Prognose von Technikfolgen”, , Ak-
teursfolgen” und , Strukturfolgen”.
183 S, hierzu ndher Kap. 4.1 unter dem Stichwort , Verzweigungssituationen”.
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Techniknutzung verdnderten Verwirklichungsbedingungen abzuschitzen
und schliefllich den Anpassungsdruck und mogliche Reaktionen der
Rechtsordnung zu erkunden.

Techniksteuerung

Soweit negative Folgen fiir Rechtsziele befiirchtet oder positive Entwick-
lungsmoglichkeiten beschrieben werden, stellen sich weder Risiken noch
Chancen zwangsldufig ein. Vielmehr sind die Technikentwicklungen und
die durch sie verursachten Gesellschafts- und Rechtsverdnderungen prinzi-
piell beeinflufibar. Technikfolgenabschidtzung und Technik(folgen)bewer-
tung beschreiben somit keine schicksalhaften Entwicklungen, sondern sol-
len zeigen, wo Bediirfnisse und Ansatzpunkte fiir eine sozial- und rechts-
vertrédgliche Steuerung der Technikentwicklung bestehen. In ihrer dritten
Stufe hat rechtswissenschaftliche Technikfolgenforschung daher nach den
Moglichkeiten zu fragen, zwischen sozio-technischen Alternativen zu wah-
len und Techniksysteme zu gestalten.

Technik wird schon immer gestaltet - durch 6konomische, wissenschaftlich-
technische und biirokratische Interessen. Wissenschaft und Technik deter-
minieren nicht die Technikanwendungen. Vielmehr kommt den anderen ge-
sellschaftlichen Funktionssystemen die Aufgabe zu, Brauchbares und Un-
brauchbares zu sortieren. Nur ein Bruchteil des wissenschaftlich und tech-
nisch Moglichen wird realisiert. Das meiste wird als wirtschaftlich, rechtlich
oder politisch nicht machbar ausgegrenzt. Die Frage ist, wie konnen die
Auswirkungen der Technik auf Recht, wie kénnen die daraus entwickelten
rechtlichen Kriterien in die Technikgestaltung integriert werden?

Um diese Frage beantworten zu kénnen, muf3 rechtswissenschaftliche Tech-
nikfolgenforschung die technik- und rechtspolitischen Handlungsmaoglich-
keiten und die rechtlichen Verfahren und Instrumente untersuchen, die fiir
eine rechtsvertrdgliche Techniksteuerung Verwendung finden konnen.184
Ihr Gegenstand sind somit auch die Moglichkeiten und Grenzen einer recht-
lichen Normierung technischer Entwicklungen, die sie mit anderen Steue-
rungsmoglichkeiten in ihrer Wirkung zu vergleichen hat. Dabei sind auch
neue, der Dynamik technischer Entwicklung besser angepafite Steuerungs-
instrumente zu untersuchen. Fiir alle ertrterten Steuerungsformen sollten
Normwirkungsprognosen erstellt und in Bezug zu den prognostizierten
rechtlichen Herausforderungen gesetzt werden.!85

184 S, hierzu auch Westphalen/Neuhert 1988, 275f.
185 S. hierzu auch Westphalen/Neubert 1988, 279f.
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3.2 KORA

Die Projektgruppe verfassungsvertrégliche Technikgestaltung (provet) ent-
wickelte die Methode KORA mit dem Ziel, die Gestaltung von Technik
moglichst frithzeitig juristisch zu begleiten.28! Hierfiir werden in einem in-
terdisziplindren Diskurs abstrakte rechtliche Vorgaben in mehreren Schrit-
ten282 zu technischen Gestaltungsvorschligen konkretisiert. Das gestufte
Vorgehen ermoglicht es, die Liicke zwischen den grofitenteils unspezifi-
schen rechtlichen Vorgaben und der konkreten technischen Gestaltung zu
schlieflen. Im Ergebnis gelangt man so zu technikaddquaten und technik-
spezifischen Formulierungen fiir die Technikgestaltung.

Die Methode wurde erfolgreich in einer grofsen Zahl von Entwicklungsvor-
haben, Forschungsprojekten und Dissertationen eingesetzt. Unter anderem
zur rechtsvertrédglichen Gestaltung von Telefon- und ISDN-Anlagen, multi-
medialen Antragsdokumenten,23 Webshops,2#¢ Nutzereinstellungen,285
Vorgangsbearbeitungsystemen in der offentlichen Verwaltung,2¢ Wahlen
im Internet,?7 Sicherheitsscannern?® und Clouddiensten.2s?

21 Hammer/Pordesch/Rofinagel, KORA - Eine Methode zur Konkretisierung rechtlicher
Anforderungen zu technischen Gestaltungsvorschligen fiir Informations- und
Kommunikationssysteme, Arbeitspapier Nr. 100, provet, Darmstadt 1992.

22 Rechtliche Anforderungen =» rechtliche Kriterien = technische Gestaltungsziele =
technische Gestaltungsvorschlige.

23 Jdecke-Lux, Der Einsatz von multimedialen Dokumenten bei der Genehmigung von
neuen Anlagen nach dem Bundesimmissionsschutz-Gesetz, Baden-Baden 2001.

84 Scholz, Datenschutz beim Interneteinkauf - Gefdhrdungen - Anforderungen -
Gestaltungen, Baden-Baden 2003.

25 Schwenke, Individualisierung und Datenschutz- Rechtskonformer Umgang mit
personen-bezogenen Daten im Kontext der Individualisierung, Wiesbaden 2006.

26 Laue, Vorgangsbearbeitung in der offentlichen Verwaltung, Kassel 2010.

27 Richter, Wahlen im Internet rechtsgemif gestalten, Baden-Baden 2012.

28 Geminn, Rechtsvertraglicher Einsatz von Sicherheitsmafinahmen im offentlichen
Verkehr, Wiesbaden 2014.

29 Hofimann/Rofinagel, Rechtsvertragliche Gestaltung von Cloud-Services, in: Krcmar/
Eckert/Rofinagel /Sunyaev/Wiesche, Management sicherer Cloud-Services, Wiesba-
den 2018.
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Nachdruck aus

Hammer, V./Pordesch, U./Rofinagel, A, Betriebliche Telefon- und ISDN-
Anlagen rechtsgemafs gestalten, Berlin u.a., 43 - 47

[...]
21 Rechtsgemifie Technikgestaltung
2.1.1 Grundrechtsrelevanz der Telekommunikationstechnik

Uber Telefon- oder ISDN-Systeme wird kommuniziert. Kommunikation ist
das Medium der Personlichkeitsbildung. Identitédt entsteht nur in Kommu-
nikation, Individualitidt wird nur in der durch Kommunikation vermittelten
Erfahrung des Andersseins gebildet. Selbstdndiges Lernen und selbstbe-
stimmtes Herausbilden und Aneignen eigener Werte und Beurteilungskrite-
rien setzen Kommunikation voraus.!

Information, Meinungsfreiheit, Wissen und Kunst griinden auf Kommuni-
kation. Berufliche Arbeit ist auf kommunikativen Austausch angewiesen.
Neue Kommunikationsformen vermogen sogar neue Berufe zu schaffen.
Kollektive Interessenvertretung, Versammlungs-, Vereinigungs- und Koali-
tionsfreiheit setzen Kommunikation voraus. Politische Willensbildung und
die Organisation politischer Interessen erfordern eine freie Kommunikation
ebenso wie die wirtschaftliche Betdtigung oder der private und familidre
Austausch. Gesellschaftliche Integration, demokratische Willensbildung
und staatliche Wirkungseinheit sind ohne Kommunikation nicht moglich.
Die soziale und personale Basisfunktion von Kommunikation und Informa-
tion fiir die Grundrechtsausbildung muss daher selbst unter den Schutz der
Grundrechte fallen.

Auferhalb der Rufweite ist Kommunikation auf technische Unterstiitzung
angewiesen. Telekommunikation ist somit Voraussetzung fiir die Wahr-
nehmung nahezu aller Grundrechte. Sie erweitert jedoch nicht nur die
rdumlichen und zeitlichen Moglichkeiten von Kommunikation- und Infor-
mation, sondern setzt diese auch neuen Begrenzungen, Zwingen und Ge-
fahrdungen aus. Sie ist nicht nur ein neutrales Medium zur freien Gestal-
tung der Kommunikation. Sie legt vielmehr die Strukturen fest, innerhalb
derer der Einzelne agieren kann. Telekommunikationssysteme erbringen ak-
tive Leistungen und zwingen - je komfortabler sie sind, umso mehr - den
Nutzern ihre Bedingungen auf.2 lhre Nutzung fiihrt zu einem Konflikt zwi-

Das Werk steht zur Verfiigung unter https:/ /Kobra.bibliothek.uni-kassel.de/
Bitstream/ Urn:nbn:de:hebis:34-2017062252647 /1 / BetrieblicheTelefonUndISDN
Anlagen.pdf

1 Sjehe hierzu z.B. Podlech 1989, 212, 254, 265f.; Luhmann 1965, 61 ff., 66 ff., 72; Suhr 1976,
80 £., 88f. mwN.

2 Siehe hierzu Brinckmann 1986, 25 ff.; RoBnagel/Wedde/ Hammer/Pordesch 1990b, 43f.
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schen der Unterstiitzung des einzelnen bei der Wahrnehmung seiner
Selbstbestimmungschancen und der Bevormundung seiner Aktivitdten.3 Die
jeweils spezifische Technik der Kommunikationsvermittlung und Informa-
tionsverarbeitung ist somit grundrechtsrelevant. Verhindert sieh das techni-
sche und organisatorische System der Telekommunikation und verursacht
diese Verhinderung neue Risiken, so miissen auch die Grundrechte neu
konkretisiert werden, um die Schutzziele unter verhinderten Bedingungen
ohne Einbufien gewahrleisten zu konnen.4

Die Sicherung der Selbstbestimmung des einzelnen erfordert im Zeitalter
der Telekommunikation eine Konkretisierung der Freiheitsrechte, die den
neuartigen Gefidhrdungen gerecht wird. Soweit es der Schutz der Person-
lichkeit gegen neue Risiken der Technik erfordert, darf sieh "das Recht ... in
diesem Punkt der technischen Entwicklung nicht beugen”.5

Dabei darf es nicht gentigen, organisatorische Regelungen und Verhaltens-
anweisungen an die Menschen zu férdern. Vielmehr ist Sicherheit und Ge-
wissheit menschlichen Verhaltens vor allem durch entsprechende Gestal-
tung der Technik zu gewéhrleisten - also durch Anforderungen an die
Technik als verfestigtes menschliches Handeln. Dagegen sind rechtliche Re-
geln fiir die Nutzung der Technik, die allein das Verhalten der Menschen
den Erfordernissen einer als gegeben hingenommenen Technik anpassen,
unzureichend.6

Sozialunvertraglicher Gebrauch der Technik muss nicht mehr verboten und
kontrolliert werden, wenn er durch sozialvertrdgliche Gestaltung techni-
scher Systeme ausgeschlossen ist. Entscheidend ist also, ob aus Grundrech-
ten solche technischen Gestaltungsanforderungen abgeleitet werden kon-
nen.

Dabei kommt es darauf an, die Gefihrdungen zu vermeiden, ohne die Vor-
teile fiir die Ausiibung von Grundrechten zu verlieren. Lediglich als zweit-
beste Losung wire zu erwédgen, Risiken durch Verhaltensanforderungen
einzuschrianken.

3 Siehe z.B. Simitis, KJ 1988,43.

4 Siehe z.B. Podlech 1989, 273; ob die Grundrechte als Abwehrrecht, Schutzpflicht oder
Teilhaberecht zu konkretisieren sind, hangt von den Umstidnden ab, unter denen
tatsachliche Grundrechtsausiibung ermoglicht werden kann, siehe hierzu auch
Rof$nagel 1991, 106 ff. S

5 BVerfGE 35, 202 (227) zitiert hier BGH, NJW 1966, 2354.

6 Siehe z.B. Scherer 1989, 22f.; Diirig, in: Maunz/Diirig, Art. 10 Rdn 21; Kerkau 1987, 20f.;
Simitis, KJ 1988, 37f.; RofSnagel/Wedde/ Hammer/Pordesch 1990b, 8, 163 mwN; BVerfGE
65,1 (48,58 ff.) fordert grundrechtskonforme Voraussetzungen fiir die Verarbeitung
personenbezogener Daten.

85



3 Methoden Hammer/Pordesch/Rofsnagel

2.1.2 Konkretisierung rechtlicher Vorgaben

Da also Telekommunikationstechnik die Verwirklichungsbedingungen von
Grundrechten verschlechtert oder verbessert, in jedem Fall aber veréndert,
sind aus diesen Bewertungskriterien, -vorschldge und Gestaltungsanforde-
rungen, zu gewinnen. Rechtliche Regelungen zu treffen, die die Grund-
rechtsziele technik- und risikoaddquat konkretisieren, ist Aufgabe des Ge-
setzgebers, sie genauer auszugestalten, Aufgabe des Verordnungsgebers.”

Umfassende, speziell auf die Chancen und Risiken der Telekommunikation
bezogene rechtliche Regelungen fehlen jedoch weitgehend.8 Neben der Ver-
ordnung iiber den Datenschutz bei Dienstleistungen der Deutschen Bun-
despost TELEKOM (TDSV)? und der Verordnung tiber den Datenschutz bei
Dienstleistungen privater Diensteanbieter (UDSV)!0 gibt es keine speziell
die Grundrechtsfragen der Telekommunikation berithrende Regelungen.!!

Die EG-Kommission hat eine "Richtlinie zum Schutz personenbezogener
Daten und der Privatsphire in offentlichen digitalen Telekommunikations-
netzen, insbesondere im diensteintegrierenden digitalen Telekommunikati-
onsnetz (ISDN) und in 6ffentlichen digitalen Mobilfunknetzen" vorgeschla-
gen,12 die derzeit aber noch nicht verabschiedet ist. Beide Verordnungen
und der Richtlinienentwurf betreffen nur die Offentliche Telekommunikati-
on. Die Telekommunikation in betrieblichen oder behoérdlichen Telefon- o-
der ISDN-Systemen wird von diesen nicht unmittelbar erfafit. Wo einzelne
Bestimmungen dieser Regelungen auch auf die interne Telekommunikation
iibertragbar sind, wollen wir sie dennoch heranziehen, da sie helfen, daten-
schutzrechtliche Anforderungen an die Telekommunikation zu konkretisie-
ren.

Gesetzliche Regelungen zum Schutz von Grundrechten sind nur in den all-
gemeinen, nicht speziell fiir die interne Telekommunikation geschaffenen
Vorschriften der Datenschutzgesetze und des kollektiven und individuellen
Arbeitsrechts zu finden. Insbesondere den Mitbestimmungsregelungen des
Betriebsverfassungsgesetzes und der Personalvertretungsgesetze und den
auf ihrer Grundlage vereinbarten Betriebs- und Dienstvereinbarungen
kommt eine grundrechtsschiitzende Funktion zu.13

7 Siehe z.B. Rofinagel/Wedde, DVBI 1988, 562 ff.

8 So z.B. auch Walz, CR 1990, 56.

®  BGBL 1991, 1390.

10 BGBL 1991, 2337.

11 Diese Verordnungen sind nach dem Beschluss des BVerfG vom 25.3.92, NJW 1992,
1875 verfassungswidrig, soweit sie Grundrechtseingriffe erlauben, weil sie auf keiner
ausreichenden Ermichtigungsgrundlage beruhen.

12 EG-Kommission 1990.

13 Sjehe hierzu auch Steinmiiller, CR 1989, 606.
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Soweit diesen Gesetzen grundrechtskonkretisierende Regelungen zu ent-
nehmen sind, wollen wir im folgenden jeweils auf das Bundesdatenschutz-
gesetz (BDSG) und das Bundespersonalvertretungsgesetz (BPersVG) sowie
das Betriebverfassungsgesetz (BetrVG) zuriickgreifen und fiir die Landerge-
setze beispielhaft das Hessische Datenschutzgesetz (HDSV) und das Hessi-
sche Personalvertretungsgesetz (HPVG) berticksichtigen.

Alle diese Regelungen betreffen jedoch nur einen kleinen Ausschnitt der
Chancen und Risiken, die fiir die Grundrechte von der Telekommunikati-
onstechnik zu erwarten sind. Auflerdem sind auch diese Regelungen grund-
rechtskonform fiir ISDN-Telefonsysteme zu konkretisieren. Wollen wir die
Technik von Telefon- oder ISDN-Systemen rechtsgemafs gestalten und an-
wenden, ist es also erforderlich, aus den Grundrechten selbst Kriterien zur
Bewertung und Gestaltung von Telefon- oder ISDN-Systemen zu gewinnen.

Da die betroffenen Grundrechte aber nicht unmittelbar als Beurteilungs-
und Gestaltungsgrundlagen an eine Telefon- oder ISDN-Anlage herange-
tragen werden konnen, haben wir eine Methode (KORA - Konkretisierung
rechtlicher Anforderungen zu technischen Gestaltungsvorschldagen?4) entwi-
ckelt, sie in vier Stufen bis hin zu Anforderungen an die Technik zu konkre-
tisieren.

1. Aus den wichtigsten Grundrechten leiten wir in der ersten Stufe sechs
rechtliche Anforderungen ab, die die allgemeine Fassung dieser Rechtsge-
wihrleistungen auf die spezifischen Chancen und Risiken der Telefon- oder
ISDN-Technik hin konkretisieren.

2. In der zweiten Stufe werden diese Anforderungen zu neun rechtlichen
Kriterien prézisiert, denen die Ausgestaltung und der Betrieb einer Telefon-
oder ISDN-Anlage gerecht werden miissen. Sie werden gewonnen, indem
nach Regeln gesucht wird, nach denen die grundrechtlichen Anforderungen
gegeniiber den spezifischen Eigenschaften, Risiken und Anwendungsbe-
dingungen der Technik erfiillt werden kénnen.

3. In der dritten Stufe fragen wir nach Zielen technischer Gestaltung, um ei-
ne Anlage kriteriengerecht auszulegen und zu konfigurieren. Die Gestal-
tungsziele werden dadurch gewonnen, dass von der Technik her gefragt
wird, wie miissen die Funktionen, aus denen zum Beispiel Leistungsmerk-
male zusammengesetzt sind, spezifiziert sein, um diese Kriterien zu erfiil-
len.

4. In der vierten Stufe formulieren wir dann konkrete technische Bedingun-
gen, um diese technischen Gestaltungsziele zu erreichen. Auf dieser Ebene
technischer Konkretion kann durch einen Vergleich zwischen den Merkma-
len einer gegebenen Telefon- oder ISDN-Anlage und den zu erfiillenden

14 Siehe hierzu auch Hammer/Pordesch/Rofnagel 1992.
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Bedingungen bewertet werden, wo die Anlage rechtlichen Anforderungen
entspricht und wo sie Defizite aufweist. Zu deren Behebung werden in der
Diskussion der einzelnen Leistungsmerkmale technische Gestaltungsmog-
lichkeiten aufgezeigt.

Im weiteren Verlauf dieses Kapitels werden die ersten beiden der insgesamt
vier Konkretisierungsschritte im Rahmen einer rechtlich orientierten Syste-
matik dargestellt. In den nachfolgenden Kapiteln werden im Rahmen einer
technisch orientierten Betrachtungsweise die Schritte drei und vier erfolgen.
Zuerst gilt es jedoch, die Grundrechte zu identifizieren, die Schutz vor den
Risiken der Informations- und Kommunikationstechnik gewahrleisten sol-
len. Dies soll im folgenden Abschnitt (2.2) unternommen werden. Das
Grundgesetz enthélt allerdings keine normativen Aussagen, die unmittelbar
auf technische Systeme anwendbar sind. Aufgabe des dritten Abschnitts
(2.3) ist es daher, den Normtext entsprechend den Chancen und Risiken der
Technik auf die grundrechtlichen Anforderungen zur Gestaltung von Tele-
fon- oder ISDN-Anlagen zu konkretisieren. Die Grundrechte gewé&hren je-
doch keinen unbeschrankten Schutz. Um legitime Ziele einer Organisation
erreichen zu konnen, miissen deren Mitglieder und Angehorige rechtméfsi-
ge Einschrankungen ihrer Grundrechte akzeptieren. Im vierten Abschnitt
(2.4) wird daher untersucht, inwieweit die Grundrechte zu diesem Zweck
eingeschriankt werden konnen.

Telefon- oder ISDN-Systeme werden in unterschiedlichen Anwendungsum-
gebungen eingesetzt. Viele dieser Anwendungsumgebungen unterliegen
spezifischen rechtlichen institutionellen Regelungen. Da diese vor und wih-
rend des Einsatzes moderner Telefon- oder ISDN-Systeme zu beriicksichti-
gen sind, werden einige von ihnen im fiinften Abschnitt (2.5) exemplarisch
dargestellt. Nach diesen Vorarbeiten kénnen im letzten Abschnitt (2.6) die-
ses Kapitels auf der zweiten Konkretisierungsstufe neun rechtliche Kriterien
zur Bewertung und Gestaltung von Telefon- oder ISDN-Systemen entwi-
ckelt werden.
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3.3 Simulationsstudie

Die Simulationsstudie ist eine Methode, die in dem Forschungsprojekt zur
rechtsverbindlichen Telekooperation3* 1991 von der Projektgruppe verfas-
sungsvertrdgliche Technikgestaltung zur Losung einer paradoxen For-
schungssituation entwickelt wurde. Sie ermoglicht, gezielt Erfahrung mit
prototypischer Technik in realistischen Situationen zu gewinnen, die an-
sonsten selten auftreten, und diese fiir die Technikgestaltung auszuwerten,
ohne dabei echte Schdden zu riskieren. In einer Simulationsstudie arbeiten
,sachverstindige Testpersonen” (z.B. echte Richter, echte Rechtsanwilte
und echte Gutachter) mit echter Technik (verschiedene Formen von Scan-
nern, Signaturen und Zeitstempeln) an echten Arbeitspldtzen (Biiros und
Verhandlungsrdume) an realitidtsnahen, aber nachgestellten Fillen. Durch
die nachgestellten Fille konnen Beweisaufnahmen gezielt provoziert und
zugleich echte Nachteile durch einen verlorenen Prozess vermieden wer-
den. Die ,sachverstindigen Testpersonen” koénnen auf diese Weise bisher
vermisste Erfahrung gewinnen. Diese werden fiir die Allgemeinheit frucht-
bar gemacht, indem die sachverstindigen Testpersonen bei ihrer Arbeit
wissenschaftlich beobachtet werden und ihre Erfahrungen mit den Wissen-
schaftlern teilen. Ergebnisse einer Simulationsstudie konnen Vorschldge fiir
die Anwendung oder Fortentwicklung rechtlicher Regelungen sein, aber
auch Vorschlédge fiir die Verbesserung von Organisation und Technik von
Scan-Prozessen.

Simulationsstudien sind in vielen Forschungsprojekte als Forschungsme-
thode mit grofiem Erfolg eingesetzt worden, z.B. fiir digitale Signaturverfah-
ren in der Rechtspflege®5 und in der Biirokommunikation,% fiir mobile

304 S, Kap. 1.3.1. Rofnagel/Bizer/Hammer/Kumbruck/Pordesch/Sabinowski/Schneider, Die
Simulationsstudie Rechtspflege: eine neue Methode zur Technikgestaltung fiir
Telekooperation, 1994.

305 Zwei Simulationsstudien zur Rechtspflege im BMFT-Forschungsprojekt , Verfas-
sungsvertréaglichkeit und Verletzlichkeit rechtsverbindlicher Telekooperation”; s.
provet/GMD 1994; Rofinagel, CR 1994, 498; ders. NJW-CoR 1994, 99 ff.; Rofinagel/
Sarbinowski, Simulationsstudien zur Gestaltung von Telekooperationstechnik - Wir
brauch(t)en eine neue Methode, GMD-Spiegel 1993, Heft 2, 30 ff.; Pordesch/Rofinagel/
Schneider, DuD 1993, 491; Pordesch, Die elektronische Form und das Présentations-
problem, Baden-Baden 2003, 295 ff.

306 Im BMFT-Forschungsprojekt , Verfassungsvertréaglichkeit und Verletzlichkeit
rechtsverbindlicher Telekooperation” s. provet/GMD 1995; Pordesch 2003, 302 ff.
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Kommunikationstechnik im Krankenhaus und der Arztpraxis,? fiir elekt-
ronische Einkaufs- und Bezahlsysteme im Internet,%® fiir archivierte Doku-
mente,?” fiir transformierte Dokumente, 31 fiir agentengestiitzte Assistenz-
systeme, ! fiir Einkaufsplattformen im Internet,®? fiir Anwendungen des
Ubiquitous Computing?3 fiir Beweissichere elektronische Laborbiicher34
Und fiir ersetzendes Scannen.315
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Im Forschungsprojekt ,Sicherheit in der Telekommunikation” der Daimler-Benz-
Stiftung; s. Rofinagel/Haux/Herzog, Mobile und sichere Kommunikation im Gesund-
heitswesen, Wiesbaden 1999; Pordesch/Rofinagel/Schneider, Simulationsstudie “Mobile
und sichere Kommunikation im Gesundheitswesen”, DuD 1999, 76; Rofinagel, Simula-
tionsstudien als Methode der Technikgestaltung, in: Miiller/Stapf (Hrsg.), Mehrseiti-
ge Sicherheit in der Kommunikationstechnik - Band 2: Erwartung, Akzeptanz, Nut-
zung, Bonn 1999, 323 - 334; Bludau/Buchauer/Rofinagel/ Schneider, Ziele, Konzeption
und Verlauf der Simulationsstudie in Heidelberg, ebenda, 349 - 365.

Im BMWi-Forschungsprojekt , Datenschutz im Internet - Rechtliche Aspekte
datenschutzgerechter Gestaltung elektronischen Einkaufens und Bezahlens” (DASIT);
s. Rofinagel/Spies/Weifsgerber, Erprobung durch Feldtest und Simulationsstudie, in:
Rofinagel (Hrsg.), Datenschutz beim Online-Einkauf - Herausforderungen, Konzepte,
Losungen, Braunschweig 2002, 137 - 150; Enzmann/Rof$nagel, CR 2002, 141 ff.

Im BMWi-Forschungsprojekt , Beweiskriftige und sichere Langzeitarchivierung
digital signierter Dokumente (ArchiSig)”; s. Fischer-Dieskau/Pordesch/Rofinagel/Steidle
Simulationsstudie, in: Rofinagel/Schmiicker (Hrsg.), Beweiskréftige elektronische
Archivierung - Bieten elektronische Signaturen Rechtssicherheit?, Bonn 2006, 187187
ff.

Im BMWi-Forschungsprojekt , Beweiskriftige und rechtssichere Transformation
elektronisch signierter Dokumente (TransiDoc)”; s. Wilke/Jandt/Léwe/Rofinagel, CR
2008, 607.
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Nachdruck aus

Rofinagel/Bizer/Hammer/Kumbruck/Pordesch/Sabinowski/Schneider, Die Simula-
tionsstudie Rechtspflege: eine neue Methode zur Technikgestaltung fiir Te-
lekooperation, 1994, 19 - 37:

2. Das Problem sozialvertriglicher Technikgestaltung

[...]
2.2 Probleme realer Erprobung

Die Beantwortung dieser Frage setzt in einem ersten Schritt Untersuchun-
gen zur Technikfolgenabschitzung in dem jeweiligen Anwendungsfeld,
Technikbewertungen an Hand der Kriterien und die Entwicklung von Ge-
staltungsvorschlidgen voraus. Um diese Ergebnisse auf ihre Praxistauglich-
keit tiberpriifen zu kénnen, empfiehlt es sich, aufbauend auf diesem ersten
theoretischen Arbeitsschritt als zweiten Schritt eine kontrollierte und beo-
bachtete empirische Versuchs- und Irrtumsphase folgen zu lassen. Daher
sollten einige Gestaltungsvorschlidge prototypisch realisiert, empirisch
tiberpriift und entsprechend den Ergebnissen verbessert werden.

Die empirische Erprobung stofit jedoch in vielen Anwendungsbereichen auf
eine Reihe praktischer Probleme, die gerade durch das Ziel vorlaufender
Technikgestaltung bedingt sind. Da wir praktische Erfahrungen neben einer
kleineren Simulationsstudie zur arbeitsteiligen elektronischen Vorgangsbe-
arbeitung® vor allem mit einer umfangreicheren Simulationsstudie Rechts-
pflege gewonnen haben, illustrieren wir die folgenden Ausfiihrungen an
Beispielen aus dem Anwendungsbereich der Telekooperation in der
Rechtspflege:?

- Die Telekooperationstechnik ist noch nicht so weit entwickelt, dass sie
fiir die reale Kooperation zwischen Richtern, Anwilten, Gutachtern,
Mandanten und anderen Beteiligten eingesetzt werden kénnte. Das
Ziel des Projekts besteht ja gerade darin, Gestaltungsvorschlidge zu
gewinnen, die in die Entwicklung der Technik eingehen konnen. Sie
miissen also entworfen werden, bevor die Technik fertig entwickelt
ist.

- Die moglichen Telekooperationspartner im Bereich der Rechtspflege
sind auf die Telekooperation nicht vorbereitet. Sie verfiigen weder

8 Siehe zu dieser Simulationsstudie, in der elektronische Urlaubskarten als Beispiel fiir
formularorientierte, arbeitsteilig bearbeitete elektronische Dokumente im Bereich der
Biiroarbeit dienten, provet 1993, provet-PB Nr. 8.

9 Zur Begriindung, warum wir uns gerade diesen Anwendungsbereich fiir die
Durchfithrung einer Simulationsstudie ausgewdihlt haben, siehe unten Kap. 4,
insbesondere Kap. 4.3.
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tiber die notwendige technische Basis noch tiber die Kenntnisse in der
Handhabung der Telekooperationstechnik. Welche Techniksysteme
sinnvoll eingesetzt werden konnen und welche Einfithrungs- und
Schulungsmafinahmen fiir diese erforderlich sind, soll durch die Un-
tersuchungen erst festgestellt werden.

Fiir die Telekooperation konnen zwar bestehende Telekommunikati-
onsdienste genutzt werden. Es fehlt jedoch die Infrastruktur fiir 6f-
fentliche Systeme zur Authentisierung und Sicherung der Vertrau-
lichkeit, die zur Erfiillung rechtlicher Formanforderungen benétigt
werden. Die Frage zu beantworten, wie diese zu organisieren sind, ist
ein Ziel des Forschungs-projekts.

Schliefilich fehlen die rechtlichen Rahmenbedingungen fiir die rechts-
verbindliche Telekooperation noch fast!0 vollstindig. Daher ist es in
vielen Féllen nicht zuldssig, Telekooperation real zu erproben. Die
Rechtsédnderungen, die fiir rechtsverbindliche Telekooperation not-
wendig sind und zur Verringerung der Verletzlichkeit und zur Ge-
wihrleistung ihrer Verfassungsvertraglichkeit empfohlen werden,
sollen durch das Forschungsvorhaben erst erkannt werden.

Uber diese praktischen Umsetzungsprobleme hinaus bestehen zwei grund-
sdtzliche forschungsstrategische Probleme, die eine empirische Uberprii-
fung in realen Anwendungen, auch in einem Pilot- oder Feldversuch, aus-
schliefSen:

Im Bereich der Rechtspflege werden Streitfdlle behandelt und ent-
schieden, die in vielen Fillen fiir die Beteiligten existentielle Folgen
haben. In solch riskanten Anwendungsfeldern ist der Einsatz nicht
erprobter Techniken nicht zu verantworten. Das Ausmafi moglicher
Schdden ist zu grofl, um einen realen Irrtum akzeptieren zu kénnen.
Hinzu kommt, dass die Erfiillung der Kriterien der Verletzlichkeit
und der Verfassungsvertraglichkeit empirisch nur dann ausreichend
iiberpriift werden kann, wenn die Technik gezielten Angriffen ausge-
setzt und in rechtlich besonders gelagerten Testféllen erprobt wird. In
einem Feldversuch werden durch die Einfiihrung der Technik, die
Verdnderung der Organisation und durch die Gewoshnung der Betei-
ligten vollendete Tatsachen geschaffen, die nach Abschluss einer Be-
gleitstudie oft nur schwer wieder riickgiangig gemacht werden kon-
nen. Im Bereich der Rechtspflege ist dieses Risiko erst akzeptabel,
wenn durch vorherige Untersuchungen ausgeschlossen worden ist,
dass diese Tatsachen zu einer erheblichen Verschlechterung der Ver-

10 Z.B. wurde 1990 § 689 Abs. 3 ZPO geandert, um rechtlich zu ermdglichen, beim
Gericht einen Mahn- und Vollstreckungsbescheid telekooperativ zu beantragen.
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letzlichkeit, der Verfassungsvertrdglichkeit und der Anwenderge-
rechtheit fithren.

Um trotz der genannten praktischen und prinzipiellen Probleme anwen-
dungsnahe Gestaltungsvorschlidge durch Erprobung und Erfahrung auch in
riskanten Anwendungsbereichen zu gewinnen, haben die Projektpartner die
Methode der Simulationsstudie entwickelt. Sie wird im folgenden Kapitel
hinsichtlich Zielsetzung, Eignungsbereich und Durchfiihrungsbedingungen
allgemein und im daran anschlieSenden zweiten Teil (Kapitel 4 bis 7) konk-
ret fiir die durchgefiihrte Simulationsstudie Rechtspflege beschrieben.

3. Simulationsstudien als Antwort

Gesucht werden also Verfahren, trotz unzureichender Voraussetzungen Er-
fahrung zu gewinnen, ohne reale Wirkungen hervorzurufen.

3.1 Praxistest und Planspiel

[.]

3.2 Simulationsstudie

In Simulationsstudien werden sachverstindige Testpersonen beobachtet,
wie sie selbststdndig mit prototypischer Technik unter moglichst realitéts-
nahen Bedingungen umgehen. Durch die Beeinflussung der Randbedin-
gungen und der Arbeitsaufgaben kénnen Erkenntnisse zu besonderen Fra-
gestellungen gewonnen werden.

Simulationsstudien sind keine Experimente. Sie beweisen nichts. Sie sind
keine Tests fiir eine abschliefende Bewertung von Techniksystemen. Sie
sind vielmehr geeignete Hilfsmittel, anwendungsnahe Gestaltungsvorschla-
ge zu gewinnen. Sie ermoglichen die notwendige Versuchs- und Irrtums-
phase in der Entwicklung riskanter Techniken. Fiir diesen Zweck eignen sie
sich insbesondere in Bereichen oder fiir Fragestellungen, fiir die Feldversu-
che ausscheiden

- weil die Technik, die Betroffenen, die Organisation oder die rechtli-
chen Rahmenbedingungen hierfiir (noch) nicht vorbereitet sind,

- weil bereits ein Feldversuch reale Folgen verursacht, weil das Scha-
denspotential zu grofs ist, um einen realen Irrtum akzeptieren zu kon-
nen,’

- weil schnell unterschiedliche Gestaltungsanforderungen realisiert
werden miissen,

9 Siehe zur Notwendigkeit, riskante Sachverhalte nur zu simulieren, als Grund fiir die
Durchfithrung eines Planspiels Bohret/Hoffmann 1992, 39.
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- weil komplexe Bewertungskriterien und aus ihnen folgende Zielkon-
flikte es erfordern, alternative Varianten der Telekooperationstechnik
zu erproben und diese auch an Extremfillen zu testen,

- weil Auswertungsmethoden, wie etwa Kommunikationsprotokolle
oder Aktenanalysen, erforderlich sind, die in der Realitdt unzuldssig
wadren, weil sie zum Beispiel gegen Datenschutz- oder Betriebsverfas-
sungsrecht verstofSen.

Simulationsstudien erméglichen auch dort "Versuch und Irrtum", wo dieses
Entwicklungsprinzip nicht sozialvertraglich oder zu schadenstréchtig ist. In
dem sie friithzeitig Erfahrung mit der Technik vermitteln, vermogen sie den
Entwicklungsprozess bis hin zu einem - auch sozial - ausgereiften Produkt
zu verkiirzen.

Simulationsstudien vermégen einerseits, Erkenntnisse zu liefern, wie An-
wender mit Technik unter realititsnahen Bedingungen umgehen. Dies er-
laubt vorsichtige Riickschliisse auf die Praxistauglichkeit der erprobten
Technikversion und fiir ihre Bewertung nach den jeweiligen Untersu-
chungskriterien.

Wichtiger ist aber andererseits, dass Simulationsstudien Anregungen zur
Technikgestaltung geben, insbesondere fiir

- die Gestaltung technischer Produkte,

- die Gestaltung technischer Verfahren,

- die Gestaltung organisatorischer Verfahren,

- fiir die Einfithrung der Technik und

- fiir rechtliche Regelungen.

Waihrend in einem Feldversuch Anwendungen iiber einen langen Zeitraum
hin beobachtet werden, bietet eine Simulationsstudie die Moglichkeit, wih-
rend einer relativ kurzen, aber hochintensiven Versuchsphase sehr viele un-
terschiedliche und komplexe Anwendungen zu untersuchen. Sie ermoglicht
sowohl einen "Hirtetest" der Technik im Routinebetrieb als auch gezielte
Tests durch Angriffe oder besondere Fallkonstellationen. In ihnen kénnen
Situationen provoziert werden, die in der Realitét selten und in zeitlich be-
grenzten Feldversuchen moglicherweise gar nicht auftreten wiirden oder
auftreten diirften. Durch gezieltes Hervorrufen des schlimmsten Falles kann
so-gar Erfahrung mit Extremféllen gebildet werden.

Gegeniiber Praxistests hat eine Simulationsstudie den Vorteil, dass sie mit
erheblich geringerem zeitlichem und finanziellem Aufwand durchgefiihrt
werden kann und dass sie es erleichtert, gezielt Angriffe zu erproben und
spezielle Testfdlle einzubringen. Auflerdem ist die fiir eine vollstindige
Auswertung notwendige Beobachtung leichter moglich. Schliefilich ergeben
sich keine Probleme rechtlicher und organisatorischer Art, die einen Praxis-
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test in bestimmte Anwendungsfeldern scheitern lassen konnen, in denen
zum Beispiel Geheimhaltung herrscht, Datenschutzvorschriften zu beachten
sind oder die Personalvertretung zustimmen muss.

Im Vergleich mit einem Planspiel verfiigt eine Simulationsstudie iiber eine
erheblich groiere Realitdtsndhe und Praxisrelevanz. Indem sie die zu erpro-
bende Technik in eine realistische Arbeitsumgebung einbettet und sachver-
standige Testpersonen zur Bearbeitung realitdtsnaher Félle zwingt, bewirkt
sie bei diesen ganzheitliche Verhaltensweisen, aus denen auch Schlussfolge-
rungen auf individuelle und soziale Wirkungen der Informations- und
Kommunikationstechniken gezogen werden kénnen.

Gegeniiber theoretischen Analysen schliellich hat eine Simulationsstudie
den Vorteil dass sie es erlaubt, konkrete Erfahrung mit kiinftige Technik
und ihrer Anwendung zu sammeln. Durch die so geschaffene gemeinsame
Erfahrung im Lebensweltkontext kann eine produktive Gespréchsbasis zwi-
schen Anwendern, Entwicklern und Forschern hergestellt werden. Sie er-
offnet allen Beteiligten ein Erfahrungs- und Lernfeld praktischer Art. Ge-
geniiber einfachen Gedankenexperimenten erdffnet sie die Untiefen des Zu-
falligkeiten, der Fehlschliage, des Nichtvorherbedachten und erweitert damit
das Blickfeld. Sie zwingt alle Beteiligten, gemeinsam die auftretenden Ge-
staltungsfragen konsequent zu Ende zu denken und so Probleme zu erken-
nen.

3.3 Durchfiihrung von Simulationsstudien

Eine Simulationsstudie erschopft sich nicht in der - in einer relativ kurzen
Zeit durchgefiihrten - Simulation, sondern besteht mindestens aus sechs
gleichgewichtigen Teilen, die in einem einheitlichen Forschungs- und Ge-
staltungsprozess aufeinander aufbauend - zum Teil mehrfach - durchlaufen
werden.

- Entwicklung von geeigneten Techniksystemen,

- Aufbau der prototypischen Simulationstechnik,

- Erprobung der Prototypen vor und nach den Simulationen (,,Labor-
test”),

- Durchfithrung der Simulationen mit sachverstindigen Testpersonen,

- partizipative Einbeziehung der Testpersonen in die Erarbeitung von
Gestaltungsvorschlidgen,

- Auswertung der Simulationen.

Simulationsstudien bediirfen der Auswahl, der Konzipierung, der Durch-
fithrung, der Beobachtung und der Auswertung. In allen diesen Phasen sind
subjektive Bewertungen der Forscher unvermeidlich. Die Wissenschaftlich-
keit der Hypothesen und Ergebnisse von Simulationsstudien kann nur
dadurch gesichert werden, dass diese subjektiven Wertungen offengelegt
und dadurch nachvollziehbar und kritisierbar werden. Letztlich miissen die
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Gestaltungsvorschldge tiberzeugen. Die Ergebnisse der Simulation kénnen
hierfiir Plausibilitdtsargumente liefern.

Welchen Anforderungen eine Simulationsstudie m den einzelnen Phasen
der Durchfithrung gentigen muss, welche Entscheidungen im Spannungs-
feld zwischen Anspruch und Realisierbarkeit dieser Anforderungen jeweils
getroffen werden miissen und wie dabei die Wissenschaftlichkeit des Vor-
gehens gesichert werden kann, soll in einem kurzen Uberblick angedeutet
werden. Zur besseren Veranschaulichung folgt den allgemeinen Aussagen
jeweils ein kurzes Beispiel aus der Simulationsstudie Rechtspflege.

Auswahl

Simulationsstudien miissen so ausgewahlt werden, dass sie fiir die kiinftige
Entwicklung eines bestimmten Anwendungsfeldes und die dort wichtigsten
Kooperationsakte représentativ sind.1® Um bestimmen zu koénnen, welche
Kooperationsakte kiinftig reprasentativ sein werden, ist die Beschreibung
eines oder mehrerer Szenarien tiber die Entwicklung des Untersuchungsfel-
des notwendig. Die Gleichzeitigkeit von Schulung!!, Routinebetrieb und
Erprobung von Prototypsoftware erfordert indes besondere, ndmlich be-
lastbare und tolerante, Teilnehmer, und besondere Anwendungssituationen,
namlich viele gleichartige Fille, damit eine gewisse Gewohnung an die
Technik moglich ist. Auch muss eine Simulationsstudie die Konstruktion
von besonderen Testfillen ermoglichen. Fiir die Auswabhl ist ein Kompro-
miss zu finden zwischen vielen konkurrierenden Anwendungsszenarien,
der Reprisentativitit der gewéhlten Tétigkeit und den praktischen Anforde-
rungen an Arbeitsmaterial und Teilnehmer.

So ist zum Beispiel die Rechtspflege unterteilt in viele Gerichtszweige mit
jeweils drei Instanzen. Dementsprechend hat sich eine gewisse Spezialisie-
rung von Richtern und Anwilten entwickelt. In der Simulationsstudie
mussten wir uns auf zwei Gerichtstypen beschrianken und Anwilte und
Richter finden, die im gleichen Rechtsgebiet titig sind. Aus diesem Grund
haben wir uns fiir die Simulation eines Arbeits- und eines Sozialgerichts ers-
ter Instanz entschieden und konnten zwei Anwilte finden, die ebenfalls auf
Arbeits- und Sozialrecht spezialisiert sind.

Konzeption

Simulationsstudien miissen so konzipiert sein, dass die alltdglichen Routi-
nen der Techniknutzung moglichst realititsgerecht erprobt werden kénnen.

10 Siehe zur Notwendigkeit einer représentativen Auswahl der Teilnehmer, Spielfille
und Spielakte fiir das Planspiel Bohret/ Hoffmann 1992, 39.

11 Eine der Simulation vorhergehende Schulung der sachverstindigen Testpersonen an
der prototypischen Technik ist anzustreben -siehe unten Kap. 7.1.1, aber oft nicht
realisierbar, weil die Zeit fehlt oder die Technik - auch auf Wunsch der Teilnehmer -
"tiber Nacht" verdndert wird.
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Zu diesem Zweck sind die Moglichkeiten der Techniksysteme, die Aufga-
ben der Testpersonen und ihre bisherigen Arbeitsroutinen, die prizis zu
eruieren sind, aufeinander abzustimmen. Hierfiir hat sich die Nachbildung
echter Arbeitsaufgaben bewihrt. Fiir die Konzeption ist ein Kompromiss zu
finden zwischen der Komplexitit und der Vielfalt realer Informations- und
Kommunikationsakte und den Moglichkeiten der Finanzierung, der Nach-
bildung realer Situationen und der Teilnahme von Testpersonen.

So ist beispielsweise ein Gerichtsbetrieb ein arbeitsteiliger Prozess, an dem
viele Kooperationspartner teilnehmen. In einer Simulationsstudie kann die
Komplexitit all dieser Kooperationen nicht simuliert werden. Sie muss sich
auf reprisentative Kooperationsbeziehungen und Kooperationsakte be-
schranken. Fur die Simulationsstudie Rechtspflege mussten wir uns mit der
Teilnahme je-weils eines Arbeits- und eines Sozialrichters begnitigen und
mussten dessen Unterstiitzung auf einen Geschiftsstellenbeamten und eine
Geschiiftsstellenbeamtin beschranken, die zum Beispiel die Arbeit der
Schreibbiiros miterledigten. Die Rollen von Mandanten, Vertrauensinstan-
zen, der Rechtsschutzversicherung, der Bank und weiteren Kooperations-
partnern wurden von Projektmitarbeitern tibernommen.

Prototypische Technik

Die in Simulationsstudien verwendete Technik muss zumindest auf der
Oberfldche so weit entwickelt sein, dass sie einen Routinebetrieb der jeweils
sachverstindigen Testpersonen - mit ihren Vorkenntnissen und Gewohnhei-
ten - zuldsst. Um dies zu gewihrleisten, sollte die Technik weitgehend
selbsterkldrend sein und - nach einer Einfiihrungsphase - keine (dauernde)
Hilfestellung erfordern. Hierbei ist ein Kompromiss zu finden zwischen An-
forderungen an ein ausgereiftes Produkt und dem finanziellen und perso-
nellen Entwicklungsaufwand fiir einen Prototyp, der nur fiir die Simulation
entwickelt wird.

Zum Beispiel wurde fiir die Simulationsstudie Rechtspflege zwar eigens ein
Electronic Mail System und ein alle Teilprogramme verbindendes Haupt-
programm entwickelt. Die Anwaltssoftware, die in den realen Anwaltsbiiros
genutzt wird, musste aber so, wie sie war, iibernommen werden. Zum einen
waren die Anwiélte und deren Sekretdrinnen an den Umgang mit diesem
Programm gewohnt. Zum anderen fehlte in dem Forschungsprojekt die Ka-
pazitit, ein eigenes Anwaltsprogramm zu entwickeln. Dass deshalb die
verwendeten Programme nicht vollstindig integriert werden konnten,
musste als Nachteil in Kauf genommen werden. Dadurch wurde die Hand-
habung fiir manche Funktionen umsténdlicher, als dies bei einem ausgereif-
ten Produkt zu erwarten wire. So konnten die Teilnehmer zum Beispiel
nicht aus dem Anwaltsprogramm heraus digital signieren, sondern mussten
dieses erst verlassen und dann die Signierfunktion aufrufen.
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Simulation

Die Simulationen selbst miissen so durchgefiihrt werden, dass Riickschliisse
auf die Tauglichkeit der Techniksysteme fiir die Routinepraxis moglich
werden. Hierfiir miissen die Testpersonen ihre Arbeit selbst organisieren
und selbstdndig viele Informations- und Kommunikationsakte unterschied-
licher Typen durchfithren. Um fiir die Simulation eine hohe Realitdtsnihe
zu gewihrleisten, sind nicht nur die Aufgaben, sondern auch alle Randbe-
dingungen - wie etwa Ausstattung, Arbeitszeiten, Arbeitsanweisungen oder
Rechtsregeln - wirklichkeitsnah zu realisieren. In die Durchfithrung der Si-
mulationsstudien sollte auch die Einfithrung und Schulung mit aufgenom-
men, als Konzept vorbereitet, beobachtet und ausgewertet werden. Die zeit-
liche Dauer der wiederholten Simulationen muss so bemessen sein, dass
ausreichend viele Informations- und Kommunikationsakte stattfinden und
Moglichkeiten fiir spezielle Testfalle bestehen, um zumindest fiir diesen
Prototyp und die realisierte Anwendungsumgebung belastbare Aussagen
machen zu konnen. Fiir die Durchfithrung ist allerdings immer ein Kom-
promiss zwischen Realitdtsndhe der Simulation und dem Realititsprinzip
eines Forschungsprojekts zu finden.

In der Wirklichkeit arbeiten die Technikanwender mit Techniksystemen, fiir
die sie geschult wurden und an die sie sich iiber eine gewisse Zeit hinweg
gewohnt haben. Dieser reale Schulungs- und Gewoéhnungsaufwand kann
von sachverstindigen Testpersonen allein fiir Zwecke einer Simulationsstu-
die nicht erwartet werden. Fiir die Simulationsstudie Rechtspflege haben
wir uns damit beholfen, dass wir die Anwaltssoftware der Rechtsanwalts-
biiros iibernommen haben und dieses auch fiir die Richter und Geschéfts-
stellenbeamte - insbesondere das darin enthaltene Textverarbeitungspro-
gramm - verwendet haben. Die Schulung fiir Richter und Geschéftsstellen-
beamte musste allerdings auf einige Stunden begrenzt bleiben. Den Ge-
schéftsstellenbeamten konnten Computer mit diesem Programm fiir einige
Wochen zur Eingewdhnung zur Verfiigung gestellt werden. Die Rechtsan-
wilte und ihre Sekretdrinnen konnten wéhrend der Simulation nicht in ih-
ren Kanzleien arbeiten, die Richter und die Geschiftsstellenbeamten nicht
ihren Aufgaben in ihren Gerichten nachgehen. Sie standen daher nur be-
grenzte Zeit, im Ergebnis zweimal eine Woche, fiir die Simulation zur Ver-
figung. Deren Durchfiihrung musste daher zum Beispiel durch Verkiirzung
des Laufs gesetzlicher oder gerichtlich festgelegter Fristen so organisiert
werden, dass ausreichend viele Kooperationsakte erfolgen konnten, um Er-
gebnisse fiir die Bewertung und Gestaltung der eingesetzten Technik ge-
winnen zu kénnen.

Beobachtung

Die Beobachtung der Simulation soll Erkenntnisse tiber den Umgang mit
den Techniksystemen und Anregungen fiir die Technikgestaltung ermogli-
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chen. Hierfiir sind die sachverstindigen Testpersonen vor und wahrend der
Simulation an ihrem Arbeitsplatz zu beobachten. Die Fremdbeobachtung
durch Forscher ist durch eine Selbstbeobachtung der sachverstindigen
Testpersonen zu ergénzen. Beobachtungsmethoden und -ergebnisse sind zu
dokumentieren. Je komplexer die Simulation, desto wichtiger und schwieri-
ger ist die Phase der Rekonstruktion der einzelnen simulierten Aktionen. Sie
muss versuchen, die unterschiedlichen und verteilten Beobachtungen aller
Beteiligten in ein ,gemeinsames Gedéchtnis” einzubringen und die ver-
schiedenen Erfahrungen der Testpersonen, der Mitspieler und Teilnehmer
zusammenzubinden. Fiir die Fremd und die Selbstbeobachtung gilt es, ei-
nen Kompromiss zu finden zwischen der notwendigen Ungestortheit eines
Technikumgangs, der Routinebetrieb sein soll, und den Erfordernissen einer
Beobachtung, die représentative Ergebnisse liefern soll.

In der Simulationsstudie Rechtspflege wurde versucht, diesen Zielkonflikt
dadurch zu losen, dass zwar zwei bis drei Projektmitarbeiter die sachver-
stdndigen Testpersonen stdndig beobachteten und ihre Beobachtungen pro-
tokollierten. Sie wechselten aber zwischen den acht Biirordumen und beo-
bachteten in der Regel nur einen halben Tag die gleiche Person. Auf diese
Weise konnten die sachverstindigen Testpersonen auch {iiber lingere Pha-
sen ungestort von Beobachtungen arbeiten. Die Erfahrungen aus diesen
Zeitabschnitten wurden, soweit moglich, durch Tagebuchaufzeichnungen
der sachverstindigen Test-personen, allabendliche Besprechungsrunden
und Einzelinterviews eingefangen.

Auswertung

Die Auswertung von Simulationsstudien soll vor allem Vorschlidge fiir die
Technikgestaltung liefern. Sie soll moglichst in demonstrierbare Prototypen
und in konkrete technische, organisatorische, rechtliche oder andere Gestal-
tungsvorschldge miinden. In die Erarbeitung der Ergebnisse sind die sach-
verstandigen Testpersonen einzubeziehen, indem ihnen die Ergebnisse vor-
gestellt und mit ihnen besprochen werden. Da in der Simulation komplexe
Anwendungssituationen erlebt und beobachtet werden, ergeben sich vielfal-
tige Hinweise fiir unterschiedliche Verbesserungsanforderungen. Diesen al-
len kann aber nicht mit gleicher Intensitit nachgegangen werden. Noch wei-
ter begrenzt sind die Ressourcen, Gestaltungsvorschldge zu ihrer Erfiillung
auszuarbeiten. Daher ist ein Kompromiss zu finden zwischen den vielfalti-
gen Moglichkeiten, die Ergebnisse einer Simulationsstudie festzuhalten und
auszuwerten, und der hierfiir vorhandenen Kapazitt.

So ergaben sich zum Beispiel im Rahmen der Simulationsstudie Rechtspfle-
ge zahlreiche Hinweise zur Ergonomie der verwendeten Programme. Der
Zielsetzung unseres Forschungsprojekts entsprechend haben wir jedoch un-
ser Interesse vor allem auf die Gestaltungsvorschldge konzentriert, die die
Verfassungsvertraglichkeit und die Anwendergerechtheit der Telekoopera-
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tionstechnik erhohen und die Verletzlichkeit der Gesellschaft durch deren
Verwendung verringern.

Ergebnisse

Als Ergebnisse einer Simulationsstudie sind zum einen theoretische Er-
kenntnisse zu erwarten. Diese bestehen in Bewertungen der eingesetzten In-
formations- und Kommunikationstechniken nach den jeweiligen Untersu-
chungskriterien. Diese fithren entweder zu Gestaltungsvorschldgen, die
zum Beispiel die Technik, die Organisation ihres Einsatzes oder ihre rechtli-
chen Rahmenbedingungen betreffen, oder zu Feststellungen eines konkre-
ten Forschungsbedarfs, beispielsweise wiederum zu technischen, organisa-
torischen und rechtlichen Fragestellungen.12

Zum anderen liefert eine Simulationsstudie aber auch ein praktisches Er-
gebnis. In ihrem Verlauf wird die eingesetzte prototypische Technik immer
wieder verbessert, so dass zum Ende der Studie eine demonstrierbare Tech-
nikversion vorliegt. Sie ist die Objektivierung der Lernprozesse innerhalb
der Simulationsstudie. Sie zeigt, dass und mit welchen Ergebnissen vorlau-
fende Technikgestaltung nach Kriterien der Sozialvertraglichkeit moglich
ist.

12 Siehe hierzu ndher unten zu Beginn des Kap. 8.
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Waihrend Kapitel 1 die inhaltliche Entwicklung von provet beschreibt, stel-
len die jeweilige Geschiftsfithrerin oder der Geschiftsfithrer von provet in
diesem Kapitel die organisatorische, personelle und strukturelle Entwick-
lung von provet dar. Es ist deswegen nach den Geschiftsfithrungen geglie-
dert. Daran anschlieSend schildert der geschiftsfithrende Direktor des Wis-
senschaftlichen Zentrums fiir Informationstechnik-Gestaltung (ITeG) das
Verhiltnis vom ITeG zu provet und der Vorsitzende des provet e.V. berich-
tet tiber den Verein.

4.1 1988 bis 1998
Alexander Rof$nagel

Fiir die Durchfithrung des Forschungsprojekts , Informatisierung der Ge-
sellschaft: Verfassungsvertraglichkeit und Verletzlichkeit des sozialen und
politischen Systems” von 1986 bis 1988°% gab sich die Projektgruppe aus
den Juristen Alexander RofSnagel und Peter Wedde sowie den Informatikern
Volker Hammer und Ulrich Pordesch den Namen ,Projektgruppe verfas-
sungsvertrdgliche Technikgestaltung”. Die Abkiirzung provet war bewusst
gewahlt, weil sie in stiddeutscher Aussprache (Prophet) die Zielsetzung der
rechtswissenschaftlichen Technikfolgenabschétzung erkennen liefs.

Der Wunsch, die erfolgreiche Zusammenarbeit fortzusetzen, veranlassten
Alexander Rofinagel, Volker Hammer und Ulrich Pordesch, gegen Ende des
Projekts 1988 zusammen mit Unterstiitzern den Verein ,Projektgruppe ver-
fassungsvertragliche Technikgestaltung (provet) e.V.” zu griinden, um un-
ter diesen organisatorischen Dach die weitere Forschungsarbeit zu betrei-
ben.32¢ Da Alexander Rofinagel zu der Zeit Professor an der Fachhochschule
Darmstadt war, hatte auch der Verein seinen Sitz in Darmstadt. Peter Wed-
de entschied sich, nach Bremen zuriickzugehen.

Die Fachhochschule Darmstadt (Rektor Cremer) unterstiitzte das For-
schungsprojekt zur Verfassungsvertraglichkeit und Verletzlichkeit und
dann den Verein dadurch, dass sie angemietete Réumlichkeiten zur Verfii-
gung stellte. Sie half ihm auch dadurch, dass sie zusammen mit der TH
Darmstadt dem provet e.V. das erste Forschungsprojekt in Auftrag gab. Zu
dieser Zeit sollte fiir die gesamte Hochschulregion Darmstadt eine gemein-
same Telekommunikationsanlage eingefiihrt werden. Da ISDN damals sehr
umstritten war und auch die Personalrite grofie Bedenken hatten, wurde
provet beauftragt, an der Auswahl und Gestaltung der ISDN-Anlage teilzu-
nehmen. Von September 1988 bis Mérz 1990 fiihrten die drei forschenden

3 5 Kap. 1.1.
324 Siehe hierzu Kap. 4.7.
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Mitglieder das Projekt ,Gestaltungsanforderungen an die ISDN-
Nebenstellenanlage in der Hochschulregion Darmstadt, Datenschutz - Da-
tensicherheit - Sozialvertriglichkeit” durch.3?> Dies fithrte zu Folgeauftrage
wie dem Forschungsauftrag der Siemens AG ,Mitbestimmung und Daten-
schutz fiir HICOM”, der von Juli 1990 bis Juni 1991 bearbeitet wurde.

Durch die Veroffentlichungen zur Verfassungsvertraglichkeit und Verletz-
lichkeit war das Bundesforschungsministerium auf provet aufmerksam ge-
worden, vermittelte einen Kontakt zum GMD-Institut fiir TeleKooperation
(Leitung: Eckardt Raubold) in Darmstadt und veranlasste provet und GMD,
einen gemeinsamen Forschungsantrag zu stellen. Beide fithrten dann von
April 1990 bis April 1993 zusammen das sehr erfolgreiche BMFT-
Forschungsprojekt , Verfassungsvertraglichkeit und Verletzlichkeit rechts-
verbindlicher Telekooperation - Technikfolgenabschidtzung und Gestal-
tungsvorschlige fiir informationstechnische Infrastrukturen am Beispiel von
Telekommunikationsdiensten und Chipkarten” durch.32 Dieses Projekt er-
moglichte, weitere wissenschaftliche Mitarbeiter einzustellen, ndmlich den
Informatiker Michael Schneider und die Psychologin Dr. Christel Kum-
bruck. Die Kooperation mit der GMD brachte dann den Folgeauftrag, die in
diesem Projekt erkannten Einsatz- und Gestaltungsmoglichkeiten fir
rechtsverbindliche Telekooperation weiter auszuarbeiten. Provet fiithrte von
Juli 1993 bis Oktober 1993 mit der GMD das zweite Projekt , Telekooperati-
onstechniken in der Dienstleistungsgesellschaft des Jahres 2001” durch.

1991 hatte Alexander Rofinagel sich am Fachbereich fiir Rechts- und Wirt-
schaftswissenschaften der Technischen Hochschule Darmstadt mit der Ar-
beit ,Rechtswissenschaftliche Technikfolgenforschung - Umrisse einer For-
schungsdisziplin“ habilitiert. 1993 wechselte er an die Universitit Kassel. Er
leitete provet von Kassel aus. Die folgenden Projekte wurden weiterhin in
Darmstadt bearbeitet. Provet musste allerdings Rdume in der Kasinostrafse
in Darmstadt anmieten und neben den Gehiltern der Mitarbeiter auch die
Mietkosten erwirtschaften. 1993 erhielt Alexander Rofinagel den For-
schungspreis Technische Kommunikation der SEL Alcatel-Stiftung fiir seine
bisherigen Arbeiten zur rechtwissenschaftlichen Gestaltung der Informati-
onstechnik.

In dieser neuen Konstellation fithrte provet - aufbauend auf dem Projekt
zur Telekooperation von November 1993 bis Juli 1994 das von der Volkswa-
gen-Stiftung geforderte Projekt ,Soziale und politische Implikationen einer
kiinftigen Sicherungsinfrastruktur” durch.3?” Danach nahm provet von Juli
1994 bis August 1998 an dem Kolleg ,Sicherheit in der Telekommunikation”

35 S, Kap. 1.2.
3% S, hierzu Kap. 1.3.1.
%7 S, Kap. 1.3.1.
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der Daimler und Benz-Stiftung teil, unterstiitzte die Daimler-Benz AG von
November 1995 bis Dezember 1998 beim Aufbau einer konzernweite Siche-
rungsinfrastruktur fiir Verschliisselung und digitale Signaturen” und konn-
te von November 1995 bis November 1997 Untersuchungen zu , Multimedi-
adienste und Datenschutz” im Rahmen der Begleitforschung zum Multime-
dia-Pilotversuch in Stuttgart durchfiihren.32 Erste Untersuchungen zu E-
Government waren von Oktober 1997 bis Oktober 1998 in dem BMFT-
geforderten Projekt ,Die digitale Signatur in der offentlichen Verwal-
tung”32? und in dem von November 1995 bis Oktober 1997 von der Volks-
wagen-Stiftung geforderten Projekt ,Multimediale Systemmodelle in im-
missionsschutzrechtlichen Genehmigungsverfahren” moglich.3% Im Zug
dieser erfolgreichen Akquisitionen stieg die Zahl der Mitarbeiter und Georg
Schyguda und Sabrina Idecke stiefsen zu provet.

Die Jahre 1995 bis 1997 waren stark gepragt von der Diskussion {iber die
Multimedia-Gesetzgebung und die Regulierung elektronischer Signaturen.
In diese Diskussionen war provet als Berater und Sachverstiandiger im par-
lamentarischen und vorparlamentarischen Raum stark involviert. Zu dieser
Zeit stief3 Johann Bizer zu provet, allerdings als freier Mitarbeiter und nicht
als wissenschaftlicher Beschiftigter.

Von September 1995 bis Juli 1996 hatte Alexander Rofinagel fiir zwei Semes-
ter die Forschungsprofessur der Alcatel-Stiftung im Zentrum fiir Interdis-
ziplindre Technikforschung in der Technischen Universitit Darmstadt inne
und konnte sich in besonderer Weise auf die Forschungen und Diskussio-
nen konzentrieren.

1998 reduzierte provet e.V. einvernehmlich seine wissenschaftlichen Tétig-
keiten und Alexander Rofinagel baute provet in der Universitit Kassel neu
auf. Dies hatte vielféltige Griinde - wie den Wechsel von Mitarbeitern in
langfristig sichere Beschiftigungsverhiltnisse, Streitereien mit der Vermie-
terin, der Arbeitskonzentration in Kassel und Arbeitserleichterung durch
eine Universititsverwaltung. Auch gewdhrleistete die Universitdt Kassel
immer ausreichende Arbeitsraume fiir Drittmittelprojekte.

4.2 1998 bis 2002
Alexander Rofinagel

Der Neuanfang in der Universitdt Kassel begann mit dem Forschungspro-
jekt ,Datenschutz im Internet - Rechtliche Aspekte datenschutzgerechter
Gestaltung elektronischen Einkaufens und Bezahlens”, das das Bundesfor-

328 S, hierzu Kap. 1.7.2.
39 5 Kap. 1.6.1.
30 S, Kap. 1.6.3.
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schungsministerium von Dezember 1998 bis Dezember 2001 forderte.33! In
den ersten Monaten safd Philipp Scholz allein in den neuen Raumen von
provet in der Ménchebergstr. 21b.

Bald kamen jedoch Heiner Fuhrmann und Edouard Lange tiber das DFG-
Graduierten-Kolleg , Die Infrastruktur des elektronischen Marktes”332 hinzu.
Die Gruppe wurde ab Mai 2000 durch Rotraud Gitter und Roland Steidle
verstarkt, die in dem BMWi-Forschungsprojekt ,Multimedialer Arbeitsplatz
der Zukunft (MAP)”33 mitarbeiteten. Fiir die Mitarbeit in dem DFG-
Forschungsprojekt ,Rechtsgemifie Gestaltung eines agentenbasierten
Marktplatzes fiir Bauleistungen”334 konnte von 2001 bis 2005 Sandra Paul
und in dem BMWi-Verbundprojekt ,Beweiskriftige und sichere Langzeitar-
chivierung digital signierter Dokumente (ArchiSig)“33 von 2002 bis 2004 Ste-
fanie Fischer-Dieskau gewonnen werden. Zwischen seinem ersten Staats-
examen und dem Referendardienst stiefs Gerrit Hornung hinzu und bearbei-
tete zusammen mit Rotraud Gitter von 2003 bis 2004 die Machbarkeitsstudie
»Digitaler Personalausweis” fiir das Bundeswirtschaftsministerium.33¢

Eine gewisse Verdnderung erfuhr die Zusammenarbeit in provet, als fiir die
Bearbeitung der ,Rechtsfragen des allgegenwirtigen Computings” im
Daimler-Benz-Stiftungskolleg , Living in a Smart Environment“37 von Juli
2002 bis Juni 2005 Jiirgen Miiller mitarbeite. Aufgrund seiner Blindheit wa-
ren die Mitarbeit einer Unterstiitzungskraft, besondere Vorrichtungen in
seinem Arbeitsraum und vielfdltige Riicksichtnahmen in der Zusammenar-
beit notwendig.

In die Anfangszeit von provet in Kassel fiel auch die Arbeit an dem Gutach-
ten fiir das Bundesinnenministerium zur ,Modernisierung des deutschen
Datenschutzrechts”338 vom September 2000 bis zum September 2001. Hier-
fur wurde Alexander Rofinagel von Philipp Scholz sehr gut unterstiitzt. Die-
se Arbeit war von viel politischer und publizistischer Aufmerksamkeit be-
gleitet und erforderte, viele Sondertermine wahrzunehmen.

31 5. Kap. 1.7.3.

32 S, hierzu Kap. 1.7.3.
33 S, hierzu Kap. 1.7.2.
3¢ S Kap. 1.6.2.

35 S, Kap. 1.4.1.

36 S, Kap. 1.6.2.

37 S, hierzu Kap. 1.8.1.
38 S, hierzu Kap. 1.10.1.
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4.3 2002 bis 2006

Rotraud Gitter”

Seit 2001 hatte die Projektgruppe grofies personelles und auch inhaltliches
Wachstum erfahren. Diese Entwicklung war bis zu einem gewissen Grade
fast unvermeidbar: Der Forschungsansatz der Gruppe, Fragen der IT-
Gesellschaft zukunftsorientiert interdisziplindr und auch anwendungsnah
zu untersuchen, war - zumindest zum damaligen Zeitpunkt - quasi ein Al-
leinstellungsmerkmal. Zu Juli 2002 wurden daher erstmals koordinierende
Aufgaben in der Funktion einer ,Geschiftsfithrung” der Projektgruppe zu-
sammengefasst und personell hinterlegt.

In den Jahren 2002 bis 2006 deckten neue Projekte tibergreifend zentrale
Fragestellungen der digitalisierten Gesellschaft ab. Nicht wenige der damals
behandelten Themen haben auch heute noch an Aktualitdt kaum verloren:
Fragen zu Auswirkungen und Gestaltung in einer umfassend vernetzten
Welt mit allgegenwirtiger Datenverarbeitung, autonomen Systemen, Big
Data, beweissichere Kommunikation und Dokumentation, vertrauenswiir-
dige und verldssliche Systeme.

Die Zahl fester Mitarbeiter stieg in diesen Jahren in einen zweistelligen Be-
reich an. Wahrend die Projektgruppe zu Beginn in einer Altbauwohnung (1.
OG rechts) in der Monchebergstrafie ausreichend Platz fand, mussten bald
weitere Rdume gefunden werden (zunichst das 1. OG links, dann das Un-
tergeschofl), im gemeinsame Besprechungsraum wurde es enger. Mit der
Griindung des ITeG als interdisziplindres Forschungszentrum fiir die Ge-
staltung von IT konnten 2004 dann neue Rdumlichkeiten in der Wilhelms-
hoher Allee bezogen werden. Dies bedeutete ausreichender Platz fiir die
gewachsene Mitarbeiterzahl, vor allem aber - durch das rdumliche Zusam-
menrticken (Wirtschaft, Elektrotechnik, Softwareentwicklung) - die Mog-
lichkeit, sich unkompliziert unmittelbar mit den Kollegen aus anderen For-
schungsrichtungen auszutauschen - ein wirklicher Gewinn.

Zum Gliick beibehalten blieben die regelmifiigen Abendessen beim Italie-
ner, sowie Teambuilding in Frankreich und Osterreich als Gelegenheiten,
sich auch jenseits des tiblichen Rahmens auszutauschen, und - sicherlich be-
steht hier Einigkeit zwischen den Projektgruppen-Mitgliedern - auch ein
unschitzbares Alleinstellungsmerkmal der Projektgruppe.

Rotraud Gitter war von 2000 bis 2006 wissenschaftliche Mitarbeiterin. Von 2002 bis
2006 war sie Geschéftsfiithrerin von provet und von 2007 bis 2008 Habilitandin.
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4.4 2006 bis 2011

Gerrit Hornung"

Die Jahre 2006 bis 2011 waren durch eine Vielzahl verschiedener Projekte,
einen damit verbundenen personellen Umbruch und eine merkliche Erho-
hung der Zahl der Mitarbeiterinnen und Mitarbeiter geprégt. Bis auf den
neuen Geschiftsfithrer Gerrit Hornung und Silke Jandt gab es nach einiger
Zeit keine Mitarbeiterinnen und Mitarbeiter mehr, die noch am alten Stand-
ort in der Monchebergstrafie titig gewesen waren.

Inhaltlich fiihrte die Projektgruppe in dieser Zeit viele Themen aus den vor-
herigen Jahren fort. Dies betraf Projekte aus den Bereichen Datenschutz und
informationelle Selbstbestimmung (SPICE, Trustcaps, Info2.0, E-Learning,
Ident, SIGMUND, TRUFFLE), Archivierung und Transformation elektroni-
scher Dokumente (Atla§, TransiDoc, Scate, ResiScan), mobiles Internet
(mik21, PINTA), Signaturrecht (VoIPS, Befes, BeLab), Online-Wahlen (Vote-
remote, ModIWa, VerKonWa), Softwareagenten (Vesuv), Ubiquitous Com-
puting (Orinoco) sowie das groflere Thema der Kommunikations-
Infrastrukturen im E-Government (Biirgerportale bzw. De-Mail, neuer Per-
sonalausweis, Prozessketten im E-Government, P23R). Neben der Deut-
schen Forschungsgemeinschaft und den verschiedenen Bundesministerien
(BMBF und BMWi) kamen durch das Projekt SPICE sowie spéter SIAM zum
ersten Mal durch die Européische Union geforderte Projekte hinzu. Im Be-
reich des E-Government handelte es sich mehrfach um echte Auftragsfor-
schung bzw. Politikberatung (einschliefslich der Ausarbeitung von Geset-
zesentwtiirfen), wahrend ansonsten vielfach Arbeiten im Grundlagenbereich
durchgefithrt wurden.

2007 erfuhr Alexander Rofinagel durch die Gesellschaft fiir Informatik (GI)
eine Ehrung, als sie ihn auf der Jahrestagung in Bremen als bisher einzigen
Juristen fiir seine interdisziplindre Forschungstitigkeit zu Recht und Infor-
matik zum ,Fellow” ernannte. Dabei mag auch die jahrelange Mitarbeit im
Prasidiumsarbeitskreis Datenschutz und IT-Sicherheit in der GI sowie die
Leitung der elektronischen Wahlen der GI seit 2004 beigetragen haben.

Ab 2010 kristallisierte sich als neuer Schwerpunkt die Analyse der verfas-
sungs- und datenschutzrechtlichen Fragen neuer Uberwachungstechnolo-
gien heraus (CamlInSens, Digi-Dak, INVODAS, SIAM, VASA). Insbesondere
das BMBF-Programm , Forschung fiir die zivile Sicherheit” stellte (und stellt
seitdem) erhebliche Chancen fiir die datenschutzrechtliche Forschung der

Gerrit Hornung ist seit 2015 Professor fiir Offentliches Recht, IT-Recht und Umwelt-
recht an der Universitit Kassel in vorgezogener Nachfolge von Prof. Dr. Alexander
Rofinagel. Von September 2002 bis Mai 2004 war er wissenschaftlicher Mitarbeiter,
von August 2006 bis Mirz 2011 Geschiftsfithrer von provet.
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Projektgruppe bereit. Schliefllich fiithrten die Kooperationsprojekte mit den
verschiedenen Darmstiddter Forschungsinstitutionen zur Beteiligung am
dortigen Center for Advanced Security Research Darmstadt (CASED), das
im Rahmen der hessischen Landes-Offensive zur Entwicklung Wissen-
schaftlich-6konomischer Exzellenz (LOEWE) geférdert wurde. Die juristi-
schen Untersuchungen der Arbeitsgruppe profitierten dabei von der tiber-
durchschnittlich hohen Forderung und der langen Forderdauer (2008-2014),
die die Basis fiir weitere Kooperationen legte.

Die Rechtsfragen neuer Uberwachungstechnologien betrafen hinreichend
viele Mitarbeiterinnen und Mitarbeiter fiir die Griindung einer entspre-
chenden internen Arbeitsgemeinschaft, die sich auf Initiative von Gerrit
Hornung mit Querschnittsfragen des Themas befassen konnte. Damit waren
zwar keine echte Gruppenleitung oder Delegation von Betreuungsaufgaben
bei Dissertationen verbunden, wohl aber fiihrte dies eine gewisse Verschie-
bung in der Organisationsstruktur fort, die 2006 eingetreten war. Wahrend
bis dahin die Geschiftsfiihrung durch eine Doktorandin ausgefiillt worden
war, haben seitdem ohne Unterbrechung Habilitandinnen und Habilitanden
diese Funktion inne und werden durch eine stellvertretende Geschiftsfiih-
rung unterstiitzt.

Ein wesentlicher Teil der Arbeit der Projektgruppe fand unter dem Dach
des 2005 gegriindeten Forschungszentrums fiir Informationstechnik-Ge-
staltung (ITeG) statt, das bis 2011 die Zahl seiner Fachgebiete mehr als ver-
doppelte und eine Reihe gemeinsamer Forschungsaktivitdten startete.339
Neben bilateralen Projekten gelang es insbesondere, das mit dem Projekt
mik21 operativ gestartete ITeG ab dem Jahre 2009 durch das LOEWE-
Projekt ,Gestaltung technisch-sozialer Vernetzung in situativen ubiquitdren
Systemen (VENUS)” nachhaltig zu stabilisieren. Hiervon profitierte auch die
Projektgruppe in erheblichem Umfang. Sie konnte zu VENUS nicht nur vie-
le rechtswissenschaftliche Einzelfragen beitragen. Insbesondere bot das
Verbundprojekt die Gelegenheit, die vielen methodischen Arbeiten, die die
Projektgruppe und mafigeblich Alexander Rofinagel seit vielen Jahren ver-
folgt hatten, zum einen inhaltlich zu verbreitern und zum anderen auf insti-
tutionalisierte Fiifie zu stellen. Die Methode zur Konkretisierung rechtlicher
Anforderungen (KORA)3%0 bildete dabei den wesentlichen Nukleus fiir die
von den im ITeG beteiligten Fachgebieten entwickelte VENUS-Methode.
Diese dient zur Konkretisierung nicht nur der rechtlichen, sondern vieler
weiterer Anforderungen an die Gestaltung neuer Informationstechnologien.

Die Projektgruppe war in dieser Zeit aufierdem Gastgeberin mehrere
Nachwuchswissenschaftler, die inzwischen im Ausland an Universitéten ta-

39 S. Kap. 4.6.
30 S, Kap. 3.2.
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tig sind. Fabiano Menke (heute Universidade Federal do Rio Grande do Sul,
Porto Alegre) promovierte von 2005 bis 2008 in Kassel zum Rechtsvergleich
zwischen dem brasilianischen und dem deutschen Signaturrecht. Juan Ma-
nuel Mecinas Montiel (heute Universidad de las Ameéricas Puebla) infor-
mierte sich vom 2009 fiir sechs Monate im Rahmen seiner Doktorarbeit an
der Universidad Complutense de Madrid iiber die laufenden Forschungsak-
tivitditen zu Online-Wahlen. Mayu Terada (heute International Christian
University, Tokyo) erarbeitete wesentliche Teile ihrer Dissertation zum Eu-
ropdischen und deutschen Telekommunikationsrecht von 2009 bis 2010 in
Kassel.

Neben den jdhrlichen Fahrten in das Ferienhaus von Alexander Rofinagel in
Le Tholy und den damit verbundenen intensiven inhaltlichen und freizeit-
technischen Aktivitidten organisierten dieser und Gerrit Hornung 2007 zum
ersten Mal in Verbindung mit der documenta ein Treffen aller ehemaligen
und aktiven Proveten. Nach einem Tagungsprogramm mit je sechs internen
und externen Vortrdgen im reprisentativen Eulensaal der Murhardschen
Bibliothek trafen sich die Teilnehmer am Abend , beim Italiener” (den we-
gen Geschiftsaufgabe nicht mehr alle nachfolgenden Generationen erlebt
haben) und am anderen Tag zum Kulturprogramm auf der documenta.

Im personlichen Riickblick - gerade nach mehrjdhriger Abwesenheit aus
Kassel - ist die Projektgruppe nach wie vor eine sehr besondere Einrichtung
in der rechtswissenschaftlichen Wissenschaftslandschaft. Sie hat es ge-
schafft, mit ihren Forschungsthemen und ihren Kooperationspartnern nicht
nur am Puls der Zeit zu bleiben, sondern auch die Institutionen der For-
schungsforderung von der Notwendigkeit einer juristischen Beteiligung zu
iiberzeugen, die nicht als , Begleit“-Forschung nachtraglich technische Inno-
vationen begutachtet, sondern im Maschinenraum der soziotechnischen Ge-
staltungsentscheidungen mitwirkt und dabei das Wissen um juristische
Konflikte einfliefSen l&sst.

Als ich mich im Frithjahr 2010 auf eine Professur an der Universitdt Passau
bewarb, hatte ich aufgrund der vielen Geschiftsfithrungsaktivitdten gerade
im Projektbereich nur eine etwa zur Halfte fertiggestellte Habilitation vor-
zuweisen. Gerade diese Aktivitdten trugen aber wesentlich dazu bei, dass
die ftir die Berufung notwendige Habilitationsidquivalenz angenommen
wurde. Dies mag als kleines Indiz der Wertschidtzung dienen, die die Pro-
jektgruppe und ihre Aktivititen in der wissenschaftlichen Community ge-
wonnen hatten.
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4.5 2011 bis 2015

Silke Jandt*

In den Jahren von 2011 bis 2015 erfuhr provet an der Universitit Kassel ei-
nen wesentlichen Entwicklungsschub. Dieser wurde durch die konsequente
Projektakquise in den Vorjahren beférdert. Moglich wurde diese Entwick-
lung erstens durch die erfolgreiche Durchfithrung der bisherigen For-
schungsprojekte. Diese fithrten zum einen zu positiv beschiedenen Folge-
und Verldngerungsantrdgen und zum anderen zu erfolgreichen Projektkon-
sortien, die gemeinsam neue interdisziplindre Projektideen entwickelten.
Nicht nur die Anzahl von, sondern vor allem auch die Erfolgsquote bei den
Projektantrdgen (auch wenn diese nicht statistisch erfasst wurde), kénnen
als beachtlich bezeichnet werden. Zweitens fielen in diesen Zeitraum meh-
rere Forschungsprogramme der Bundesministerien, die die Entwicklung
moderner Technologien, zum Beispiel in den Bereichen Smart Energy,
Cloud Computing (Trusted Cloud) und zivile Sicherheit, zum Gegenstand
hatten. Bei diesen Forschungsausschreibungen wurden zunehmend inter-
disziplindre Forschungsansitze und die Gewéahrleistung der rechts- - insbe-
sondere - datenschutzkonformen Technikentwicklung gefordert und gefor-
dert. In der Forschungsférderung schien sich mittlerweile die Erkenntnis
durchgesetzt zu haben, dass sich durch die Einbeziehung der rechtswissen-
schaftlichen Expertise in die Technologieforschung eine hohere Praxisrele-
vanz und Nachhaltigkeit der Forschungsergebnisse erreichen ldsst. Dies war
ein Ansatz, der der Ausrichtung und Projekterfahrung von provet sehr zu-
gute kam.

Der Erfolg bei der Einwerbung von neuen Forschungsprojekten fiihrte in
den Jahren 2011 bis 2015 zu erheblichen personellen Entwicklungen. Anfang
2011 lag die Anzahl provetischer wissenschaftlicher Mitarbeiter, die bis auf
wenige Ausnahmen Vollzeitstellen innenhatten, bei 16 und stieg dann in-
nerhalb eines Jahres auf 21 Personen an. Diese Zahl markiert den bisherigen
Hochststand in Forschungsprojekten titiger Proveten. Dieser kurzfristige
Zuwachs stellte die Leitung und Geschiftsfithrung von provet immer wie-
der vor organisatorische, raumliche und ausstattungstechnische Herausfor-
derungen.

Im Mérz 2012 stand zudem mit dem Umzug in die Rdumlichkeiten in der
Pfannkuchstrale 1 - dem ITeG-Haus - eine wesentliche riumliche Veriande-
rung an. Es wire naheliegend anzunehmen, dass der personelle Zuwachs
den Umzug in die neuen Réumlichkeiten erforderte. Tatsache war aller-

Silke Jandt war seit Mirz 2004 wissenschaftliche Mitarbeiterin bei provet. Von
Februar 2011 bis Oktober 2015 war sie Geschiftsfiihrerin von provet, nachdem sie seit
2006 stellvertretende Geschéftsfiihrerin war.
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dings, dass der Mietvertrag der Universitit Kassel tiber die bisherigen
Raumlichkeiten in der Wilhelmshoher Allee auslief und eine Alternative ge-
funden werden musste. Die Universitit Kassel konnte daraufhin das eben-
falls in unmittelbarer Néhe des Universititsstandorts Wilhelmshoher Allee
liegende Gebdude in der Pfannkuchstrafie erwerben. Dieses wurde nicht
nur die neue Heimat von provet, sondern auch des ITeG. Die reine Anzahl
der Biiros fiir provet verringerte sich, aber es standen aufgrund der Grofie
der Biiros insgesamt mehr Arbeitspldtze zur Verfligung. Zudem bietet das
ITeG-Gebdude zusitzliche Raume fiir Veranstaltungen und - sehr zur Freu-
de der Proveten - gab es zum ersten Mal eine Biirokiiche auf jeder Etage.
Neben provet bezogen zunichst Mitarbeiter der Fachbereiche Kommunika-
tionstechnik (Prof. Dr. Klaus David), Wirtschaftsinformatik (Prof. Dr. Jan
Marco Leimeister), Softwaretechnik fiir Ubiquitous Computing Anwendun-
gen (Prof. Dr. Arno Wacker) sowie die ,ITeG-Basis” (Geschaftsfiihrung und
»gute Seele”) Raumlichkeiten im ITeG-Haus. Fiir die Proveten bedeutete
dies wesentliche praktische Erleichterungen bei der interdisziplindren Pro-
jektarbeit. Der Austausch fand nicht mehr nur bei den offiziellen Projekttref-
fen, sondern auch einfach im Voriibergehen ,,im Treppenhaus” oder bei den
zusétzlichen eher geselligen und inoffiziellen ITeG-Veranstaltungen statt.

Bemerkenswert ist, dass der Zeitraum der hochsten Mitarbeiterzahl nicht
mit der hochsten Anzahl laufender Forschungsprojekte zusammenfiel. Dies
lag darin begriindet, dass in den Jahren 2011 bis 2015 mehrere ,, Grofsprojek-
te” durchgefiithrt wurden, bei denen mehrere juristische Mitarbeiter in ei-
nem Forschungsprojekt beschiftigt werden konnten. Es handelte sich hier-
bei um das im Rahmen der LOEWE-Initiative des Landes Hessen geftrder-
ten Forschungsprojekts VENUS, indem zeitweise vier Personen beschiftigt
waren, das BMWI geforderten Projekt Value4Cloud mit zwei Mitarbeiter-
stellen und schliefilich das wiederum durch die LOEWE-Initiative geforder-
ten Projekt Social-Link mit ebenfalls zwei Mitarbeiterstellen.

Neben diesen ,Grofsprojekten” zeichneten sich die Jahre 2011 bis 2015
dadurch aus, dass zu fast allen Projektfamilien, die sich bei provet im Laufe
der Jahre entwickelt hatten, mehrere Projekte durchgefiithrt worden sind.
Schwerpunkte bildeten hier die Themenkomplexe sichere elektronische Do-
kumentation und Archivierung34  verfassungskonforme (Internet-
)Wahlen,3%2 Zivile Sicherheit,®* Fortentwicklung des Internet,3* sozialver-

31 In den relevanten Zeitraum fielen die Projekte BeLab, BeLab II, BefeS, RESISCAN und
der Simulationsstudie Ersetzendes Scannen.

32 Hierzu sind fiir den relevanten Zeitraum die Projekte VerKonWa und ModIWa II zu
zé&hlen.

33 Zu nennen sind die Projekte INVODAS, CamInSens, Digi-Dak, VASA, SIAM und
Muskat.
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tragliche Technikgestaltung®¥ und schliefllich die sogenannten ,Privacy-
Projekte” 34 die mittlerweile als eigenstiandige Projektfamilie bezeichnet
werden kénnen.

Seit der Geschiftsfithrung von Gerrit Hornung ab dem Jahr 2006 gab es
erstmals die Position der stellvertretenden Geschiftsfithrung, die ich als ers-
te Person wahrnehmen durfte. Die stetige Vergroflerung von provet in die-
sen Jahren war der Anlass, eine erweiterte Geschiftsfithrung einzufiihren.
Neben den zusitzlichen internen und administrativen Aufgaben, die mit
der steigenden Anzahl an Forschungsprojekten und wissenschaftlichen Mit-
arbeitern einherging, erhohten sich auch die Anzahl extern wahrzuneh-
mender Termine. Je mehr Forschungsprojekte von provet durchgefiihrt
wurden, desto schwieriger wurde es fiir Alexander Rofinagel, die damit
verbundenen Termine, wie insbesondere Projekttreffen und aktive Teil-
nahmen an Workshops und Konferenzen, selbst wahrzunehmen. Neben der
Entlastung des Geschiftsfiithrers durch die Arbeitsteilung mit der Stellver-
tretung hatte dies den Vorteil, dass alle folgenden Geschéftsfiihrerinnen und
Geschiiftsfithrer in die Aufgabe hineinwachsen konnten. Die regelmifig auf
die Stellvertretung folgende Ubernahme der Geschiftsfithrung war damit
kein Sprung ins kalte Wasser. Durch die Stellvertretung konnte eine gute
Basis an praktischer und theoretischer Erfahrung sowie bereits eine gewisse
Vertrautheit mit den Aufgaben begriindet werden, die die Position der Ge-
schiftsfithrung mit sich bringt. Bezogen auf die Projektgruppe hatte dies
den Vorteil, dass die teilweise ohne grofien lingeren Vorlauf erfolgenden
Wechsel der Geschiftsfithrung nicht zu einem Bruch fiihrten, sondern ein
nahezu flieSender Ubergang gewihrleistet war.

In den Zeitraum meiner Geschiftsfithrung fielen als besondere Ereignisse
neben dem bereits erwdhnten Umzug in das ITeG-Haus das 2. Alumni-
Treffen aller ehemaligen und aktiven wissenschaftlichen Mitarbeiter von
provet und dem ebenfalls von Alexander Rofinagel betreuten Bereich Um-
weltrecht. Fiir dieses konnte der im ITeG-Haus verfiigbare Tagungsraum
genutzt werden, der von den 42 teilnehmenden der insgesamt eingeladenen
60 Personen gut gefiillt wurde.

Aus meiner Perspektive als Geschéftsfiithrerin war der Preis des Wachstums
in den Jahren 2011 bis 2015 sicherlich die Tatsache, dass ich die provet aus-
zeichnende inhaltliche Forschungsarbeit immer weniger selbst betreiben
konnte. Projektakquise, Projektbegleitung und Projektabschliisse, Einstel-
lungsverfahren, Betreuung der Mitarbeiter sowie zahlreiche weitere admi-

344 In den Jahren 2011 bis 2015 wurde hierzu in den Projekten Info 2.0, Sealed Cloud,
Value4Cloud und InUse geforscht.

35 Hier sind die Projekte VENUS und Social Link aufzufiihren.

36 Diese Bezeichnung bezieht sich auf die Projekte Internet Privacy, Pro Privacy, Privacy
Arena und das Forum Privatheit.
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nistrative Tatigkeiten waren so zeitintensiv, dass die Moglichkeiten, sich mit
inhaltlichen Fragestellungen zu beschiftigten, sehr begrenzt waren. Da die
Geschiftsfithrung von provet als wissenschaftliche Qualifikationsstelle aus-
gerichtet ist, sieht sie gleichzeitig die Habilitation der Geschiftsfiihrerin o-
der des Geschiftsfiihrers vor. Das Aufgabenspektrum einer Geschiftsfiihre-
rin oder eines Geschiftsfiithrers erweitert sich daher um die Lehrtitigkeit
und die Erstellung der Habilitationsschrift. Insbesondere die Habilitations-
schrift konnte nur gelingen, indem ich mir konsequent Zeiten fiir die Anfer-
tigung dieser Arbeit nahm - in meinem Fall mein wochentlicher Heimar-
beitstag, der dankenswerter Weise von allen Proveten akzeptiert und an
dem ich entsprechend ,in Ruhe gelassen” wurde.

Riickblickend waren die Jahre als Geschéftsfiihrerin bei provet eine grofse
und sehr abwechslungsreiche Herausforderung, die ich sehr gerne wahrge-
nommen habe. Fiir mich waren es insgesamt gut elfeinhalb sehr spannende
und vor allem auch lehrreiche Jahre bei provet, an die ich sehr gerne zu-
riickdenke. Von dem bei provet erworbenen Wissen und den angeeigneten
Kompetenzen sowie von den Erfahrungen kann ich bei meiner aktuellen be-
ruflichen Tatigkeit immer wieder profitieren.

4.6 2015 bis 2017

Philip Richter*

Von Ende 2015 bis 2017 wurde die Forschungsstruktur von provet in Kassel
insbesondere durch mehrere grofle Verbundprojekte mit vielen For-
schungspartnern geprédgt. Wahrend die Mitarbeiterzahlen gegeniiber den
vorigen Jahren wieder anstiegen, nahm die Anzahl der Forschungsprojekte
leicht ab, diese waren aber teilweise mit mehreren Mitarbeiterstellen ausge-
stattet.

Das vom BMBF finanzierte , Forum Privatheit und selbstbestimmtes Leben
in der digitalen Welt”, kann wohl als Flaggschiffprojekt fiir die allgemeine
Diskussion um die Entwicklung des Datenschutzrechts vor dem Hinter-
grund aktueller Techniktrends genannt werden und diente regelméfig als
Plattform, um die rechtspolitischen Thesen von provet zu diesem Thema
wissenschaftlich und medial zu transportieren. Das DFG-Graduierten Kol-
leg ,Privacy and Trust for mobile Users” setzte den Schwerpunkt eher da-
rauf, zeitgemiflen und technikaddquaten Datenschutz mit praktischen Lo-
sungskonzepten fortzuentwickeln. Im BMBE-Projekt ,IUNO”, mit tiber 20
Projektpartnern aus Wissenschaft und Wirtschaft wohl das bisher grofite
Forschungsprojekt von provet, wurden Datenschutzkonzepte fiir das viel

Philipp Richter ist Referent beim Landesbeauftragten fiir Datenschutz und
Informationsfreiheit Rheinland-Pfalz. Er war vom September 2015 bis September 2017
Geschiftsfithrer von provet.
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diskutierte Thema Industrie 4.0 an verschiedenen konkreten Szenarien ent-
wickelt. Im LOEWE-Schwerpunkt ,,Social Link” wurde ein neues Kommuni-
kationsparadigma fiir die digitalisierte Arbeitswelt erforscht, das fiir einen
Ausgleich zwischen Arbeit und Privatleben (Work-Life-Balance) sorgen soll,
wobei provet insbesondere datenschutz- und arbeitsrechtliche Aspekte ein-
brachte.

Diese Grofiprojekte waren zwar pragend, dennoch aber nur ein Teil der For-
schungsarbeit von provet, die sich in vielen weiteren Projekten auch auf das
Sicherheitsrecht, auf Datenschutzzertifizierung, auf Katastrophenschutz,
Bekdmpfung von Wirtschaftskriminalitidt, Datenschutz in intelligenten Bii-
rogebdauden und weitere Themen erstreckte. Die Forschungsinhalte und die
Prominenz der Forschungsprojekte diirfen durchaus als Anhaltspunkt dafiir
gesehen werden, dass provet das Recht der Digitalisierung mindestens auf
der Hohe der Zeit und in relevanten Zusammenhéngen bearbeitete und dis-
kutierte.

Aus den verschiedenen Projektarbeitsgruppen heraus wurden in den Jahren
2015 bis 2017 mehrere prominente wissenschaftliche Tagungen organisiert
und durchgefiihrt. Im November 2015 fand in Berlin die vom Forum Privat-
heit gestaltete zweitdgige Tagung , Die Zukunft der informationellen Selbst-
bestimmung” mit prominenten Gésten aus Wissenschaft, Politik, Wirtschaft
und Gesellschaft statt. Im Mai 2016 leitete Alexander Rofinagel die Tagung
der Daimler und Benz Stiftung ,, Der Datenmensch - Freiheit und Selbstbe-
stimmung in der digitalen Welt”, ebenfalls in Berlin. Aus dem ITeG, dem
Forum Privatheit und dem Graduiertenkolleg ,Privacy and Trust for mobile
Users” heraus wurde in Kassel eine hochinterdisziplindre zweitagige Ta-
gung zur partizipativen datenschutzgerechten Technikgestaltung durchge-
fiihrt. Hierbei wurde eines der Kernthemen von provet, die Technikgestal-
tung, sowohl mit bereits bewé&hrten als auch neuen Forschungspartnern und
Forschungsdisziplinen auf der Hohe der Zeit diskutiert.

Einen Hohepunkt der wissenschaftlichen Arbeit der Projektgruppe stellte in
diesen Jahren sicher das Ende 2016 erschienene Buch zur Datenschutz-
Grundverordnung dar. Dieses entstand als Team-Leistung und grofier ge-
meinsamer Kraftakt der gesamten Projektgruppe. Planung und Diskussion
der Inhalte erfolgten in zahlreichen Sonder-provet-Runden. Das Ergebnis
konnte dann als grofier gemeinsamer Erfolg gefeiert werden - nur kurz be-
vor schon die Arbeiten an der Neuauflage, teilweise bereits mit neuer Beset-
zung, begannen.

Im Jahr 2016 erstellte die Projektgruppe im Auftrag des Hessischen Ministe-
riums des Innern und fiir Sport auflerdem ein Gutachten mit dem Titel , Da-
tenschutz 2016 - Smart genug fiir die Zukunft?”. In diesem wurde darge-
stellt, vor welchen Herausforderungen das Datenschutzrecht im Angesicht
von modernsten Technologien wie insbesondere Ubiquitous Computing
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und Big Data steht, welche Regelungsdefizite bestehen und wie der aktuelle
rechtliche Rahmen fortentwickelt werden sollte. Dabei wurden selbstver-
standlich die umfangreichen bisherigen Arbeiten der Projektgruppe zu die-
sem Themenkomplex aufgegriffen, aktualisiert und weitergefiihrt.

Auch in den Jahren 2016 und 2017 zog sich die Projektgruppe im Sommer
fiir ein langes Wochenende in das Ferienhaus von Alexander Rofinagel in Le
Tholy in den Vogesen zuriick, um sich einerseits intensiv der Arbeit an Tex-
ten der Mitarbeiter, andererseits auch gemeinsamen Aktivititen wie Wan-
dern, Baden, Wikingerschach und Grillen zu widmen.

Im Sommer 2017 fand auflerdem ein weiteres Alumni-Treffen von provet
und Umweltrecht statt. Fast sechzig Teilnehmer kamen fiir zwei Tage nach
Kassel. Auf dem Programm standen wissenschaftliche Vortrage u.a. zur Da-
tenschutz-Grundverordnung, zu Fake News, zum internationalen Klima-
schutz und zum Atomausstieg. Wie auch schon 2007 und 2012 bildete ein
gemeinsamer Besuch der documenta das Rahmenprogramm des Alumni-
Treffens.

Insgesamt waren die Jahre 2016 und 2017 insbesondere aus Sicht der Daten-
schutzforschung duflerst spannende Jahre. Zum einen herrschten durch den
zurtickliegenden NSA-Skandal und die bevorstehende und heifs diskutierte
Datenschutz-Grundverordnung ein hohes mediales Interesse und auch eine
hohe Nachfrage an innovativen Forschungsprojekten. Datenschutz stand
auf der Agenda, man konnte fast sagen, Datenschutz war ,in”. Gleichzeitig
stand der Datenschutz mit den modernsten und innovativsten Datenverar-
beitungskonzepten vor so grofien Herausforderungen wie moglicherweise
nie zuvor. Mit dem Facebook/Cambridge Analytica-Skandal riickte dann
auch die demokratische Relevanz des Datenschutzes unverkennbar ins
Rampenlicht, verschmolz mit dem Thema Fake News und ging so iiber in
die breite und fast hysterische Diskussion um die Kontrolle tiber Informati-
on und Wahrheit und ihre Rolle fiir demokratische Gesellschaften.

4.7 2017 bis heute

Christian Geminn”

Die Jahre 2017 und 2018 brachten infolge des zeitnahen Auslaufens einer
ganzen Reihe von Forschungsprojekten zunichst eine Verkleinerung der
Projektgruppe mit sich - die Zahl der wissenschaftlichen Mitarbeiter hal-
bierte sich vom Herbst 2017 zum Friihjahr 2018 fast. Zeitgleich nahmen aber
auch neue Projekte ihren Anfang. Hier lag die Bearbeitung aktueller gesell-

Christian Geminn ist seit Mérz 2011 wissenschaftlicher Mitarbeiter am Lehrstuhl von
Prof. Dr. Alexander Rofinagel. Von Mirz 2016 bis September 2017 war er
stellvertretender Geschiftsfiihrer von provet; seitdem ist er Geschéftsfiihrer der
Projektgruppe.
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schaftlicher und datenschutzrechtlicher Probleme im Mittelpunkt. So wur-
den erfolgreich Projekte zur effektiven Bekdmpfung von ,Fake News” und
zur Zertifizierung von Cloud-Diensten akquiriert. Zudem duflerte sich die
Projektgruppe als Teil des Forschungsverbundes ,Forum Privatheit und
selbstbestimmtes Leben in der Digitalen Welt” wiederholt zu aktuellen
Entwicklungen - etwa 2018 zum Koalitionsvertrag und zum Netzwerk-
durchsetzungsgesetz.

Mit dem Geltungsbeginn der Datenschutz-Grundverordnung zum 25. Mai
2018 fand eine epochale Zasur im Datenschutzrecht statt, die eine hohe Ver-
unsicherung in Wirtschaft und Gesellschaft mit sich brachte. Die Arbeit der
Projektgruppe stand und steht ganz im Zeichen dieser Zasur. Die Verord-
nung sorgt fiir anhaltenden und erheblichen Forschungsbedarf und Nach-
fragen nach rechtlicher Beratung. Dabei zeigt sich erneut, dass das Daten-
schutzrecht als Forschungsfeld stets spannend und aktuell bleibt.

Die Projektgruppe hatte sich zum Geltungsbeginn der Datenschutz-
Grundverordnung bereits in zwei Buchpublikationen mit den Umwiélzun-
gen im Datenschutzrecht befasst. Das zweite Buch mit dem Titel ,Das neue
Datenschutzrecht” ist seit November 2017 im Handel erhiltlich. Eine Be-
gleitpublikation (,,Das neue Datenschutzrecht bei Polizei und Justiz”) the-
matisiert die Richtlinie (EU) 2016/680. Damit war es zum zweiten Mal ge-
lungen, die in der Projektgruppe gebiindelte datenschutzrechtliche Exper-
tise in Buchform zu giefen.

Den Verdanderungen im Datenschutzrecht waren zudem mehrere Veranstal-
tungen gewidmet. Eine interdisziplindre Konferenz des , Forum Privatheit”
in Berlin beschiiftigte sich unter der Beteiligung zahlreicher Mitglieder der
Projektgruppe im November 2017 mit der Fortentwicklung des Datenschut-
zes. Im Mirz 2018 fragte der jahrliche CAST-Workshop in Darmstadt da-
nach, was auf die Datenschutz-Grundverordnung folgen wird. Bei einer
Veranstaltung im Giefshaus der Universitit Kassel wurde schliefilich kritisch
hinterfragt, ob mit der Datenschutz-Grundverordnung tatséchlich eine neue
Ara des Datenschutzes beginnen wiirde.

Ein Besuch von Herrn Prof. Dr. Shizuo Fujiwara in Kassel war Ausdruck der
internationalen Vernetzung der Projektgruppe. Dem Besuch waren For-
schungsaufenthalte zweier Mitarbeiter der Projektgruppe in Tokio in den
Jahren 2016 und 2017 vorausgegangen.

Seit dem 1. Mai 2018 teilt sich Alexander Rofinagel die Leitung der Projekt-
gruppe mit Gerrit Hornung. Alexander Rofinagel hatte bis zu diesem Zeit-
punkt die Projektgruppe 30 Jahre lang allein geleitet. Damit wirft eine weite-
re Zasur ihre Schatten voraus, ndmlich die Ernennung von Alexander Rof3-
nagel zum Seniorprofessor zum 1. April 2019 und der damit verbundene
Wechsel auf eine Forschungsprofessur der Universitit Kassel. Die Projekt-
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gruppe setzt sich nun aus den wissenschaftlichen Mitarbeitern zweier Lehr-
stiihle zusammen.

4.8 Das ITeG

Gerd Stumme”*

Die Projektgruppe verfassungsvertrdgliche Technikgestaltung (provet) an
der Universitdt Kassel, unter Leitung von Prof. Dr. Alexander Rofinagel,
war und ist ein mafigeblicher Wegbereiter und Impulsgeber fiir das Wissen-
schaftliche Zentrum fiir Informationstechnik-Gestaltung (ITeG) an der Uni-
versitdt Kassel. Mit den Fachgebieten Offentliches Recht/ Provet, Kommu-
nikationstechnik, unter Leitung von Prof. Dr. Klaus David, und Wirt-
schaftsinformatik, unter Leitung von Prof. Dr. Udo Winand, hatten sich im
Februar 2005 die drei Griindungsmitglieder des ITeG zusammengefunden,
um in Kassel einen leistungsfihigen interdisziplindren Forschungsschwer-
punkt zur Gestaltung moderner IT-Systeme zu etablieren. Hierbei nahm das
gemeinsam verfolgte Ziel den provet-Ansatz der Verfassungsvertraglichkeit
auf und erweiterte den Blick dahingehend, modernste IT-Systeme auf ihre
Akzeptabilitat hin zu untersuchen, sie unter Beachtung der intendierten und
moglichen gesellschaftlichen Auswirkungen zu gestalten und dabei sowohl
neue Risiken zu erkennen und zu vermindern als auch die neuen Chancen
zu stirken. Mit ihrem gemeinsamen Forschungsprojekt ,mik 21” (2003-
2007) , Migrationskompetenz als Schliisselfaktor der Okonomie des 21. Jahr-
hunderts”, welches die Entwicklung mobiler Internetanwendungen unter
okonomischen, juristischen und technologischen Gesichtspunkten beforsch-
te und den Blick sowohl auf die Nutzerakzeptanz als auch die gesellschaftliche
Akzeptabilitit richtete, lauteten die drei Griindungsmitglieder die Geburts-
stunde des ITeG -- einer erfolgreichen interdisziplindren und zukunftswei-
senden Zusammenarbeit ein.

Ein wesentliches Merkmal der interdisziplindren Forschungsimpulse von
provet im ITeG war und ist immer der Anspruch, am Puls der Zeit zu sein,
sich den aktuellen Herausforderungen der IT-Entwicklung zu stellen und
sich in deren gesellschaftlich wiinschenswerte Gestaltung einzumischen. So
setzte das interdisziplindre DFG-Projekt ,Info2.0: Informationelle Selbstbe-
stimmung im Web 2.0 (2009-2013) einen weiteren Meilenstein in der Ent-
wicklung des ITeG. In Zusammenarbeit mit dem neuen ITeG-Fachgebiet
Wissensverarbeitung, unter Leitung von Prof. Dr. Gerd Stumme, zielte es
auf die neue Generation des Internets, welche sich durch eine sehr freiziigi-
ge Informationsbereitstellung durch die Nutzer auszeichnete. Vor diesem
Hintergrund wurden in ,Info 2.0” in enger Interaktion der Informatiker und

Prof. Dr. Gerd Stumme ist geschéftsfithrender Direktor des Wissenschaftlichen
Zentrums fiir Informationstechnik-Gestaltung (ITeG) an der Universitit Kassel.
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Juristen die rechtlichen und technischen Chancen und Risiken der neuen
Web2.0-Technologien in einem ausgewahlten Szenario erkundet, generische
Konzepte fiir die datenschutzgerechte Gestaltung einer beispielhaften An-
wendung (Social Bookmarking-System BibSonomy) entwickelt so wie
gleichzeitig Algorithmen und Verfahren fiir diese Konzepte erarbeitet und
in einem gemeinsamen Band bei Springer verdffentlicht.

Ein weiteres Beispiel fiir den Anspruch, interdisziplindre Gestaltungsvor-
schldge zu erarbeiten und damit auch gesellschaftlichen Impact zu erzeu-
gen, war das gemeinsame Projekt Value4Cloud (2010-2014), an welchem aus
dem ITeG neben provet auch die Fachgebiete Wirtschaftsinformatik, nun-
mehr unter Leitung von Prof. Dr. Marco Leimeister, und das spatere ITeG-
Fachgebiet Systementwicklung, unter Leitung von Prof. Dr. Ali Sunyaev be-
teiligt waren. In diesem Projekt wurden gemeinsam Bausteine zur Forde-
rung von Vertrauen, Rechtsvertrdglichkeit, Qualitit und Nutzung von
Cloud - Services im deutschen Mittelstand entwickelt.

Ein wesentlicher Impuls von provet fiir das ITeG war die oben bereits er-
wiahnte Suche nach einem generischen Herangehen an die interdisziplindre
Gestaltung von gesellschaftlich wiinschenswerter Informations- und Kom-
munikationstechnik. Dies war ein Kernansatz von provet und wurde zu ei-
nem tiibergreifenden Anliegen am Forschungszentrum ITeG. In dem ge-
meinsam eingeworbenen Schwerpunktprojekt in der Hessischen Exzellenz-
initiative LOEWE: ,Gestaltung technisch-sozialer Vernetzung in situativen
ubiquitdren Systemen (VENUS)” (2010-2013) haben sich die ITeG-
Wissenschaftler aus den Forschungsgebieten Informatik (Fachgebiete Prof.
Dr. Klaus David, Prof. Dr. Gerd Stumme, Prof. Dr. Kurt Geihs, Prof. Dr.
Arno Wacker), Recht (Prof. Dr. Alexander Rofsnagel), Wirtschaftsinformatik
(Prof. Dr. Marco Leimeister) und Mensch-Maschine-Systemtechnik (Prof.
Dr. Ludger Schmidt) zusammen das Ziel gesetzt, disziplineniibergreifend
an einer integrierten sozio-technischen Methodik fiir die Entwicklung und
Evaluierung ubiquitdrer adaptiver Anwendungen zu arbeiten und diese in
dem gemeinsamen Labor fiir gesellschaftlich wiinschenswerte Technikge-
staltung zu erproben und Musterlosungen zu erarbeiten. Die in der Projekt-
gruppe provet entwickelte Methode KORA zur Konkretisierung rechtlicher
Anforderungen33 bot das notwendige Briickenkonzept, um im Grundgesetz
festgehaltene gesellschaftliche Normen in technische Ziele und Gestaltungs-
vorschlage fiir zukiinftige ubiquitdre Systeme tibersetzen zu konnen. KORA
wurde zu einem wesentlichen Kernelement in dem iterativen Entwick-
lungszyklus, wie ihn die VENUS Development Method zum erfolgreichen Ab-
schluss des VENUS Projektes vorschlug.

38 S, Kap. 3.2.
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Der hierauf folgende LOEWE-Forschungsschwerpunkt ,Social Link - "Al-
ways Online?" - ein neues Kommunikationsparadigma fiir die Kommunika-
tionsgesellschaft”, ein Gemeinschaftsprojekt der Universitdt Kassel und der
Technischen Universitit Darmstadt, wurde am ITeG durch Prof. Dr. Klaus
David koordiniert und richtete sich auf die Problematik der sich verdndern-
den Arbeitswelt und der Work-Life-Balance in der modernen Informations-
gesellschaft. Die Methode KORA wurde in diesem Projekt fortentwickelt
und erstreckte sich tiber die rechtlichen Anforderungen hinaus auf ein viel
breiteres Spektrum von normativen Anforderungen fiir die Technikgestal-
tung. Als Briicke von diesen unterschiedlichen normativen Anforderungen
zu konkreten technischen Gestaltungsvorschligen wurde KONA auch ein
Bindeglied zu neuen ITeG-Mitgliedern wie dem Fachgebiet Wirtschaftspsy-
chologie, unter Leitung von Prof. Dr. Sandra Ohly und dem Fachgebiet An-
gewandte Informationssicherheit, unter Leitung von Prof. Dr. Arno Wacker.

LOEWE-VENUS hatte zu der entwickelten Methode auch ein Konzept von
Musterlosungen - als Good Practice-Angebote aus der Forschung fiir die
Praxis - vorgeschlagen. Auch fiir die Weiterentwicklung dieses Ansatzes am
ITeG setzt sich aktuell die Projektgruppe provet zusammen mit dem Fach-
gebiet Wirtschaftsinformatik unter Leitung von Prof. Dr. Marco Leimeister
im gemeinsamen DFG-Projekt AnEKA (2017-2019) ein. In diesem Projekt
werden Anforderungs- und Entwurfsmuster zur rechtsvertraglichen und
qualitédtszentrierten Gestaltung kontextsensitiver Applikationen erarbeitet.
Durch die Erfassung enormer Datenmengen in diesen Anwendungen, die
Riickschliisse auf nahezu alle Lebensbereiche des Nutzers ermoglichen, auf
der einen, und den rechtlichen Vorgaben zum Schutz der informationellen
Selbstbestimmung der Nutzer auf der anderen Seite, entsteht ein Span-
nungsfeld zwischen einer hohen Funktionalitit und Qualitdtszentrierung
der Applikation einerseits und der datenschutzkonformen Gestaltung ande-
rerseits.

Dieses Spannungsfeld zwischen Digitalisierung und Privatheit greift auch
das 2013 ins Leben gerufene deutschlandweite Forum Privatheit auf (2013-
2020), dessen Mitinitiator die Projektgruppe provet war und zu dessen
Sprecher Prof. Dr. Alexander Rofinagel im Mérz 2017 berufen wurde. In die-
sem Forum engagieren sich aus dem ITeG die Projektgruppe provet und das
Fachgebiet Soziologische Theorie, unter Leitung von Prof. Dr. Jorn Lamla,
unter Beteiligung von offentlich agierenden Akteuren aus Wirtschaft, Politik
und zivilgesellschaftlichen Organisationen fiir die Erarbeitung interdiszipli-
nidr ausgehandelter Losungskonzepte zu aktuellen Problemlagen, denen
Privatheit gegentibersteht, und gleichzeitig dafiir, diese verstandlich gegen-
tiber dem Biirger in der Offentlichkeit zu kommunizieren.

Vordergriindig kann der Eindruck entstehen, dass der Fokus auf einer
rechtsvertraglichen und gesellschaftlich wiinschenswerten Gestaltung von
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neuen IT-Systemen dem aktuellen rasanten Fortschritt eher hinderlich ist
oder mit diesem eigentlich gar nicht Schritt halten kann. Jedoch steigen in
der Wirtschaft auch die Anforderungen an Qualitidt, Datenschutz und Da-
tensicherheit moderner IT-Angebote, wie z.B. Cloud Services. Hierfiir nach-
haltige Konzepte zu entwickeln, ist nétig und ist moglich und kann durch
disziplineniibergreifenden Perspektivwechsel und innovative Ideen gelin-
gen. Auch in dieser Hinsicht ist provet ein wichtiger Treiber am ITeG. Dies
zeigen u. a. zwei aktuelle Projekte zu Zertifizierungen von Cloud Services,
die von provet und dem Fachgebiet Systementwicklung (Prof. Dr. Ali Sun-
yaev) getragen werden, ndmlich NGCert (2014-2017) und AUDITOR (2017-
2019). Der Ruckgriff auf Zertifikate ist nicht nur in der IT-Branche ein be-
wihrtes Mittel, um die Einhaltung von Standards und die Durchfiithrung
von internen Qualitidtsprozessen nachzuweisen. Zertifikate fordern Trans-
parenz und ermdglichen dem Kunden den einfachen Vergleich zwischen
verschiedenen Anbietern. Allerdings ist die Giiltigkeitsdauer von regelma-
3ig ein bis drei Jahren bei einem derart im Wandel und in der Fortentwick-
lung befindlichen Gebiet wie dem der Cloud-Dienste und der zugrundelie-
genden Technologien zu lang. Ungeachtet rechtlicher oder tatsachlicher
Verdanderungen suggerieren Zertifikate tiber die gesamte Giiltigkeitsdauer
einen hohen Sicherheitsstandard. Die Wissenschaftler begegnen dieser Her-
ausforderung mit der Idee, der Dynamik von Cloud-Diensten mit einer dy-
namischen Zertifizierungslosung zu begegnen.

Seit 2015 ist das ITeG ein Wissenschaftliches Zentrum an der Universitit
Kassel und provet ist in diesem ein wichtiger Treiber und wesentlicher An-
ker. Seit Mai 2018 tibernahm zusétzlich Prof. Dr. Gerrit Hornung die Lei-
tung von provet. Wir gratulieren heute provet zum 30-jahrigen Bestehen
und zum 20-jihrigen Wirken an der Universitit Kassel und wagen zu pro-
phezeien, dass wir auch zum 50. Jubilium gemeinsam und mit Freude und
Zuversicht Informationstechnikentwicklung beforschen und gestalten wer-
den.

4.9 Provete.V.

Volker Hammer®
1998: Vom Forschungsinstitut zum ideellen Verein

Mitte der 1990er Jahre waren Industrie, Politik und Wissenschaft vielfach an
den Ergebnissen der Projektjektgruppe verfassungsvertragliche Technikge-
staltung e.V. (provet) interessiert. Allein das Einwerben von Projektmitteln
wurde zunehmend schwieriger. Fiir unseren Verein, der neben den Perso-

Volker Hammer war 1986 Griindungsmitglied von provet in Darmstadt. Er war 1988
Griindungsmitglied des provet e.V. und ist seitdem erster Vorsitzender des Vereins.
Von 1986 bis 1998 war er Mitarbeiter bei provet.
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nalkosten auch die Mittel fiir Rdume und Technikausstattung aufbringen
musste, bot die Ausrichtung auf Grundlagenforschung im Bereich rechts-
gemifie Technikgestaltung keine ausreichende Arbeitsgrundlage mehr. Ar-
beitsplitze konnten nicht mehr bruchlos bereitgestellt werden und die Inf-
rastruktur des Vereins konnte nur mit Miithe und Hilfe von auflen aufrecht-
erhalten werden, insbesondere durch die damalige Gesellschaft fiir Mathe-
matik und Datenverarbeitung in Darmstadt.3¥” An dieser Stelle: ein Danke
daftr!

Fiir die Mitarbeiter des ,selbstverwalteten Betriebes” bot diese Situation
keine dauerhafte Perspektive mehr. Provet hatte in den vorangegangenen
Jahren bereits einzelne Beratungsprojekte fiir Unternehmen 9durchgefiihrt.
Wir iiberlegten, ob ein hoherer Anteil solcher Projekte eine Losung bieten
wiirde. Letztlich waren die langfristigen Ziele der Mitarbeiter des Vereins
aber zu unterschiedlich, um einen solchen Weg zu beschreiten. Wir ent-
schieden daher 1997/1998, den Verein ideell weiterzufiihren. Der Abschluss
der laufenden Projekte wurde eingeleitet.

Die Berufswege trennten sich damals, hier drei Beispiele: Alexander Rofina-
gel hatte provet an der Universitdt Kassel als Forschungsgruppe gegriindet
und lehrte und forschte dort zur interdisziplindren Technikgestaltung. Die
Idee von provet hatte damit Bestand, wenn auch unabhingig vom Verein
und stédrker juristisch geprégt. Ulrich Pordesch arbeitete seit 1997 bei der
GMD. Er arbeitete parallel im Projekt Archisig der Kassler Gruppe mit und
promovierte 2003 zum Prasentationsproblem digitaler Signaturen.348 Bei der
GMD tibernahm er die Aufgabe des IT-Sicherheitskoordinators. Ich schloss
meine Promotion zur ,Normativen Anforderungsanalyse”3% im Sommer
1998 ab und wechselte dann zu Secorvo in die Unternehmensberatung, die
damals gegriindet wurde und Leistungen mit den Schwerpunkten Informa-
tionssicherheit und Datenschutz anbietet.

1999 bis 2011: Netzwerk der Alt-proveten

Wir fiithrten den Verein weiter, um unser Netzwerk aufrecht zu erhalten
und die Kontakte fiir die eine oder andere lose Kooperation zu pflegen. Das
Interesse der damals sieben Mitglieder am Thema Technikgestaltung war
grof3, die Tatigkeitsfelder tiberschnitten sich ausreichend und die personli-
chen Beziehungen waren gut. Formal beschrankten sich die Aktivitdten des
Vereins im Zeitraum 1998 bis 2011 auf die jahrlichen Mitgliederversamm-

37 Damals die Gesellschaft fiir Mathematik und Datenverarbeitung, aus der 2001 das
heutige Fraunhofer-Institut fiir Sichere Informationstechnologie (SIT) hervorging.

38 Pordesch, U., Die elektronische Form und das Prasentationsproblem, Baden-Baden,
2003.

349 Hammer, V., Die 2. Dimension der IT-Sicherheit - Verletzlichkeitsreduzierende
Technikgestaltung am Beispiel von Public Key Infrastrukturen, Braunschweig/
Wiesbaden, 1999.
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lungen. Im Projekt Archisig wurde 2003 eine Simulationsstudie durchge-
fiihrt. Das Netzwerk wurde genutzt, um aus dem Verein Teilnehmer fiir
diese Simulationsstudie zu gewinnen.

2006 stellten wir (iiberrascht :-) ) fest, dass wir kurz vor dem 20-Jahres-
Jubildium des Vereins standen und damit auch die Publikationen aus dem
ersten gemeinsamen Projekt vor der Vereinsgriindung zur , Verfassungsver-
traglichkeit und Verletzlichkeit der Informationsgesellschaft“350 20 Jahre alt
wurden. Dies war ein guter Anlass, zu priifen, wie nahe die Wirklichkeit
nach 20 Jahren an der konditionalen Prognose aus der Veroffentlichung
1988 lag, ob der Druck auf die Realisierungsbedingungen von Grundrechten
in der erwarteten Weise gewachsen war und ob die Vorschlidge zur Tech-
nikgestaltung in der Praxis Anwendung gefunden hatten. Wir entschieden,
einen ,Review zur Verletzlichkeit” durchzufiihren. Die Diskussion began-
nen wir 2008 mit sechs Mitgliedern in einem Workshop in Le Tholy. Die Au-
toren arbeiteten am Review berufsbegleitend - es gelang, ,,schon” 2015, das
Dokument fertigzustellen.351

Wéhrend des Workshops wurde auf der Mitgliederversammlung auch an-
diskutiert, ob denn die bisherigen Aktivititen langfristig ausreichen wiir-
den, um den Verein aufrecht zu erhalten. Damals waren bereits zwei , Ehe-
malige” aus der Kassler Gruppe Mitglied im Verein geworden. In dieser
Diskussion entstand die Idee, den Verein zu einem Alumni-Verein weiter-
zuentwickeln, mit dem Ziel, ein gemeinsames Netzwerk der ehemaligen
und aktiven Mitarbeiter von ,provet an der Universitdt Kassel’ und der ,al-
ten Vereins-proveten’ aufzubauen. 2011 wurde auf der Mitgliederversamm-
lung des provet e.V. entschieden, dass der Verein das Alumni-Treffen der
Kassler Gruppe in 2012 nutzt, um fiir diese Idee und den provet e.V. zu
werben.

2012 bis heute: Alumni-Verein und Austausch zwischen Praxis und Forschung

Die Werbung war erfolgreich. In der Folge wurde das neue Format fiir die
Mitgliederversammlungen entwickelt: In Abstimmung zu aktuellen Themen
der Forschungslandschaft wird parallel zur Mitgliederversammlung eine
inhaltliche Rahmenveranstaltung von einem halben Tag gestaltet. Die Refe-
renten der Impulsvortrage sind tiberwiegend ehemalige proveten oder akti-
ve Kassler Mitarbeiter; je nach Thema werden auch externe Referenten ein-
geladen. Der Austausch zwischen Forschung und Praxis steht im Mittel-
punkt - dazu wird viel Raum fiir Diskussionen gegeben. Gleichzeitig ent-

350 Rofinagel, A./Wedde, P./Hammer, V./ Pordesch, U., Die Verletzlichkeit der
'Informationsgesellschaft', Opladen, 1990. Elektronisch verfiigbar z.B. unter
provet.org > Veroffentlichungen > Verletzlichkeit.

31 Andelfinger, U. / Hammer, V. / Pordesch, U. / Rofinagel, A. / Steidle, R., Verletzlichkeit der
Informationsgesellschaft - Uberpriifung von Gestaltungsvorschlagen und Thesen von
1988, Download z.B. unter provet.org > Publikationen > 2015.
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stehen viele Gelegenheiten, um Erfahrungen zur Berufspraxis aus Wirt-
schaft und Verwaltung an die Forscher weiterzugeben. Zur Rahmenveran-
staltung wird 6ffentlich eingeladen.

Das Format hat sich bewéhrt. Der provet e.V. erlebte seit 2012 eine (fiir seine
Verhiltnisse) stiirmische Entwicklung auf heute 44 Mitglieder. In den Jahren
2013 bis 2017 wurden funf erfolgreiche Rahmenveranstaltungen durchge-
fithrt, beispielsweise zu den Themen ,Sichere Cloud - quadrierter Kreis?”
oder ,Mehr als Papier? Umsetzungsperspektiven fiir die Datenschutz-
Grundverordnung” 352

Ich freue mich, dass der Verein mit der neuen Ausrichtung eine Verbindung
zwischen der Forschung zur Technikgestaltung und den Erfahrungen der
Praktiker in Verwaltung und Unternehmen schafft. Aus meiner Sicht ergibt
sich damit fiir den Verein eine langfristige inhaltliche Perspektive. Und wer
weif3, vielleicht entsteht im einen oder anderen Fall sogar wieder eine enge-
re Zusammenarbeit zwischen Vereinsmitgliedern und Forschern.

Danke! (Danksagung)

An dieser Stelle mochte ich mich bei Alexander Rofinagel fiir sein grofies
Engagement fiir provet vor und seit Griindung des Vereins bedanken! Ohne
seine Visionen und seinen Einsatz gébe es provet nicht und meine berufliche
Laufbahn wire sicher anders verlaufen. DANKE! Danke aber auch an die
anderen Vereins-proveten fiir eine sehr gute, personliche und wertvolle Zu-
sammenarbeit: Es hat immer Spafd gemacht, Fragestellungen aufzuwerfen,
Ideen fiir Methoden zu entwickeln, mit Euch inhaltlich streiten und an Do-
kumenten zu feilen. Ich méchte das nicht missen. Und die jungen Mitglieder
im Verein sind so freundlich wie die alten und streiten genauso gut. Danke
an Euch, dass Thr die Idee unterstiitzt und den Verein damit weitertragt.

32 Programme und Vortrage auf provet.org.
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4.10 Statistiken
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Jahr Projekte Mitarbeiter
1998 1 1
1999 1 1
2000 4 4
2001 6 6
2002 6 6
2003 6 7
2004 5 10
2005 8 11
2006 6 11
2007 11 12
2008 10 7
2009 8 9
2010 18 13
2011 19 16
2012 16 22
2013 18 20
2014 15 15
2015 14 15
2016 13 17
2017 13 18
2018 12+9 11+10

123







5 WISSENSTRANSFER

Alexander Rofinagel

Wissenschaftliche Ergebnisse miissen vermittelt werden - an andere Wis-
senschaftler, an die Politik, die Medien, das Bildungswesen, die Unter-
nehmens- und Verwaltungspraxis, an die Rechtsprechung und an die Of-
fentlichkeit. Dies erfolgt durch Publikationen, aber auch durch adressaten-
gerechte Veranstaltungen. Hierzu benétigt man Partner, die helfen, solche
Veranstaltungen zu organisieren und finanziell zu bewdltigen. Solche her-
vorragenden Partner waren fiir provet vor allem die Alcatel-Lucent-
Stiftung, der CAST e.V. und die Daimler und Benz-Stiftung.

5.1 Alcatel-Lucent Stiftung fiir Kommunikationsforschung

Die Alcatel-Lucent Stiftung (die im Laufe der Kooperation verschiedene
Namen trug) verlieh Alexander Rofsnagel 1993 fiir seine Forschungen zur
rechtswissenschaftlichen Technikforschung ihren grofien ,Forschungspreis
Technische Kommunikation”. Seitdem gehorte er zur ,Familie” der Alcatel-
Lucent Stiftungs-Preistrager und konnte die Stiftung (insbesondere Dieter
Klumpp und Petra Bonnet, spater Erich Zielinski) in Fragen der Unterstit-
zung von Forschungsthemen immer ansprechen. Auf Kosten der Stiftung
iibernahm er von September 1995 bis Juli 1996 fiir zwei Semester die For-
schungsprofessur im Zentrum fiir Interdisziplindre Technikforschung an
der Technischen Universitit Darmstadt. Mit ihrer Hilfe konnte er dort und
auch danach gemeinsame Veranstaltung durchfiihren.

Diese Kooperation wurde seit dem Jahr 2000 verstetigt, indem die Stiftung
in jedem Mai in Stuttgart eine Tagung zum Oberthema Recht und Technik
in der Informationsgesellschaft ausrichtete. Diese Tagungen fanden z.B. zu
Themen wie ,Sicherheit fiir Freiheit? - Riskante Sicherheit oder riskante
Freiheit in der Informationsgesellschaft” (2003), ,Digitale Rechteverwaltung
- Eine gelungene Allianz von Recht und Technik?” (2006) oder ,Sichere
Identifizierung und Vertrauensdienste in Europa - Recht und Technik fiir
sichere elektronische Transaktionen” (2013) statt. Nach 2013 konnte diese
Veranstaltungsreihe leider nicht fortgefiihrt werden, weil das Stifterunter-
nehmen ab 2014 die finanzielle Unterstiitzung der Stiftung drastisch redu-
zierte.

5.2 CASTe.V.

Der ,Competence Center for Applied Security Technology, CAST” e.V ist
ein Verein mit derzeit 255 Mitgliedern aus Wissenschaft, Industrie und Of-
fentlichem Dienst, der sich im Bereich der Sicherheit moderner Informati-
onstechnologien engagiert. Er hat seinen Sitz in Darmstadt und veranstaltet
dort jeden Monat ein CAST-Forum, das sich mit Sicherheitsfragen moderner
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Informationstechniken befasst. Seit 2008 organisiert und leitet Alexander
Rofinagel in jedem Mirz ein CAST-Forum zum Oberthema ,Recht und IT-
Sicherheit”. Dieses Forum ermdglicht, aktuelle wissenschaftliche Erkennt-
nisse zu den Themen IT-Sicherheit, Datenschutz und Recht vorzustellen und
vor allem mit der Praxis zu diskutieren.

5.3 Daimler und Benz-Stiftung

Die Daimler und Benz-Stiftung in Ladenburg fordert besondere Formen
wissenschaftlicher Kommunikation wie Kollegs, Diskurse und Kolloquien.
An allen drei konnte provet teilnehmen. Die umfangreichste Férderung er-
halten Kollegs, weil in diesen nicht nur die regelmifligen Zusammenkiinfte
und wissenschaftlichen Diskussionen geférdert werden, sondern auch wis-
senschaftliche Mitarbeiter. Provet durfte an den Forschungskollegs ,Sicher-
heit in der Telekommunikation” von 1994 bis 1998 und , Living in a Smart
Environment” (LiSE) von 2002 bis 2005 teilnehmen. Die Einladung interes-
santer Gesprachspartner und die Diskussion in einer abgeschirmten und an-
regenden Zusammenkunft fordert die Stiftung in Form der Ladenburger
Diskurse. Zum Thema ,, Kommunikationsfreiheit, Datenschutz und Mobili-
tiat” ermoglichte die Stiftung zwischen 2015 und 2018 fiinf jeweils zweitégi-
ge Ladenburger Diskurse. Ergebnis der Diskurse ist u.a. ein Buch zum
Grundrechtsschutz im Smart Car.3 Am 11. Mai 2016 fiihrte die Daimler
und Benz-Stiftung mit grofSer Resonanz in Berlin das 20. Berliner Kolloqui-
um ,Der Datenmensch - Freiheit und Selbstbestimmung in der digitalen
Welt” durch, das Alexander Rofinagel organisierte und leitete.

5.4 Liste der grofleren Tagungen und Workshops
13.-14. Oktober 1987, Workshop: Die Verletzlichkeit einer kiinftigen Infor-
mationsgesellschaft, Iserlohn.

14.-15. Januar 1988, Workshop: Die Verfassungsvertraglichkeit kiinftiger In-
formations- und Kommunikationssysteme, Iserlohn.

1. Juni 1988, Workshop: Informatisierung des Gesundheitswesens, Iserlohn.

19.-20. Mirz 1991, Workshop: Verfassungsvertréaglichkeit und Verletzlich-
keit rechtsverbindlicher Telekooperation, Iserlohn.

11. Mai 1992, Workshop: Verletzlichkeit und Verfassungsvertraglichkeit
rechtsverbindlicher Telekooperation - Prasentation von Zwischenergebnis-
sen, Darmstadt.

10. Mai 1993, Workshop: Rechtsverbindliche Telekooperation, Darmstadt.

33 Rofinagel/Hornung (Hrsg.), Grundrechtsschutz im Smart Car, Wiesbaden 2019, i.E.
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4. Juli 1994, Workshop: Soziale und politische Implikationen einer kiinftigen
Sicherungsinfrastruktur, Darmstadt.

27. Miirz 1995, Workshop: Psychologische Technikfolgenforschung und Ge-
staltung im Bereich Telekooperationstechnik, Darmstadt.

29. November 1995, Workshop: Rechtsverbindliche Telekooperation - Rege-
lungsvorschldge zum elektronischen Rechtsverkehr, Darmstadt.

26.-27. November 1996, Tagung: Rechtliche Gestaltung der Informations-

technik - Zwischen rechtlicher Regulierung und technischem Selbstschutz,
Darmstadt.

30. September 1997, Workshop: Multimediatechnik in immissionsschutz-
rechtlichen Genehmigungsverfahren, Darmstadt.

15. Dezember 1997, Workshop: Mobile und sichere Kommunikation im Ge-
sundheitswesen, Alcatel SEL Stiftung, Darmstadt.

10. Mai 2001, Tagung: Allianz von Medienrecht und Informationstechnik?
Ordnung in digitalen Medien durch Gestaltung der Technik am Beispiel von
Urheberschutz, Datenschutz, Jugendschutz und Vielfaltschutz, Stuttgart.

11. Mai 2001, Tagung: Urheberschutz und Nutzerschutz fiir die Informati-
onsgesellschaft, Prof. Dr. A. Pfitzmann und Alcatel SEL Stiftung, Stuttgart.

25. September 2001, Tagung: Die elektronische Signatur in der Offentlichen
Verwaltung, Institut ftir Europédisches Medienrecht (EMR) und Deutscher
Stadtetag, Koln.

9.-10. Oktober 2001, 11. Deutsches Atomrechts-Symposium, Berlin.

14. Mirz 2002, Datenschutzforum CeBIT 2002: Notwendige Weiterentwick-
lung des Rechts und der Datenschutzwerkzeuge, Hannover.

25.-26. April 2002, 3. ,Multimedia und Recht”-Jahrestagung 2002: Informa-
tionsrecht: Digitale Signatur und Datenschutzrecht, Berlin.

2.-3. Mai 2002, Tagung: Sicherheit fiir Freiheit? - Riskante Sicherheit oder
riskante Freiheit in der Informationsgesellschaft, Alcatel-Stiftung und EMR,
Stuttgart.

6. Mai 2002, Vortrag: Modernisierung des Datenschutzrechts, Freiburg.

28. Mai 2002, Vortrag: eGovernment ante portas - Neue Herausforderungen
und Konzepte zur Umsetzung , Die elektronische Signatur in der Offentli-
chen Verwaltung”, Freien Hansestadt Bremen, Bremen.

12. Juni 2002, Signatur-Tage 2002: Neuer Rechtsrahmen fiir elektronische
Signaturen, Bundesministerium fiir Wirtschaft und Technologie und der
Regulierungsbehorde fiir Telekommunikation und Post, Berlin.
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9. Juli 2002, Tagung: Modernisierung des Datenschutzrechts - Was wird aus
dem Datenschutz, Friedrich-Ebert-Stiftung, Berlin.

15.-16. Mai 2003, Tagung: Technik fiir Nutzer - Rechtliche Regelung fiir eine
nutzergerechte Technik, Alcatel-Stiftung und EMR, Stuttgart.

30. Juni 2003, Fachkongress: Modernisierung des Datenschutzrechts - Was
wird aus dem Datenschutz, Friedrich-Ebert-Stiftung, Berlin.

7.-8. Oktober 2003, 12. Deutsches Atomrechts-Symposium, Koln.

15.-16. Oktober 2003, Simulationsstudie: Beweisfiihrung mit langfristig auf-
bewahrten elektronisch signierten Dokumenten, Heidelberg.

26.-27. November 2003, Symposium: Informationsgesellschaft, Alcatel-
Stiftung, Berlin.

13.-14. Mai 2004, Tagung: Neuordnung des Medienrechts, Alcatel-Stiftung,
Stuttgart.

18. Oktober 2004, Fachkonferenz: , Datenschutz 2004 - Moderner Daten-
schutz zwischen Markt und staatlicher Uberwachung“, Friedrich-Ebert-
Stiftung, Berlin.

28.-29. April 2005, Tagung: Allgegenwartige Identifizierung - Neue Identi-
tatsinfrastrukturen und ihre rechtliche Gestaltung, Alcatel-Stiftung, Stutt-
gart.

29.-30. September 2005, Haydauer Hochschulgespriche: Allgegenwirtige
Datenverarbeitung - Wie méchten wir in Zukunft leben?, Morschen.

13. Dezember 2005, Fachkonferenz: Rechtssicherheit bei der elektronischen
Archivierung, Bundesministerium fiir Wirtschaft und Technologie, Berlin.

4.-5. Mai 2006, Tagung: Digitale Rechteverwaltung - Eine gelungene Allianz
von Recht und Technik?, Alcatel-Stiftung, Stuttgart.

4. Juli 2006, Fachkonferenz - Datenschutz 2006: Herausforderungen des Da-
tenschutzes in der grofien Koalition, Friedrich-Ebert-Stiftung, Dresden.

2.-6. Oktober 2006, Workshop: Sicherheit und Datenschutz im Informati-
onsmanagement der Offentlichen Verwaltung, 36. Jahrestagung der Gesell-
schaft fiir Informatik, Dresden.

4.-5. Dezember 2006, Simulationsstudie: Rechtssichere Transformation sig-
nierter Dokument (TransiDoc), Kassel.

12. Dezember 2006, Workshop: Climate Efficency and Renewable Energy,
Tokio.

14. April 2007, Workshop: Gestaltung von Grid-Anwendungen, Alcatel-
Lucent Stiftung, Universitit Kassel.
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10.-11. Mai 2007, Tagung: Mobilitdt und Kontext - Zukunftsentwicklungen
der mobilen Kommunikation in Recht und Technik, Alcatel-Stiftung, Stutt-
gart.

14. Mai 2007, Fachkonferenz: Datenschutz 2007 - Herausforderungen fiir
die Modernisierung des Datenschutzrechts, Friedrich-Ebert-Stiftung, Berlin.

13. Dezember 2007, Fachkonferenz: Rechtssichere elektronische Archivie-
rung: Scannen | Konvertieren | Archivieren, Bundesministerium fiir Wirt-
schaft und Technologie (BMWi) und Deutsche Zentrum fiir Luft- und
Raumfahrt (DLR), Berlin.

24.-25. April 2008, Tagung: Digitale Dividende - Frequenzverteilung und
Netzneutralitdt, Landesanstalt fiir Kommunikation, Stuttgart.

5. Mai 2008, CAST-Workshop: Recht und IT-Sicherheit, Fraunhofer Institut
fiir Graphische Datenverarbeitung, Darmstadit.

1. Juli 2008, Fachkonferenz - Datenschutz 2008: Innovation fiir den Daten-
schutz, Friedrich-Ebert-Stiftung, Berlin.

7.-8. Mai 2009, Tagung: Elektronische Medien zwischen Exklusivitdt und
Grundversorgung, Alcatel-Stiftung, Stuttgart.

25. Miirz 2010, Forum des Competence Center for Applied Security Techno-
logy (CAST) “Recht und IT-Sicherheit” im Fraunhofer-Institut fiir Graphi-
sche Datenverarbeitung (IGD), Darmstadit.

29.-30. April 2010, Fachtagung , Nutzerschutz - Rechtsrahmen, Technikpo-
tenziale, Wirtschaftskonzepte” der Alcatel-Lucent Stiftung und des Instituts
fiir Europdisches Medienrecht (EMR) zusammen mit der Landesanstalt fiir
Kommunikation (LfK) Baden-Wiirttemberg in Stuttgart.

5.-6. Mai 2011, Tagung: Datenschutz in Europa - Recht und Technik in der
Novellierung der europiischen Datenschutzrichtlinie, Landesanstalt fiir
Kommunikation, Stuttgart.

7. September 2011, Abschlusstagung des Forschungsprojekts ,Interessen-
ausgleich in der Vorratsdatenspeicherung” im Senatssaal der Humboldt-
Universitdt zu Berlin.

15. Mirz 2012, Forum des Competence Center for Applied Security Techno-
logy (CAST) “Recht und IT-Sicherheit” zum Thema ,Neues Datenschutz-
recht in Europa?”, Fraunhofer-Institut fiir Graphische Datenverarbeitung
(IGD), Darmstadt.

3.-4. Mai 2012, Fachtagung ,Wolken iiber dem Rechtsstaat? Recht und
Technik des Cloud Computing in Verwaltung und Wirtschaft” der Alcatel-
Lucent Stiftung, des Forschungszentrums fiir Informationstechnik-
Gestaltung (ITeG) der Universitidt Kassel, des Landesbeauftragten fiir den
Datenschutz Baden-Wiirttemberg, der Informationstechnischen Gesellschaft
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(ITG), des Instituts fiir Europdisches Medienrecht (EMR) und der Landesan-
stalt fiir Kommunikation (LfK) Baden-Wiirttemberg, Stuttgart.

5. Mirz 2013, Forum des Competence Center for Applied Security Techno-
logy (CAST) “Recht und IT-Sicherheit” zum Thema ,Fortentwicklung in
eGovernment und eJustice” im Fraunhofer-Institut fiir Graphische Daten-
verarbeitung (IGD), Darmstadt.

8. April 2013, 6. Workshop des Projekts ,Beweissicheres elektronisches La-
borbuch (BeLab) am 8. April 3013 im Forschungszentrum fiir Informations-
technik-Gestaltung (ITeG) der Universitdt Kassel.

2.-.3. Mai 2013, Fachtagung ,Sichere Identifizierung und Vertrauensdienste
in Europa - Recht und Technik fiir sichere elektronische Transaktionen” der
Alcatel-Lucent Stiftung, des Forschungszentrums fiir Informationstechnik-
Gestaltung (ITeG) der Universitdt Kassel, des Landesbeauftragten fiir den
Datenschutz Baden-Wiirttemberg, der Informationstechnischen Gesellschaft
(ITG) und der Landesanstalt fiir Kommunikation (LfK) Baden-Wiirttemberg
im Innenministerium, Stuttgart.

15. Mai 2013, Workshop ,,Rechtliche Instrumente des allgemeinen Ressour-
censchutzes” im Umweltbundesamt, Berlin.

29.-30. Oktober 2013, Simulationsstudie Ersetzendes Scannen, DATEV eG,
Niirnberg.

13. November 2013, Workshop ,Sicheres Cloud Computing - die Quadratur
des Kreises?”, Forschungszentrums fiir Informationstechnik-Gestaltung
(ITeG) der Universitit Kassel.

15. Januar 2014, Simulationsstudie , Beweissicheres Laborbuch” und Be-
gleitveranstaltung des DFG-Projekts ,Beweissicheres Laborbuch (BeLab)”,
Forschungszentrums fiir Informationstechnik-Gestaltung (ITeG) der Uni-
versitit Kassel.

22. Januar 2014, ,Privatheit, Offentlichkeit und demokratische Willensbil-
dung in Zeiten von Big Data”, Workshop mit Unterstiitzung der Fritz-
Thyssen-Stiftung, Forschungszentrums fiir Informationstechnik-Gestaltung
(ITeG) der Universitit Kassel.

12.-13. Februar 2015, Der Ladenburger Diskurs , Kommunikationsfreiheit,
Datenschutz und Mobilitat” der Daimler und Benz Stiftung wird am 12. und
13. Februar 2015 in Ladenburg von Alexander Rofinagel organisiert und ge-
leitet.

12. Miirz 2015, CAST - Workshop ,Signaturen und Vertrauensdienste - Was
dndert sich und was bleibt mit der eIDAS - VO?” im Fraunhofer - Institut fiir
Sichere Informationstechnologien (SIT), Darmstadt.
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13. November 2015, Workshop ,, Cyberverwundbarkeit der Informationsge-
sellschaft -Bedrohungen, Gegenmafinahmen, Auswirkungen” des ,Provet
e.V.” am 13. November 2015 im Wissenschaftlichen Zentrum fiir Informati-
onstechnik - Gestaltung der Universitit Kassel.

18. November 2015, Workshop , Weiterentwicklung des Datenschutzes im
Spannungsfeld neuer Technologien” der Projektgruppe verfassungsvertrag-
liche Technikgestaltung (provet) am 18. November 2015 im Wissenschaftli-
chen Zentrum fiir Informationstechnik-Gestaltung (ITeG) der Universitit
Kassel.

1. Mirz 2016, Zweiter Workshop , Weiterentwicklung des Datenschutzes im
Spannungsfeld neuer Technologien” der Projektgruppe verfassungsvertrig-
liche Technikgestaltung (provet) im Wissenschaftlichen Zentrum fiir Infor-
mations-technik - Gestaltung (ITeG) der Universitit Kassel.

17.Mirz 2016, CAST Workshop ,Recht und IT -Sicherheit - Neue Heraus-
forderungen, neues Datenschutzrecht: Wie zukunftsfihig ist die Daten-
schutzgrundverordnung?” im Rahmen der Veranstaltungsreihe ,Sicherheit
in der Informationstechnologie” des Competence Center for Applied Securi-
ty Technology (CAST e.V.) im Fraunhofer Institut fiir Sichere Informations-
technik in Darmstadt.

25. Mirz 2016, ,Recht und Technik - Technische Gestaltungsanregungen
durch die Datenschutz - Grundverordnung” der Projektgruppe verfas-
sungsvertrdgliche Technikgestaltung (provet) und des Fraunhofer Instituts
fiir Sichere Informationstechnologien (FhG - SIT) im FhG SIT, Darmstadkt.

28. Oktober 2016, Workshop ,Mehr als Papier? Umsetzungsperspektiven
fiir die Datenschutz- Grundverordnung” der Projektgruppe verfassungsver-
tragliche Technikgestaltung (provet) im Wissenschaftlichen Zentrum fiir In-
formationstechnik - Gestaltung (ITeG) der Universitit Kassel.

23. Mirz 2017, Workshop ,Recht und Technik: Die Ergénzung der Daten-
schutzgrundverordnung in Deutschland - Was soll sich dndern und was
bleiben?” des CAST-Forums und des Forums ,Privatheit und selbstbe-
stimmtes Leben in der digitalen Welt” im Fraunhofer-SIT in Darmstadt.
Wissenschaftliche Leitung: Prof. Dr. Alexander Rofinagel.

6.-7. April 2017, Dritter Ladenburger Diskurs ,Kommunikationsfreiheit,
Datenschutz und Mobilitdt” der Daimler und Benz Stiftung in Ladenburg.
Wissenschaftliche Leitung: Prof. Dr. Alexander Rofinagel.

8. Mai 2017, Tagung ,Rechtliche Herausforderungen der Industrie 4.0” in
Kooperation mit der acatech-Deutsche Akademie der Technikwissenschaf-
ten und der Plattform Industrie 4.0. Wissenschaftliche Leitung: Prof. Dr.
Gerrit Hornung.
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22.-23. Juni 2017, Symposium ,Von Profiling bis Fake News” des BMBF-
Forums ,Privatheit und selbstbestimmtes Leben in der digitalen Welt” im
Haus der Bundespressekonferenz in Berlin. Wissenschaftliche Leitung: Prof.
Dr. Alexander Rofsnagel.

12.-13. Oktober 2017, Vierter Ladenburger Diskurs , Kommunikationsfrei-
heit, Datenschutz und Mobilitit” der Daimler und Benz Stiftung in Laden-
burg. Wissenschaftliche Leitung: Prof. Dr. Alexander RofSnagel.

14. Mai 2018, Datenschutz-Grundverordnung - eine neue Ara des Daten-
schutzes? Fachtagung an der Universitidt Kassel. Wissenschaftliche Leitung;:
Prof. Dr. Gerrit Hornung und Prof. Dr. Alexander Rofsnagel.
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Alexander Rofinagel

Die Mitarbeit in einem provet-Projekt ist - wie auch die Mitarbeit in einem
umweltrechtlichen Projekt - mit dem Anspruch verbunden, dass diese auch
zu einer Qualifizierung des Mitarbeiters in Form einer Promotion fiihrt. Die
Universitdt Kassel kann fiir juristische Promotionen einen ,Dr. rer. pol.”
und seit 2004, seit der Griindung des Instituts fiir Wirtschaftsrecht (IWR),
auch den , Dr. jur.” verleihen. Die Mitarbeiter kénnen zwischen beiden Qua-
lifikationen wéhlen und entscheiden sich weit tiberwiegend fiir einen ,Dr.

“

jur.”.

Bei der Formulierung der rechtswissenschaftlichen Teilprojekte wird darauf
geachtet, dass diese promotionswiirdig sind, dass also ein Mitarbeiter, der
dieses Thema bearbeitet, dazu auch eine juristische Dissertation erstellen
kann. Umgekehrt wird bei der Auswahl der Dissertationsthemen darauf ge-
achtet, dass diese eine moglichst hohe Deckung mit den Arbeiten im jewei-
ligen Forschungsprojekt ausweisen. Bis auf projektspezifische Arbeiten wie
Erstellung von Berichten und dissertationsspezifische Inhalte wie Uberblick
iiber den Stand der Forschung oder historische Herleitungen kann im Regel-
fall eine hohe Ubereinstimmung von Projektarbeit und Arbeit an der Disser-
tation erzielt werden. Da die Projektarbeit zugleich der eigenen Dissertation
dient, fiihrt dies zu einer hohen Motivation, das Projekt gut zu bearbeiten.
Da die Dissertationen iiberwiegend Erkenntnisse aus anderen Disziplinen
(tiberwiegend aus Technikwissenschaften) verarbeiten miissen, trégt die in-
terdisziplindre Kooperation in den Projekten auch zu einer Steigerung der
Qualitdt der Dissertationen bei. Die Projektfinanzierung erlaubt den Dokto-
randen, Forschungsreisen, Kongressbesuche und Interview- oder Ge-
sprachspartner im Rahmen der Projekte durchzufiihren.

Da der Betreuer der Dissertation als Leiter des Projekts in den Projekten
mitarbeitet, erfolgt bei allen Dissertationsvorhaben eine enge thematische
Begleitung. Die projektbezogenen Besprechungen werden ergédnzt durch
mehrfache Gespriche iiber den Inhalt, den Aufbau und die Bearbeitung der
Dissertation.

Etwa einmal im Monat findet ein halbtigiges provet-Treffen statt, zu dem
Mitarbeiter Projekt-Texte, Dissertationskapitel oder Aufsatzentwiirfe einrei-
chen. Diese werden von allen gelesen und im provet-Treffen besprochen.
Die Diskussionen erlauben vor allem, projektiibergreifende Fragestellungen,
Problemverstindnis, Bearbeitungshinweise und Gliederungsprobleme im
grofsen Kreis fiir alle zu besprechen.

Seit 2003 fahren die provet-Mitarbeiter jeden Sommer zu einem viertdgigen
Workshop in das Ferienhaus von Alexander Rofinagel in Le Tholy in den
Vogesen (Lothringen). Dort diskutieren sie Ausarbeitungen und Entwiirfe,
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die jeder Teilnehmer zuvor verteilen muss, kochen, essen, trinken, betdtigen
sich sportlich und gehen wandern.

Vor der Abgabe der Dissertation bespricht der Betreuer die Arbeit umfas-
send und griindlich mit dem Mitarbeiter. Erst danach erfolgt die Abgabe der
Dissertation.

Die Kombination von Projektarbeit und wissenschaftlicher Qualifikation
fuhrt in den meisten Féllen zu Erfolg. In mehr als der Halfte der Fille ge-
lingt es auch, die Dissertation in der Projektlaufzeit oder in enger zeitlicher
Néhe zum Projektende fertig zu stellen. In einigen Fallen konnte die Disser-
tation erst nach der Einarbeitung in die neuen beruflichen Aufgaben im An-
schluss an die Mitarbeit bei provet vollendet werden.

Die Dissertationsschriften wurden tiberwiegend in den folgenden Buch-
reihen verdffentlicht:

o ,Der Elektronische Rechtsverkehr”, Nomos, hrsg. v. Rofinagel, A. in Zu-
sammenarbeit mit dem TeletrusT Deutschland e.V.

e ,Datenschutz und Datensicherheit - DuD-Fachbeitrage”, Springer Vie-
weg, hrsg. v. Hornung, G. / Reimer, H. / Rihaczek, K. / Rofinagel, A.

o ,ITeG - Interdisciplinary Research on Information System Design”, kas-
sel university press.

o ,FORUM Wirtschaftsrecht”, kassel university press, hrsg. v. Institut fiir
Wirtschaftsrecht der Universitit Kassel.

6.1 Abgeschlossene Dissertationen

Die Dissertationen im Bereich des Umweltrechts werden hier nicht aufge-
fiihrt.

Arconada, D., Bring Your Own Device - Eine systematische Untersuchung der Ein-
fiihrung von BYOD-Modellen in Unternehmen mit Blick auf die technische
Umsetzbarkeit und rechtliche Machbarkeit, Diss. Universitit Kassel, 2018, i.E.

Afsmus, U., Datenschutzrechtliche Anforderungen an die E-Mail-Aufbewahrung
im Unternehmen, Grenzen und Gestaltungsmoglichkeiten, Dr. Kova¢, Ham-
burg 2014.

Bedner, M., Cloud Computing:Technik, Sicherheit und rechtliche Gestaltung, kas-
sel university press, FORUM Wirtschaftsrecht - Band 14, Kassel 2012.

Boos, C., Verbraucher- und Datenschutz bei Online-Versanddiensten - Automati-
sierte Einschatzung der Vertrauenswiirdigkeit durch ein Browser-Add-on, kas-
sel university press, ITeG Interdisciplinary Research on Information System
Design - Band 1, Kassel, 2015.
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Bdsing, H., Authentifizierung und Autorisierung im elektronischen Rechtsverkehr,
Nomos 2005.

Bourzutschki, A., Rechtliche Fragestellungen bei Internetauktionen am Beispiel der
Auktionsplattform eBay, kassel university press 2013.

Braun-Liidecke, S., Der Konzerndatenschutzbeauftragte, Gabler Edition Wissen-
schaft, DuD-Fachbeitridge, Wiesbaden 2008.

Desoi, B., Big Data und allgemein zugéangliche Daten im Krisenmanagement,
Springer, DuD-Fachbeitridge, Wiesbaden 2018.

Desoi, M., ‘Intelligente’ Videotiberwachung - rechtliche Bewertung und rechtsge-
méfle Gestaltung, Springer, DuD-Fachbeitrige, Wiesbaden 2018.

Haibl, F., Verfassungskonformer Einsatz rechnergesteuerter Wahlgeréte - Anfor-
derungen und Losungsvorschldge, kassel university press, FORUM Wirt-
schaftsrecht - Band 18, 2014.

Fischer-Dieskau, S., Das elektronisch signierte Dokument als Mittel zur Beweissi-
cherung - Anforderungen an seine langfristige Aufbewahrung, Nomos, Baden-
Baden 2006.

Fuhrmann, H., Rechtliche Infrastruktur fiir den elektronischen Markt - Vertrauen
durch Recht, Nomos, Baden-Baden 2001.

Gattermann, ], Innovationen durch Recht am Beispiel des Elektrogesetzes und der
Altfahrzeugverordnung, kassel university press, Interdisciplinary Research on
Climate Change Mitigation and Adaptation - Volume 3, Kassel 2012.

Geminn, C. L., Rechtsvertraglicher Einsatz von Sicherheitsmafsnahmen im 6ffentli-
chen Verkehr, Springer Vieweg, DuD-Fachbeitrage, Wiesbaden 2014.

Gitter, R., Softwareagenten im elektronischen Geschiftsverkehr: Rechtliche Rah-
menbedingungen und Gestaltungsvorschlige fiir agentengestiitzte Assistenz-
systeme, Nomos, Der Elektronische Rechtsverkehr - Band 19, Baden-Baden
2007.

Grigorjew, O., Beweiseignung fortgeschrittener elektronischer Signaturen, kassel
university press, ITeG Interdisciplinary Research on Information System De-
sign - Band 2, Kassel 2015.

Heinemann, L., Die datenschutzrechtliche Einwilligung in der Humangenetik, kas-
sel university press, FORUM Wirtschaftsrecht - Band 4, 2009.

Heinson, D., IT-Forensik - Zur Erhebung und Verwendung von Beweisen aus in-
formationstechnischen Systemen, Mohr Siebeck, Tiibingen 2014.

Henning-Schulz, M., Transparente Demokratie - Verfassungsvertréaglichkeit elekt-
ronischer Wahlgerite, Nomos, Der Elektronische Rechtsverkehr - Band 35, Ba-
den-Baden 2016.

Hornung, G., Die Digitale Identitdt - Rechtsfragen des Digitalen Ausweises, der
Gesundheitskarte und der JobCard, Nomos, Der Elektronische Rechtsverkehr -
Band 10, Baden-Baden 2005.
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Hoss, D., Callcenter aus der Perspektive des Datenschutzes - Rechtlicher Rahmen
und Gestaltungsvorschldge fiir ein automatisiertes Gesprachsmanagement-
System, kassel university press, FORUM Wirtschaftsrecht - Band 12, Kassel
2012.

Hotzel, G., Verfassungskonformer Einsatz rechnergesteuerter Wahlgerite - Anfor-
derungen und Losungsvorschlige, kassel university press, FORUM Wirt-
schaftsrecht - Band 18, 2014.

Idecke-Lux, S., Der Einsatz von multimedialen Dokumenten bei der Genehmigung
von neuen Anlagen nach dem Bundesimmissionsschutz-Gesetz, Nomos, Der
Elektronische Rechtsverkehr - Band 3, Baden-Baden 2000.

Jandt, S., Vertrauen im Mobile Commerce - Vorschlége fiir die rechtsvertrégliche
Gestaltung von Location Based Services, Nomos, Der Elektronische Rechtsver-
kehr - Band 20, Baden-Baden 2008.

Keuthen, ]., Die abschnittsbezogene Geschwindigkeitstiberwachung (Section Con-
trol) und ihre verfassungsrechtliche Bewertung, Springer, DuD-Fachbeitrige,
Wiesbaden 2015.

Klink, J., Datenschutz in der elektronischen Justiz, kassel university press, FORUM
Wirtschaftsrecht - Band 6, Kassel 2010.

Koch, C., Elektronischer Rechtsverkehr aus der Sicht der Banken, Deutscher Spar-
kassen Verlag, Stuttgart-Vaihingen 2002.

Kroschwald, S., Informationelle Selbstbestimmung in der Cloud - Datenschutz-
rechtliche Bewertung und Gestaltung des Cloud Computing aus dem Blick-
winkel des Mittelstands, Springer, DuD-Fachbeitrage, Wiesbaden 2015.

Laue, P., Vorgangsbearbeitungssysteme in der offentlichen Verwaltung - Rechtli-
che Rahmenbedingungen und Gestaltungsanforderungen, kassel university
press, FORUM Wirtschaftsrecht - Band 5, Kassel 2010.

Maier, N., Erweiterte berufsbezogene Erreichbarkeit - Rechtliche und technische
Losungsvorschlage zum Gesundheits- und Personlichkeitsschutz, Springer
DuD-Fachbeitridge, Wiesbaden 2018.

Menke, F., Die elektronische Signatur im deutschen und brasilianischen Recht - Ei-
ne rechtsvergleichende Studie, Nomos, Der Elektronische Rechtsverkehr -
Band 22, Baden-Baden 2009.

Moser-Knieriem A., Vorratsdatenspeicherung - Zwischen Uberwachungsstaat und
Terrorabwehr, Springer, DuD-Fachbeitridge, Wiesbaden 2014.

Miiller, ., Auto-ID-Verfahren im Kontext allgegenwirtiger Datenverarbeitung -
Datenschutzrechtliche Betrachtung des Einsatzes von RFID-Systemen, Sprin-
ger, DuD-Fachbeitrage, Wiesbaden 2017.

Miifsig, ]., Die Sicherung von Verbreitung und Zugang bei urheberrechtlich oder
dhnlich geschiitzten Inhalten im Satellitenrundfunk in Europa, Nomos, Schrif-
tenreihe des Instituts fiir Europdisches Medienrecht - Band 32, Baden-Baden
2006.
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Ranke, ]., M-Commerce und seine rechtsadédquate Gestaltung, Nomos, Der Elekt-
ronische Rechtsverkehr - Band 9, Baden-Baden 2004.

Richter, P., Wahlen im Internet rechtsgemifs gestalten, Nomos, Der Elektronische
Rechtsverkehr - Band 26, Baden-Baden 2012.

Schallabéck, ]., Identitdtsmanagement und Serviceorientierte Architekturen unter
besonderer Berticksichtigung datenschutzrechtlicher Aspekte, Diss. Universitét
Kassel 2014, i.E.

Schnabel, C., Datenschutz bei profilbasierten Location Based Services: Die daten-
schutzaddquate Gestaltung von Service-Plattformen fiir Mobilkommunikation,
kassel university press, FORUM Wirtschaftsrecht - Band 3, Kassel 2010.

Scholz, P., Datenschutz beim Internet-Einkauf, Nomos; Der Elektronische Rechts-
verkehr - Band 8, Baden-Baden 2003.

Schrocker, S., Datenschutz und Universalsukzession bei Verschmelzungen nach
dem Umwandlungsgesetz, Deutscher Universitdtsverlag, DuD-Fachbeitrége,
Wiesbaden 2006.

Schultze, 1., Europarechtliche Grenzen fiir nationale Gesetzgebung im Bereich des
Electronic Commerce, Nomos, Der Elektronische Rechtsverkehr - Band 24, Ba-
den-Baden 2010.

Schulz, T., Verantwortlichkeit fiir autonom agierende Systeme, Nomos, Der Elekt-
ronische Rechtsverkehr - Band 30, Baden-Baden 2014.

Schwenke, M., Individualisierung und Datenschutz —-Rechtskonformer Umgang mit
personenbezogenen Daten im Kontext der Individualisierung, Deutscher Uni-
versititsverlag, DuD-Fachbeitridge, Wiesbaden 2006.

Skistims, H., Smart Homes - Rechtsprobleme intelligenter Haussysteme unter be-
sonderer Beachtung des Grundrechts auf Gewéhrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme, Nomos, Der Elektronische
Rechtsverkehr - Band 31, Baden-Baden 2016.

Stadler, T., Mobile Bezahlverfahren - Die rechtsvertrigliche Gestaltung mobiler
Bezahlverfahren, Nomos, Der Elektronische Rechtsverkehr - Band 14, Baden-
Baden 2006.

Steidle, R., Die datenschutzrechtliche Gestaltung von Multimedia-
Assistenzsystemen am Arbeitsplatz, Deutscher Universititsverlag, DuD-
Fachbeitrige, Wiesbaden 2005.

Thomale, H. C., Haftung und Prévention nach dem Signaturgesetz, Nomos, Der
Elektronische Rechtsverkehr - Band 6, Baden-Baden 2002.

Thomale, P.-C., Die Privilegierung der Medien im deutschen Datenschutzrecht -
zur Umsetzung der EG-Datenschutzrichtlinie hinsichtlich der journalistisch-
redaktionellen Verarbeitung personenbezogener Daten, Deutscher Universi-
tatsverlag, DuD-Fachbeitrédge, Wiesbaden 2006.
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Thomé, S., Reform der Datenschutzaufsicht: Effektiver Datenschutz durch ver-
selbststindigte Aufsichtsbehorden, Springer, DuD-Fachbeitridge, Wiesbaden
2015.

v. Harnier, A., Organisationsmoglichkeiten fiir Zertifizierungsstellen nach dem
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In 30 Jahren erlebte provet viele Hoshepunkte und bemerkenswerte Situatio-
nen. Im Folgenden kann nur eine kleine Auswabhl erfolgen, von der ausfiihr-
licher berichtet wird.

7.1 Alumni-Treffen
Paul C. Johannes

Die Zusammensetzung der Mitarbeiterinnen und Mitarbeiter von provet
und dem Fachgebiet Offentliches Recht mit Schwerpunkt Recht der Technik
und des Umweltschutzes zeichnet sich dadurch aus, dass sie im stindigen
Fluss ist. Mitarbeiterinnen und Mitarbeiter fangen Projekte und Dissertatio-
nen an, um nach deren Abschluss in Behorden, in der Privatwirtschaft, als
Rechtsanwilte, als Hochschullehrer und anderen Positionen zu arbeiten.
Dies ist gewollt und Anspruch der Kasseler ,Kaderschmiede”.

Um den Austausch zwischen ehemaligen und aktuellen Mitarbeiterinnen
und Mitarbeitern zu fordern, veranstaltet das Fachgebiet zusammen mit
dem provet e.V. in regelméfligen Abstinden Alumni-Treffen. Diese bieten
Gelegenheit zum Erfahrungsaustausch und frohlichem Beisammensein. Sie
bestehen aus einer bunten Mischung fachlicher Inhalte, personlichem Aus-
tausch und gemeinsamer Freizeitgestaltung.

In Vortrédgen erldutern die Aktiven aktuelle Forschungsarbeiten am Fachge-
biet und berichten Ehemalige von ihrer Tatigkeit in Privatwirtschaft und
Behorden. provet an der Universitidt Kassel erneuert sich stindig und auch
die Ehemaligen konnen viele Geschichten aus ihren Tétigkeiten erzihlen.
Der fachliche und personliche Austausch wird danach bei einem gemein-
samen Abendessen fortgesetzt.

Die Alumni-Treffen finden alle fiinf Jahre im Sommer statt, wihrend in Kas-
sel auch die Kunstausstellung documenta abgehalten wird. Die Treffen
klingen daher mit einem gemeinsamen Friihstiick und anschliefendem Be-
such der documenta aus.

Das 1. Alumni-Treffen fand im Jahr 2007 statt. Ausdriicklich war es ein Tref-
fen des gesamten Fachgebiets, was sich in der Vortragsauswahl widerspie-
gelte. Nach dem gemeinsamen Besuch einer Scan-Strafie in Kassel folgten
am Nachmittag im Eulensaal der Murhardschen Bibliothek insgesamt zwolf
Kurzprésentationen aktueller Projekte und Themen aus der Praxis in den
Blocken , E-Government”, ,Methoden”, , Vertrauen, Sicherheit und Beweis
in Geschiftsprozessen”, ,Umweltrecht” und ,Datenschutz und Uberwa-
chung”.

Das 1. Alumni-Treffen war allen sehr guter Erinnerung geblieben, weswe-
gen das bewihrte Konzept ausgebaut und Mitte Juni 2012 das 2. Alumni-
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Treffen ausgerichtet wurde. Themen betrafen wieder sowohl das Umwelt-,
als auch das Datenschutz- und Technikrecht. In acht Vortragen zu den Blo-
cken ,Das Netzwerk der Alumni” und , Aktuelles der Proveten und Um-
weltrechtler” wurde sich Theorie, Praxis, Forschung und Arbeitsalltag ge-
genseitig ndhergebracht. Das 2. Alumni-Treffen war noch besser besucht als
das 1. Besonders gliicklich war, dass dafiir schon die neuen, grofieren
Raumlichkeiten im ITeG in der Pfannkuchstrafie zur Verfiigung standen.

Aufgrund dieses Erfolgs wurde Ende Juni 2017 das 3. Alumni-Treffen aus-
gerichtet, wodurch das Treffen nun endgiiltig als Tradition etabliert werden
konnte. Der provet e.V. nutzte den Termin, um seine Mitgliederversamm-
lung durchzufiihren. Auch diesmal gab es wieder acht Vortrége, durch die
sich Arbeitswirklichkeit und Forschungsalltag, Ehemalige und Aktive né-
herkommen sollten. Thematisch breitgefdchert ging es um den Klimaschutz,
den Atomausstieg, Fake News und die Datenschutz-Grundverordnung. Die
hohe Teilnehmerzahl des 3. Alumni-Treffens von iiber 60 Gésten verdeut-
licht erneut deren gute Konzeption und wie positiv diese von den Aktiven
und Ehemaligen angenommen werden.

Die Tradition des Alumni-Treffens wird fortgefiihrt werden. Das nichste
Treffen wird 2022 stattfinden, natiirlich im Sommer zur documenta 15.

7.2 Austausch mit Japan
Christian Geminn / Alexander RofSnagel

Der Kontakt mit japanischen Wissenschaftlern begann mit einem internatio-
nalen Forschungsprojekt, das Jinzaburo Takagi und Mycle Scheider, die
1997 den Alternativen Nobelpreis , Right Livelihood Award” erhielten, leite-
ten und die Toyota-Foundation férderte: Comprehensive Social Impact As-
sessment of MOX Use in Light Water Reactors. Hierbei ging es um den Ein-
satz von atomarem Brennstoff aus Plutonium und Uran in japanischen zivi-
len Atomkraftwerken und dessen Auswirkungen auf die Gesellschaft.35* Zu
einer Projektbesprechung, einem Workshop, einer offentlichen Veranstal-
tung und zu einem Vortrag auf dieser fuhr Alexander Rofinagel 1996 nach
Tokyo und Kyoto.

Im Jahr 2000 besuchten Alexander Rofsnagel und Philipp Scholz im Rahmen
des Projekts ,Datenschutz im Internet - Rechtliche Aspekte datenschutzge-
rechter Gestaltung elektronischen Einkaufens und Bezahlens” (DASIT)” To-
kyo, Kyoto und Nara, um fiir eine vergleichende Betrachtung mit der Situa-
tion in Deutschland und Europa Interviews mit Vertretern von Ministerien,

34 Rofinagel, MOX and Society. Jeopardizing Civil Liberties, in: Takagi/Schneider/Bar-
naby/Hokimoto/Hosokawa/Kamisawa/Nishio/Rofinagel/Sailer (Hrsg.),
Comprehensive Social Impact Assessment of MOX Use in Light Water Reactors. Final
Report of the International MOX Assessment, CNIC, Tokyo 1997, 216 - 230.
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Unternehmen, Verbanden und der Wissenschaft zur Entwicklung des E-
Commerce und des Datenschutzes in Japan zu fithren.35> Bei diesem Auf-
enthalt lernten sie die Professoren Hiramatsu (Kwansei Gakuin University
Osaka), Fujiwara (Kogakuguin University, Tokyo), Yonemaru (Ritsumeikan
University Kyoto) und Horibe (Hitotsubashi University, Tokyo) kennen.
Rofinagel hielt Vortrdge in der Ritsumeikan University Kyoto3¢ und der
Kwansei Gakuin University Osaka.3>” Aus den Interviews insbesondere mit
JIPDEC entstand ein Aufsatz zum Datenschutzaudit in Japan.35

Im Jahr 2002 erfolgte ein Japanbesuch, um im Rahmen des Forschungspro-
jekts ,Multimedialer Arbeitsplatz der Zukunft” (MAP)3 rechtsverglei-
chende Untersuchungen durchzufiihren. Interviews mit Vertretern von Mi-
nisterien, Unternehmen, Verbanden und der Wissenschaft wurden in Tokyo
und Kyoto durchgefiihrt. Ein besonderes Interesse der japanischen Ge-
sprachspartner galt der Signaturgesetzgebung in Deutschland und Euro-
pa.30 Rofinagel kontaktierte die Kollegen Fujiwara, Hiramatsu und Yone-
maru und hielt Vortrage in Kyoto und Osaka zum deutschen Signaturrecht.

Im Jahr 2006 organisierten Alexander Rofinagel und Anja Hentschel einen
deutsch-japanischen Workshop zum Thema erneuerbare Energie und fiihr-
ten ihn im International Forum in Tokyo durch. Auch bei diesem Japan-
Besuch fanden Treffen mit den Kollegen Fujiwara, Hiramatsu und Yonema-
ru statt. Bei dieser Gelegenheit hielt Rofinagel einen Vortrag zum Europdi-
schen und deutschen Multimediarecht im European Union Institute of Japan
in der Kobe University.361

Im Oktober 2007 hatte Rofinagel die Moglichkeit, eine Delegation des Bun-
desumweltministeriums nach Tokyo zu begleiten, um mit Vertretern von
Ministerien, Unternehmen, Verbianden und der Wissenschaft zur Entwick-
lung des Emissionszertifikatehandels und die Zusammenarbeit auf diesem
Gebiet zu sprechen. Bei diesem Aufenthalt hielt Rofsnagel den Vortrag
,Outreach of the European Emission Trading System to USA, Japan and

355 S. hierzu Rofinagel/Scholz, Datenschutz in Japan - Rechtslage und Rechtsreform fiir
den Electronic Commerce, DuD 2000, 454.

36 Rofinagel, Neue Konzepte fiir den Datenschutz - Das Internet als Herausforderung (in
Japanisch, tibersetzt von Yonemaru, Tsuneharu) Ritsumeikan Law Review (Kyoto)
No. 270 (2000), Heft 2, 186-208.

357 Rofinagel, Datenschutz im Internet - der deutsche Ansatz (auf Japanisch, iibersetzt von
Hiramatsu), Kwansei Gakuin Social Science Review 2001, 733 - 741.

3% Rofinagel, Datenschutzaudit in Japan, DuD 2001, 154.

359 S, Kap. 1.7.2.

360 Rofinagel/Yonemaru, Japanische Signaturgesetzgebung - Auf dem Weg zu ,e-Japan”,
MMR 2002, 798.

361 Rofinagel, EU ayobi doitsu Multimedia Hou, (Europé&isches und deutsches Multime-
diarecht, ins Japanische tibersetzt von Yonemaru), Kobe Hogaku Zasshi (Kobe Law
Review, Japanese Edition), Vol. 57 No. 2 (Sept. 2007), 65 - 83.
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other OECD MS - a Utopia, a Promising Vision or a Realistic Policy Ap-
proach?” auf der Tagung ,Third German-Japanese Workshop on Climate
Change and Corporate Strategy”, die das deutsche und das japanische Um-
weltministerium, das Institute for Global Environmental Strategies (IGES)
und das Wuppertal Institut im Sumitomo Building in Shinjuku, Tokyo,
durchfiihrten.

Von 2007 bis 2008 fithrten Rofinagel und Hentschel zusammen mit Professor
Ralf Bebenroth von der Universitidt Kobe im Auftrag des Hessischen Minis-
teriums fiir Umwelt, lindlichen Raum und Verbraucherschutz eine Unter-
suchung zu Emissionshandelssystemen in Japan und Deutschland durch.362
Im Kontext der Untersuchung fand im Februar 2008 eine Informationsreise
nach Tokyo, Kyoto, Osaka und Kobe statt. Bei dieser Gelegenheit untersuch-
te er zusammen mit Prof. Yonemaru Probleme der Transformation elektro-
nischer Dokumente in Deutschland und Japan.36

Von 2009 bis 2010 war die Doktorandin Mayu Terada von der Hitotsubahi
Universitét in Tokyo fiir ca. ein Jahr Gastwissenschaftlerin bei provet in der
Universitdt Kassel. Fiir IThre Dissertation untersuchte sie in dieser Zeit Fra-
gen der institutionellen Gestaltung der Aufsicht {iber Telekommunikation,
Jugend. Verbraucher- und Datenschutz in Deutschland und in der Europii-
schen Union. Wihrend dieser Zeit war sie voll in die Aktivitdten von provet
eingebunden und nahm auch an dem viertdgigen Workshop in den Vogesen
teil.

Im Rahmen des Projekts , Linking Emissions Trading Systems (LETSCaP)”,
das das Bundesforschungsministerium von 2010 bis 2013 forderte, war fiir
2011 eine Japanreise geplant, musste aber wegen des Unfalls im Kernkraft-
werk Fukushima Daiichi verschoben werden. Sie fand dann im folgenden
Jahr statt und fiithrte nach Tokyo, Yokohama, Kyoto und Osaka. Dort wur-
den Interviews mit Vertretern von Ministerien, Unternehmen, Verbianden
und der Wissenschaft zur Entwicklung von Emissionshandelssystemen in
Japan und in der Metropolregion Tokyo gefiihrt. Eine zweite Reise, die wei-
tere Interviews ermoglichte, fand im Jahre 2013 statt. Bei beiden Aufenthal-
ten wurden auch die Kontakte zu den Kollegen Fujiwara und Hiramatsu
sowie Frau Terada vertieft und ein Gedankenaustausch tiber die Entwick-
lung des Datenschutzes in Japan gepflegt.

Im Herbst 2015 besuchte Rofinagel Tokyo und Kyoto, um mit den Prof.
Terada, Fujiwara und Yonemaru Gespriche tiber mogliche Kooperationen

362 Rofinagel/Hentschel/Bebenroth, Die Emissionshandelssysteme in Japan und Deutschland
- Chancen der Verzahnung aus rechtlicher Sicht, Kassel 2008.

363 Rofinagel, Bunsho Henkan no Horitsumondai (Rechtsprobleme der Transformation
von Dokumenten, Ubersetzung Prof. Yonemaru), Kobe Hogaku Zasshi (Kobe Law
Review Japanese Edition), Vol. 57 No. 4 (March 2008), 31 - 63.
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zu laufenden Projekten und kiinftigen gemeinsam interessierenden For-
schungsthemen zu fithren. Auch lief er sich tiber die neue Datenschutzge-
setzgebung in Japan informieren. Mit Prof. Fujiwara fiihrte er Gespriche zur
Zusammenarbeit im DFG-Graduiertenkolleg 2050 ,Privacy and Trust for
Mobile Users” und zur Vorbereitung der Aufenthalte der provet-Mitarbeiter
in der Chuo Universitit in Tokyo.

2015 besuchte Frau Terada, die inzwischen zur Professorin an der Internati-
onal Christian University in Tokyo berufen worden war, im Rahmen eines
Forschungsprojekts Kassel und fiithrte einen Gedankenaustausch mit Ale-
xander Rofinagel und Silke Jandt tiber die Institutionalisierung des Jugend-
schutzes im Internet in Deutschland. Auch bereitete sie den Besuch von
Rofinagel in Tokyo im folgenden Jahr vor.

Dieser Besuch fand im November 2016 statt. Japan strebte zu dieser Zeit ei-
ne Anerkennung seiner gerade beschlossenen Datenschutzgesetze als mit
der Datenschutz-Grundverordnung gleichwertig an. Daher drehten sich vie-
le Gespréache um den Vergleich der Datenschutzregelungen in der Europdi-
schen Union und Japan. Rofinagel fiihrte Gesprache mit Regierungsvertre-
tern und dem neuen japanischen Datenschutzbeauftragten Horibe durch. Er
hielt in der Hitotsubashi-Universitit in Tokyo vor dem Forschungsforum
fiir deutsches Verwaltungsrecht Japan den Vortrag ,Unabhéngigkeit der
Datenschutzaufsicht“3¢¢ und in der Senshu-Universitit in Tokyo vor der Ja-
panischen Forschungsgesellschaft fiir deutsches Verfassungsrecht (FdV) den
Vortrag , Die Datenschutz-Grundverordnung und ihr Verhaltnis zum Recht
der Mitgliedstaaten”.365

2016 und 2017 fanden zwei Forschungsaufenthalte von Mitgliedern der Pro-
jektgruppe in Japan statt. Von April bis Mai 2016 gastierte Christian Ge-
minn, von Mai bis Juni 2017 Anne Laubach als Guest Lecturer an der Chuo
Law School in Tokio. Gastgeber war Prof. Dr. Fujiwara, der dort Verwal-
tungsrecht, Informationsrecht und kommunales Selbstverwaltungsrecht
lehrt. Zudem wirkte er bei zahlreichen Gesetzgebungsverfahren zur Infor-
mationsfreiheit und zum Datenschutz auf der staatlichen sowie kommuna-
len Ebene in Japan mit. Mit seiner freundlichen Unterstiitzung forschten die

364 Rofinagel, Unabhingigkeit der Datenschutzaufsicht, Toshiki Kawai (Translation)
Kokugakuin Law Review 55(1), 2017-07, 2 - 18.

365 Rofinagel, Die Datenschutz-Grundverordnung und ihr Verhiltnis zum Recht der
Mitgliedstaaten, Takehiko Kasahara (Translation) Toin-Ronso (36), 2017-06, 37 - 45.
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beiden zum japanischen Datenschutzrecht und fithrten Interviews mit japa-
nischen Datenschutzexperten.366

Im Oktober 2017 war Prof. Fujiwara ein Monat als Mercator Fellow der DFG
zu Gast an der Universitit Kassel, um im Rahmen des DFG-Graduier-
tenkollegs 2050 ,Privacy and Trust for Mobile Users” mit provet zusam-
menzuarbeiten. In dieser Zeit hielt Prof. Fujiwara einen Vortrag zur Ent-
wicklung des japanischen Datenschutzrechts im Rahmen der Vortragsreihe
der Wissenschaftliches Zentrum fiir Informationstechnik-Gestaltung (ITeG)
der Universitit Kassel, sowie jeweils einen Vortrag im Graduiertenkolleg in
Darmstadt und im Ladenburger Diskurs ,Kommunikation, Mobilitdt und
Datenschutz” der Daimler und Benz Stiftung in Ladenburg zur Entwicklung
und rechtlichen Regelung des autonomen Fahrens in Japan. Daraus entwi-
ckelte er einen Beitrag zu dem Buch , Grundrechtsschutz im Smart Car”, das
Alexander Rofinagel und Gerrit Hornung als ein Ergebnis der Ladenburger
Diskurse herausgeben.367

Im August 2017 und im September 2018 besuchte Prof. Terada Deutschland
und fiihrte mit Vertretern von provet Gespréche tiber die Umsetzung der
Datenschutz-Grundverordnung in Deutschland und bereitete mit RofSnagel
dessen Besuch in Japan im Jahr 2019 vor, der einer Unterstiitzung ihres For-
schungsprojekts tiber européisches und japanisches Datenschutzrecht gelten
soll. Dies interessiert in Japan sehr, seit die Européische Kommission und
Japan am 15. Juli 2018 eine gegenseitige Anerkennung ihrer Datenschutz-
rechtsordnungen als gleichwertig vereinbart haben.

Der Austausch zwischen provet und japanischen Kollegen hatte stets das
Ziel, eine Briicke zwischen den rechtswissenschaftlichen Diskursen der bei-
den Lander zu schlagen. Beide Staaten verstehen sich als Hochtechnologie-
lander und damit als Impulsgeber der globalen technischen Entwicklung.
Gleichzeitig folgen sie oft unterschiedlichen Ansdtzen bei der Regulierung
von Technik. Auch die Chancen und Risiken des Technikeinsatzes werden

%6 Geminn (7722 V) RAF v V), A—0 v\ T—2 RE—MHRA . EUIZEH TS
F-aT— 2 REORFOFEHMER (dt.: Die Europiische Datenschutz-Grund-
verordnung - Eine kritische Betrachtung der neuen Datenschutzregeln in der
Europdischen Union), BAFHZ (Jichi kenky, Forschung zur Selbstverwaltung)
3/2017, Bd. 93, 3-23 (Ubersetzung: Shizuo Fujiwara); Geminn/Fujiwara, Das neue
japanische Datenschutzrecht - Reform des Act on the Protection of Personal
Information, ZD 2016, 363; Fujiwara/Geminn, Reform des japanischen Datenschutz-
rechts im 6ffentlichen Bereich - Uberblick iiber die Entwicklung des Rechts- und
Gesetzessystems fiir den Datenschutz, ZD 2016, 522; Geminn/Laubach/Fujiwara, Schutz
anonymisierter Daten im japanischen Datenschutzrecht - Kommentierung der neu
eingefiihrten Kategorie der , Anonymously Processed Information, ZD 2018, 413.

37 Fujiwara, Die datenschutzrechtliche Diskussion um autonomes Fahren in Japan, in:
Rofinagel/Hornung (Hrsg.), Grundrechtsschutz im Smart Car, Wiesbaden 2019, i.E.
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mitunter unterschiedlich bewertet. Hier ist es wichtig, dass beide von den
Erfolgen und Misserfolgen des jeweils anderen lernen. Diese gilt es mit den
Mitteln der Rechtsvergleichung zu analysieren und fruchtbar zu machen.
Vor diesem Hintergrund sind einerseits Publikationen entstanden, die dem
deutschen Leser das japanische Recht erldutern, andererseits solche, die
umgekehrt deutsches und europédisches Recht im japanischen Rechtskreis
bekannt machen wollen. Das Interesse an diesem Austausch ist insbesonde-
re auf japanischer Seite stets grofd gewesen. Dies ist nicht zuletzt darauf zu-
riickzufiihren, dass das japanische Recht in weiten Teilen deutsche Wurzeln
hat. Ein anderer wesentlicher Grund liegt im grofien japanischen Interesse
an Rechtsvergleichung im Allgemeinen. Passende und erfolgreiche Konzep-
te werden ganz im Sinne des Ausspruches ,wakon yosai” - japanischer
Geist und westliche Techniken - fiir das japanische Recht adaptiert.

7.3 Geburtstagssymposium 2010

Paul C. Johannes

Anlésslich seines 60. Geburtstags lud Prof. Dr. Alexander Rofinagel zu ei-
nem Symposium unter dem Titel , Technikgestaltung - Umweltrecht - Gute
Lehre” ein. Das Symposium vermittelte einen Eindruck tiber die wissen-
schaftlichen Ansitze und Forschungs- und Lehrtétigkeiten von provet und
des Fachgebiets Offentliches Recht mit Schwerpunkt Recht der Technik und
des Umweltschutzes. Es fand am 24. September 2010 im GieShaus der Uni-
versitit Kassel statt und war mit zahlreichen Gésten duf8erst gut besucht.

In einem vielschichtigen, dichtgedrédngten Programm aus Vortragen erhiel-
ten die Giste Einblicke in die Forschung zur verfassungsvertrdglichen
Technikgestaltung, die umweltrechtliche Forschung und die Studiengangs-
entwicklung.

Die Organisation des Symposiums und die BegriiSung erfolgte durch die
damaligen Habilitanden Rofinagels, Anja Hentschel, Gerrit Hornung und
Silke Jandt.

Mit seinem Vortrag ,Mit Recht zu Technik - und zuriick? Von Akteuren,
Kriterien und Entscheidungen” leitete Prof. Dr. Gerrit Hornung in den wis-
senschaftlichen Teil des Symposiums iiber und verdeutlichte den Anspruch
und die Methoden der verfassungsvertrdglichen Technikgestaltung. Dies
griff Prof. Dr. Kurt Geihs von der Universitit Kassel in seinem Vortrag ,In-
terdisziplindre Technikgestaltung - Per aspera ad VENUS” auf und bestétig-
te wie die rechtswissenschaftlichen Methoden in der interdisziplindren Ar-
beit im ITeG positiv auf die Technikgestaltung auswirken. In ihrem Vortrag
,Ubiquitdrer elektronischer Rechtsverkehr?” verdeutliche PD Dr. Silke Jandt
den weiteren Forschungsbedarf anhand konkreter Beispiele.
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Den zweiten Block an Vortragen zur Thematik Umweltrecht, leitete Prof. Dr.
Anja Hentschel mit ihrem Vortrag ,Umweltschutz durch Umweltrecht - Be-
darf es eines neuen Instrumentenmixes?” ein. Die Bedeutung des Umwelt-
rechts und die Notwendigkeit weiterer Forschung unterstrich Prof. Dr. Mi-
chael Wachendorf in seinem daran anschlieffenden Vortrag , Von der Biin-
delung der Krifte - Perspektiven der Klimafolgenforschung an der Univer-
sitidt Kassel”. Dies vertiefte Dr. Sandra Weidlich, wissenschaftliche Mitarbei-
terin im Fachgebiet Rofinagels, in ihrem Vortrag , Anpassung an die Folgen
des Klimawandels - Herausforderungen fiir eine rechtliche Steuerung”.

Den dritten Vortragsblock zur Studiengangsentwicklung leitete Prof. Dr.
Martina Deckert vom Institut fiir Wirtschaftsrecht der Universitit Kassel ein
mit ihrem Vortrag zur ,Innovation in der Juristenausbildung - mit Hum-
boldt nach Bologna”. Den dadurch ins Rollen gebrachten Ball nahm Prof.
Dr. Dr. Walter Blocher auf, indem er in seinem Vortrag , Wirtschaftsrecht in
Kassel - Perspektiven eines Liickenfiillers” die Chancen der Juristenausbil-
dung am IWR der Universitidt Kassel herausstellte. Abschlieffen hielt Dr.
Christiane Borchard vom Servicecenter Lehre der Universitidt Kassel ,Ein
Pladoyer fiir gute Lehre.”

In einem Schlusswort fasste Prof. Dr. Rofinagel die Symposiumsbeitrige zu-
sammen und stellte noch einmal den Anspruch und die ganzheitliche Me-
thodik des Fachgebiets heraus.

Ein Imbiss nach der Veranstaltung im Giefshaus bot Gelegenheit zu weite-
rem personlichem und fachlichem Austausch. Danach verlagerte sich das
Auditorium zu einem geselligen Beisammensein in die Orangerie, zu der
Prof. Dr. Rofinagel anlésslich seines Geburtstages eingeladen hatte. Man
horte von ausschweifenden Feierlichkeiten, aber nicht von Exzessen.

7.4 Geburtstagssymposium 2015

Paul C. Johannes

Auch anlédsslich des 65. Geburtstags von Prof. Dr. Alexander Rofinagel rich-
tete das Fachgebiet Offentliches Recht mit Schwerpunkt Recht der Technik
und des Umweltschutzes ein wissenschaftliches Symposium aus. Dieses
fand am 30. September 2015 unter dem Titel , Alles was - oder: Was alles
Recht ist ...” im GiefShaus der Universitit Kassel statt. In einem bunten Pro-
gramm aus Beitrdgen von Schiilern, Ehemaligen und Kollegen wurde ein
Eindruck iiber die wissenschaftlichen Ansitze und Uberzeugungen von
Prof. Dr. Rofinagel und seinem Fachgebiet vermittelt. Anhand der Beitrage
wurde deutlich, wie dessen Forschungsarbeiten und Methoden Eingang in
den interdisziplindren Diskurs und die gesellschaftliche Praxis fanden und
weiterhin finden werden. Das Symposium wurde von den Mitarbeiterinnen
und Mitarbeitern des Fachgebiets, insbesondere Dr. Anja Hentschel, Dr. Sil-
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ke Jandt und Dr. Phillip Richter, als Uberraschung fiir Prof. Dr. Rofinagel
geplant und organisiert. In kollusiver geheimer Zusammenarbeit mit dessen
Familie konnte das Geheimnis gewahrt werden und eine ganz besondere
,Uberraschungsparty” stattfinden.

Das Symposium trug dem nachhaltigen Einfluss von Prof. Dr. Rofinagel auf
Forschung und Lehre an der Universitiat Kassel Rechnung. Dies spiegelte
sich in dem &duflerst gut besuchten Symposium wieder. An die 200 Gaste
fanden sich zusammen.

Die Gaste wurden begriifit durch Prof. Dr. Georg von Wangenheim, den ge-
schéftsfiihrenden Direktor des Instituts fiir Wirtschaftsrecht (IWR) der Uni-
versitdt Kassel. Dieser stellte die Bedeutung und den Einfluss der Lehr- und
Priifungstitigkeit von Prof. Dr. Rofinagel und seiner wissenschaftlichen
Mitarbeiter im Gesamtkonzept der Lehre am IWR heraus.

Danach verdeutlichte Dr. Uwe Neuser, Referent im Bundesministerium fiir
Umwelt, Naturschutz, Bau und Reaktorsicherheit in Berlin, durch seinen
Vortrag zum Thema ,reality-based-regulation im Umweltrecht” die Rezep-
tion und den Einfluss der Forschungsergebnisse des Fachgebiets im politi-
schen und behordlichen Umfeld.

Daran anschlieffend zeigte Prof. Dr. Kurt Geihs, Direktor des Wissenschaft-
lichen Zentrums fiir Informationstechnik-Gestaltung (ITeG) der Universitit
Kassel, durch seinen Vortrag ,Interdisziplinaritit. Mit Recht.”, wie im Rah-
men der Projektarbeit am ITeG Methoden des Rechts und der Technikge-
staltung gezielt verbunden worden sind. Dadurch konnte provet in vielen
Projekten von Beginn an auf positive Weise Einfluss auf die Gestaltung von
Technik nehmen.

Diesen Anspruch an die interdisziplindre Zusammenarbeit stellte auch Prof.
Dr. Andreas Ernst, Direktor am Center for Environmental Systems Research
(CESR) der Universitidt Kassel, in seinem Vortrag ,Ein Dirigent der leisen
Tone” heraus. Er betonte den ruhigen und besonnenen, aber gleichzeitig ef-
fektiven Fiithrungsstil von Prof. Dr. Rofinagel und iiberreichte diesem, um
dies zu unterstreichen, einen Taktstock.

Im Anschluss trug Dr. Christian Geminn, wissenschaftlicher Mitarbeiter bei
provet, zur ,Gestaltung des Internets der Zukunft” vor. In seinem Vortrag
betonte er die Notwendigkeit des Zusammenspiels von Technik und Recht.
Dieses Zusammenspiel wurde bei provet von Beginn an gelebt und fand in
der Methode KORA ein methodisches Geriist. Dass der Ansatz der verfas-
sungsvertrdglichen Technikgestaltung héufig mit den Geschiftsmodellen
datensammelnder Unternehmen kollidiere und deshalb auf Widerstand
stofe, diirfe dabei nicht entmutigen. Vielmehr miisse das Recht verloren ge-
gangene Regelungskompetenz im Internet zurtickerlangen.

147



7 Hohepunkte und Meilensteine Johannes

In einem Schlusswort fasste Prof. Dr. Andreas Hénlein, Vizeprasident der
Universitiat Kassel, die Symposiumsbeitrage zusammen und stellte noch
einmal die Bedeutung des Wirkens von Prof. Dr. Rofinagel an der Universi-
tat Kassel heraus. Dieser habe durch seine Forschungstitigkeit sowohl im
Umweltrecht auch als im Technikrecht mit provet und dem ITeG sehr dazu
beigetragen, das Renommee der Universitidt zu mehren und Kassel als For-
schungsstandort bekannt zu machen. AuSerdem habe er sowohl durch seine
unermiidliche Arbeit in der Lehre als auch in vielen Gremien der Universi-
tiat immer wieder die Entwicklung der Universitdt vorangetrieben und die
Qualitit des Studiums verbessert.

Das Symposium klang mit einem Umtrunk, frohlich aber stilvoll, aus.
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Die Publikationsliste enthilt die bei provet entstandenen Publikationen.

Ausgenommen wurden Urteilsbesprechungen und Rezensionen sowie Bei-
trage im Newsdienst der Zeitschrift fiir Datenschutz (ZD-Aktuell). In letzte-
rem gibt es seit 2016 die Rubrik ,Nachrichten aus dem ITeG", die im We-
sentlichen von provet gefiillt wird.

Ferner sind nicht enthalten die bei provet entstandenen Dissertations- und
Habilitationsschriften. Diese sind in Kapitel 6 aufgefiihrt.
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9 AUSBLICK

Gerrit Hornung

Die Projektgruppe verfassungsvertrdgliche Technikgestaltung (provet) ist
eine Erfolgsgeschichte. Dies zeigen nicht nur in quantitativer Hinsicht die
vielen Listen, durch die sich der Leser bis zu diesem Ausblick gelesen oder
geblattert hat. Auch qualitativ ldsst sich ein erheblicher Einfluss feststellen -
nicht nur auf die Binnenstruktur der Forschung an der Universitit Kassel,
sondern auch hinsichtlich des Agenda Settings bei Forschungsférderern, in
der Politik und der Wirtschaft.

Vor diesem Hintergrund muss ein Teil des Ausblicks zwangslaufig in einem
,weiter so” bestehen. Die erfolgreiche Anwendung des Mafsstabs der
Rechtsvertraglichkeit auf neue, gerade entstehende oder sogar noch unbe-
kannte Technologien ldsst erwarten, dass die Methode KORA und der An-
satz einer besonders techniknahen rechtswissenschaftlichen Forschung von
provet auch in Zukunft wissenschaftlich und praktisch weiterfiihrende Er-
gebnisse erbringen werden. Auch der provet e.V. hat sicher noch Kapazita-
ten fiir viele weitere Alumni der Kasseler Projektgruppe.

Hinzu kommt, dass die rechtswissenschaftliche Technikfolgenforschung
von provet nicht nur weiterhin anwendbar ist, sondern dariiber hinaus ein
besonderer und immer weiter steigender Bedarf fiir sie besteht. Zwar war
die Gestaltung von Technologien von Anbeginn niemals ,nur” eine techni-
sche Frage, sondern hatte schon in der Steinzeit soziotechnische Implikatio-
nen. Wenn Informationstechnologie aber zunehmend den Alltag von uns al-
len durchdringt, wenn sie - mit allen positiven und negativen Folgen -
ubiquitdr wird, wenn mehr und mehr wichtige und unwichtige Téatigkeiten
nurmehr technikgesttitzt oder sogar vollstindig technikbasiert abgewickelt
werden, dann muss die Gestaltung der verwendeten Technologien noch
stirker normative Kriterien einbeziehen, als dies friither der Fall war. Das
Recht stellt insoweit zwar nicht das einzige, wohl aber ein wichtiges Set von
Normen bereit.

Trotz aller Kontinuitit werden die néchsten Jahre auch Herausforderungen
fiir provet mit sich bringen. Die erste Herausforderung ist die der Organisa-
tion eines Generationeniibergangs auf Leitungsebene. Mit diesem hat provet
- anders als auf der Ebene von Mitarbeitern und Geschéftsfiihrung - keiner-
lei Erfahrung. Durch die vorgezogene Neubesetzung der Professur von Ale-
xander Rofinagel, die im April 2019 beginnende Seniorprofessur und den
durch beide bewirkten mehrjdhrigen gleitenden Ubergang sind hierfiir al-
lerdings viel bessere Bedingungen geschaffen worden, als dies im universi-
tiaren Bereich ansonsten tiblich ist. Hierfiir gebiihrt allen an der Universitét
Kassel Dank, die dies ermoglicht haben.
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Organisatorische Verdnderungen und Generationeniibergang treffen zwei-
tens auf eine verdnderte Forschungslandschaft. Zwar ist die techniknahe
rechtswissenschaftliche Forschung nach wie vor ein wesentliches, aber nicht
mehr ein alleiniges Merkmal von provet. Auch andernorts hat sich die Er-
kenntnis durchgesetzt, dass soziotechnische Gestaltung als Aufgabe auch
der Rechtswissenschaft begriffen werden muss. Hinzu kommt die ebenfalls
erheblich ausgeweitete, mehr traditionelle Befassung mit IT-rechtlichen
Rechtsgrundlagen (man denke nur an die vielen neuen Kommentare zur
Datenschutz-Grundverordnung, in denen viele Bearbeiter vertreten sind,
die sich dieses Rechtsgebiet zum ersten Mal erschlieflen). Diese Diskurse
kann und darf provet nicht vernachldssigen, wenn die Arbeit der Gruppe
anschlussfahig bleiben will. Dies wird in der Zukunft mutmaflich zu einem
zunehmenden Spagat zwischen der Beteiligung an allgemeinen rechtswis-
senschaftlichen Diskussionen einerseits, intensiven interdisziplindren Arbei-
ten andererseits fithren.

Drittens bediirfen sowohl materiellrechtliche als auch methodische Ansitze
der fortwahrenden internen und externen Uberpriifung, wenn sie nicht er-
starren sollen. Diese Dimension kann an dieser Stelle nur mit einigen Fragen
angedeutet werden: Wie ladsst sich das Verhiltnis zwischen KORA und mul-
tidisziplindren Ansédtzen wie der VENUS-Methode einerseits stabilisieren,
andererseits aber auch fiir neue Entwicklungen offen halten? Gibt es die
Chance, die Kasseler Ansitze stiarker als bisher in der rechtswissenschaftli-
chen Methodendiskussion zu verankern, die sie bisher weitgehend ignoriert
hat? Besteht die Gefahr, in der Anwendung von KORA repetitiv zu werden,
also aus immer dhnlichen rechtlichen Vorgaben immer dhnliche technische
Gestaltungsvorschldge abzuleiten? Wird provet methodisch dadurch Opfer
des eigenen Erfolgs, dass bestimmte friither als technische Gestaltungsvor-
schldge erst abgeleitete Punkte inzwischen ,harte” Rechtspflichten sind -
z.B. die Pseudonymisierung, bei deren Nichtanwendung zumindest unter
bestimmten Voraussetzungen nunmehr nach Art. 25 Abs. 1 i.V.m. Art. 83
Abs. 4 lit. a DSGVO ein Bufsgeld von bis zu 10 Mio. Euro oder 2% des welt-
weiten Jahresumsatzes droht? Wie ldsst sich umgekehrt dem offensichtli-
chen Problem begegnen, dass Gestaltungsentscheidungen in der Praxis nach
wie vor nicht (mafigeblich) nach normativen Kriterien der Rechts- oder Ge-
sellschaftsvertraglichkeit, sondern nach dem Mafstab der Gewinnmaximie-
rung gefillt werden? Wo verorten sich provet und die Arbeitsergebnisse der
Gruppe zwischen dem mehr weichen, auf die Uberzeugungskraft des Ar-
guments angelegten Einfliissen auf Technikgestalter als reale Personen ei-
nerseits, imperativen steuernden Instrumenten andererseits?

Viertens stellt sich die Frage, ob die Struktur von provet weiter gefestigt
werden kann. So unerreichbar ein nachhaltig (!) finanziertes wissenschaftli-
ches Zentrum gerade fiir rechtswissenschaftlich fundierte Fragen der Tech-
nikgestaltung erscheinen mag, so reizvoll ist es, sich ein solches einmal ge-
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danklich vorzustellen. Das Projektgeschift ist eben auch Alltagsgeschift,
und die Techniknidhe kann dazu fithren, dass die eigene Forschungsstrategie
hinter der Beteiligung an Projekten zuriicktritt, die durch andere Diszipli-
nen oder die Praxis angeregt und konzipiert werden. Ab einer gewissen
Grofle wire jedenfalls eine verdauerte Geschiftsfithrung ohne den Druck
der eigenen Qualifikation im Korsett des Wissenschaftszeitvertragsgesetzes
und den faktischen Zwéngen eines ,Notausgangs” in berufliche Alternati-
ven eine enorme Hilfe fiir die Arbeit von provet. In anderen wissenschaftli-
chen Organisationsformen ist dies moglich, wéahrend die universitare Struk-
tur, in die provet bisher und weiterhin eingebunden ist, derartige Stellen
schlicht nicht bereitstellt. Groflere, lingerfristige Verbundprojekte bieten ei-
nen Mittelweg, sind aber nicht einfach zu erlangen.

Bei allen Neustrukturierungen und inhaltlichen Nachjustierungen, die mit
einem Leitungswechsel notwendig verbunden sind, werden Alexander
Rofinagel und ich alles daran setzen, strukturell bedeutsame Kooperationen
fortzufithren und inhaltlich an das anzukniipfen, was provet in den letzten
30 Jahren ausgemacht hat. Wir freuen uns auf spannende Themen, interes-
sante Projektkonsortien, fruchtbare Diskussionen - und noch viele weitere
runde Geburtstage der Projektgruppe verfassungsvertraglich Technikgestal-
tung.

219






ABKURZUNGSVERZEICHNIS

aE. am Ende

aF. alte Fassung

Amtsblatt der Européischen Gemeinschaften
Amtsblatt der Européischen Union

Deutschen Akademie fiir Technikwissenschaften

... Vertrag iiber die Arbeitsweise der Européischen Union
Aktiengesellschaft

Allgemeine Geschiftsbedingungen

Allgemeines Gleichbehandlungsgesetz

Arbeitsgemeinschaft der Verbraucherverbinde e.V.

Arbeit im Betrieb (Zeitschrift)

Fraunhofer-Institut fiir angewandte und intergierte Sicherheit

.... Arbeitskreis

Alternative

Anforderungs- und Entwurfsmuster zur rechtsvertrdglichen und quali-
tatszentrierten Gestaltung kontextsensitiver Applikationen (Projekt)
Aus Politik und Zeitgeschichte (Zeitschrift)

Projekt zur Langzeitarchivierung; kniipft an der Projekt ArchiSig an
Vertrauenswiirdige elektronische Langzeitspeicherung (Projekt)

... Archiv fiir Post und Telekommunikation

Artikel

Langzeitaufbewahrung elektronisch signierter Dokumente (Projekt)
European Cloud Service Data Protection Certification (Projekt)
Auflage

Arbeit und Recht (Zeitschrift)

Arbeitsgemeinschaft fiir Wirtschaft und Verwaltung

... Aktenzeichen

Gesetz iiber das Auslinderzentralregister

Bundesarbeitsgericht

Bundesarchivgesetz

Betriebsberater (Zeitschrift)

Band

Bundesdatenschutzgesetz in der Fassung vom 14.01.2003
Bundesdatenschutzgesetz in der Fassung vom 30.06.2017

Gesetz zur Regelung des Statusrechts der Beamtinnen und Beamten in

den Landern

BeckEuRS............ Beck online Rechtsprechung des EuGH, EuG und EuGsD
BeckOK ............... Beck’scher Online-Kommentar

BeckRS................. Beck-Rechtsprechung

BefeS.......ccceuee. Beweiseignung elektronischer Signaturen
BeLab.......cccc....... Beweissicheres elektronisches Laborbuch (Projekt)
BetrVG................. Betriebsverfassungsgesetz

221



Hornung 9 Ausblick

BfDI....c.covvirinne Bundesbeauftragte(r) fiir den Datenschutz und die Informationssicher-
heit

Biirgerliches Gesetzbuch

Bundesgesetzblatt

Bundesgerichtshof

Entscheidungen des Bundesgerichtshofs in Strafsachen

Entscheidungen des Bundesgerichtshofs in Zivilsachen
Bundesministerium fiir Bildung und Forschung

Bundesministeriums fiir Erndhrung, Landwirtschaft und Verbraucher-
schutz

Bundesministerium fiir Forschung und Technologie

Bundesministerium des Innern

Bundesministerium fiir Justiz und Verbraucherschutz
Bundesministerium fiir Wirtschaft und Arbeit

Bundesministerium fiir Wirtschaft (und Energie)

Bundesnotarordnung

... Bundesrechtsanwaltsordnung

Bundesrats-Drucksache

Bundesamt fiir Sicherheit in der Informationstechnik

BSIG......ccoeverene. Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik
bspw. .o beispielsweise

BStatG........ccc...... Gesetz iiber die Statistik fiir Bundeszwecke

BT-Drs. .....ccceuueee Bundestags-Drucksache

Bundesverfassungsgericht

... Entscheidungen des Bundesverfassungsgerichts
Bundesverwaltungsgericht

Verteilte vernetzte Kamerasysteme zur in situ-Erkennung personen-
induzierter Gefahrensituationen in offentlichen Rdumen (Projekt)
Center for Advanced Security Research Darmstadt

Center for Environmental Systems Research

Computer und Recht (Zeitschrift)

Deutschland, Osterreich und die Schweiz

...das heift

Datenschutz in Telediensten

Der Betrieb (Zeitschrift)

Kompetenznetzwerk Dezentrale Energietechnologien e.V.
De-Mail-Gesetz

Derselbe

Deutsche Forschungsgemeinschaft

Deutsche Gesellschaft fiir Recht und Informatik e.V.

... Dieselbe

Digitale Fingerspuren (Projekt)

digma .......cceeeue. Zeitschrift fiir Datenrecht und Informationssicherheit (Zeitschrift)
DIMEE................. Media and Communication Law Journal
Diss. c.ooeveiiiine Dissertation

222



Abkiirzungsverzeichnis

Deutsche Zentrum fiir Luft- und Raumfahrt
Deutsche Mark

Domain Name Systems

Desinformation aufdecken und bekdampfen (Projekt)
... Die offentliche Verwaltung

Drucksache

Der Sachverstandige (Zeitschrift)
Datenschutz-Berater (Zeitschrift)
Datenschutz-Grundverordnung

Deutsche Stiftung fiir Recht und Informatik
Datenschutz-Richtlinie

... Datenschutz und Datensicherheit (Zeitschrift)
Deutsches Verwaltungsblatt (Zeitschrift)
Deutsche Vereinigung fiir Datenschutz e. V.
eingetragener Verein

European Case Law Identifier

Editor(s)

Erneuerbare-Energien-Gesetz

... Européische Gemeinschaft

Erwédgungsgrund

Europiéischer Gerichtshof fiir Menschenrechte
E-Government-Gesetz

elektronische Identifizierung

Verordnung fiir elektronische Identifizierung und Vertrauensdienste fiir
elektronische Transaktionen im Binnenmarkt
Einleitung

Evangelische Kirche in Deutschland
Ergianzungslieferung

Empfehlung

Européisches Medienrecht

Europiische Menschenrechtskonvention
Européische Agentur fiir Netz- und Informationssicherheit
Energiewirtschaftsgesetz

International Conference on eParticipation
ePrivacy-Verordnung

Européische Rechtsakademie

Europdischen Sozialfonds

et alii / aliae

Européische Union

Gerichte der Europdischen Union

Europiéischer Gerichtshof

... Gericht fiir den 6ffentlichen Dienst der Europédischen Union
Européische Grundrechte-Zeitschrift (Zeitschrift)
Europarecht (Zeitschrift)

Vertrag tiber die Europdische Union

223



Hornung 9 Ausblick

EuZ ..o Zeitschrift fiir Europarecht

EuZW ..o Europiische Zeitschrift fiir Wirtschaftsrecht (Zeitschrift)

EWR....ccovviiins Europdischer Wirtschaftsraum

EWV..oiiins Erkennung von Wirtschaftskriminalitit und Versicherungsbetrug (Pro-
jekt).

f&W i fithren und wirtschaften (Zeitschrift)

fo folgend(e)

FAZ. ... Frankfurter Allgemeine Zeitung

5 R Fortfolgende

Finanzgerichtsordnung
Fachhochschule
Fraunhofer-Gesellschaft

FIfF-Kommunikation Fachzeitschrift und Mitteilungsblatt des Forums InformatikerInnen
fuir Frieden und gesellschaftliche Verantwortung

Fno Fufinote
FOKUS................ Fraunhofer-Institut fiir offene Kommunikationssysteme
geN. oo genannt
GeNeMe Gemeinschaft in Neuen Medien
GeopNu............... Gebédudebetriebsoptimierung durch Nutzeridentifikation in Raumen
(Projekt)
GG Grundgesetz
2= ST gegebenenfalls
GmbH.................. Gesellschaft mit beschrankter Haftung
GMD.....cccccvvuene Gesellschaft fiir Mathematik und Datenverarbeitung
GPS...coviviiiia Global Positioning System
..Charta der Grundrechte der Europaischen Union
grundsiétzlich
GWDG................ Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH
HICOM ............... digitale Vermittlungsanlage der Firma Siemens
HPVG........ Hessische Personalvertretungsgesetz
Hrsg. ..occvvvenan Herausgeber
HS .o Halbsatz
HTTP ...cccovven Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

.. Informations- und Kommunikationstechnologien
in der Fassung

in der Regel

im Erscheinen

im Sinne des / der

im Sinne einer / eines

im Sinne von

..in Verbindung mit

Institut fiir Arbeitswissenschaften
TAIS.....cooiiian Fraunhofer-Institut fiir Intelligente Analyse- und Informationssysteme
TAO ... Fraunhofer-Institut fiir Arbeitswirtschaft und Organisation



Abkiirzungsverzeichnis

ICO Information Commissoner’s Office

ICSE......cooeinn International Conference on Software Engineering

ID s Identifikationsnummer

IDEnt.......ccceuene RFID - eine Innovation fiir eine ressourcenoptimierte und datenschutz-

gerechte Kreislauf- und Entsorgungswirtschaft (Projekt)

Institute of Electrical and Electronics Engineers

Fraunhofer Institut fiir Experimentelles Software Engineering
International Federation for Information Processing

Fraunhofer-Institut fiir Graphische Datenverarbeitung

Industrie und Handelskammer

International Journal of Security and Privacy

... Information Management (Zeitschrift)

Informationelle Selbstbestimmung im Web 2.0 (Projekt)
Interessenausgleich im Rahmen der Vorratsdatenspeicherung (For-
schungsprogramm)

Fraunhofer-Institut fiir Optronik, Systemtechnik und Bildauswertung
Internetprotokoll / Information a la presse

Internationale Rechtsinformatik (Tagungsband)

... Integrated Service Digital Network

International Standards Organisation

Informationstechnik / -technologie

Wissenschaftliches Zentrum fiir Informationstechnik-Gestaltung
Informations- und Kommunikationstechnik- Geréte

Nationales Referenzprojekt zur IT-Sicherheit in Industrie 4.0 (For-
schungsvorhaben)

Informatik und Recht (Zeitschrift)

Fraunhofer-Institut fiir Windenergie und Energiesystemtechnik

Institut fiir Wirtschaftsrecht

Internationales Zentrum fiir Ethik in den Wissenschaften
Informatikzentrum Niedersachsen

Institut fiir Zukunftsstudien und Technologiebewertung gGmbH
Jahrgang

Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates
vom 27.04.2016

...Jugendmedienschutz-Staatsvertrag

Juristische Schulung (Zeitschrift)

Juristenzeitung (Zeitschrift)

Kommunikation und Recht (Zeitschrift)

Kapitel

Karlsruher Institute for Technology

Kritische Justiz (Zeitschrift)

Entwurf der Richtlinie iiber den européischen Kodex fiir die elektroni-

sche Kommunikation
KOM.....ccovevernee Dokumente der Kommission der EU
KommPWahlen . Kommunal Praxis Wahlen (Zeitschrift)

225



Hornung 9 Ausblick

KORA........cccceee Konkretisierung rechtlicher Anforderungen

KPR...oooviiiiinns Kooperatives Prozess-Register: Serviceorientierte Modellierung und
Nutzung von Prozess-Wissen durch Biirger, Unternehmen und Sachbe-
arbeiter (Projekt)

KritV...oooooieinenns Die Kritische Vierteljahresschrift fiir Gesetzgebung und Rechtswissen-
schaft (Zeitschrift)

LaaS......ccoovinnne Law as a Service

LM o Lehranstalt fiir Medien

LiDaKrA.............. Integration vernetzter Daten und Fritherkennung von Phanomenen der
Organisierten Kriminalitit (Projekt)

Litera

.. Zeitschrift fiir Landes- und Kommunalrecht Hessen

Lecture Notes in Informatic (Tagungsband)

Landes-Offensive zur Entwicklung wissenschaftlich-dkonomischer Ex-
zellenz

Longterm Archive and Notary Services

Luftsicherheitsgesetz

mit

Infrastruktur des elektronischen Marktes zu Rechtsfragen mobiler Soft-
wareagenten im elektronischen Geschiftsverkehr (Projekt)

MDStV.......ccoeee Mediendienste-Staatsvertrag

MedR......ccoevueee Medizinrecht (Zeitschrift)

MIK21.......ccovvnee Migrationskompetenz als Schliisselfaktor der Okonomie des 21. Jahr-
hunderts (Projekt)

Multimedia und Recht (Zeitschrift)
..Multisensoriell gestiitzte Erfassung von Straftitern in Menschenmengen

bei komplexen Einsatzlagen (Projekt)

MWNL mit weiteren Nachweisen

nF Neue Fassung

Nexus .....ccevueen Umgebungsmodelle fiir mobile kontextbezogene Anwendungen (Pro-
jekt)

NGCert................ Vertrauenswiirdige Cloud-Services durch dynamische Zertifizierung

qualitativer, datenschutzrechtlicher und sicherheitstechnischer Anfor-
derungen: Next Generation Certification (Projekt)

..Neue Justiz (Zeitschrift)

Neue Juristische Wochenschrift (Zeitschrift)

Neue Juristische Wochenzeitschrift/ Computerreport (Zeitschrift)

Nummer

Nordrhein-Westfalen

National Security Agency

Neue Zeitschrift fiir Sozialrecht

..Neue Zeitschrift fiir Verwaltungsrecht (Zeitschrift)

Neue Zeitschrift fiir Verkehrsrecht (Zeitschrift)

Neue Zeitschrift fiir Arbeitsrecht (Zeitschrift)

Neue Zeitschrift fiir Baurecht und Vergaberecht (Zeitschrift)




Abkiirzungsverzeichnis

Orinoco ............... Emerging Opportunities and Emerging Risks: Reflexive Innovations and
the Case of Pervasive Computing (Projekt)

Prozess-Daten-Beschleuniger (Projekt)

Pretty Good Privacy

Pervasive Energy durch internet-basierte Telekommunikationsdienste
(Projekt)

Public-Key-Infrastruktur

Explorationsprojekt zur technischen und rechtlichen Untersuchung von
Privatheit unterstiitzenden Technologien

Projektgruppe verfassungsvertragliche Technikgestaltung

People's Solidarity for Participatory Democracy

... Physikalisch Technische Bundesanstalt

Politik und Verantwortung Sonderheft

Recht der Datenverarbeitung (Zeitschrift)

Rechtsicheres dokumentenersetzenden Scannen

Request for Comments (technische und organisatorische Dokumente,
die durch Akzeptanz und Gebrauch zu Standards wurden)

Radio Frequency Identification

... Richtlinie

Randnummer

Rechtssache

Rundfunkstaatsvertrag

Siehe / siehe

Seite(n)

Gestaltung der Arbeitswelt der Zukunft durch Erreichbarkeitsmanage-
ment (Projekt)

SAHRA ............ Smart Analysis - Health Research Access

Scate......cccooerunnn Projekt fiir Anforderungen an das Scannen von Dokumenten

Sealed Cloud....... Sicheres Cloud Computing fiir unternehmenskritische Anwendungen
(Projekt)

SecUSo.......ccceuue Forschungsgruppe Security, Usability and Society

SENSI ......coveevnne Smart Environment, Smart Information? Information und Auskunft

iiber personenbezogene Datenverarbeitung im Internet der Dinge (Pro-
jekt)
... Sozialgesetzbuch

Security Impact Assessment Measure - Ein System zur Entscheidungs-

hilfe im Umgang mit Sicherheitstechnologien (Projekt)

SIDAP..........ce.. Skalierbares Integrationskonzept zur Datenaggregation, -analyse und -
aufbereitung von groflen Datenmengen in der Prozessindustrie (Projekt)

[S37=4 © NN Signaturgesetz

SIGMUND.......... »Datenschutzrechtliche Fragestellungen” in dem Verbundprojekt ,Sem-
antik- und emotionsbasiertes Gespriachsmanagement in der Kundenbe-
ratung (Projekt)

1S 1= VR Signaturverordnung

SIT o Sicherheit in der Informationstechnik

227



Hornung 9 Ausblick

5] -SRI Sammlung
SMARTER........... Notfall-Kommunikationsnetze auf Basis von Mobiltelefonen (Projekt)
Social Link.......... Always Online? Ein neues Kommunikationsparadigma fiir die Kom-
munikationsgesellschaft (Fragestellung der LOEWE)
..sogenannt(e)
Sozialorientierte Gestaltung von Informations- und Komunikations-
technologien
SPICE.......ccccceueee. Service Platform for Innovative Communication Environment (Projekt)
StGB....ccovervvccnnne Strafgesetzbuch
SVR ..o Verkehrechts (Zeitschrift)

Teledienste Datenschutz Gesetz
.. Telekommunikations-Datenschutzverordnung
Technische Hochschule Darmstadt

TK o Telekommunikation

TK-Anbieter........ Anbieter von Telekommunikationsdienstleistungen

TK-Dienst............ Telekommunikationsdienst

1 CC Telekommunikationsgesetz

TMF ..o Technologie- und Methodenplattform fiir die vernetzte medizinische
Forschung e.V.

TMG.....cccovne Telemediengesetz

TR o Technische Richtlinie

TRESOR ............. Beweiserhaltung kryptographisch signierter Dokumente

TR RESISCAN.... Technische Richtlinie zu Projekt Resiscan

TransiDoc............ Beweiskriftige und rechtssichere Transformation elektronisch signierter
Dokumente (Projekt)

Truffle................ Mobiler Tiefbau-Assistent mit rechtsverbindlicher und sicherer Daten-

Aggregation fiir den Fernzugriff auf ad-hoc integrierbare Leitungsnetz-
bezogene GeoGovernment-Services (Projekt)

TrustCaps............ Vertrauenskapseln fiir Geschiftsprozesse im Internet (Projekt)
TU i Technische Universitat

TVG .o Tarifvertragsgesetz

[0 OF: VO unter anderem / und andere

WV und viele(s) mehr

UAbs.....ccooevunne Unterabsatz

..Umweltauditgesetz

Umweltbundesamt

Unabhingiges Landeszentrum fiir Datenschutz Schleswig Holstein
Umwelt-Rechtsbehelfsgesetz

Umwelt- und Planungsrecht (Zeitschrift)

Urheberrechtsgesetz

Urteil

.. United States of America

228



Abkiirzungsverzeichnis

Value4Cloud ...... Marktunterstiitzende Mehrwertdienste zur Forderung von Vertrauen,
Rechtsvertrédglichkeit, Qualitit und Nutzung von Cloud Services fiir
den Mittelstand (Projekt)

Visual Analytics for Security Applications (Projekt)

... Vereinigung Deutscher Wissenschaftler

Verfassungskonforme Umsetzung von elektronischen Wahlen (Projekt)
Verteilte Software-agenten fiir sichere und rechtsverbindliche Aufga-
bendelegation in mobilen kollaborativen Anwendungen (Projekt)
Vergleiche / vergleiche

Verwaltung und Management (Zeitschrift)

Verordnung

... Voice over IP-Signaturen

Volume (Band)

Vorbemerkung

Rechtsfragen nicht parlamentarischer Onlinewahlen (Projekt)
Verbraucher und Recht (Zeitschrift)

Vertrauenswiirdige Verteilung von Verschliisselungsschliisseln (Pro-
jekt)

Verwaltungsverfahrensgesetz

Wirtschaftspriifer-Kammer-Mitteilungen

World Trade Organisation

zum Beispiel

Zeitschrift fiir Datenschutz (Zeitschrift)
Zivilprozessordnung

Zeitschrift fiir Rechtspolitik (Zeitschrift)

... Zeitschrift fiir Urheber- und Medienrecht (Zeitschrift)
V201 zusammen

229



Ve

Die Projektgruppe verfassungsvertrégliche Technikgestaltung ﬁ]hrt
|nterd|§2|pl|nare Forschungsprmekte zu Rechtsfragen der Informa-
tions- und Kommunikationstechniken durch, die die Zlele verfolgen

-~ Technik rechtsvertraglich zu ‘gestalten und Recht technlkadaquat fort-

“ zuentwickeln. _ -
1988-als provet e. V. in Darmstael% gegrundet siedelte die Gruppe 1998
an die Universitat Kassel um. Seitdenist provet eine Forschungsgruppe

-— - am-Lehrstuhl von me Dr. RoBnagel an der Universitat Kassel und seit

~ 2005 auch eine Abteilung im Wissenschaftlichen Zentrum fiir Informa-
t|onstechn|k Gestaltung (ITeG) der Universitét Kassel. Der provet e.V.
- existiert parallel dazu weiter. Im Mai 2018 trat Prof Dr. Gerrit Hornung
_als wissenschaftlicher Leiter hinzu. :

Diéser Band zeichnet die Entwicklung der Pr0|ektgruppe nach und W|II
dabei auchals Impulsgeber fiir ahnliche Vorhaben an anderen Einrich-
tungen sein.

ISBN 978-3-7376-0602-8

783737"606028




	Cover front
	Reihentitel
	Titelseite
	Impressum
	VORWORT DER HERAUSGEBER
	INHALTSVERZEICHNIS
	1 THEMATISCHE ENTWICKLUNG
	1.1 Verletzlichkeit und Verfassungsverträglichkeit in der Informationsgesellschaft
	1.2 Grundrechtsschutz in der Telekommunikation
	1.3 Elektronischer Rechtsverkehr
	1.3.1 Rechtsverbindliche Telekooperation
	1.3.2 Signaturgesetzgebung
	1.3.3 Politische Diskussion um elektronische Signaturen und ihre rechtliche Regelung
	1.3.4 Anwendungsfelder von Vertrauensdiensten

	1.4 Transformation und Archivierung
	1.4.1 Archivierung
	1.4.2 Transformation
	1.4.3 Anwendungen

	1.5 Elektronische Wahlen
	1.5.1 Grundsatzfragen
	1.5.2 Verfassungsmäßigkeit politischer Wahlen
	1.5.3 Anwendungen elektronischer Wahlverfahren

	1.6 E-Government
	1.6.1 Rechtliche Reformen
	1.6.2 Reformprojekte
	1.6.3 De-Mail

	1.7 Datenschutz im Internet
	1.7.1 Datenschutzrecht für das Internet
	1.7.2 Multimedia
	1.7.3 Elektronische M
	1.7.4 Mobiles Internet
	1.7.5 Social Networks
	1.7.6 Cloud Computing
	1.7.7 Verarbeitung von Gesundheitsdaten
	1.8 Datenschutz im Ubiquitous Computing
	1.8.1 Widerspruch von Ubiquitous Computing und Datenschutz
	1.8.2 Ubiquitous Computing-Anwendungen
	1.8.3 Industrie 4.0
	1.8.4 Smart Car

	1.9 Sicherheit und Datenschutz
	1.9.1 Sicherheit mit Datenschutz
	1.9.2 Zivile Sicherheit
	1.9.3 Vorratsdatenspeicherung
	1.9.4 Kommunikation im Internet

	1.10 Modernisierung des Datenschutzrechts
	1.10.1 Modernisierung des deutschen Datenschutzrechts
	1.10.2 Neue Herausforderungen
	1.10.3 Modernisierung des Europäischen Datenschutzrechts



	2 FORSCHUNGSPROJEKTE
	3 METHODEN
	3.1 Technikfolgenforschung
	3.2 KORA
	3.3 Simulationsstudie

	4 ENTWICKLUNG DER PROJEKTGRUPPE
	4.1 1988 bis 1998
	4.2 1998 bis 2002
	4.3 2002 bis 2006
	4.4 2006 bis 2011
	4.5 2011 bis 2015
	4.6 2015 bis 2017
	4.7 2017 bis heute
	4.8 Das ITeG
	4.9 Provet e.V.
	4.10 Statistiken

	5 WISSENSTRANSFER
	5.1 Alcatel-Lucent Stiftung für Kommunikationsforschung
	5.2 CAST e.V.
	5.3 Daimler und Benz-Stiftung
	5.4 Liste der größeren Tagungen und Workshops

	6 NACHWUCHSFÖRDERUNG
	6.1 Abgeschlossene Dissertationen
	6.2 Abgeschlossene Habilitationen

	7 HÖHEPUNKTE UND MEILENSTEINE
	7.1 Alumni-Treffen
	7.2 Austausch mit Japan
	7.3 Geburtstagssymposium 2010
	7.4 Geburtstagssymposium 2015

	8 PUBLIKATIONEN
	9 AUSBLICK
	ABKÜRZUNGSVERZEICHNIS
	Cover back


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
    /Glypha
    /Glypha-Bold
    /Glypha-BoldOblique
    /Glypha-Oblique
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [4000 4000]
  /PageSize [419.528 595.276]
>> setpagedevice


