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Um die ausschlieflich elektronische Ubermittlung von Steuererklirungen und sonstiger fiir
das automatisierte Besteuerungsverfahren erforderlicher Daten zu erméglichen, enthalten die
durch das 3. Verwaltungsverfahrensdnderungsgesetz ( VWVIAG) vom 21.8.2002 gecinderte
Abgabenordnung (A0) und die Steuerdaten-Ubermittlungsverordnung (StDUV) vom 28.1.
2003 entsprechende Regelungen. Um die Integritit und Authentizitit elektronischer Erkld-
rungen sicher zu stellen, sehen beide Regelungen vor, dass diese elektronisch signiert werden
miissen. Allerdings fordern sie hierfiir keine qualifizierte elektronische Signatur nach dem
Signaturgesetz (SigG), sondern schaffen eine neue Signaturstufe eigens fiir Besteuerungsver-
fahren, fiir die viele Anforderungen des SigG nicht gelten sollen. Der Beitrag erldutert, wel-
che Ausnahmen fiir die , qualifizierte elektronische Signatur mit Einschrinkungen* ermég-
licht wurden und bewertet diese Regelungen aus dem Blickwinkel des Signaturrechts.

I. Das elektronische Besteuerungsverfahren

Um Besteuerungsverfahren mit Hilfe elektronischer Medien durchfiihren zu konnen, hat das
3. VWVFAG mit Wirkung vom 28.8.2002 die allgemeinen Regelungen der AO so geiindert,
dass die erforderlichen Rahmenbedingungen fiir eine ,,elektronische Akte* in der Finanzver-
waltung vorliegen." Hierdurch soll vor allem die Abgabe und Bearbeitung von Steuererkli-
rungen durch den Einsatz moderner Kommunikationsmittel ermdglicht werden, fiir die die
Finanzverwaltungen das elektronische Verfahren zur Ubermittlung von Steuererklirungsdaten
,»ELektronische STeuerERkldrung - ELSTER* entwickelt haben. Zu diesem Zweck wird in §
87a Abs. 1 AO die Ubermittlung elektronischer Dokumente vom Biirger zur Behorde und
umgekehrt zugelassen, wenn hierfir ein Zugang erdffnet ist.”

Da fiir viele Antrage, Erkldrungen und Mitteilungen an die Finanzbehdrden die Schriftform
mit eigenhindiger Unterschrift gefordert wird,” stellt § 87a Abs. 3 Satz 1 AO die elektroni-
sche Form der Schriftform gleich. Diese Form wird geméll § 87a Abs. 3 Satz 2 AO erfiillt,
wenn das elektronische Dokument mit einer qualifizierten elektronischen Signatur nach § 2
Nr. 3 SigG versehen ist. Das Signieren des elektronischen Dokuments mit einer ,,einfachen*
Signatur nach § 2 Nr. 1 SigG oder einer , fortgeschrittenen® Signatur nach § 2 Nr. 2 SigG*
vermag die elektronischer Form nicht zu erfiillen und die Schriftform nicht zu ersetzen.’
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Verwaltungsakte der Finanzbehorden konnen nach § 119 Abs. 2 AO grundsitzlich schriftlich,
elektronisch, miindlich oder in anderer Weise erlassen werden. Ist fiir Verwaltungsakte durch
Gesetz die Schriftform angeordnetf’ kann sie nach § 87a Abs. 4 AO, soweit nicht durch Ge-
setz etwas anderes bestimmt ist, durch die elektronische Form ersetzt werden. Auch hierfiir
muss das elektronische Dokument mit einer qualifizierten elektronischen Signatur nach § 2
Nr. 3 SigG versehen sein. In diesem Fall muss aulerdem nach § 119 Abs. 3 Satz 3 AO das der
Signatur zugrunde liegende qualifizierte Zertifikat entsprechend § 7 Abs. 1 Nr. 9 SigG oder
ein zugehoriges qualifiziertes Attributzertifikat nach § 7 Abs. 2 SigG die erlassende Behorde
erkennen lassen.’ Dies erscheint angesichts der Regelung in § 119 Abs. 3 Satz 1 AO zur An-
gabe der erlassenden Behorde in der Erkldrung iiberfliissig und ohne die Anforderung, das
Zertifikat in die Signatur einzuschlieBen, auch wenig hilfreich. Auflerdem ist diese Regelung
mit dem Nachteil verbunden, eine weitere Verbreitung von Signaturen dadurch zu behindern,
dass sie die private Nutzung der Zertifikate ausschlieBt.”

Die rechtliche Gleichsetzung von Schriftform und elektronischer Form durch die General-
klauseln des § 87a Abs. 3 und 4 VwWVI{G greift im gesamten Steuerrecht, unabhingig davon,
mit welchen Bezeichnungen das jeweilige Gesetz die Schriftform anordnet. Damit ist die e-
lektronische Form statt der Schriftform grundsétzlich immer zuldssig, auch ohne dass dies in
der jeweiligen Vorschrift erwdahnt wird. Etwas anderes gilt nur dann, wenn die elektronische
Form ausdriicklich ausgeschlossen ist’ oder wenn Antrige, Anzeigen oder Ahnliches ,auf*
(nicht ,,nach®) amtlich vorgeschriebenen Vordrucken abzugeben sind.'

Um eclektronische Dokumente im Steuerverfahren auch als Beweismittel nutzen zu konnen,
bestimmt § 87a Abs. 5 Satz 1 AO, dass der Beweis durch Vorlegung oder Ubermittlung der
Daten angetreten werden kann. Erfiillt das Dokument die elektronische Form ermoglicht §
87a Abs. 5 Satz 2 AO einen durch Gesetz vorweggenommenen Anscheinsbeweis.!' Danach
soll der Anschein der Echtheit einer in elektronischer Form vorliegenden Willenserklarung (§
126a BGB), der sich auf Grund der Priifung nach dem Signaturgesetz ergibt, nur durch Tatsa-
chen erschiittert werden konnen, die ernstliche Zweifel daran begriinden, dass die Erkldrung
mit dem Willen des Signaturschliissel-Inhabers abgegeben worden ist.

Nach § 150 Abs. 1 Satz 2 AO sind die Regelungen zur elektronischen Ubermittlung allerdings
nur anwendbar, soweit auf Grund eines Gesetzes oder einer nach § 150 Abs. 6 AO erlassenen
Rechtsverordnung die Steuererkldrung auf maschinell verwertbaren Datentrdgern tibermittelt
werden darf.

6 S.z.B. § 157 Abs. 1 Satz 1 AO.
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I1. Die elektronische Ubermittlung von Steuererklirungen

Die Freigabe fiir die elektronische Ubermittlung enthilt die am 28.1.2003 in Kraft getretene
StDUV.' Sie bestimmt in § 1 Abs. 1, dass Steuererklirungen, Freistellungsauftrige, Sammel-
antrdge, Zusammenfassende Mitteilungen und sonstige flir das Besteuerungsverfahren erfor-
derliche Daten mit Ausnahme fiir Verbrauchsteuern elektronisch iibermittelt werden kénnen.

Da noch nicht alle Finanzbehorden fiir die sichere elektronische Kommunikation ausgestattet
sind, behilt sich die Finanzverwaltung allerdings vor, den Zugang fiir die elektronische
Kommunikation zu erdffnen. Art und Einschrinkungen der elektronischen Ubermittlung wer-
den nach § 1 Abs. 2 StDUV werden in Abstimmung mit den obersten Finanzbehdrden vom
Bundesfinanzministerium (BMF) in einer Verwaltungsvorschrift bestimmt, die im Bundes-
steuerblatt zu verdffentlichen ist. Soweit Fragen der Verschliisselung oder Sicherheit in der
Informationstechnik betroffen sind, erfolgt die Bestimmung im Benehmen mit dem Bundes-
amt fiir Sicherheit in der Informationstechnik.

Unterliegen Daten, die die Behorde tibermittelt, dem Steuergeheimnis nach § 30 AO, so sind
die Daten nach § 87a Abs. 1 Satz 3 AO mit einem geeigneten Verfahren zu verschliisseln.
Diese Regelung fiir Behdrden weitet § 1 Abs. 3 StDUV auf alle Ubermittlungen, also auch die
vom Biirger zur Behorde aus. Fiir sie sind dem jeweiligen Stand der Technik entsprechende
MaBnahmen zu treffen, die die Vertraulichkeit der Daten gewihrleisten. Werden fiir die U-
bermittlung allgemein zugédngliche Netze — wie das Internet — genutzt, sind Verschliisselungs-
verfahren anzuwenden.

III. Ein zuséitzliches Signaturverfahren

Zwar fordert die AO fiir die elektronische Form — in Ubereinstimmung mit den Regelungen
im Privat-, Verwaltungs- und Sozialrecht — eine qualifizierte elektronische Signatur nach § 3
Nr. 3 SigG. Doch befiirchtet das BMF, dass die ,,bei einer ,qualifizierten elektronischen Sig-
natur’ erforderliche kostenpflichtige Einschaltung einer Zertifizierungsstelle sowie die unzu-
reichende Verbreitung und Nutzung der dafiir erforderlichen sicheren Signaturerstellungsein-
heit ... zumindest in der nahen Zukunft den angestrebten ziigigen Aufbau der elektronischen
Kommunikation zwischen den Steuerpflichtigen und der Finanzverwaltung noch erheblich
behindern und ,,die Weiterentwicklung des Projekts ELSTER* gefihrden wiirde.”® Es hat
daher darauf hingewirkt, dass in § 87a Abs. 6 AO eine Sonderregelung getroffen wurde, die
Ausnahmen von den Anforderungen der elektronischen Form nach § 87a Abs. 3 und 4 AO
ermdglicht. Danach darf fiir eine Ubergangszeit von den Anforderungen des SigG an eine
»qualifizierte elektronische Signatur* nach MaB3gabe einer nach § 150 Abs. 6 AO zu erlassen-
den Rechtsverordnung abgewichen werden. Damit sollen ,,neben den Signaturen der qualifi-
zierten Trustcenter insbesondere auch die durch Banken und Arbeitgeber herausgegebenen
Signaturen (ZKA-Karte, Mitarbeiter-, Firmenkarte, elektronischer Dienstausweis) zur rechts-
verbindlichen elektronischen Kommunikation zwischen den Steuerpflichtigen und der Fi-

nanzverwaltung genutzt werden kénnen®."*

12 BGBI. 1, 139; s. auch die amtl. Begr. in BR-Drs. 892/02
13 S. BT-Drs. 14/9000, 36; BR-Drs. 892/02, 13f.
1 Amtl. Begr., BR-Drs. 892/02, 14.



Damit wird bis zum 31.12.2005 neben den im SigG bereits geregelten Signaturstufen'” | ein-
fache®, ,,fortgeschrittene, qualifizierte* und ,,akkreditierte* Signatur eine zusitzliche zeitlich
auf drei Jahre befristete und sachlich auf Steuerverfahren begrenzte Signaturstufe geschaffen.
Diese ,,qualifizierte elektronische Signatur mit Einschrankungen® ist nach § 7 Abs. 1 Satz 1
StDUV eine ,fortgeschrittene elektronische Signatur im Sinn des § 2 Nr. 2 SigG, weil sie
die Anforderungen an eine qualifizierten elektronischen Signatur nicht erfiillt. Die zuldssigen
Einschrankungen gegeniiber dem von § 87a Abs. 3 Satz 2 AO geforderten Niveau beschreibt
§ 7 StDUV. Alle anderen Anforderungen an eine qualifizierte elektronische Signatur miissen
ausnahmslos erfiillt sein, damit das jeweilige Signaturverfahren als Ersatz der Schriftform im
Steuerverfahren rechtsgiiltig verwendet werden kann.

Nach § 87a Abs. 6 Satz 2 AO kann in der Rechtsverordnung bestimmt werden, dass die ,,qua-
lifizierte elektronische Signatur mit Einschrankungen® auch fiir Verwaltungsakte abweichend
von § 87a Abs. 4 Satz 2 AO eingesetzt werden kann. Diese Regelung hat die StDUV jedoch
nicht getroffen. Sie regelt nach § 7 Abs. 1 Satz 1 ausdriicklich nur die Voraussetzungen fiir
»elektronische Signaturen im Sinne des § 87a Abs. 6 Satz 1 AO*. Sie gilt daher nur fiir Steu-
ererkldrungen, Freistellungsauftrige, Sammelantrage, Zusammenfassende Mitteilungen und
sonstige fiir das Besteuerungsverfahren erforderliche Daten mit Ausnahme flir Verbrauch-
steuern, nicht aber fiir elektronische Verwaltungsakte, fiir die Schriftform gefordert wird.

IV. Die qualifizierte elektronische Signatur mit Einschrinkungen

Die qualifizierte elektronische Signatur mit Einschrankungen muss eine fortgeschrittene Sig-
natur nach § 2 Nr. 2 SigG sein, die zwar den Merkmalen der qualifizierten Signatur in § 2 Nr.
3 SigG nahe kommt, sie aber nicht ganz erfiillen muss. Bestimmte — vor allem formelle - An-
forderungen an die Signaturerstellungseinheit, das Zertifikat und den Zertifizierungs-
diensteanbieter werden nicht gefordert. Technisch-organisatorisch muss sie jedoch ,,weitge-
hend* die ,.gleichen Sicherheiten wie die qualifizierte elektronische Signatur* bieten.'® Zwi-
schen dem Ziel qualifizierte elektronische Signatur (§ 87a Abs. 3 AO) und den Erleichterun-
gen des § 7 StDUV besteht ein eindeutiges Regel-Ausnahme-Verhiltnis. Daher ist bei der
Auslegung des § 7 StDUV zu beachten, dass grundsitzlich die Anforderungen des SigG an
qualifizierte elektronische Signaturen gelten,'” es sei denn, die Vorschrift regelt spezifische
Ausnahmen. Diese sind als Ausnahmen eng auszulegen. Im Zweifel muss sich die Auslegung
an dem Ziel der Vorschrift orientieren, ,,weitgehend die gleichen Sicherheiten wie die qualifi-
zierte elektronische Signatur® gewihrleisten zu wollen.

1. Ausnahmen fiir die sichere Signaturerstellungseinheit

Nach § 7 Abs. 1 Nr. 1 StDUV muss die fortgeschrittene elektronische Signatur'® | mit einer
Signaturerstellungseinheit erzeugt werden, die die wesentlichen Anforderungen an eine siche-
re Signaturerstellungseinheit™ im Sinn des § 2 Nr. 10 SigG erfiillt. Der sehr unbestimmte Beg-
riff der ,,wesentlichen Anforderungen® zielt materiell auf ,,die Nutzung technisch gleichwerti-

13 S. zu diesen ausfiihrlich Rofinagel, MMR 2002, 215; ders., in: ders. (Hrsg.), Die elektronische Signatur in
der o6ffentlichen Verwaltung, 2002, S. 31 ff.

1o Amtl. Begr., BR-Drs. 982/02, 14.

Dies gilt z.B. fiir die Anforderungen an Verzeichnisdienste nach § 5 Abs. 1 SigG und § 4 SigV, an das
Giltigkeitsmodell (Kettenmodell) der Zertifikate, an den Einsatz zuverldssigen Personals nach § 5 Abs. 5
SigG und § 4 Abs. 3 SigV und an den Datenschutz nach § 14 SigG.

18 S. zu den Anforderungen an diese RofSnagel, MMR 2003, 165.



ger Produkte®, ohne dass diese jedoch — wie fiir qualifizierte elektronische Signaturen — in
dem formellen Verfahren nach Anlage 1 der SigV nachgewiesen sein muss. Vielmehr sind
auch alternative Nachweisverfahren wie eine ,,Zertifizierung entsprechend FIPS 140-1, min-
destens Level 2¢ zuldssig."” Die wesentlichen Anforderungen an die Signaturerstellungsein-
heit ergeben sich somit aus den Zielanforderungen des § 17 Abs. 1 SigG und des § 15 Abs. 1
SigV. Danach miissen die Signaturerstellungseinheiten Falschungen der Signaturen und Ver-
falschungen signierter Daten zuverlédssig erkennbar machen. Sie diirfen den Signaturschliissel
nicht preisgeben und miissen gegen unberechtigte Nutzung der Signaturschliissel schiitzen.
Sie miissen gewihrleisten, dass der Signaturschliissel erst nach Identifikation des Inhabers
durch Besitz und Wissen oder alternativ durch Besitz und ein oder mehrere biometrische
Merkmale angewendet werden kann.

2. Ausnahmen fiir das qualifizierte Zertifikat

Nach § 7 Abs. 1 Nr. 2 StDUV muss die Signatur ,,auf einem zum Zeitpunkt ihrer Erzeugung
giiltigen Zertifikat beruhen, das die Anforderungen an qualifizierte Zertifikate* im Sinn des §
2 Nr. 7 SigG erfiillt. Von diesen Anforderungen lisst § 7 Abs. 1 Nr. 2 a) StDUV die Ausnah-
men zu, dass das Zertifikat die Angaben nach § 5 Abs. 2 und 3 sowie § 7 Abs. 1 Nr. 7 bis 9
SigG nicht enthalten muss. Dies bedeutet, dass der Zertifizierungsdiensteanbieter den Priif-
aufwand fiir Attribute, insbesondere fiir eine Vertretungsmacht oder fiir berufsbezogene An-
gaben, und fiir Einschridnkungen in der Nutzung des Signaturschliissels nicht erbringen muss.
Allerdings wird es in vielen Fillen notwendig oder zumindest hilfreich sein, wenn im Zertifi-
kat Angaben zu einer Vertretungsmacht oder zu berufsbezogenen Eigenschaften enthalten
sind — etwa wenn das Organ oder der Vertreter einer juristischen Person fiir diese handelt. In
§ 7 Abs. 1 Nr. 2 StDUV wird daher nur die Pflicht aufgehoben, diese Angaben ins Zertifikat
aufzunehmen, nicht jedoch verboten, dies zu tun.

3. Ausnahmen fiir qualifizierte Zertifizierungsdiensteanbieter

Fiir qualifizierte Zertifikate ist nach § 2 Nr. 7 SigG erforderlich, dass die Zertifizierungs-
diensteanbieter, die sie ausstellen, alle Anforderungen des SigG und der SigV erfiillen. Hier-
von erlaubt § 7 Abs. 1 Nr. 2 b) i.V.m Abs. 2 StDUV elf genau definierte Ausnahmen, die eng
auszulegen sind und letztlich keine Sicherheitseinbuflen erlauben. Die Ausnahmen gestatten
ndmlich nur die ,,Nutzung technisch gleichwertiger ... Betriebsabldaufe®. Ansonsten miissen
die ,,weiteren Anforderungen* des SigG und der SigV, ,,insbesondere ... die gesicherte Identi-
fizierung des Antragstellers sowie der Einsatz von Sperrlisten, ... erfiillt werden®. ,,Die Ver-
wendung von Signaturen* im Sinn des § 87a Abs. 6 AO soll damit ,.fiir die Ubergangszeit
techniszcoh weitgehend die gleichen Sicherheiten wie die qualifizierte elektronische Signatur*
bieten.

V. Die Ausnahmen des § 7 Abs. 2 StDUV

Durch § 7 Abs. 2 StDUV werden folgende Ausnahmen von den Anforderungen des SigG und
der SigV zugelassen:

19 Alle Zitate aus der Amtl. Begr., BR-Drs. 982/02, 14.
20 Amtl. Begr., BR-Drs. 982/02, 14.



1. Eingeschriinktes Sicherheitskonzept und Verzicht auf die Anzeige des Betriebs

Nach Nr. 1 kann auf eine ,,Abschitzung und Bewertung der verbleibenden Sicherheitsrisiken
im Sicherheitskonzept und die Anzeige des Betriebs* nach verzichtet werden. Diese Ausnah-
me entlastet die Anbieter von Verfahren fiir qualifizierte elektronische Signaturen mit Ein-
schrankungen von zwei Pflichten.

Nach § 4 Abs. 3 Satz 1 SigG muss jeder, der den Betrieb eines Zertifizierungsdienstes auf-
nimmt, diesen in der in § 1 SigV beschriebenen Form der Regulierungsbehorde fiir Telekom-
munikation und Post (RegTP) anzeigen. Diese Anzeigepflicht entfillt ersatzlos.

Nach § 4 Abs. 2 Satz 4 SigG ist eine Voraussetzung fiir den Betrieb eines Zertifizierungs-
dienstes, dass die MaBnahmen zur Erfiillung der Sicherheitsanforderungen in einem Sicher-
heitskonzept entsprechend § 2 SigV aufgezeigt und umgesetzt sind. Ein solches Sicherheits-
konzept muss auch fiir qualifizierte elektronische Signaturen mit Einschrankungen aufgestellt
werden. Allerdings verzichtet Nr. 1 auf den Bestandteil der Abschitzung und Bewertung
verbleibender Sicherheitsrisiken. Dieses abgespeckte Sicherheitskonzept muss auch nicht der
RegTP vorgelegt werden.

2. Identifizierung nach § 154 AO

Nach Nr. 2 kann auf eine Identifizierung des Antragstellers nach § 5 Abs. 1 SigG und § 3
SigV verzichtet werden, soweit die Identifizierung entsprechend § 154 Abs. 2 AO erfolgt ist
oder erfolgt. Nach § 5 Abs. 1 SigG und § 3 Abs. 1 SigV ist der Antragsteller ,,zuverlédssig*
»anhand des Personalausweises oder eines Reisepasses ... zu identifizieren. Auf die Identifi-
zierung des Antragstellers als solche soll auch nach Nr. 2 nicht verzichtet werden. Allerdings
soll diese nach § 154 Abs. 2 AO erfolgen diirfen. § 154 Abs. 2 AO fordert von demjenigen,
der ein Konto fiihrt, sich ,,zuvor Gewissheit liber die Person und Anschrift des Verfligungsbe-
rechtigten zu verschaffen und die entsprechenden Angaben in geeigneter Form ... festzuhal-
ten“. Seit Inkrafttreten des Geldwischegesetzes (GwG) sind die Regelungen des § 154 AO
auch im Zusammenhang mit der Bekdmpfung der Geldwische zu sehen. Auch die Identifizie-
rung nach § 154 AO muss die Anforderungen des § 1 Abs. 5 GwG erfiillen. Dabei ist grund-
satzlich vom Gebot der personlichen und dokumentenméBigen Identifizierung auszugehen.
,,Gewissheit iiber die Identitit einer natiirlichen Person besteht deshalb nur, wenn der voll-
stindige Name anhand eines Personalausweises oder Reisepasses festgestellt wird.«!

Insofern stellt § 154 Abs. 2 AO vergleichbare Anforderungen an die Identifizierung wie § 5
Abs. 1 SigG und § 3 Abs. 1 SigV. Auch die Moglichkeit, auf eine bereits erfolgte Identifizie-
rung Bezug zu nehmen und eine erneute Identifizierung zu ersparen, entspricht den Vorgaben
des Signaturrechts. Dieses erlaubt auch eine Identifizierung durch Dritte, wenn diese nach § 4
Abs. 5 SigG in das Sicherheitskonzept des Zertifizierungsdiensteanbieters eingebunden sind.
Dagegen ermdglicht § 154 Abs. 2 AO bei wichtigem Anlass® auch eine Identifizierung durch
zuverlissige Dritte ohne diese formelle Voraussetzung.”

2 Nr. 8 der Verlautbarung des Bundesaufsichtsamtes fiir das Kreditwesen iiber Malnahmen der Kreditinsti-

tute zur Bekdmpfung und Verhinderung der Geldwische vom 30.3.1998.

Als solcher gilt nach dem ,,Leitfaden zur Bekampfung der Geldwésche des Zentralen Kreditausschusses,
der mit dem (damaligen) Bundesaufsichtsamt fiir das Kreditwesen abgestimmt ist, Rn. 7a, 3. Alternative
etwa auch eine groBere raumlichen Distanz zur Zweigstelle des Kreditinstituts.

» S. Nr. 10 der Verlautbarungen (Fn. 21).
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3. Erleichtertes Ausgabeverfahren

Nach Nr. 3 kann auf eine ,,Ubergabe der Signaturschliissel und Identifikationsdaten sowie
Vorkehrungen zur Geheimhaltung der Identifikationsdaten® nach § 5 Abs. 4 SigG und § 5
SigV verzichtet werden, ,,soweit ein von der Bundesanstalt fiir Finanzdienstleistungsaufsicht
oder den Spitzenverbdnden der deutschen Kreditwirtschaft fiir den Versand von ec-Karten
und zugehdrigen PIN-Briefen gebilligtes vergleichbares Verfahren eingesetzt wird”“. Auch
diese Regelung erlaubt zwei Ausnahmen von den Anforderungen an qualifizierte elektroni-
sche Signaturverfahren.

Nach § 5 Abs. 1 Satz 2 SigV hat der Zertifizierungsdiensteanbieter Vorkehrungen zu treffen,
um die Geheimhaltung von Identifikationsdaten zu gewéhrleisten. Von dieser Pflicht wird er
zwar nicht entbunden. Er muss aber nicht genau die Vorkehrungen treffen, die sich bisher im
Verwaltungsvollzug der SigV als geeignet herausgestellt haben. Er kann diese vielmehr
durch Sicherheitsvorkehrungen ersetzen, die den in Nr. 3 genannten Verfahren entsprechen.
Sie miissen nicht von den genannten Instanzen im Einzelfall genehmigt sein.

Nach § 5 Abs. 2 Satz 1 SigV hat der Zertifizierungsdiensteanbieter dem Signaturschliissel-
Inhaber die vom ihm erzeugten Signaturschliissel und Identifikationsdaten personlich zu ii-
bergeben und die Ubergabe von diesem schriftlich oder mit qualifizierter elektronischer Sig-
natur bestiitigen zu lassen. Von diesen Vorgaben entbindet die StDUV insoweit, als diese
Form der Ubergabe durch ein in Nr. 3 genanntes Verfahren ersetzt wird. Eine persdnliche
Ubergabe und eine schriftliche Bestitigung sind danach nicht notwendig, wohl aber die ge-
trennte Versendung von Karte und PIN-Brief.

2.4.4 Ungepriifte technische Komponenten

Nach Nr. 4 kann auf einen Einsatz von Produkten gemil §§ 5 Abs. 5, 15 Abs. 7 SigG sowie
§§ 5 Abs. 1, 15 und der Anlage 1 SigV verzichtet werden.

Fiir qualifizierte elektronische Signaturen fordert § 5 Abs. 5 SigG im zweiten Halbsatz, dass
der Zertifizierungsdiensteanbieter Produkte fiir qualifizierte elektronische Signaturen einsetzt,
die mindestens die Anforderungen nach §§ 4 bis 14 SigG sowie § 17 oder § 23 SigG und der
Signaturverordnung erfiillen. Damit kdnnen aber nicht alle Produkte fiir qualifizierte elektro-
nische Signaturen nach § 2 Nr. 13 SigG gemeint sein, sondern entsprechend § 7 Abs. 1 Nr. 2
b) StDUV nur diejenigen, die Zertifizierungsdiensteanbieter benutzen. Fiir Signaturerstel-
lungseinheiten sind die Anforderungen bereits in § 7 Abs. 1 Nr. 2a StDUV beschrieben. Fiir
Signaturanwendungskomponenten enthalten § 17 Abs. 2 SigG und § 15 Abs. 2 SigV und fiir
technische Komponenten fiir Zertifizierungsdienste § 17 Abs. 3 SigG und § 15 Abs. 3 SigV
funktionale Anforderungen. Die Einhaltung der Anforderungen an die Komponenten zur
Schliisselerzeugung und -personalisierung ist nach § 17 Abs. 4 SigG durch Bestatigungsstel-
len, die Einhaltung der Anforderungen an technische Komponenten fiir Verzeichnis- und
Sperrdienste, fiir Zeitstempeldienste und fiir die Signaturanwendung ist durch Herstellererkla-
rungen zu bestétigen.

Auf die in § 17 Abs. 2 und 3 SigG und § 15 Abs. 2 und 3 SigV genannten funktionellen An-
forderungen kann nicht vollstédndig verzichtet werden, wenn die Verfahren auch nur fortge-
schrittene Signaturen im Sinn des § 2 Nr. 2 SigG ermdglichen sollen.”* Die Ausnahme der Nr.

2 S. niher Rofinagel, MMR 2003, 165.



4 ist daher so zu verstehen, nicht die Nutzung unsicherer Produkte ermdglicht, sondern die
,Nutzung gleichwertiger Produkte® gestattet wird.”> Sie behilt ,.die wesentlichen Anforde-
rungen® bei, verzichtet aber auf eine buchstabengetreue Befolgung, wenn die technischen
Komponenten die genannten grundlegenden Sicherheitsfunktionen erfiillen. Nr. 4 ermdglicht,
auf die in § 17 Abs. 4 SigG geforderten Nachweise zu verzichten, ohne allerdings wesentliche
Ausnahmen bei den materiell-funktionalen Anforderungen zuzulassen.

Die zweite Ausnahme betrifft § 15 Abs. 7 SigG. Diese Ausnahme ist unversténdlich, da § 15
Abs. 7 SigG nur fiir Signaturverfahren akkreditierter Zertifizierungsdiensteanbieter gilt.

Die dritte Ausnahme der Nr. 4 betrifft Sicherheitsanforderungen an die Schliisselerzeugung
und -personalisierung sowie an die Geheimhaltung der Identifikationsdaten nach § 5 Abs. 1
SigV. Eine sichere Schliisselerzeugung und eine Geheimhaltung der Identifikationsdaten sind
essentiell fiir die Sicherheit von Signaturverfahren. Daher kann auch diese Ausnahme nicht so
verstanden werden, dass sie vollstindig von diesen Anforderungen befreit. Vielmehr lésst sie
auch Realisierungen zu, die eine gleichwertige Sicherheit auf andere Weise bieten.

Die vierte Ausnahme der Nr. 4 betrifft die Anlage 1 SigV, die Vorgaben fiir die Priifung von
Produkten fiir qualifizierte elektronische Signaturen enthilt. Sie ermdglicht die Verwendung
von Produkten mit gleichwertiger Sicherheit, auch wenn deren Nachweis nicht den Anforde-
rungen der Anlage 1 SigV entsprechen.

5. Verzicht auf die Priifung des Besitzes der richtigen Signaturerstellungseinheit

Nach Nr. 5 kann auf eine Feststellung, dass der Antragsteller die zugehdrige Signaturerstel-
lungseinheit besitzt, verzichtet werden. § 5 Abs. 6 SigG fordert von einem Zertifizierungs-
diensteanbieter, dass er sich in geeigneter Weise davon iiberzeugt, dass der Antragsteller fiir
ein Zertifikat die Signaturerstellungseinheit besitzt, auf der der zum Zertifikat passende Sig-
naturschliissel gespeichert ist. Sofern der Antragsteller die Signaturerstellungseinheit vom
Zertifizierungsdiensteanbieter erhilt, hat dieser nach § 5 Abs. 2 Satz 1 SigV sich die Uberga-
be schriftlich oder mit Signatur bestitigen zu lassen. Diese Uberpriifung oder Bestitigung
kann nach Nr. 5 entfallen.

6. Verzicht auf eine Bestitigung der Belehrung

Nach Nr. 6 kann auf eine gesonderte Unterschrift des Antragstellers iliber die Kenntnisnahme
der Belehrung verzichtet werden. Diese Ausnahme betrifft nicht die Belehrung als solche,
wohl aber die von § 6 SigG und § 6 SigV geforderte unterschriebene Bestdtigung ihrer
Kenntnisnahme. Fiir eine qualifizierte elektronische Signatur mit Einschrinkungen geniigt es,
die Belehrung mit der Signaturerstellungseinheit oder dem PIN-Brief zu versenden.

7. Verzicht auf eine Sperrung per Telefon

Nach Nr. 7 kann auf eine Bekanntgabe einer Telefonnummer zur Sperrung der Zertifikate
verzichtet werden, ,,soweit eine Telefaxnummer bzw. eine E-Mail-Adresse zu diesem Zweck
mitgeteilt wird“. Diese Ausnahme befreit nicht von der Anforderung, einen Sperrdienst ,,rund
um die Uhr* zu unterhalten, der die Berechtigung zur Sperrung iiberpriift und eine berechtigte
Sperrung unverziiglich veranlasst. Sie befreit aber von der in § 7 Abs. 1 SigV vorgesehenen

» Amtl. Begr., BR-Drs. 982/02, 14.



Modalitédt des Sperrdiensts, dass der Zertifizierungsdiensteanbieter den zur Sperrung Berech-
tigten eine Rufnummer bekannt zu geben hat, unter der diese eine Sperrung veranlassen kon-
nen. Die Rufnummer kann durch eine Telefaxnummer oder eine E-Mail-Adresse ersetzt wer-
den. Dadurch macht Nr. 7 zugleich deutlich, dass sie keine so hohen Anforderungen an die
Unverziiglichkeit der Sperrung stellt wie § 7 Abs. 1 SigV, da es bei Fax und E-Mail geniigen
muss, wenn in vertretbaren Intervallen der Eingang iiberpriift wird.

8. Dokumentation nach Handels- und Steuerrecht

Nach Nr. 8 kann auf eine Dokumentation gemal3 § 10 SigG und § 8 SigV verzichtet werden,
»soweit die Dokumentation des Zertifizierungsdiensteanbieters den Aufzeichnungspflichten
des Handels- und Steuerrechts entspricht“. Diese Erleichterung fiihrt nicht dazu, dass die Do-
kumentation nach § 10 SigG und § 8 SigV entfallen kann. Sie kann auch nicht einfach durch
die ohnehin vorzunehmenden Aufzeichnungen nach Handels- und Steuerrecht ersetzt werden.
Denn diese dienen weitgehend anderen Zwecken. Nach Nr. 8 muss weiterhin eine ,,Dokumen-
tation des Zertifizierungsdiensteanbieters® erfolgen, die zumindest den Aufzeichnungspflich-
ten des Handels- und Steuerrechts entsprechen muss. Dies kann Erleichterungen fiir Form und
Sicherung der Dokumentation sowie den Zeitraum ihrer Aufbewahrung bringen.”® Die Anfor-
derungen an den Inhalt der Dokumentation ergeben sich aus § 10 SigG und § 8 SigV.”’

9. Haftung und Deckungsvorsorge

Nach Nr. 9 kann auf die Bestimmungen iiber die Haftung gemall § 11 SigG und die De-
ckungsvorsorge gemal § 12 SigG, § 9 SigV verzichtet werden, ,,soweit verbindliche Rege-
lungen zur Haftung und zur besonderen Deckungsvorsorge durch den Betreiber des Zertifizie-
rungsdienstes vorliegen®. Auf die genannten Bestimmungen kann der Zertifizierungs-
diensteanbieter natiirlich nicht ,,verzichten. Mit dieser ungeschickten Formulierung ist ge-
meint, dass die Haftungsregelungen des § 11 SigG und die Verpflichtung zur Deckungsvor-
sorge durch Allgemeine Geschiftsbedingungen des Zertifizierungsdiensteanbieters ersetzt
werden konnen, in denen er sich selbst zur Haftung und Deckungsvorsorge verpflichtet. Um
ein vergleichbares Sicherheitsniveau wie bei qualifizierten Signaturverfahren zu bieten, ist
dabei eine vergleichbare Haftung des Zertifizierungsdiensteanbieters und eine vergleichbar
sichere ,,besondere Deckungsvorsorge™ vorzusehen, wie sie die §§ 11 und 12 SigG und § 9
SigV fordern. Abweichungen im Detail sind zuldssig.

10. Anzeige der Einstellung der Titigkeit gegeniiber der Finanzverwaltung

Nach Nr. 10 kann auf ,,Bestimmungen iiber die Einstellung der Tatigkeit* gemal § 13 SigG, §
10 SigV verzichtet werden, ,,soweit die Einstellung der Zertifizierungsdienste dem Bundes-
ministerium der Finanzen und den obersten Finanzbehorden der Lénder unverziiglich ange-
zeigt wird“. Nach dieser Ausnahme kann auf die Erfiillung der Anforderungen des § 13 SigG
verzichtet werden, bei einer Einstellung des Betriebs dafiir zu sorgen, dass die Zertifikate von
einem anderen Zertifizierungsdiensteanbieter iibernommen werden, die Zertifikate zu sperren,
die Signaturschliissel-Inhaber zu informieren und die Dokumentation an den libernehmenden
Zertifizierungsdiensteanbieter oder die Regulierungsbehorde zu libergeben. Als Anforderung

26 Fiir Kreditinstitute stellt allerdings § 9 GwG vergleichbare oder sogar hohere Anforderungen an die Si-

cherungsmafBinahmen und den Zeitraum der Aufbewahrung.

z S. zu diesen Rofinagel, in: ders. (Hrsg.), Recht der Multimediadienste, 1999 ff., § 10 SigG, Rn. 26 ff. und
§ 13 SigV, Rn. 25 ff.



bleibt nach Nr. 10 nur die Anzeige an die zustindige Finanzbehdrden. Das Sperren der Zerti-
fikate und die Unterrichtung der Signaturschliissel-Inhaber diirfte allerdings bereits vertrags-
rechtlich geboten sein, so dass faktisch nur die Suche nach einem anderen Zertifizierungs-
diensteanbieter und die Ubergabe der Dokumentation an diesen entfallen.

11.  Auslagerung ins Ausland

Nach Nr. 11 kann auf eine ,,freiwillige Akkreditierung und Aufsicht bei einem teilweisen Be-
trieb des Zertifizierungsdienstes in Drittstaaten* gemal § 23 SigG verzichtet werden, ,,soweit
ein Betreiberkonzept vorliegt und eine Vereinbarung iiber die Einhaltung der deutschen Rege-
lungen zum Datenschutz getroffen wird“. Mit diesen Ausnahmen soll der ,,Betrieb von Teilen
des Zertifizierungsdienstes in anderen Staaten® gestattet werden.”® Um diesen Zweck zu errei-
chen, ist die Ausnahmeregelung missgliickt. Zum einen ist der Betrieb von Teilen des Zertifi-
zierungsdienstes in anderen Staaten nach § 4 Abs. 5 SigG — nicht § 23 SigG — bereits zulas-
sig.”” Zum anderen ist eine freiwillige Akkreditierung fiir das Angebot von qualifizierten Zer-
tifikaten weder fiir den Anbieter noch fiir den Betreiber der ausgelagerten Teilprozesse erfor-
derlich. SchlieBlich regelt § 23 Abs. 1 SigG die Gleichstellung von Signaturen mit ausldndi-
schem qualifiziertem Zertifikat mit Signaturen mit einem Zertifikat aus Deutschland. Er regelt
weder den Betrieb von Teilen des Zertifizierungsdienstes im Ausland noch die Aufsicht iiber
diese im Ausland betriebenen Teile. Die Ausnahmeregelung ist in allen drei Féllen {iberfliis-
sig. Gemeint ist, dass der Betrieb von Teilen des Zertifizierungsdienstes im Ausland keiner
Aufsicht deutscher Behorden unterliegen soll, wenn ein entsprechendes Betreiberkonzept und
eine Vereinbarung iiber die Einhaltung der deutschen Regelungen zum Datenschutz vorliegt.

VI. Bewertung

§ 87a Abs. 6 AO und die StDUV sind aus signaturrechtlicher Sich kein gelungener Wurf —
nicht nur wegen der vielen Handwerksfehler — diese wird die Rechtswissenschaft korrigieren
und mit diesen wird die Praxis leben lernen, sondern vor allem wegen der wirtschaftspoliti-
schen Folgen. Allein kurzfristiger Ressortvorteile wegen fiir das Steuerverfahren eine eigene
— fiinfte — Stufe elektronischer Signaturen einzufiihren, ist nicht nur verwirrend, sondern fiir
die Entwicklung des E-Government, aber auch des E-Commerce und des gesamten elektroni-
schen Rechtsverkehrs und letztlich fiir den Wirtschaftsstandort Deutschland schédlich.

Die Finanzverwaltung mag hiervon gewisse Vorteile haben: Wer ohnehin und aus anderen
Griinden eine Signaturkarte hat — etwa als Karte fiir das Online-Banking oder als Dienst- und
Unternehmensausweis — kann diese auch fiir die elektronische Steuererkldrung verwenden.
Insofern kann ELSTER durch diese Regelung einen kleinen Aufschwung erfahren. Dieser
diirfte aber begrenzt sein, weil auler den Verfahren der Kreditinstituten — an deren Signatur-
verfahren die Regelung des § 7 StDUV orientiert ist — wohl nur wenige sonstige Signaturver-
fahren genau diese Anforderungen erfiillen.

Die qualifizierte elektronische Signatur mit Einschrédnkungen ist einfunktional — fiir sie gibt es
neben ELSTER keine gesetzlich geregelte Verwendungsmdglichkeit. Kaum jemand wird
eine Signaturkarte kaufen, allein um damit Steuerdaten zu signieren. E-Government, E-
Commerce und der gesamte elektronische Rechtsverkehr sind jedoch darauf angewiesen, dass

2 Amtl. Begr., BR-Drs. 982/02, 14.
Dies im Fall des akkreditierten Zertifizierungsdiensteanbieters Authentidate bereits praktiziert.
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fiir moglichst viele Anwendungen nutzbare Signaturverfahren zur Anwendung gelangen.™
Hierfiir hdatte ELSTER — neben anderen Anwendungen — ein Anreiz sein konnen. Wenn aber
jeder — wie die Finanzverwaltung — nur ihre Ressortinteressen verfolgt, wird es nie zu einer
breiten Nutzung eines Signaturverfahrens kommen, das in vielen Anwendungen eingesetzt
werden kann.

Ist die zeitliche Befristung fiir qualifizierte elektronische Signaturen mit Einschriankungen
ernst gemeint, werden jetzt Public-Key-Infrastrukturen aufgebaut und Signaturkarten ausge-
geben, die spitestens nach drei Jahren nicht mehr fiir den Zweck der Steuerdateniibermittlung
verwendet werden konnen. Sie miissen dann weggeworfen und durch Karten und Infrastruktu-
ren fiir qualifizierte elektronische Signaturen ersetzt werden. Fiir die fiir viele andere Anwen-
dungen erforderliche qualifizierte elektronische Signatur sind dies drei verlorene Jahre.

§ 87a Abs. 6 AO und § 7 StDUV sind kein Vorbild fiir eine Fortentwicklung des Signatur-
rechts. Sie sind nicht an Anforderungen eines offenen Rechtsverkehrs orientiert, sondern an
den bestehenden Verfahren der Kreditinstitute,”' die andere Zielsetzungen haben — nimlich
die Absicherung des Verkehrs zwischen Kunde und Bank. Durch die Ausnahmen des § 7
StDUV bleiben zu viele unverantwortbare Liicken hinsichtlich der technischen und organisa-
torischen Sicherheit fiir eine verldssliche Zuordnung des Signaturschliissels zum Signatur-
schliissel-Inhaber. Diese sind vielleicht fiir das Steuerverfahren akzeptabel, in dem es eine
kontinuierliche Beziehung zwischen Verwaltung und Biirger gibt, aus der viele weitere An-
haltspunkte fiir die Integritit und Authentizitit einer Erkldrung genommen werden konnen
und in der sich viele Korrekturmdglichkeiten bieten. Dies gilt aber nicht fiir die Zurechnung
einer signierten Willenserkldrung in einem offenen Netz mit unbekannten Kommunikations-
partnern. Daher besteht keine Chance, den Anwendungsbereich fiir die qualifizierte elektroni-
sche Signatur mit Einschrankungen zu erweitern.

Die voriibergehende Einfithrung der qualifizierten elektronischen Signatur mit Einschréankun-
gen gibt das falsche Signal an den Markt, der ohnehin auf positive Impulse fiir die Verwen-
dung von qualifizierten elektronischen Signaturen nach dem SigG angewiesen ist. Richtig
wire es gewesen, mit den Banken und anderen iiber eine sofortige Migration ihrer Verfahren
auf das Niveau qualifizierter elektronischer Signaturen zu sprechen und sie dabei zu unter-
stiitzen. Dabei konnte bei funktionaldquivalenter Sicherheit auf die bisherigen internen Pro-
zesse der Kreditinstitute Riicksicht genommen werden. Dies darf aber nicht die fiir rechtlich
relevante Erkldrungen notwendige Sicherheit von Signaturen untergraben — wie in der Richt-
linie fiir elektronische Signaturen und zu deren Umsetzung im SigG festgelegt worden ist.

Zum Autor: Prof. Dr. Alexander RoBnagel ist Universitétsprofessor fiir 6ffentliches Recht an
der Universitdt Kassel, dort Leiter der Projektgruppe verfassungsvertragliche Technikgestal-
tung (provet) und wissenschaftlicher Direktor des Instituts fiir Europdisches Medienrecht
(EMR), Saarbriicken.

0 S. ndher Rofinagel, MMR 2003, 1f.
3 In Fachkreisen wird diese Regelung daher auch ,,Lex Deutsche Bank® genannt.
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